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Tiivistelma:

Tutkielmassa analysoin algoritmisen paatoksenteon mahdollisesti sisdltavan piilevan syrjivyyden
tunnistamisen haasteita paatoksenteon kohteena olevan henkilon nékotkulmasta tarkasteltuna.
Tutkielmassa arvioin sitd, milla tavoin algoritmisessa paatbksenteossa hyddynnettavissa
koneoppimiseen perustuvissa tekoalyjarjestelmissa voi ilmeta syrjivyytta. Tutkimuksen keskeinen
kysymys on se, onko lapindkyvyyden ja avoimuuden kautta ylipddns& mahdollista luoda riittéva
ymmarrys syrjivyydestad paatoksenteon kohteena olevalle henkildlle, jotta tamén olisi mahdollista
reagoida asiaan.

Tutkielmassa kaytetaan useita eri oikeustieteellisessa tutkimuksessa sovellettavia metodologioita,
joista keskeisin on tietosuojaoikeuden ja hallinto-oikeuden osa-alueiden systematisointiin perustuva
lainopillinen menetelm&. Tutkielma sisaltdd myds analyyttisen oikeustieteen menetelmén mukaista
tutkimusta. Tutkielma siséltaa elementteja myos oikeus- ja yhteiskuntatieteellisesta tutkimuksesta,

silla tutkielmassa analysoidaan oikeutta sen yhteiskunnallisessa kontekstissa.

Tutkielman olennainen havainto on se, ettd algoritmisen paatdksenteon syrjivyys voi saada alkunsa
eri tavoin paatoksenteossa: kyseeseen saattaa tulla yhteiskunnassa vallitsevien epakohtien tahaton
hyédyntaminen tekodlyjarjestelmissa tai tarkoituksellinen toiminta, jossa p&aatbksenteossa
hyddynnetddn sellaisia valintoja, jotka johtavat syrjintdan. Tastd seuraa, etta syrjivyyden
tunnistamista tulee lahestya tapauskohtaisesti. Ongelmallisemmaksi muodostuu
korrelaatiosuhteisiin perustuvan paatéksenteon luoma niin sanottu piileva syrjinta, jota ei
kaytanndssa ole mahdollista tunnistaa jarjestelmdn mustan laatikon sisaltd. Talldin hallinnon
algoritmisen paatoksenteon syrjivyyden tunnistamista koskevan keskustelun osalta erityishuomion

tulisi kiinnittya tallaisten paatoksentekojarjestelmien riskien asianmukaiseen hallintaan.
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1. JOHDANTO
1.1.  Tutkimuksen aihe ja tutkimuskysymykset

Algoritmisia paatoksentekojarjestelmia hyddynnetédan lisaantyvissd madarin paatoksenteon
yhteydessd  yhteiskunnan eri  osa-alueilla.! Téssd tutkielmassa algoritmisella
paatoksentekojarjestelmalld tarkoitetaan pé&atoksenteon yhteydessd hyodynnettdvia
algoritmeihin  perustuvia jérjestelmia.?  Algoritmiset paitoksentekojarjestelmat  on

mahdollista jaotella koneoppimiseen perustuviin ja toisaalta saantopohjaisiin jarjestelmiin.®

Koneoppimiseen perustuva tekoalyjarjestelmd kykenee l0ytdmé&&n suuresta méaérasta
aineistoa (kuten esimerkiksi hakemukset ja niista tehdyt hallintopaatokset) hakemuksen ja
paatoksen kesken vallitsevia sdannonmukaisuuksia. Taman jélkeen jarjestelmé soveltaa
havaitsemaansa tilastollista s&adnndnmukaisuutta uusiin hakemuksiin.
Koneoppimisjérjestelmien haaste lain soveltamisen kannalta tarkasteltuna on se, ettd

kyseeseen tulee vain todennakoisyyksiin perustuva ennuste oikeudellisen arvion sijasta.

Algoritmisen péatoksenteon kasitteen sisélle tavataan laskea my0ds sellainen
koneoppimiseen pohjautuva automaatio, joka muodostaa ihmisen suorittamaa
paitoksentekoa tukevia analyyseja ja suosituksia.® Talloin paatoksenteon riskeja on
mahdollista arvioida laajemmin sisaltden my®os tilanteet, joissa lopullisen paatoksen tekee
ihminen koneen luoman luokittelun perusteella.® Esimerkki tista olisi tilanne, jossa
tekoalyjarjestelméd luokittelee hakijoita ja tekee tdman perusteella analyyseja ja
ratkaisuehdotuksia, jotka ihminen hyvéksyy tosiasiassa kuitenkaan vaikuttamatta

merkityksellisella tavalla lopputulokseen.’

1 Selbst —Barocas 2018, s. 1087.

2 Tassa tutkielmassa viitataan myos automaattiseen paatoksentekoon, jolloin kyseeseen tulee nimenomaan tietosuoja-
asetuksessa médritelty automaattinen pééatoksenteko tai muussa viranomaislahteessd tai virallisldhteessa kéytetty termi
>’automaattinen paatoksenteko’’. Algoritmien paatoksentekojarjestelméd on kuitenkin ndhddkseni kasitteend laajempi, silla
se el rajoitu tietosuoja-asetuksen automaattisen paatdksenteon maaritelmaan. Algoritminen paatdksentekojarjestelméa
kuitenkin pita4 sisélldén tassa tutkielmassa myds tietosuoja-asetuksen mukaisen automaattisen paatéksenteon méadritelmén.
3 Euroopan parlamentin tutkimus 2019, s. 3-4. Hakkaraisen ym. mukaan tdydellistd erottelua sadntdpohjaiseen ja
tekodlyvetoiseen paatdsautomaatioon ei ole tarpeen tehdé, silld on tavallista, ettd useita teknisid toteutustapoja yhdistelldén
jarjestelmissé. Ks. Hakkarainen ym. 2020, s. 2.

4 Oikeusministerion arviomuistio 2020, s. 12.

5 Euroopan parlamentin tutkimus 2019, s. 3-4.

6 Toisaalta on havaittavissa péitoksentekoa, joka on luonteeltaan korostetun mekaanista (esimerkiksi *’pditds’
rakennuksen ulko-oven avaamisesta ja sulkemisesta liikkeentunnistukseen pohjautuen), eika siten luo samankaltaisia
paatoksenteon ymmarrettavyyteen ja syrjivyyteen liittyvid riskeja.

7 Tietosuoja-asetuksessa asetetaan reunaehtoja automaattisen paatoksenteon hyddyntamiselle. Tietosuoja-asetuksen
automaattisen péaatdksenteon maaritelmd kattaa p&atokset, jotka perustuvat pelkastdén automaattiseen késittelyyn. T&lla
tarkoitetaan sitd, ettd paatoksentekoprosessiin ei osallistu ihmistd. Tast4 seuraa, ettd jos automatisoitu prosessi tuottaa
rekisterditya koskevan suosituksen, jota ihminen kuitenkin tarkastelee huomioiden muita tekijoita lopullista paatosta

1



Algoritmisten péaatoksentekojarjestelmien kehityksen ovat osaltaan mahdollistaneet
teknologian edistysaskeleet kuten datan kerryttdmista ja sen analysointia tukevat teknologiat
ja koneoppimisen kehitysaskeleet. Nimenomaan henkilGtietojen laaja saatavuus seka
tekoalyjarjestelmien kyvykkyys havaita korrelaatiosuhteita ja luoda yhteyksid asioiden
valille ovat mahdollistaneet  henkildiden luonteenpiirteisiin,  kayttaytymiseen,
kiinnostuksenkohteisiin ja tapoihin liittyvien seikkojen ennustamisen ja analysoinnin

ennennakemattomalla tavalla.®

Algoritmisen paatoksenteon tuomat hyddyt ovat kiistattomia ulottuen seka yhteiskunta-, etta
yksilotasolle.® Yksilon kannalta algoritmisen paitoksenteon hyédyt liittyvat myos eri
toimintojen tehokkuuden lisddntymiseen ja toisaalta resurssien sadstamiseen, joista voi

ideaalitilanteissa seurata myonteisia vaikutuksia yksiloille.*

Myos julkisella sektorilla algoritminen paatdksenteko voi edistdd ja tehostaa asioiden
hoitamista. ~ Tastd konkreettisena esimerkkind on hallinnon organisaatioiden
paatoksentekoprosessin tukeminen ja tehostaminen, jolloin p&&tokset on mahdollista
suorittaa tehokkaammin algoritmisen paatoksenteon avulla verrattuna perinteiseen

ihmisjohtoiseen paatoksentekoon.?

Etenkin julkisen sektorin algoritmisen padtoksenteon yhteydessd on mielesténi tarpeen
kiinnittada huomioita yksittaisen paatoksenteon kohteena olevan henkilén asemaan.!?
Luonnollisen henkilén asema suhteessa algoritmiseen paatdksentekoon onkin noussut
julkiseen keskusteluun viime aikoina esimerkiksi Verohallintoa koskevassa eduskunnan
apulaisoikeusasiamiehen pdaatoksessd, jonka mukaan hyvéan hallinnon perusteiden
mukaisesta luottamuksensuojasta seuraa, etté asiakkaille tulee tiedottaa avoimesti, milloin

heidadn asiansa on kasitelty automaattisessa paatdksentekomenettelyssa. Henkil6illa on

tehtéessd, ei p&atds perustu pelk&stddn automaattiseen késittelyyn tietosuoja-asetuksen ndkdkulmasta. Euroopan
tietosuojatyéryhma on kuitenkin todennut, ettei rekisterinpitdja voi kiertdé tietosuoja-asetuksen reunaehtoja tekaistulla
ihmisen osallistumisella. Ks. 29 Artiklan mukainen tietosuojatydryhméd, WP251, 2017, s. 22.
8 29 Artiklan mukainen tietosuojatydryhma, WP251, 2017, s. 5.
% Euroopan parlamentin tutkimus 2019, s. I. Algoritmisen paatoksenteon merkityksen yhteydesséa kaydyssa keskustelussa
sivutaan usein myds algoritmisen péatoksenteon moraalisia ja eettisia kysymyksid. Kun ihmistoimijan sijasta paatoksen
tekee tekodly, herdd kysymys siitd, milla arvopohjalla tekoély on ohjelmoitu tekemé&an paatoksen ja kuka ylipaénsa vastaa
paatoksen aiheuttamista seurauksista. Esimerkiksi onnettomuuksien maérd saattaa vahentyd algoritmisen péatoksenteon
ansiosta, mutta toisaalta onnettomuuden valttdmiseksi tehtdvat toimenpiteet nostavat esiin eettisia kysymyksié esimerkiksi
automaattisesti ohjautuvan ajoneuvon paattéessa suojeleeko se kuljettajan vai ajovaylélle tulleen jalankulkijan terveytta.
Ks. Euroopan parlamentin tutkimus 2019, s. 17-18.
10 29 Artiklan mukainen tietosuojatydryhma, WP251, 2017, s. 5.
11 Euroopan parlamentin tutkimus 2019, s. 20.
12 Tassa tutkielmassa kaytetaan jatkossa paatoksenteon kohteena olevan henkilon sijasta termia rekisteroity. Tietosuoja-
asetuksen 4(1)(1) artiklan mukaan rekisterdidylla viitataan tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkiloon. Rekisterdity-termin k&yttd on perusteltua tutkielmassa, koska tutkielmassa kasitelldén tilanteita, joissa
automaattiseen paatoksentekoon liittyy paatdksenteon kohteena olevan henkilén henkilGtietojen késittelya.
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lisaksi oikeus tietdd heidan asiansa kasittelyn perusteet arvioidakseen automaattisen
paatoksenteon asianmukaisuutta.’®* Tama kuvastaa hyvin sita tietynlaista jannitetta, joka
vallitsee toisaalta asioiden kasittelyn tehostamisen ja toisaalta hallinnon asiakkaiden

oikeusturvan kesken.

EU:n tekoélyasetusehdotuksessa kiinnitetadan erityistd huomiota olennaisten yksityisten ja
julkisten palvelujen ja etujen saatavuuteen ja kayttoon liittyviin tekoalyjarjestelmiin, joita
ihmiset tarvitsevat osallistuakseen tdysipainoisesti yhteiskuntaan tai parantaakseen
elintasoaan. Nama jarjestelmat saattavat vaikuttaa merkittavalla tavalla alisteisessa asemassa
viranomaisiin  ndhden olevien henkildiden toimeentuloon ja loukata heidéan
perusoikeuksiaan, jos tekodlyjarjestelmid kaytetddn sen madrittdmiseen, tuleeko

viranomaisten evata tallaiset etuudet ja palvelut tai rajoittaa, peruuttaa tai peria ne takaisin.'*

Hallinnon kontekstissa algoritmit asettavat haasteen, silla niita ei talld hetkellda séannella
yksityiskohtaisesti, mutta niitd hyddynnetéan kuitenkin vallankéyton apuvélineena joissakin
tapauksissa, eika niitd talloin ole mahdollista valvoa samalla tavalla kuin perinteista

valtiojohtoista paatoksentekoa.™®

Algoritmisen péaatoksenteon seurauksena voi aiheutua yksildiden ja ryhmien kannalta
Kielteisid vaikutuksia, silla algoritminen paatoksenteko voi johtaa syrjintddn kuten
my6hemmin tassa tutkielmassa kuvataan.’®  Syrjintikiellon tarkoitus on estaa erilainen
kohtelu ilman hyvaksyttavaa perustetta ja sitd kautta myds estaa mielivaltaisen tai syrjivan
paatdksenteon toteutuminen. Yhdenvertaisuusperiaatteen toteutuminen on mahdollista
turvata huolehtimalla siitd, ettd algoritminen p&a&toksenteko perustuu objektiivisiin,
lainsaadannosta johdettuihin saantoihin.t’

Algoritmisen paatoksenteon lapindkyméattomyys haittaa syrjivyyden tunnistamista ja sen
syiden selvittdmistd, silla sen johdosta on ldhes mahdotonta madarittdd, aiheuttiko

syrjivyyden paitoksentekojérjestelméssé tapahtunut paattelyprosessi.® Tama on seurausta

13 Eduskunnan oikeusasiamies, Verohallinnon automatisoitu paatoksentekomenettely ei tayta perustuslain vaatimuksia -
Tiedotteet, 2019  <https://www.oikeusasiamies.fi/fi/-/verohallinnon-automatisoitu-paatoksentekomenettely-ei-tayta-
perustuslain-vaatimuksia> (haettu 11.3.2022).

14Ehdotus Euroopan parlamentin ja neuvoston asetus tekoalya koskevista yhdenmukaistetuista saannoista (tekoalysaados)
ja tiettyjen unionin saé&ddsten muuttamisesta, COM/2021/206 final, johdanto-osan 37 kappale.

15 Diakopoulos 20186, s. 58.

16 Euroopan komission valkoinen Kirja tekoalysta 2020, s. 1. On myds huomattava, etta algoritminen paatoksenteko voi
aiheuttaa laajemmin riskeja hallinnon kontekstissa hallintolain (434/2003) periaatteiden asianmukaisen toteutumisen osalta
(esimerkiksi palveluperiaate, neuvontaperiaate ja hyvén kielenkéytdn vaatimus). Ks. tarkemmin ylla kuvatuista riskeista
oikeusministerion arviomuistio (oikeusministerion arviomuistio 2020, s. 33-34). Arviomuistiossa on Kuvattu myds
yleisemmin hallinnon automaattisen paatoksenteon riskejé ja saéntelytarpeita.

17 Oikeusministerion arviomuistio 2020, s. 32.

18 O’Hara 2020, s. 1.
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algoritmien  fundamentaalisesta  erosta  ihmisjohtoiseen  pddtoksentekoprosessiin:
koneoppimisalgoritmien toiminta perustuu enemmaén asioiden véliseen korrelaatioon, kuin
ihmisen ajattelulle ominaiseen syy-seuraussuhteeseen. Algoritmit eivat mydsk&éan tuota
ihmismielelle ominaisia selityksid, vaan niiden toiminta perustuu erindisiin ennusteisiin ja
todennakoisyyksien arviointiin.'® Suurin riski paatoksen syrjivyydelle onkin Kkasilla
tilanteissa, joissa paatoksenteon perusteet eivit ole julkisia.?°

Olennaista on tunnistaa se, kenelle paédtoksenteon perusteet kohdistetaan (media,
valvontaviranomaiset vai yksittdiset rekisteridyt).?! Painopiste tassa tutkielmassa on
nimenomaan yksittdistd henkilod koskevan paatoksenteon syrjivyyden tunnistamisessa
paatoksenteon ymmarrettdvyyden kautta. Silti arviointiin linkittyy olennaisena osana myds

padtoksentekojarjestelmén tarkastelu laajemmin yksittdisen paatoksen lisiksi.??

Tarked kokonaisuus on myds sen tunnistaminen, mitd paatoksenteon ymmarrettavyydella
pyritddn saavuttamaan yksittaisen henkilon kannalta. Toisin sanoen kyseeseen tulee sen
arviointi, onko Kkyseessa yksittdisen péaatoksen sisdltdaméan syrjinnan jalkikateinen
’korjaaminen’’ vai onko tavoitteena tdmén ohella vaikuttaminen myds laajemmin

padtoksentekojarjestelméan syrjivyyden poistamiseen??

Euroopan unionin tasolla tekodlyjarjestelmien l&pindkyvyys on nostettu tarkedksi asiaksi
tekoalyjarjestelmien riskienhallinnan nikokulmasta.?* Lisaksi kansallisella tasolla on
valmisteilla hallinnon automaattista paatoksentekoa koskevaa siantelya.?> Edella mainitut
tekoalyé koskevat regulatoriset toimenpiteet tulee késittdd osaksi laajempaa viime aikoina
kaytya oikeudellista, yhteiskunnallista ja tieteidenvalista keskustelua tekodalyjarjestelmien
etitkasta, johon péatoksentekojarjestelmien avoimuuden ja ldpindkyvyyden vaatimusten

voidaan katsoa kuuluvan osaksi.2

19 Selbst —Barocas 2018, s. 1089-1090.

20 Qikeusministerion arviomuistio 2020, s. 32.

21 Hakkarainen ym. 2020, s. 44.

22 Algoritmisen paatoksenteon laaja-alaisempi ymmarrettavyys yhteiskunnassa ja algoritmisen paatoksenteon valvonta
viranomaisten tai muiden valvontaorgaanien toimesta ovat kiinnostavia tutkimuskysymyksid, mutta tassd tutkielmassa
keskitytddn tarkastelemaan algoritmisen péaétoksenteon ymmérrettdvyyttd nimenomaan yksittdisen rekisterdidyn
nakokulmasta.

23 Hakkarainen ym. 2020, s. 18.

24 Euroopan komission valkoinen Kirja tekoalystd 2020, s. 15.

%5 QOikeusministerio, Automaattista paatoksentekoa koskevan hallinnon yleislainsadannon valmistelu, OM021:00/2020
2020

<https://oikeusministerio.fi/hanke?tunnus=OM021:00/2020> Oikeusministerio>FI>Hankkeet ja sddddsvalmistelu>Hanke
(haettu 11.3.2022).

%6 Hakkarainen ym. 2020, s. 4.
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Tutkielman kannalta merkittdvin normisto on tietosuojalainsaadanto, tarkemmin sanottuna
EU:n yleinen tietosuoja-asetus (jiljempind ’tietosuoja-asetus’’).?” Tutkielmassa pyritaan
analysoimaan tietosuoja-asetuksen asettamia velvoitteita suhteessa algoritmisen
paatdksenteon asettamiin haasteisiin. Tietosuoja-asetuksessa saadelldan myds aiemmin
esille noussutta algoritmisen paatoksenteon lapinékyvyytta: tietosuoja-asetuksessa asetetaan
henkilttietoja  késittelevalle algoritmista pé&&atoksentekojérjestelméd  hyddyntavélle
rekisterinpitdjalle erindisia velvoitteita varmistaa, ettd rekisterdity ymmartaa riittavalla
tavalla henkil6tietojensa kasittelyn sisdltden algoritmisen jérjestelmén toiminnan
yksityiskohdat.?8

Tietosuoja-asetuksen velvoitteet ovat kuitenkin osittain tulkinnanvaraisia silta osin, miten
tarkasti rekisterinpitijan tulee ylipaansa kertoa algoritmisen jarjestelman toiminnasta.?®
Tama on omiaan heikentdmadn rekisterdityjen itsemaaraamisoikeutta, mutta myds
rekisterinpitajien  oikeusvarmuutta.®®  Tietosuojalainsaddannon lisaksi hallintolaissa

siadetadn paitosten perusteluvelvollisuudesta.®

Burrell on hahmottanut algoritmisen paatoksenteon lapinakymattomyyden®? kolmeen eri
muotoon, joita ovat (1) lapindkymattdomyys, joka saa alkunsa organisaatioiden
haluttomuudesta jakaa algoritmeja koskevaa tietoa, (2) lapindkymattomyys, joka saa alkunsa
siitd, etteivat ihmiset kykene ymmartaméaan heille toimitettuja algoritmeja koskevia tietoja
ja (3) lapinakymattomyys, joka saa alkunsa koneoppimisjarjestelmien monimutkaisten

toimintaperiaatteiden ja ihmismielen riittamattoman paattelykyvyn valisesta ristiriidasta.®

Tassa tutkielmassa sovelletaan Burrellin Iapinakymattomyyden jaottelua pyrkimall& ensin

maédrittelemddn ne tiedot, joita rekisterinpitdjien tulee toimittaa rekisterdidyille

27 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkildtietojen késittelyssé sekd néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.
Tietosuoja-asetuksen suhdetta kansalliseen hallintomenettelyyn on tarkastellut esimerkiksi oikeuskansleri, joka on
todennut ratkaisussaan, ettd ’'Vaikka yleinen tietosuoja-asetus ei séétele hallintomenettelyd, asettaa se silloin, kun
paatoksenteko perustuu henkildtietojen kasittelyyn ja erityisesti pelkdstddn automaattiseen henkilttietojen kasittelyyn,
vaatimuksia pddtoksenteolle.”’ Ks. Valtioneuvoston oikeuskansleri, oikeuskanslerin ratkaisu 2021, OKV/131/70/2020
20.4.2021.

28 Tietosuoja-asetuksen 12-15 artiklat ja 22 artikla.

2 Brkan 2018, sivu 1.

30 Ks. lapinakyvyyden osa-alueista ja merkityksestd 29 Artiklan mukainen tietosuojatydryhma, WP260, 2017, s. 4-6, jossa
myds kuvataan, ettd Kkyseisten suuntaviivojen tarkoituksena on auttaa rekisterinpitdjdd hahmottamaan
lapindkyvyysvelvoitteiden toteuttaminen.

31 Hallintolain 45 §.

32 Lapindkyvyydelle ei ole maaritelty yhta tiettya merkitysta. Téssa tutkielmassa lapinakyvyydella viitataan aineiston tai
tiedon toimittamiseen tai saataville saattamiseen rekisterdidylle, kun taas ymmarrettdvyydelld viitataan siihen, ettd
rekisterdity voi todella ymmartaa hanelle toimitetun tiedon. Lapinékyvyyden nojalla toimitettujen tietojen ymmarrettavyys
taas saattaa edellyttdd tiedon siséllon ja merkityksen selittimistd auki tarkemmin rekisterdidylle. Ks. O’Hara 2020, s. 3.
Kuitenkin erdissa kohdin tutkielmassa viitataan lapindkyvyyteen myds lahdeaineiston kasittdmassa merkityksessd, sikali
kuin tdmd on tarpeen alkuperdisen lahteen merkityksen kannalta.

33 Burrell 2016, s. 1-2.



algoritmiseen paatoksentekoon liittyen (kohta 1). Tamén jalkeen tutkielmassa arvioidaan
sitd, riittddkoé tiedon toimittaminen sellaisenaan takaamaan riittdvdn ymmarryksen
algoritmisesta paatoksenteosta syrjivyyden tunnistamiseksi (kohta 2). Lopuksi tarkastellaan
sitd, voidaanko algoritmisia péatoksentekojérjestelmid todella selittdd ymmarrettavalla

tavalla rekisteroidylle syrjivyyden tunnistamiseksi (kohta 3).
Edell& mainittujen pohjalta tassé tutkielmassa on tunnistettu seuraavat tutkimuskysymykset:

1. Milla tavoin algoritmisessa paatdksenteossa hyddynnettavissdé koneoppimiseen
perustuvissa tekoalyjarjestelmissa voi ilmeta syrjivyytta?

2. Millaisia algoritmisen p&&toksenteon yksilétason ymmaérrettavyyttd edistavia
velvoitteita tietosuojalainsaddanndssa ja hallintolaissa asetetaan rekisterinpitajalle?

3. Ovatko kyseiset ymmarrettavyytta koskevat velvoitteet riittdvia takaamaan rekisteréidyn
ymmarryksen, jotta hanen on mahdollista tunnistaa algoritmisen péaatoksenteon
syrjivyys?

Tutkimuskysymykset voidaan tiivistdd kysymykseksi siitd, ovatko algoritmisen

paatdksenteon syrjivyyden tunnistamista koskevat haasteet todella mahdollista ratkaista

informoimalla niiden kohteena olevaa henkil6a jarjestelman toiminnasta ja paatoksen
perusteluista, vai johtavatko jarjestelmien toimintaperiaatteet siihen, etta téllaisten tietojen
toimittaminen ei ole henkildiden oikeusturvan kannalta merkityksellistd ja voi jopa

pahimmillaan johtaa henkil6itd harhaan.3*

Tutkimusaiheen merkittavyytta ja tarvetta tutkimukselle demonstroivat teknologisen
kehityksen mukanaan tuoma tarve algoritmisen péatoksenteon normiston péivittamiselle
vastaamaan teknologisen kehityksen synnyttdmid uudenlaisia haasteita yksilGiden
oikeuksille ja vapauksille. On kuitenkin tarkedd huomata, ettd algoritmisen péaatéksenteon
yhteydessd tunnistetut riskit syrjinndlle ovat olemassa myds ihmisvetoisessa
padtoksenteossa, sillda myds ihmismieli muodostaa tietynlaisen mustan laatikon.®® Tam4 ei
tietenkaan sellaisenaan merkitse sitd, etteikd tutkimus algoritmisen paatoksenteon mustan

laatikon aiheuttamien syrjinnén riskien osalta ole tarpeen.

Kuten Hakkarainen ym. ovat todenneet, vanhojen periaatteiden nouseminen keskiton
hallinnon automaation tutkimuksessa ei ole yllatys, silld digitalisaation oikeudellisessa

tutkimuksessa tormétadn usein ensin tutkimuksellisena ja k&ytannollisend haasteensa sen

34 Edwards - Veale 2017, s. 65-66.
35 Koivisto 2020, s. 4.



hahmottamiseen, milla tavoin uudet teknologiat haastavat tai mahdollisesti jopa vievét
pohjan olemassa olevilta periaatteilta.>® Samalla tavalla tissé tutkielmassa tarkastellaan sita,
miten tehokkaasti lapindkyvyys laajempana periaatteena sisaltden hallinnon avoimuuden,

onnistuu vastaamaan algoritmisen padtoksenteon mukanaan tuomiin haasteisiin.

Syy sille, miksi tutkielmassa l&hestytd&dn tekodalyjarjestelmien syrjivyyden ja
lapindkyvyyden sekd ymmérrettdvyyden vélistd suhdetta nimenomaan algoritmisen
paatdksenteon kannalta johtuu siitd, ettd tdssd tutkielmassa kuvatussa akateemisessa
keskustelussa ja lainsdddantdhankkeissa on pitkélti analysoitu asiaa algoritmisen
paatoksenteon (mukaan lukien hallintopd&tdsten) kautta, eiké& niinkaan laajemman hallinnon

automaation kautta.

Liséksi on huomattava, ettd algoritmiseen péaatoksentekoon sisaltyy rekisterdityd koskeva
paatds, kun taas yleisluonteiseen hallinnon prosessien automaatioon ei sisélly vastaavalla
tavalla henkildon vaikuttavaa padtosta. Hallinnon prosessien automatisoinnin aiheuttamia
potentiaalisia syrjinnan riskeja ei kuitenkaan tasta huolimatta tule viheksya.®” Hallinnon
kontekstissa on myds huomattava oikeussuojakeinojen eroavaisuudet automaation ja
hallintopééatoksen  kesken.  Hallintopaatdksestd  voi  valittaa, mutta  muussa
hallintotoiminnassa arvioitavaksi tulevat mahdolliset muut oikeussuojakeinot, joita ei
kuitenkaan késitell& tarkemmin t&ssa tutkielmassa pois lukien tietosuoja-asetuksen mukaiset

rekisterdidyn oikeudet.®
1.2.  Tutkimusmetodi ja lahteet

Tutkielma siséltaa useita eri oikeustieteellisessa tutkimuksessa sovellettavia metodologioita.
Kéytdn tutkielmassani Hirvosen teoksessa ' 'Mitkd metodit? Opas oikeustieteen
metodologiaan’’ Kuvattuja metodologioita.®® Tutkielmassani systematisoin voimassa olevaa
oikeutta etenkin tietosuojaoikeuden ja hallinto-oikeuden osa-alueilla, jolloin kyseeseen tulee

nailta osin lainopillinen menetelma.*® Hirvonen on méaarittanyt lainopin oikeusnormien ja

36 Hakkarainen ym. 2020, s. 14.

37 Esimerkkina hallinnon prosessien automaation riskeistd voidaan ajatella tilannetta, jossa henkilo luokitellaan
tekodlyjérjestelmédn toimesta tiettyyn palvelutarvesegmenttiin, joka johtaa siihen, ettd henkiloon kohdistetaan tdmén
tarpeisiin ndhden riittdmatonta palvelua, mika vaikuttaa kielteisesti kyseisen henkilén asian hoitoon (esimerkiksi henkil®
ei saa tarvittavaa neuvontaa tai hénen asiansa kasittely viivastyy kohtuuttomasti).

38 Esimerkiksi sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain (812/2000) 5 luvun 23 §:ssa saadetdan
sosiaalihuollon toteuttamiseen liittyvastd muistutuksen tekemisen mahdollisuudesta. Hallinnon automaattisen
paatoksenteon sdadosvalmistelun yhteydessd on todettu seuraavaa tosiasiallisesta hallintotoiminnasta *’Esimerkiksi
tosiasiallisen hallintotoiminnan automatisointiin liittyy merkittavid perusoikeuskysymyksi&, joita on syyta selvittéda tarkem-
min erikseen.’’ Ks. oikeusministerion arviomuistio 2020, s. 62.

39 Hirvonen 2011.

40 Hirvonen 2011, s. 45.



niiden ajatussisaltdjen tutkimiseksi, jolloin lainopin keskeisen menetelmdn muodostaa

tulkinta.*!

Tarkemmin sanottuna, tutkielmassani systematisoin ja jasennén eri oikeudenalojen kuten
hallinto-oikeuden ja tietosuojaoikeuden kasitteitd, niiden oikeusperiaatteita sek& niiden
teoreettisia rakennelmia. Tutkielmani tulee myos sisdltdmaan oikeusperiaatteiden vélista
punnintaa ja tasapainottamista. Tdma ohjaa tutkielmani metodia k&ytdnnollisen lainopin

suuntaan.*?

Tutkielmani toinen tutkimuskysymys sisdltdd myds niin sanotun analyyttisen oikeustieteen
menetelman mukaista tutkimusta tarkastellessaan objektiivisesti oikeussaantoja (tietosuoja-
asetus) ja kuvatessaan niitd samalla pyrkien havaitsemaan oikeudelliseen ajatteluun
sisaltyvia epéaselvyyksia (erityisesti tietosuoja-asetuksen lapinédkyvyyden toteuttamiseen
liittyvia epéselvyyksid). Epéselvyyksien havaitsemisen jalkeen tutkielmassa pyritdén
analysoimaan ja sitd kautta tdsmentdméan kasitteitd. Tavoitteena on tatd kautta muodostaa
tarkempi, selke&mpi ja monipuolisempi kuva oikeudellisesti merkittavésté asiasta, jotta on
mahdollista ratkaista oikeusongelma, eli lapindkyvyyden velvoitteiden epéatasmallisyys

algoritmisen paitoksenteon osalta.*®

Tutkielmassa tuotettava tieto on kohdistettu padasiassa muille kuin oikeussalissa toimiville
tahoille. Tall6in Minkkisen mukaan tutkimusta ei tulisi mieltad suuntauksellisessa mielessa
lainopilliseksi. Minkkisen mukaan tutkimus, joka pyrkii kartoittamaan voimassa olevan
lainsdadannon sisaltdmia puutteita ja niiden muutostarpeita, siséltdd arvoperusteisen
kannanoton voimassa olevasta oikeudesta. Talloin kyseeseen tulisivat hdnen mukaansa
joskus de lege ferenda -vaitteiksi kutsutut argumentit, joiden on katsottu l&hinna
muodostavan todellista oikeudellista tutkimusta de lege lata muodossa tdydentavia

oikeuspoliittisia *’kannanottoja’.*4

Tutkielman olennainen teema muodostuu oikeudellisten normien riittdvyyden arvioinnista
suhteessa luonnollisten henkildiden ominaisuuksien (ymmaérryskyvyn) asettamiin
rajoitteisiin.  Vaikka tutkimusongelman ratkaisuksi saattaisi soveltua empiiristen
tutkimusmenetelmien tai sosiologiasta perdisin  olevien yhteiskuntateoreettisten
viitekehyksien kayttd, ei téssd tutkielmassa ole kuitenkaan valittu empiirista

tutkimusmenetelmaé. Syy télle on se, ettd tutkielmassa hyddynnetty ldhdeaineisto sisélsi

41 Hirvonen 2011, s. 36.
42 Hirvonen 2011, s. 25.
43 Hirvonen 2011, s. 46.
44 Minkkinen 2017, s. 919.



tutkimuksen tarpeiden kannalta riittavalla tavalla jo kerattyd tutkimusaineistoa, jota
tutkielmassa oli mahdollisuus analysoida.*® Lisaksi aihetta koskevan empiirisen tiedon
kerddminen olisi todennakdisesti osoittautunut haastavaksi huomioiden erityisesti
tutkittavien henkildiden tunnistamisen vaikeus sek& tutkielman kannalta riittdvén kattavien

ja edustavien algoritmisten jarjestelmien valikoiminen.

Padtdsautomaation tutkimuksen osalta keskioon ovat vasta 2000-luvun puolella nousseet
Klassisiin hallinto-oikeudellisiin kysymyksiin lukeutuvat hyvan tai avoimen hallinnon
toteutumisen kysymykset.*® Hallinto-oikeuden lisaksi algoritminen paitoksenteko asettuu
informaatio-oikeuden alle, jossa esille nousevia teemoja ovat muun muassa
oikeudenmukaisuus, tietoturva ja lapindkyvyys. Hakkarainen ym. ovat todenneet, ettd
informaatio-oikeus ei kuitenkaan perusta riittdvaa pohjaa hallintoautomaation tutkimiselle,
vaan huomioon on myds otettava hallinto-oikeudelliset kysymykset.*” Tassa tutkielmassa
omaksutaan sekd hallinto-oikeudellinen, ettd informaatio-oikeudellinen ldhestymistapa

tutkimuskysymyksiin.

Liséksi tutkielman teema etenkin ensimmaisen ja kolmannen tutkimuskysymyksen osalta
edellyttdd myos tietojenkésittelytieteen termiston ja tutkimuksen hyddyntdmistd osana
analyysid. Kyseeseen ei tastd huolimatta tule poikkitieteellinen tutkimus, silla tutkielmassa
ei varsinaisesti hyodynnetd tietojenkésittelytieteen tutkimusmenetelmid. Tutkielmaa on
mahdollista lahestya kuvaamalla sen sisaltavan laajassa merkityksessa elementteja oikeus-
ja yhteiskuntatieteellisestd tutkimuksesta, silld tutkielmassa analysoidaan oikeutta sen
yhteiskunnallisissa konteksteissa.*® Lahdemateriaalin osalta on kuitenkin todettava, etta
padosa kirjallisuudesta muodostuu oikeustieteellisesta kirjallisuudesta
tietojenkaésittelytieteen muodostaessa taydentavéan ja tutkielman teknisempien osien tarpeita

palvelevan lahdeaineiston.

Tutkielmassa kasitellddn erityisesti tietosuoja-asetusta, jossa vahvistetaan s&annot
luonnollisten  henkildiden suojelulle henkilGtietojen  kasittelyn  yhteydessd  seka
henkilGtietojen vapaata liikkuvuutta koskevat sdédnnét. Tietosuoja-asetus on EU-tason

s&ados, joka on siten kaikilta osiltaan velvoittava ja jota tulee soveltaa sellaisenaan kaikissa

45 Minkkinen 2017, s. 919.
46 Hakkarainen ym. 2020, s. 13.
47 Hakkarainen ym. 2020, s. 15.
48 Minkkinen 2017, s. 922.



EU:n j&senvaltioissa. EU-lainsdddannon osana tietosuoja-asetus on ensisijainen suhteessa

kansallisiin saannoksiin.*®

Tutkielmassa sivutaan myds kansallista automaattista paatoksentekoa koskevan hallinnon
yleislainsaadannon valmistelua.™ Liséksi tutkielmassa kasitellaan hallintolakia ja erityisesti

sen 45 §:n mukaista paatosten perusteluvelvollisuutta.

Tutkielmassa on kaytetty laajasti myds muita kuin niin sanottuja velvoittavia oikeuslahteita.
Olennaisimpia ndista ovat 29 artiklan mukaisen tietosuojatyéryhman (jaljempéana >>WP29
tietosuojatydryhma’’) suuntaviivat.>! Myds kansallisena valvontaviranomaisena toimivan
yhdenvertaisuusvaltuutetun ja laillisuusvalvojana toimivan eduskunnan

apulaisoikeusasiamiehen paatoksia hyodynnetaan tutkielmassa.>

Hallinnon automatisoinnin on havaittu tuottavan monimuotoisia ja monimutkaisia ilmigita.
Samalla on kuitenkin havaittavissa, etta ongelmien ratkaisu edellyttada oikeustieteen liséksi
muiden tieteenalojen kuten tietojenkésittelytieteen ja datatieteen panosta.>® Myos taméa

tutkielma on hyddyntanyt tdiman yhteistyon tuloksena syntynytta tietoa.

Olennaisen osan lahdeaineistoa muodostavat myds oikeuskirjallisuus seka jossain méaarin
tietojenkaésittelytieteitd koskeva kirjallisuus. Edellda mainittujen lahteiden kayttoa perustelee

nahdakseni se, ettd tutkielman aihepiiri k&sittelee verraten tuoretta ilmiota, josta ei ole viel&

4% Ks. Valiokunnan lausunto PeVL 14/2018 vp. HE 9/2018 vp Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-
asetusta tdydentdvaksi lainsd&dannoksi. Tietosuoja-asetuksen ensisijaisuus on olennaista tutkielmassa Kkuvattujen
kansallisten normien yhteydessa tapahtuvan vertailun kannalta, jolloin tulee tiedostaa, ettd tietosuoja-asetuksen mukaisilla
normeilla on mahdollisissa kollisiotilanteissa ensisijaisuus. Tassa tutkielmassa ei kuitenkaan tarkastella normikollisioita
tietosuoja-asetuksen ja kansallisten normien valilla.

50 Kyseisen oikeusministerion alaisen hankkeen tarkoituksena on luoda hallinnon yleislainsdadantoén sadannokset, joiden
kautta voidaan varmistua hallinnon lainalaisuuden, hyvéan hallinnon periaatteiden, oikeusturvan, julkisuusperiaatteen ja
virkavastuun toteutumisesta automaattisen paatoksenteon yhteydessé hallinnon kontekstissa. Ehdotuksessa hallintolakiin
lisattaisiin hallintoasian automaattisen ratkaisemisen salliva muotoilu, minka liséksi julkisen hallinnon tiedonhallinnasta
annettuun lakiin  (906/2019) (tiedonhallintalaki) lisattaisiin erindistd sisdltbd muun muassa automatisoidun
toimintaprosessin laadunvarmistamisesta ja kdyttdonotosta. Lain on tarkoitus tavoitteen mukaan tulla voimaan 1.1.2023.
Ks. Oikeusministerit, Automaattista paatoksentekoa koskevan hallinnon yleislainsdddéanndn valmistelu, OM021:00/2020
<https://oikeusministerio.fi/hanke?tunnus=0M021:00/2020> Oikeusministerio>FI>Hankkeet ja sdddésvalmistelu>Hanke
(haettu 11.3.2022).

51 WP29 tietosuojatydryhma oli riippumaton EU:n tyoryhmd, jonka tehtdvand oli kasitella yksildiden suojelua
henkil6tietojen kasittelyssd koskevia kysymyksid 25. toukokuuta 2018 asti. Ks. Euroopan tietosuojaneuvosto,
Tietosuojatydryhmé WP 29 <https://edpb.europa.eu/about-edpb/more-about-edpb/article-29-working-
party fi>Home>About EDPB>Tietosuojatydryhma WP 29 (haettu 15.3.2022). Nykyisin toiminnassa olevan Euroopan
tietosuojaneuvoston suuntaviivat ja suositukset eivat ole oikeudellisesti sitovia, mutta ne kuvastavat valvontaviranomaisten
nékemyksié. Ks. Euroopan tietosuojaneuvosto, EDPB Statement : EDPB cooperation on the elaboration of guidelines, 2021
<https://edpb.europa.eu/news/news/2021/edpb-statement-edpb-cooperation-elaboration-
guidelines_en>Home>News>EDPB Statement: EDPB cooperation on the elaboration of guidelines (haettu 15.3.2022).

52 Yhdenvertaisuusvaltuutettu on itsendinen ja riippumaton viranomainen, jonka tehtavana on edistaa yhdenvertaisuutta ja
puuttua syrjintaan. Valtuutetulla on my®ds erdité raportointi- ja valvontavelvoitteita. Lisaksi valtuutetun tehtaviin kuuluu
ulkomaalaisten oikeuksien ja aseman edistdminen. Ks. Yhdenvertaisuusvaltuutettu, yhdenvertaisuusvaltuutettu
<https://syrjinta.fi/etusivu> (15.3.2022). Oikeusasiamies ja apulaisoikeusasiamiehet vastaavat laillisuusvalvonnasta. Ks.
Eduskunnan oikeusasiamies, oikeusasiamies ja apulaisoikeusasiamiehet
<https://www.oikeusasiamies.fi/fi/oikeusasiamies-ja-apulaisoikeusasiamiehet> (haettu 15.3.2022).

53 Koulu 2018, s. 865.
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ehtinyt muodostua oikeuskdytantod, eika tietosuoja-asetuksessa ole saatavilla aihetta

koskien valmistelumateriaalia tukemaan analyysié.
1.3. Keskeisia rajauksia

Tutkielmani kasittelee useita eri oikeudenaloja, joista merkittdvimmén osan muodostavat
tietosuojalainsaadanto ja hallintolainsdédanto. Tutkielmassa sivutaan myds syrjintakieltoa ja
yhdenvertaisuutta koskevia lakeja, mutta niiden tarkempi analysointi ja& taméan tutkielman
ulkopuolelle. Rajaus on néhdakseni perusteltu tutkielmalle asetettujen pituusvaatimusten,
mutta sen puolesta puhuu myos se, ettd tutkielman tarkoituksena ei ole arvioida
syrjintékiellon alaisen syrjinnan Kkriteereiden tayttymista algoritmisen paatoksenteon
yhteydessa.

Tutkielmassa ei ole pyritty tastda johtuen kuvaamaan tyhjentavasti kaikkia
syrjintasaannoksia, vaan siind on keskitytty tutkielman kannalta olennaisimpiin sdédnnoksiin.
Jatkotutkimuksen kannalta voisi kuitenkin olla tarpeen ja hyodyllista tarkastella eri
syrjintaperusteita tarkemmin algoritmisen p&&toksenteon syrjivyyden tunnistettavuuden
yhteydessa.

Painopiste tutkielmassa on koneoppimiseen perustuvissa jarjestelmissd. Sen sijaan tdssa
tutkielmassa ei keskitytd sadntopohjaisiin paatoksentekojarjestelmiin, silla niiden osalta
paatoksenteon ymmarrettavyys ei paapiirteissdan nayttdydy yhtd monimutkaisena, kuin

koneoppimiseen perustuvien jarjestelmien osalta.>*

Tassa tutkielmassa tarkastellaankin algoritmista paatdksentekoa nimenomaan julkisen
sektorin ndkokulmasta, mutta havainnot ovat erditd hallinnon normeihin liittyvié 16ydoksia
lukuun ottamatta kéyttokelpoisia myds yksityisen sektorin kontekstissa.

Kansallisessa lainsdaddanndssd on maaritelty useita eri henkildon liittyvia syitd, joiden
nojalla ketdén ei saa syrjia. Naitd ovat muun muassa henkilon ika, alkuperd, kieli, uskonto,
perhesuhteet, terveydentila ja seksuaalinen suuntautuminen.® Lisaksi sukupuoleen
perustuva syrjinta on kielletty.®® Tassa tutkielmassa on paadytty kasitteleméain yleisesti
syrjintaa kiinnittyméttd tarkemmin mihink&an tiettyyn syrjintaperusteeseen. Tutkielmassa

kuitenkin korostuvat jossakin méérin sukupuolta, alkuperaa ja ikda koskevat mahdolliset

54 Goldenfein 2019, s. 42.

5 Yhdenvertaisuuslain 8 §:ssi luetellaan eri henkilddn liittyvid syitd, joiden nojalla tapahtuva syrjinti on kielletty.

% Sukupuoleen perustuvan syrjinnan kiellosta ja sukupuolten valisen tasa-arvon edistamisesta saddetaén tasa-arvolaissa.
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syrjintdperusteet, silld erityisesti nditd henkilon ominaisuuksia on  kasitelty
lahdemateriaalissa.

Tarkasteltaessa  hallinnon  hyddyntamien algoritmisten péatdksentekojarjestelmien
mahdollisen syrjivyyden tunnistettavuutta, on tarpeen arvioida tekoalyjérjestelmien teknisia
toiminnallisuuksia. Tassé tutkielmassa ei ole kuitenkaan tarkoitus kuvata tyhjentavésti
tekodlyjarjestelmien teknisid yksityiskohtia, mutta yleinen kuvaus algoritmisen
paatdksenteon teknisesté toteutustavasta luo pohjan tutkielmassa esitettévélle oikeudelliselle

analyysille.

Silloin kun on kyse hallinnon organisaation tekemastd hallintopaatoksestd, joka tayttaa
tietosuoja-asetuksessa  automaattiselle  péaatoksenteolle asetetut  kriteerit, tulevat
paatdksentekoon sovellettavaksi hallinto-oikeudelliset ja tietosuoja-asetuksen mukaiset
velvoitteet.>” Tosiasiallisen hallintotoiminnan ja hallinnollisen séantelyn tai muun
yksipuolisen julkisen vallan kayton vélinen ero on suhteellinen.®® Lisaksi on huomattava,
etta tietosuoja-asetuksessa ei erotella hallintopaatoksia ja tosiasiallista hallintotoimintaa
automaattisen paatoksenteon osalta. Tassé tutkielmassa ei kuitenkaan arvioida tarkemmin
rajanvetoa hallintopéatosten ja tosiasiallisen hallintotoiminnan vélilla. Tassé tutkielmassa ei
myoskadn ole tarkoitus ottaa kantaa siihen, pitéisikd hallinnon organisaatioiden
mahdollisuuksia ottaa k&yttéon algoritmisia paatoksentekojarjestelmia rajata.

Rekisterdidyn oikeuksien toteuttaminen algoritmisen paatdksenteon yhteydessa asettaa
haastavia ja mielenkiintoisia kysymyksia esimerkiksi henkilGtietojen poistamisen tai
henkilGtietojen kasittelyn rajoittamisen toteutusmahdollisuuksien kannalta. Nait4 teemoja ei
kuitenkaan késitella tassa tutkielmassa tarkemmin.>® Lisdksi viranomaisten asiakirjojen
julkisuutta koskeva saantely on noussut esille akateemisessa keskustelussa jarjestelmien
ldhdekoodin yhteydessa, mutta téssa tutkielmassa ei tarkastella tarkemmin algoritmisten
paatoksentekojarjestelmien dokumentaatiota viranomaisten asiakirjojen julkisuutta

koskevan saantelyn kannalta.®°

1.4. Tutkielman rakenne

57 Tietosuoja-asetuksen 22 artiklassa saadetadan automaattisesta pastoksenteosta ja hallintolaissa hallintopaatoksista ja
muusta hallinnosta. Ks. tarkemmin tahén liittyen luku 2.
58 Maenpaa, hallinto-oikeus, sahkdinen teos, Il yleinen hallinto-oikeus, 4. julkishallinnon tehtavat ja toimintamuodot,
viranomaisen toimintamuodot, tosiasiallinen hallintotoiminta, palvelujen toteuttamista ei-kirjallisessa muodossa.
59 Ks. tahan liittyen Janssen 2020, s. 87.
60 Ks. tahan liittyen Hakkarainen ym. 2020.
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Tutkielmani koostuu neljasta paéasiallisesta luvusta. Ensimmaéisessa padasiallisessa luvussa
(algoritmisen péaatoksenteon toteutus ja syrjivyyden ilmeneminen jarjestelmissd) ké&sittelen
yleisella tasolla algoritmisen péatoksenteon toteutusta tekniseltd kannalta tarkasteltuna.
Liséksi luvussa kuvataan hallinnon paatoksentekoa péépiirteissaan. Lopuksi luvussa
kasitelladn myods syrjivyyden syitd ja ilmenemismuotoja algoritmisen padtoksenteon
yhteydessé.

Toisessa padasiallisessa luvussa (taustalla vaikuttava lainsaadanté) pyrin kuvaamaan
algoritmisen paatoksenteon syrjivyyteen ja syrjintdan liittyvat oikeusléhteet tutkielman

kannalta olennaisilta osin. Luku toimii taustoittavana osiona seuraaville luvuille.

Kolmannessa péadasiallisessa luvussa (algoritmisen p&aatoksenteon l&pinakyvyys ja
ymmarrettavyys) kuvaan lapindkyvyyden Kkasitettd sekd laajasti ymmarrettynd, etta
tietosuoja-asetuksen lapindkyvyyden periaatteen kautta tarkastellen. Liséksi késittelen
tietosuoja-asetuksesta mahdollisesti johdettavissa olevaa selitysoikeutta sek& paatosten
perusteluvelvollisuutta. Lopuksi analysoin algoritmista paatoksentekoa koskevien tietojen

toimittamista rekisterdidylle suhteessa paatoksenteon elinkaaren asettamiin reunaehtoihin.

Neljannessé padasiallisessa luvussa (haasteet algoritmisen paatdksenteon syrjivyyden
tunnistamisessa) vedan yhteen edellisissa luvuissa kuvattuja havaintoja rekisterdidyille
toimitettavien tietojen tosiasiallisesta merkittavyydesta syrjivyyden tunnistamisen kannalta

ldhestyen asiaa jalleen paatdksenteon elinkaaren kautta.

13



2. ALGORITMISEN PAATOKSENTEON TEKNINEN TOTEUTUS JA
SYRJIVYYDEN ILMENEMINEN TEKOALYJARJESTELMISSA

2.1.  Algoritmisen paatoksenteon tekninen toteutus

Algoritmisen péatoksenteon lainsaadannollisesti olennaisimman sdantelykehikon tdmaén
tutkielman kannalta muodostaa tietosuoja-asetuksen automaattista péatoksentekoa ja
kasittelyn lapindkyvyytta koskeva sdantely.5! Taman lisaksi hallinnon kontekstissa on
tarpeen erotella toisistaan ensinnakin tosiasiallinen hallintotoiminta ja toisaalta

hallintopééatokset alla kuvatulla tavalla.

Tekodalya on kuvattu koneiden kyvykkyydeksi suorittaa tehtévid, jotka edellyttavat ihmisen
alykkyyttd. Tarkemmin sanottuna tekodly viittaa tietojarjestelmiin, jotka kykenevét
suoriutumaan ihmisen alykkyytta vaativista tehtavistd, kuten visuaalisesta tunnistamisesta,

puheentunnistuksesta tai paatoksenteosta.®?

Tekodaly voidaan jaotella niin sanottuun heikkoon ja vahvaan tekoélyyn. Heikko tekoély on
koulutettu suorittamaan tiettyja rajattuja tehtdvid kuten kasvojen tunnistamista, kun taas
yleinen tai vahva tekoaly pyrkii ajan kanssa ohittamaan ihmisen useilla eri toiminnan

aloilla.®®

Tekoalyjarjestelmien toiminnan kannalta olennaisia ovat algoritmit, joita voidaan kuvata
prosesseina, joiden tarkoituksena on ratkaista méaaritelty ongelma ennalta ohjelmoitujen
ohjeiden tai sddntéjen pohjalta. Algoritmit toteuttavat ohjeita ja sdantoja syottotietojen, eli
datan avulla ja palauttavat tulosteen, eli ratkaisun ongelmaan.®* Tarkemmin teknisesti
kuvattuna algoritmi tarkoittaa vaiheittaista, ohjelmointikielistd tai matemaattista kuvausta
tai ohjetta tavasta, miten jarjestelman tulee suorittaa sille annettu tehtava.®

Seuraavaksi kuvataan tarkemmin koneoppimista, silld se muodostaa tdman tutkielman

kannalta olennaisen tekodlyjarjestelman toteutustavan.

2.1.1. Koneoppiminen

61 Ks. erityisesti tietosuoja-asetuksen artiklat 12—15 ja 22.

62 Ks. Lexico.com, artificial intelligence, saatavilla: <https://www.lexico.com/definition/artificial intelligence> (haettu
15.3.2022).

63 Euroopan parlamentin tutkimus 2019, s. 4.

64 Euroopan parlamentin tutkimus 2019, s. 3. Algoritmien maaritelman merkitys on nostettu esille lainsaadant6vaiheessa.
Ks. valiokunnan lausunto PeVL 7/2019 vp - HE 18/2019 vp Hallituksen esitys eduskunnalle laiksi henkil&tietojen
kasittelystd maahanmuuttohallinnossa ja erdiksi siihen liittyviksi laeiksi, jossa todetaan sivulla 10: *’Valiokunta toistaa
ndmé& huomiot ja painottaa myds, etté algoritmin julkisuuden asianmukainen toteutuminen yksityiselle ymmaérrettéavassa
muodossa edellyttdd, ettd laissa on tarkkarajaisesti ja tdsmallisesti mé&aritelty, mitd algoritmilla automatisoidussa
pddtoksenteossa tarkoitetaan.”’

65 Hakkarainen ym. 2020, s. 9.
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Koneoppimiselle on olemassa useita méaaritelmia, joista yhtend kayttokelpoisena voidaan
mainita seuraava Euroopan parlamentin raportissa omaksuttu maéaritelma °> Machine
learning is an Al component that provides systems with the ability to automatically learn

’

over time, generally from large quantities of data.”” Koneoppimisjarjestelman on
mahdollista havaita sille annetusta suuresta aineistosta sd&nnonmukaisuuksia, joiden
pohjalta se voi laatia ennustuksia. Koneoppimisalgoritmi luo sille sy6tetyn datan perusteella

toisen algoritmin (tata nimitetaan tyypillisesti malliksi).5®

Koneoppiminen hyddyntaa siis tilastotieteen menetelmid, jonka avulla tietokoneella on
mahdollisuus oppia asioita datasta ilman koneen ohjelmointia. Koneoppimista
hyodynnetddn etenkin tapauksiin, joissa on tarpeen saada k&yttoon ennusteita ja luokitella

ilmioiden tai eri toimien aiheuttamia lopputulemia.®’

Koneoppiminen voidaan Kkategorisoida eri tyyppeihin, joita ovat ohjattu oppiminen,

ohjaamaton oppiminen ja vahvistusoppiminen.

1. Ohjatussa oppimisessa mallia opetetaan merkityll4 datalla (ns. labelled data). Td&man
jalkeen mallin tehtdvand on tunnistaa vastaavanlaisen merkinnéan sisaltava data sille
syotetyn alkuperdisen opetusdatan ulkopuolisesta datasta.  Ohjattua oppimista
hyodynnetddn esimerkiksi jatkuvien arvojen ennustamiseen, regressioon tai luokittelun
kautta toteutettavaan kategorisen muuttujan ennustamiseen.

2. Ohjaamattomassa oppimisessa ei hyddynnetd merkittyd dataa, vaan malli tunnistaa
automaattisesti kaavamaisuuksia ja rakenteita opetusdatasta.

3. Vahvistusoppimisella viitataan koneoppimiseen, jossa malli hyodyntéda ymparistoltaan
saamaansa palautetta. Algoritmin tavoitteena on 10ytaa toiminta, joka tuottaa suurimman

maaran palkkiota.®®

Koneoppimisen mallilla viitataan kaikkeen siihen, jonka algoritmi on oppinut juoksutettuaan
opetusdatan l&pi ja kattaa saannét, numerot ja muut algoritmiin liittyvat datarakenteet
ennustusten tekemiseen. Esimerkkeja koneoppimisalgoritmien malleista ovat lineaarisen
regression algoritmit, paitospuualgoritmit (koostuvat ’’jos-niin’’ tyyppisistd toteamuksista)

ja neuroverkkoalgoritmit.®®

8 Euroopan parlamentin tutkimus 2019, s. 4.

67 Valtioneuvoston loppuraportti 2019, s. 6.

% Euroopan parlamentin tutkimus 2019, s. 4.

69 Machinelearningmastery.com, Difference Between Algorithm and Model in  Machine Learning
<https://machinelearningmastery.com/difference-between-algorithm-and-model-in-machine-learning/> (haettu
15.3.2022).
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Oppivat algoritmit edellyttdvat opetusdatan avulla toteutettavaa koulutusvaihetta, mita
seuraa algoritmin testaaminen testausdatan avulla. Testausvaihe on olennainen algoritmiin

syntyneiden virheiden havaitsemiseen (erityisesti virheellinen luokittelu).™

Neuroverkot on mahdollista lukea osaksi koneoppimista.”* Neuroverkko tarkoittaa
tietokonearkkitehtuuria, jossa lukuisat prosessorit ovat yhteen liitettyind ihmisen aivoissa
olevien neuronien kaltaisella tavalla ja kykenevét oppimaan yrityksen ja erehdyksen

kautta.”?

2.2. Profiloinnin  ja  automaattisen  paatoksenteon  maaritelma EU:n

tietosuojalainsdadanndssa
2.2.1. Tietosuoja-asetuksen mukainen automaattinen paatoksenteko

Tietosuoja-asetuksen johdanto-osassa todetaan, ettd 'rekistercidylld olisi oltava oikeus olla
joutumatta hénen henkilékohtaisia ominaisuuksiaan arvioivan, mahdollisesti toimenpiteen
sisaltdvan paatoksen kohteeksi, joka on tehty yksinomaan automaattisen tietojenkasittelyn
perusteella, josta hanelle aiheutuu oikeudellisia vaikutuksia tai joka vaikuttaa héneen

vastaavalla merkittivilld tavalla, ilman ihmisen osallistumista.”"®

Tietosuoja-asetuksessa ei ole kuitenkaan madritelty teknisessd mielessa tarkemmin
automaattista  paatoksentekoa.  Tietosuoja-asetuksen  johdanto-osassa  luetellaan
esimerkkeind automaattisesta padtoksenteosta online-luottohakemuksen automaattinen

epadaminen tai sahkoisen rekrytoinnin kaytannot ilman inmisen osallistumista.’

Euroopan tietosuojatyéryhméd on ohjeistuksessaan todennut, ettd automaattisella
paatoksenteolla viitataan paatoksentekoon, jossa paatokset voidaan tehdd téysin
automaattisesti ilman ihmisen osallistumista pé&atoksentekoprosessiin.  Euroopan
tietosuojatydryhman ohjeistuksessa annetaan esimerkkina automaattisesta paatoksenteosta
tilanne, jossa ylinopeussakko madratadn  nopeusvalvontakameroiden  kerdaman

todistusaineiston pohjalta ilman ihmisen osallistumista paatoksentekoprosessiin.”

0 Hildebrandt — Gutwirth 2008, s. 70.

1 Valtioneuvoston loppuraportti 2019, s. 6.

2 Merriam-Webster, neural network, saatavilla: <https://www.merriam-webster.com/dictionary/neural%20network>
(haettu 16.3.2022). Syviin neuroverkkoihin perustuvat algoritmit saattavat pitéa sisalladn miljoona siséista parametria, eli
kerrointa. Tésta seurauksena on lahestulkoon taysi mahdottomuus muodostaa algoritmia ja sen toimintaa koskevaa selkeéa
kokonaiskuvaa ihmiselle ymmarrettavalla tavalla. Ks. Valtioneuvoston loppuraportti 2019, s. 37.

73 Tietosuoja-asetuksen johdanto-osan 71 kappale.

74 Tietosuoja-asetuksen johdanto-osan 71 kappale.

75 29 Artiklan mukainen tietosuojatyoryhma, WP251, 2017, s. 8.
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Tietosuoja-asetuksen automaattista paatoksentekoa koskevat velvoitteet soveltuvat siis vain
tietyt tunnusmerkistot tayttavaan paatoksentekoon. Tietosuoja-asetuksessa automaattinen
paatdksenteko kattaa paatokset, jotka perustuvat pelkastddn automaattiseen kasittelyyn.
Talla tarkoitetaan sitd, ettd paatoksentekoprosessiin ei osallistu ihmistd. Euroopan
tietosuojaty0ryhma on todennut, ettd rekisterinpitdja ei voi kiertdd tietosuoja-asetuksen
reunaehtoja tekaistulla ihmistoimijan osallistumisella prosessiin. Esimerkiksi tilanteissa,
joissa ihmistoimija soveltaa rutiininomaisesti automaattisesti luotuja profiileita henkilihin
ilman vaikutuksia paatoksen lopputulokseen, kyseeseen tulee pelkastadn automaattiseen
kasittelyyn perustuva péatos. lhmisen osallistuminen edellyttdd sitd, etta péaatoksen
valvonnalla on merkitysté eikd kyseeseen tule tyhjé ele. Valvonnan suorittavalla taholla tulee
olla valtuudet ja patevyys paatoksen muuttamiseksi ja sen tulee huomioida kaikki asian
kannalta merkitykselliset tiedot.”® Tassa tutkielmassa tarkastellaan siten myos tilanteita,
joissa ihmistoimija soveltaa rutiininomaisesti automaattisesti tuotettuja p&atoksia

vaikuttamatta itse paatoksen lopputulokseen.

Liséksi paatoksen vaikutusten tulee ylittad tietty kynnys, jotta tietosuoja-asetuksen
automaattista paatoksentekoa koskevat normit tulevat kyseeseen. Tama tapahtuu, mikéli
paatokselld on oikeusvaikutuksia. Oikeusvaikutus edellyttdd, ettd paatos vaikuttaa henkilon
laillisiin oikeuksiin, kuten oikeuteen ryhtyd oikeustoimiin. Oikeusvaikutuksena pidet&én
my06s vaikutusta henkilon oikeudelliseen asemaan tai hanen sopimusperusteisiin
oikeuksiinsa. Tahan kategoriaan kuuluvat paatokset, jotka johtavat esimerkiksi sopimuksen

peruuttamiseen tai lakisdateisen sosiaalietuuden myontamiseen tai epaamiseen.”’

Paatoksen vaikutus ylittdd myos vaaditun kynnyksen, mikéli se vaikuttaa rekisterdityyn
vastaavalla tavalla merkittavasti, vaikkei paatoksentekoprosessi vaikuttaisi henkil6iden
laillisiin oikeuksiin. Vaikutusten on kuitenkin oltava riittdvan suuria tai huomattavia, jotta
tietojenkaésittelyn vaikutukset henkil6dn ovat merkittdvia. Tama tarkoittaa, etta paatoksen on
osaltaan kyettdva mahdollisesti vaikuttamaan merkittdvasti henkildiden olosuhteisiin,
kayttaytymiseen tai valintoihin, tai luomaan pitk&aikaisia tai pysyvié vaikutuksia henkil6ille

tai johtaa henkildiden syrjaytymiseen tai syrjintaan.”

2.2.2. Profilointi

76 29 Artiklan mukainen tietosuojatyoryhma, WP251, 2017, s. 22.
77 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 22-23.
78 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 23.
17



Luonnollisia henkildita koskevien paatosten tukena hyddynnetddn usein henkilgita koskevia
taustatietoja. Yksi tapa muodostaa tallaista taustatietoa on profilointi, joka tarkoittaa
menettelyd, joka sisaltaa tilastollisia péatelmid. Kyseessa on henkildita koskevien
ennusteiden tekeminen hyodyntdmalla eri lahteistd perdisin olevia tietoja. Tavoitteena on
tehdd paatelmia tietysta henkilostd muiden tilastolliselta kannalta samanlaisten henkil6iden

ominaisuuksien perusteella.’”®

Profiloinnissa on kyse induktiivisesta tavasta tuottaa tietoa arvioimalla korrelaatiosuhteiden
kautta sen todennakoisyyttd, ettd jokin asia tapahtuu samalla tavalla tulevaisuudessa.
Profiloinnissa olennaista ei tyypillisesti ole syy-seuraussuhteiden tai korrelaatioiden syiden
tunnistaminen, vaan luotettavien ennusteiden laatiminen. Profiloinnin tuottamia profiileja

voidaankin luonnehtia tietynlaisiksi hypoteeseiksi.®

Kaikki henkildiden luokittelu ei kuitenkaan taytd tietosuoja-asetuksen profiloinnin
madritelmid. Esimerkiksi yksinkertainen henkildiden luokittelu heidédn tunnettujen
ominaisuuksien kuten i&n, sukupuolen ja pituuden perusteella ei vélttdmatta tayta
profiloinnin maaritelméaa. Luokittelun tarkoituksen perusteella voidaan méaérittad, onko kyse

profiloinnista.®!

Voidaankin todeta, ettd laajasti ymmarrettyna profilointi on tietojen kerd&@mista henkilosta
ja henkilén ominaisuuksien tai kayttaytymismallien arvioimista, jotta henkild voidaan
sijoittaa tiettyyn luokkaan tai ryhmaan. Tdma mahdollistaa analysoinnin ja ennustamisen
esimerkiksi liittyen henkilon kykyyn suorittaa tehtavid, henkilon kiinnostuksen kohteisiin tai

tdman todennakdiseen kayttaytymiseen.®?

On my0s huomattava, ettd paatokset, jotka eivat ole kokonaisuudessaan automaattisia,
saattavat pitad sisallaan profilointia. Esimerkiksi pankki voi ennen lainan myodntamista
huomioida lainaa hakevan luottopisteytyksen, minka jalkeen pankin virkailijat kuitenkin

suorittavat merkityksellisia taydentavia toimia, ennen kuin paatos tehdain.

Profiloinnin eri ilmenemismuotoja voidaan havainnollistaa seuraavalla jaottelulla:

7929 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 7. Tietosuoja-asetuksen johdanto-osan 71 kappaleen mukaan
profilointi tarkoittaa henkil6tietojen automaattista kasittelya henkilon henkildkohtaisten ominaisuuksien arvioimiseksi silt4
osin kuin arvioimisella on rekisterdityyn kohdistuvia oikeudellisia vaikutuksia tai se vaikuttaa rekisterdityyn vastaavasti
merkittavalla tavalla. Arvioiminen voi koskea erityisesti rekisterdidyn tydsuorituksen, taloudellisen tilanteen, terveyden,
henkilokohtaisten mieltymysten tai kiinnostuksen kohteiden, luotettavuuden tai kdyttdytymisen, sijainnin tai liikkkumisen
analysoimista ja ennakointia.
80 Hijldebrandt — Gutwirth 2008, s. 18.
81 29 Artiklan mukainen tietosuojatydryhma, WP251, 2017, s. 7.
82 29 Artiklan mukainen tietosuojatyoryhma, WP251, 2017, s. 8.
83 29 Artiklan mukainen tietosuojatyoryhma, WP251, 2017, s. 9.
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a) Yleinen profilointi

b) P&atoksenteko, joka perustuu profilointiin

¢) Ainoastaan automatisoitu paatoksenteko (profilointi mukaan luettuna), joka sisaltaa
rekisterdityd koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla

merkittavasti (tietosuoja-asetuksen 22(1) artikla)®

Taman tutkielman kannalta olennainen on c-kohdan mukainen pelkdstadan automatisoitu

paatdksenteko, joka siséltdd myds profiloinnin.
2.3. Hallintopaatokset ja tosiasiallinen hallintotoiminta

Hallintopadtds  tarkoittaa viranomaisen  tekem&&  ratkaisua  hallintoasiasiassa.
Hallintopdatoksessa voidaan asettaa kielto tai rajoitus tai myontdd etu tai oikeus.
Hallintopaatoksen tai sen vaélittdbmien oikeusvaikutusten kohteena on asianosainen.
Hallintopaatoksiin sisaltyy oikeudellisesti sitova ratkaisu asianosaisen oikeudesta tai

velvollisuudesta.t®

Hallintopdatosten  tuottamat  oikeusvaikutukset ovat luonteeltaan  vaihtelevia.
Hallintopaatokset on mahdollista kategorisoida etuja suoviin (kuten hallintolupiin, etuuksiin
ja tukiin), oikeuksia perustaviin (oikeusasemaa koskeva perustaminen tai sen
vahvistaminen) ja velvoitteita asettaviin (kuten rajoituksiin, kieltoihin, veroihin ja
maksuihin).8 Hallintoasian ratkaisua tai sen tutkimatta jattamistd koskevaan paatokseen on
mahdollista hakea muutosta. Valittamalla ei kuitenkaan saa hakea muutosta paatokseen, joka

koskee vain asian valmistelua tai taytantoonpanoa.®’

Tosiasiallisella hallintotoiminnalla viitataan viranomaisen toimintaan, jossa ei tehda
varsinaisesti  kirjallisia hallintopédatoksia. Téallaista toimintaa on esimerkiksi potilaan
hoitaminen tai koululaisten opettaminen sekd muiden vastaavien julkisten palvelujen

toteuttaminen.®

Tosiasiallisen hallintotoiminnan kautta ei suoranaisesti puututa yksityisten oikeuksiin tai

velvollisuuksiin, mutta toiminnalla on silti suuri merkitys esimerkiksi sosiaalisten ja

84 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 9.
85 Maenpaa, hallinto-oikeus, sahkéinen teos, Il yleinen hallinto-oikeus, 4. julkishallinnon tehtavat ja toimintamuodot,
viranomaisen toimintamuodot, hallintopaatokset, hallintopaatdksen peruspiirteet.
8 Maenpaa, hallinto-oikeus, sahkainen teos, Il yleinen hallinto-oikeus, 4. julkishallinnon tehtavét ja toimintamuodot,
viranomaisen toimintamuodot, hallintopdétokset, hallintopaattksen peruspiirteet.
87 Laki oikeudenkaynnista hallintoasioissa (808/2019), 6 §.
8 Maenpaa, hallinto-oikeus, sahkoinen teos, Il yleinen hallinto-oikeus, 4. julkishallinnon tehtavat ja toimintamuodot,
viranomaisen toimintamuodot, tosiasiallinen hallintotoiminta, palvelujen toteuttamista ei-kirjallisessa muodossa.
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sivistyksellisten oikeuksien k&ytdnnon toteuttamisen edellytysten luomiselle ja

elinkeinotoiminnalle.®®

On térkedd huomata, ettd tosiasiallisen hallintotoiminnan ja hallinnollisen saantelyn tai
muun yksipuolisen julkisen vallan kayton vélinen ero on suhteellinen. Esimerkiksi
hoitotoimenpiteelld on mahdollista rajoittaa yksilon itsemadrdamisoikeutta. Tasta syysta
my06s tosiasiallisessa hallinnossa tulee huomioida oikeusturvan, julkisuuden, yleisen
vaikuttamisen ja julkisen valvonnan mahdollisuuksien seké yleisten hallinto-oikeudellisten

periaatteiden toteutuminen.®

Silloin kun on kyse hallinnon organisaation tekeméstd hallintopadtoksestd, joka tayttaa
tietosuoja-asetuksessa  automaattiselle  paatoksenteolle asetetut  kriteerit, tulevat
paatdksentekoon sovellettavaksi hallinto-oikeudelliset ja tietosuoja-asetuksen mukaiset
velvoitteet.® On kuitenkin tirkedd huomata, ettd tietosuoja-asetuksessa ei saddeti
hallintopa4toksista  tai tosiasiallisesta  hallintotoiminnasta, vaan automaattisen
paatoksenteon sddntelyn sovellettavaksi tuleminen madaritellddn tietosuoja-asetuksessa
kuvatulla tavalla. Téssa tutkielmassa ei kuitenkaan arvioida tarkemmin rajanvetoa

hallintopééatdsten ja tosiasiallisen hallintotoiminnan valilla.
2.3.1. Hallintopaatosten ja tosiasiallisen hallintotoiminnan automatisoinnin nykytila

Hallintopa4tdsten automatisoinnin osalta nykytilanteessa organisaatioissa hyddynnetdin
pitkalti séantoperusteista automaatiota. Suurin osa télla hetkella kokonaan automatisoiduista
paatoksistd on hyvin massaluonteisia ja yksinkertaisia paatoksia, joissa asia on mahdollista
ratkaista kuulematta asianosaista. Lisaksi paatosten perusteet ovat selkeité ja laskennallisia,
ja ne ovat suoraan laista johdettavissa.?

Myos tosiasiallisen hallintotoiminnan osalta on tunnistettu tarpeita automaation

hyodyntamiselle. Koneoppimiseen perustuvien tekoalyjarjestelmien osalta tosiasiallisen

89 Maenpaa, hallinto-oikeus, sahkdinen teos, Il yleinen hallinto-oikeus, 4. julkishallinnon tehtavét ja toimintamuodot,
viranomaisen toimintamuodot, tosiasiallinen hallintotoiminta, palvelujen toteuttamista ei-kirjallisessa muodossa.
9% Méaenpaa, hallinto-oikeus, sahkoinen teos, Il yleinen hallinto-oikeus, 4. julkishallinnon tehtavét ja toimintamuodot,
viranomaisen toimintamuodot, tosiasiallinen hallintotoiminta, palvelujen toteuttamista ei-kirjallisessa muodossa.
91 Tietosuoja-asetuksen 22 artiklassa saddetaan automaattisesta padtoksenteosta ja hallintolaissa hallintopaatoksista ja
muusta hallinnosta.
92 QOikeusministerion arviomuistio 2020, s. 15. S&antopohjainen automaattinen paitoksenteko tai paatésautomaatio
tarkoittaa sité, ettd paatoksessé sovellettavat oikeudelliset normit tulee muuttaa kyll4 tai ei -tyyppisiksi sdénndiksi, jolloin
niihin perustuva paattely on mahdollista toteuttaa koneellisesti. Haasteita aiheuttavat normit, jotka sisaltdvat avoimen
késitteen kuten >’pakottava syy”. Tallaisten avoimia késitteita sisdltdvien normien muuttaminen tietokonetta ohjaavaksi
s&annoksi osoittautuu yleensd haastavaksi tai mahdottomaksi kuten oikeusministerién arviomuistiossa on todettu. Ks.
oikeusministerion arviomuistio 2020, s. 11.
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hallintotoiminnan kayttokohteiksi on tunnistettu esimerkiksi tarkastukset, analyysit ja

ennakoinnit.®

Tekodlyratkaisuja on kokeiltu myds kunnallisella tasolla esimerkiksi, kun Espoon
kaupungissa tehtiin vuonna 2017 kokeilu, jossa yhdistettiin Espoon kaupungin sosiaali- ja
terveyspalvelujen asiakkuusdataa ja varhaiskasvatuksen dataa tekodlyn analysoitavaksi.
Kokeilulla pyrittiin  selvittdmdin, onko tekodlyd mahdollista hyddyntad palvelujen
kohdentamiseen ennaltaehkaisevasti. Tekodly havaitsi sille annetusta datasta lahes 300
riskitekijéd, jotka ennakoivat lastensuojelun asiakkuutta useamman tekijan osuessa samalle

henkil6lle.**

Automaatio ei kata valttamaétta koko paatoksentekoprosessia, vaan hallinnon organisaatiolla
voi olla kdytdssa pohja-automaatiota, jossa sahkoinen jarjestelma laatii vakiolausekkeet ja -
perustelut sisaltavan paatdsehdotuksen olemassa olevien tietojen pohjalta. Taman jéalkeen
paatdspohja ohjautuu manuaalisesti virkamiehen tarkistettavaksi tai tdydennettavéksi,
jolloin varsinainen hallintopddtds tehd&an manuaalisesti. Lisdksi automaatiota on
mahdollista hyodyntéda péaatoksentekoprosessin muissa vaiheissa, jolloin automaatiota
kaytanndssa hyodynnetaédn paatoksenteon alkuvaiheen ohessa myds paatoksenteon keski- ja

loppupuolen vaiheissa.®®

Talla hetkellda kaynnissa olevan hallinnon automaattista péatoksentekoa koskevan
kansallisen  lainséddantohankkeen®®  tydryhmamietinnon  perusteella  lainsaadanndn
muutoksen jalkeen hallinnon organisaatioiden olisi mahdollista hy6dyntéa hallintopéatdsten
automaatiossa ainoastaan séantoperusteisia algoritmeja, eikd esimerkiksi koneoppimiseen

perustuvia algoritmeja.®’

Taman tutkielman laatimisen aikana oikeustila on kuitenkin epéselva sen suhteen, miten

pitkalle hallinnon organisaatioiden on mahdollista hyddyntaa tekodlyd automaatiossa.

9 Qikeusministerion arviomuistio 2020, s. 13.

% BAika, Espoon tekoalykokeilun jatko: syrjaytymisriskin tekijoihin paasty kiinni, merkittavia kustannussaastoja jo nyt
<https://6aika.fi/espoon-tekoalykokeilun-jatko-syrjaytymisriskin-tekijoihin-paasty-kiinni-merkittavia-kustannussaastoja-
jo-nyt/> Espoo>Uutiset>Asiakkuus 23.10.2019 (haettu 17.3.2022).

9 QOikeusministerion arviomuistio 2020, s. 18.

% Qikeusministerion 18.1.2021-31.12.2021 valiselle ajalle asettaman ty6ryhman tehtdavana oli valmistella hallituksen
esityksen muodossa ehdotus hallinnon automaattista paatoksentekoa koskevaksi yleislainsdddédnnoksi. Ks.
Oikeusministerion tydryhmamietintd 2022, s. 8.

97 Hallintolakiin ehdotettavan 53 e §:n perusteella viranomainen voi ratkaista automaattisesti asian, johon ei sisally seikkoja,
jotka edellyttaisivat tapauskohtaista harkintaa. Automaattisesti ratkaistaviksi asiat tulee valita ja ne tulee myos ratkaista
sovellettavan lain perusteella laadittavien sdéntdjen mukaisesti. Automaattisesti ei ole sallittua ratkaista oikaisuvaatimusta
tai sitd vastaavaa oikeussuojakeinoa koskevaa asiaa, hallintokanteluasiaa tai rangaistusluonteisen hallinnollisen
seuraamuksen méaarddmistd koskevaa asiaa. Ks. Oikeusministerion tyéryhmdmietintd 2022, s. 98. Vaatimus asian
ratkaisemisen kuvaamisesta nimenomaan saéntond, sulkee pois sellaiset tekniset toteutustavat, joiden perustana on
s&éntdjen sijasta esimerkiksi todenndkdisyyksien arviointi (esimerkiksi oppivat tekodlytekniikat). Ks. Oikeusministerion
tyéryhmémietintd 2022, s. 73.
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Liséksi tutkielman 10ydokset palvelevat osaltaan aihepiirid koskevaa keskustelua, vaikka
esimerkiksi koneoppimiseen perustuva automaatio Kkiellettéisiin hallintop&&tosten osalta.
Erityisesti on huomattava, ettd koneoppimiseen perustuva automaatio voi syrjia rekisterditya
myos tosiasiallisen hallintotoiminnan tai valmistelevan toiminnan yhteydessa, mikali

kyseeseen tulee rekisteréidyn luokittelu (profilointi) ja siind ilmeneva syrjinta.*

Taman tutkielman kannalta olennaista ei lopulta olekaan se, miten kansallisella tasolla
paadytadn lopulta saatelemdan tekodlyyn perustuvasta hallinnon péatoksenteosta, vaan
olennaista on huomata, ettd tekoalyjarjestelman luokitellessa ihmisia tiettyihin luokkiin,

korostuvat tekoalyn mahdollinen syrjivyys ja timan tunnistettavuuden haasteet.®®

Nahtavéksi jaakin, millaisessa muodossa hallinnon automaattista paatoksentekoa koskeva
séantely lopulta saa pdivanvalon. Joka tapauksessa teknologinen kehitys ja globaali
tekoalykilpailu eivat osoita hiipumisen merkkejd, jolloin tandan hahmotellut hallinnon
automaation rajoitteet saattavat osoittautua tarpeettoman jaykiksi ja toimimattomiksi
yllattavankin nopealla aikajanteelld. 1%

2.4.  Algoritmisten paatoksentekojarjestelmien syrjivyys
2.4.1. Johdanto algoritmisten paatdksentekojarjestelmien syrjivyyteen

Algoritmisen padtoksenteon hyddyntdminen voi johtaa erindisten toiminnan tehostumisen
mukanaan tuomien hyotyjen lisdksi myos kielteisiin seurauksiin. Euroopan unionin tekoélyn
valkoisessa kirjassa tunnistetaan erilaisia algoritmiseen péaatdksentekoon liittyvia riskeja.
Tallaisia riskeja ovat muun muassa tekodlya hyddyntdvan automaattisen péaatoksenteon
aiheuttama lapindkymaton paatoksenteko, syrjinté ja yksityisyyden suojan heikentyminen
algoritmisen paatoksenteon seurauksena.!®® Euroopan parlamentti taas on tunnistanut

algoritmisen péaitoksenteon aiheuttavan riskejid tasa-arvolle, yksityisyydensuojalle'®?,

98 Ks. profiloinnin syrjivyyteen liittyen taman tutkielman alaluku 2.4.2. Tassa tutkielmassa ei kasitelld tarkemmin
tosiasiallisen hallintotoiminnan ja valmistelun automaation osalta syrjivyyttd. Esimerkkind oikeusvaikutuksellisesta
valmistelutoimesta voidaan nostaa esille TE-toimiston antama tyévoimapoliittinen lausunto, joka merkittavéasti vaikuttaa
Kelan tai tyottémyyskassan tekemaédn hakijaa koskevaan etuuspéatdkseen, jolloin tydvoimapoliittisesta lausunnosta voi
seurata asianosaiselle merkittévia oikeusvaikutuksia. Ks. Oikeuskanslerin lausunto, 19.8.2021. OKV/1698/21/2021, s. 4—
5.

99 Hakkarainen ym. 2020, s. 22,43. Ks. myos alaluku 1.1. tekoalyn syrjivyydesta ja syrjivyyden tunnistamisen haasteista.
100 Ks, eurooppalaisesta lahestymistavasta tekoalyyn Euroopan komissio, A European approach to artificial intelligence
<https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence> Home>Policies>A European
approach to artificial intelligence (haettu 21.3.2022).

101 Eyroopan komission valkoinen kirja tekoalysta 2020, s. 1.

102 Algoritminen paatoksenteko voi luoda riskeja yksityisyyden suojan toteutumiselle usealla tavalla. Ensinnakin
algoritminen péaatoksenteko saattaa edellyttdd suurta maarad henkilétietoja, joka taas saattaa johtaa arvaamattomiin
seurauksiin yksittéisille henkildille. Algoritmien koulutukseen tarvitaan tyypillisesti suuria maarié henkil6tietoja, mika taas
osaltaan lisdd tietomurron riskié ja sité, ettd yksittaisen henkilon henkil6tiedot joutuvat vaariin késiin. Ihmiset saattavat
my0ds muuttaa kdytostadn, mikali heilld herdé epdilys siitd, ettd heidén tietojaan kéytetdan algoritmiseen paatoksentekoon.
Ks. Euroopan parlamentin tutkimus 2019, s. 12-13.
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ihmisarvolle, autonomialle, vapaalle tahdolle sekd terveydelle, eldmanlaadulle,
hyvinvoinnille ja fyysiselle koskemattomuudelle.!%

Voidaan siis todeta, etta algoritmiseen paatoksentekoon saattaa sisaltyd merkittavia riskeja,
jotka vaikuttavat yhteiskuntatason liséksi yksildtasolla. Tassé tutkielmassa keskitytaan
nimenomaan yksilotasolla realisoituvaan syrjintaan ja syrjivyyden tunnistettavuuteen.'%
Algoritmisen pé&atoksenteon syrjivyys on monisyinen asia, eikd se kaikissa tapauksissa
suinkaan ole jarjestelmén kehittdjan tarkoitus. Voidaankin sanoa, ettd algoritminen
paatoksenteko voi johtaa henkildiden syrjintddn joko tarkoituksenmukaisesti tai

tahattomasti.'®

Algoritminen  péaatoksenteko perustuu erilaisiin  luokittelutehtaviin.  Binadrinen
luokittelutehtdva on esimerkiksi péaatds siitd, myonnetddankod henkildlle laina vai ei.
Moniluokkainen luokittelutehtdvd taas on esimerkiksi sen maarittdminen, mihin
etuusohjelmaan henkilé madritelladn kuuluvaksi. Regressiotehtavassé taas maéaritellaén
esimerkiksi henkil0lle tietty lainan korko. Syrjintdé voi tapahtua vain, mikali luokittelun
tulokset on mahdollista asettaa paremmuusjarjestykseen toistensa kanssa (toisin sanoen,

kyseeseen ei tule vaikutuksiltaan samanlainen seuraus riippumatta luokittelun tuloksesta).*%

Algoritmisen péatoksenteon syrjivyys voi saada alkunsa jo jarjestelmén kehitysvaiheessa
jarjestelmaan paatyneiden vinoumien takia.!?” Tarkemmin sanottuna algoritmisen
paatdksenteon syrjivyyden aiheuttajina voi olla erilaisia tekijoitd kuten jarjestelman
opetusdatan'® virheet ja puutteet, malliin valitut vairdt ominaisuudet tai se, ettd

padtoksentekosaannot antavat merkitysta syrjintaperusteelle.*%®

Edell& kuvatun perusteella havaitaan, ettd algoritmit itsessadn eivat voi syrjié, vaan tdman

aiheuttavat muut algoritmiin liittyvat tekijat.

108 Euroopan parlamentin tutkimus 2019, s. 7.

104 On kuitenkin huomattava, etta syrjinta ilmiona koskettaa myés laajemmin ihmisryhmia, mutta tassa tutkielmassa asiaa
tarkastellaan yksilon ndkokulmasta. Esimerkiksi téssd tutkielmassa kasiteltdvat tietosuojalainsdddanndn mukaiset
oikeussuojakeinot keskittyvat yksilon oikeuksiin johtuen henkilGtietojen suojan perusoikeuslédhtokohdista, mutta
algoritmien haitat ilmenevét tyypillisesti ryhmétason syrjintdné. Ks. Edwards-Veale 2017, s. 22.).

105 Yhdenvertaisuusvaltuutettu, tekodly ja yhdenvertaisuus. <https://syrjinta.fi/tekoaly#syrjintakiellon-valvonta>
Etusivu>Syrjinté ja yhdenvertaisuus>Aiheet>Tekoaly (haettu 21.3.2022).

106 Zliobaite 2015, s. 6

107 Euroopan parlamentin tutkimus 2019, s. 7.

108 Opetusdata kouluttaa mallia kayttaytymaan tietylla tavalla. Talloin opetusdatan luonteella voi olla merkitysta siihen,
mitd jarjestelm& oppii (ks. Barocas —Selbst 2016, s. 680.).

109 Yhdenvertaisuusvaltuutetun lausunto, arviomuistio hallinnon automaattiseen paatoksentekoon liittyvista
yleislainsdddannon saéntelytarpeista VVTDno-2020-620, Asia: VN/3071/2020, s. 2.

110 Zljobaite 2015, s. 7.
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Syrjivyytta aiheuttaa erityisesti se, etté tietyt véhemmistot ovat historian kuluessa paatyneet
aliedustetuiksi tai heitd kohtaan on havaittavissa monimutkaisempia tai vdhemman
selvitettyja kaavamaisuuksia verrattuina muihin. Tdman seurauksena mallit voivat suoriutua
naitd ryhmia koskevista paatoksista erilaisella suorituskyvylld. Datalla toimiviin
jarjestelmiin vaikuttaa tietysti my0s se, ettd kaytdnnossé ei ole mahdollista kerata kaikkea
dataa kaikista yksiloista sisaltden kaikki relevantit tietyn sosiaalisen ilmion kannalta

relevantit tiedot. 1!

Algoritmien syrjivyydestd keskusteltaessa on syyta Kkiinnittdd huomiota erityyppisiin
algoritmeihin. Parametrisissa algoritmeissa (*’parametric algorithm’’) esiintyy yleensa
enemman vinoumia, mik& toisaalta mahdollistaa niiden nopeasti tapahtuvan asioiden
oppimisen. Parametriset algoritmit eivét kuitenkaan ole erityisen tarkkoja ennustuksissaan
monimutkaisten ongelmien yhteydessa. Muita tyypillisia algoritmeja ovat paatdspuut, jotka
sisdltdvat véhemman vinoumia ja lineaariseen regressioon perustuvat algoritmit, jotka taas

sisaltavat runsaasti vinoumia tyypillisesti.!!2

Erityisesti ihmisten luokitteluun hyddynnettavéat algoritmiset jarjestelmat voivat olla
syrjivia. Téallaisten jarjestelmien tekemat paatokset nimittdin perustuvat siihen, etta tietty
yksilo  maaritelladn  kuuluvaksi tiettyyn luokkaan perustuen kyseisen yksilon
ominaisuuksiin. Kun yksilot on luokiteltu tiettyihin luokkiin kuuluviksi, voidaan tdman
pohjalta toteuttaa paatoksia mychemmassa vaiheessa. Tassd yhteydessa olennaisiksi tulevat
riskit luokittelussa tapahtuvista vaarista positiivisista ja vaaristd negatiivisista ja naiden
aiheuttamat seuraukset.’®* On kuitenkin huomattava, ettd kaavamaisuuksien perusteella
toimiviin koneoppimisjérjestelmiin liittyy sisadnrakennettuna ominaisuutena tietynlaista

syrjivyytta, silla niiden tarkoituksena on erotella tietopisteita toisistaan.*'*

Maailmalta on saatavilla esimerkkeja hallinnon organisaatioiden kayttamista luokitteluun
perustuvista algoritmisista paatoksentekojarjestelmistd, joiden yhteydessa on havaittu
syrjivyyttd. Niin sanotussa COMPAS-tapauksessa oli kyse siit4, ettd muun muassa New
Yorkin, Wisconsinin ja Floridan osavaltioiden tuomioistuinten hyddyntdma péaéatéksenteon
tukijarjestelmd COMPAS madritti sadnnonmukaisella tavalla rikoksen uusimisriskin

matalammaksi valkoisille tuomituille verrattuna muuhun véestéon. COMPAS-tapaus nosti

111 Veale —Binns 2017, s. 2.

12 Ks. Machinelearningmastery.com, Machine Learning Algorithms Mini-Course
<https://machinelearningmastery.com/machine-learning-algorithms-mini-course/> (haettu 21.3.2022).

113 Diakopoulos 2016, s. 57.

114 \/eale — Binns 2017, s. 2.
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esille Hakkaraisen ym. mukaan my0ds téassékin tutkielmassa kasiteltdvan yksilon
oikeusturvatakeita koskevan kysymyksen, eli sen, miten voidaan varmistaa, ett4

rekisteroidylle annetaan riittavit ja oikeat tiedot paatoksenteosta.

Kotimainen esimerkki algoritmisen padtoksenteon syrjivastd vaikutuksesta on
yhdenvertaisuus- ja  tasa-arvolautakunnan  p&&t6s  koskien  luottokelpoisuuden
arviointimenettelyd. Kyseisessa tapauksessa oli kyse siitd, etta luottolaitosyhtio oli evannyt
hakijalta laskuluoton myontdmisen hakijan asuinpaikan ja tdiman sukupuolen, idn ja kielen
perusteella. Yhtid ei ollut huomioinut hakijaa koskevia tietoja tdman omasta
luottokéyttdytymisestd ja -kelpoisuudesta. Hakijan luottokelpoisuuden arviointi ei ollut
perustunut hakijan luottokelpoisuuden yksil6lliseen arviointiin, vaan kaytosséd oli
tilastollinen arviointimenetelmd, joka péaatoksen mukaan olennaisin osin perustui
yhdenvertaisuuslain (1325/2014) 8 §:n ja naisten ja miesten vélisestd tasa-arvosta annetun
lain (609/1986) jaljempénd ’’tasa-arvolaki’’) perusteella kiellettyihin syrjintaperusteisiin.
Yhdenvertaisuus- ja tasa-arvolautakunnan mukaan luottolaitosyhtid ei ollut pystynyt
kumoamaan asiassa esitetyn perusteella syntynyttd syrjintdolettamaa, jolloin yhtion
menettely hakijaa kohtaan oli yhdenvertaisuuslaissa ja tasa-arvolaissa kiellettya vélitonta
moniperusteista syrjintad tdmén sukupuoleen, aidinkieleen, ikaan ja asuinpaikkaan liittyvien
syiden johdosta.!1®

Myoskadn sindnsa paikkansapitdvan datan hyodyntdminen ei ole kaikissa tilanteissa
ongelmatonta. Barret nostaa esimerkiksi tilanteen, jossa algoritmin hyédyntdma data voi
kertoa esimerkiksi tiedon siitd, etta tietty méaéara vahemmistoon kuuluvia henkil6ité on ollut
vangittuna kuluneen vuoden aikana ja ettd tietty mé&ard tullaan vangitsemaan heidén
elinaikanaan, mikéli samanlainen kehityskulku jatkuu. Barretin mukaan kyseisen tiedon
hyodyntdminen ennustettaessa yksilon todenndkoisyyttd syyllistyd rikokseen olisi
moraalitonta, epaeettista ja todennékdisesti perustuslain vastaista. Hinen mukaansa Kyseessa
olisi yksilon toimijuuden sekoittaminen vaestollisiin todennakdisyyksiin ja hamyisiin

korrelaatioihin.1’

115 Hakkarainen ym. 2020, s. 16.
116 Yhdenvertaisuus- ja tasa-arvolautakunnan paats, 21.3.2018, 216/2017.
17 Barrett 2017, s. 340. Myo6s edelld mainittua yhdenvertaisuus- ja tasa-arvolautakunnan luottoyhti6ta koskevaa paatosta
voidaan arvioida talt4 kannalta. Ratkaisussaan se nimittdin katsoi, ettd luottoyhtion kdyttdmé pisteytysarviointi merkitsi
sitd, ettd muita kuin luotonhakijaa koskevista tilastollisista tiedoista ja maksuhdirioista oli tehty oletuksia luotonhakijan
luottokelpoisuudesta. Ks. Yhdenvertaisuus- ja tasa-arvolautakunnan péatds, 21.3.2018, 216/2017. Ks. myds Hirvonen
2018, s. 307.
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Ihmisten toteuttama syrjinté tapahtuu tyypillisesti tapauskohtaisesti, kun taas algoritminen
syrjinta voi olla systemaattista ja voi tapahtua suuremassa mittaluokassa.'®

Tekodlyn hyodyntamista koskevassa keskustelussa on tarpeen huomata myos tekodlyn

mahdollisuudet edistda yhdenvertaisuutta yhteiskunnassa.'*®

On nimittéin esitetty
nakemyksia, ettd automaattiset jarjestelmat arvioivat kaikki yksilot yhdenmukaisella tavalla
siten vélttden syrjinnan tapahtumisen. Kuten aiemmin on kuvattu, on kuitenkin mahdollista,
etta ihmisten vinoumat ja arvot ovat ik&an kuin upotettuna jarjestelmén kehitysvaiheeseen
ja dataan. Pasqualen mukaan voidaankin todeta, ettd tietokoneistuminen saattaa siirtaa

syrjinnan ylavirtaan.'?

Seuraavaksi tarkastellaan algoritmisen padtoksenteon syrjivyyden seurauksia yksiliden
kannalta tarkasteltuna. Tama luo kontekstia myods yksildiden tiedollisten tarpeiden

tayttamistd koskevaan keskusteluun tutkielmassa.
2.4.2. Algoritmisen paatoksenteon syrjivyyden seuraukset

Algoritmisen paatoksenteon syrjivyydesta keskustelu edellyttdd myds tarkempaa analyysia
siitd, millaisia kielteisia seurauksia syrjinnasta voi yksilolle aiheutua. Esimerkkina téallaisista
seurauksista voidaan mainita luottoluokitukset, jotka perustuvat algoritmiseen
paatoksentekoon. Yhdysvalloissa tehdyn tutkimuksen perusteella vakuutuksessa kéytettavat
pisteet ovat huomattavasti huonommat alueilla, joissa asuu runsaasti vahemmistoja.
Luottoluokitusten osalta on havaittavissa kielteisia vaikutuksia esimerkiksi tydsuhteen,

vakuutuksen tai vuokra-asuntojen saatavuuden yhteydessa. 2

Suojeltujen ryhmien syrjintd nayttaytyy pisteytysjarjestelmien osalta siten, ettd néille
ryhmille méaaritellaan korkeampi riskikerroin tai muita haitallisia attribuutteja suuremmalla
kertoimella kuin muille ryhmille.'?? Maineeseen perustuvat jarjestelmat voivat luoda uusia
ja useimmiten nakyméattomia vahemmistoja, joita kohdellaan kielteiselld tavalla.'?® Myos
profilointi voi vaikuttaa kielteisella tavalla henkilon vapauteen valita esimerkiksi tiettyja
tuotteita tai palveluja. Liséksi joissain tapauksissa profiloinnin perusteella voi syntya
epatarkkoja ennusteita. Profiloinnin tuloksena henkil6lta voidaan myos evata palveluita ja

118 Zliobaite 2015, s. 4.

19 Yhdenvertaisuusvaltuutettu, tekoaly ja yhdenvertaisuus. <https:/syrjinta.fi/tekoaly#syrjintakiellon-valvonta>
Etusivu>Syrjinté ja yhdenvertaisuus>Aiheet>Tekoaly (haettu 21.3.2022).

120 pasquale 2015, s. 35.

121 Euroopan parlamentin tutkimus 2019, s. 8.

122 Zarsky 2014, s. 1384.

123 pasquale 2015, s. 38.
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tavaroita ja tahan voidaan kohdistaa muuta perusteetonta syrjintad.1?* On tarkeaa tunnistaa
my0s algoritmisen paatoksenteon ja profiloinnin vaikutukset yksittaisten henkilGiden

mahdollisuuksiin paasta julkisten palveluiden piiriin yhdenvertaisesti.'?®

Henkil6tietoja koskevat algoritmiset analyysit voivat my6s aiheuttaa erilaisia vaurauden
siirtymisia eri sosiaaliluokkien valilla, joita ei voida pitaa hyvaksyttavina.1?® Syrjinnalla voi
olla my0s turvallisuuteen liittyvida vaikutuksia, mikali algoritmisen p&&atoksenteon
perusteella esimerkiksi virkavalta alkaa valvoa jotakin aluetta enemman kuin toista. Liséksi

syrjiva algoritminen paatoksenteko voi vahvistaa vahemmistoja koskevia ennakkoluuloja.*?”

My@s tietosuoja-asetuksen johdanto-osan 75 kappaleessa tunnistetaan, ettd henkilGtietojen
kasittelystd voi aiheutua rekisterdidylle fyysistd, aineellista tai aineetonta vahinkoa

kasittelyn johtaessa rekisterdidyn syrjintéan.'?8

Hallinnon kontekstissa algoritmisen paatdksenteon syrjivyyden seuraukset riippuvat siitd,
miten laajasti hallinnossa ylipddnsé otetaan algoritmista pé&&atoksentekoa kayttoon.
Huomioiden hallinnon toimintakentdn laajuuden (hallintopaatokset, tosiasiallinen
hallintotoiminta), edelld kuvatun perusteella voidaan todeta, ettd potentiaaliset syrjivan
algoritmisen péatoksenteon ja automaation seuraukset voivat kuitenkin olla vakavia ja

kauaskantoisia.1?

124 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 6.
125 Ks. personoinnin vaikutuksista eri palveluihin Hildebrandt — Gutwirth 2008, s. 121.
126 Zarsky 2016, s. 123.
127 Euroopan parlamentin tutkimus 2019, s. 9.
128 Tietosuoja-asetuksen johdanto-osan 75 kappaleessa mainitaan seurauksina syrjinnan lisaksi tassa yhteydessda muun
muassa identiteettivarkaus, petos, taloudelliset menetykset ja maineen vahingoittuminen.
129 Ks. algoritmisen paatoksenteon kayttoalasta hallinnossa edella kuvattu hallintolain automaattisen paatoksenteon
muutosta koskeva lainsdédantdvalmistelutyd (erityisesti Oikeusministerion tydryhmdmietintd 2022, s. 57-59).
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3. TAUSTALLA VAIKUTTAVA LAINSAADANTO
3.1. Perusoikeudet

Hallinnon organisaatioiden ottaessa kayttoon algoritmisia paatoksentekojérjestelmid, tulee
niiden varmistua jarjestelmien lainmukaisuudesta mukaan lukien siitd, ettd automatisoidulle
julkisen vallan kayttamiselle on l0ydettavisséd peruste lainsdéddannosta. Edelld mainittu
vaatimus korostuu tehtdessa hallintopaatoksia, joilla on vaikutusta yksiléihin. Algoritmisia
paatdksentekojarjestelmia hyodyntdvan organisaation on varmistuttava, ettd jarjestelméa
tuottaa vain lakiin perustuvia paatoksia, ja ettd paatoksenteko noudattaa tarkoin lakia. Tama
tarkoittaa kéytdnnossa sitd, ettd jarjestelmén tulee noudattaa tarkoin paatdsten perusteen
muodostavaa aineellista lainsd&ddantdda, mutta myos sité, etta hallinnon yleislakien kuten

hallintolain, saanndsten tulee toteutua.*

Seuraavaksi kuvataan tarkemmin algoritmisen paatoksenteon syrjivyyteen liittyvia normeja
hallinnon kontekstissa painottuen erityisesti yhdenvertaisuutta ja tasa-arvoa edistdvaan
normistoon ja henkilGtietojen kasittelyyn liittyvain normistoon.

Perusoikeudet muodostavat olennaisen osan hallintotoiminnan lainmukaisuutta, miké
merkitsee sitd, ettd viranomaisen on toiminnassaan arvioitava erilaisia ratkaisu- ja
toimenpidevaihtoehtoja perusoikeussuojan toteutuminen huomioiden. Viranomaisen tulee
arvioida muun muassa lakiin perustuvien rajoitusten oikeasuhtaisuutta, mahdollisten
velvoitteiden tasmallisyytta ja tarkkarajaisuutta seké velvoitteiden toteuttamisen kannalta

hyvaksyttavid perusteita. '

Erityisesti vapausoikeudet ovat relevantteja arvioitaessa viranomaisen hyodyntdman
algoritmisen paatoksentekojarjestelmén syrjivyyteen liittyvid perusoikeuskysymyksia.
Vapausoikeuksilla viitataan klassisiin perusoikeuksiin, joiden olennainen tarkoitus on
suojata yksilod julkiseen valtaan ja hallintoon nahden. Vapausoikeudet asettavat siten
rajoituksia ensisijaisesti hallinnolliselle saantelylle ja puuttumiselle, mutta niiden voidaan
katsoa my0s velvoittavan ja suuntavan viranomaisten toimintaa. Kyseeseen tulee yksilon

vapauspiirin turvaaminen viranomaisten puuttumiselta ja hallinnollisilta rajoituksilta.

130 Oikeusministerion arviomuistio 2020, s. 26. Tassa tutkielmassa ei analysoida hallinnon algoritmisen paitoksenteon
suunnitteluvaiheen toimenpiteitd, joilla voidaan pyrkid varmistumaan jérjestelmien syrjimattdomyydestd. Kroll ym.
esittavat, ettd lapindkyvyys ja jalkikateinen auditointi ovat vain rajallisesti hyddyllisia estamaan yksittaisia haitallisia
lopputulemia ja siksi téllaisia tekniikoita tulisikin hyddyntdd yhdessa algoritmin suunnitteluvaiheessa kéytettavien
tekniikoiden kanssa. Ks. Kroll ym. 2017, s. 682.
131 Maenpaa, hallinto-oikeus, sahkdinen teos, 11 yleinen hallinto-oikeus, 1. julkishallinnon valtiosaantdiset perusteet, perus-
ja ihmisoikeudet hallintotoiminnassa, perus- ja ihmisoikeuksien toteuttaminen hallintotoiminnassa, perustuslakiin
siséltyvét perusoikeudet.
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Vapausoikeuksien alle kuuluvia perusoikeuksia ovat muun muassa oikeus eldmadin seka
henkilokohtaiseen vapauteen ja turvallisuuteen seké sananvapaus ja yksityiseldmén suoja.
Lisdksi Euroopan ihmisoikeussopimus (63/1999) siséltdd vastaavan siséltdisia

vapausoikeuksia.'®2

Taman tutkielman kannalta olennainen perusoikeus on oikeus yhdenvertaiseen kohteluun.
On kuitenkin syytd tassa kohtaa nostaa esille myo6s toinen liitdnndinen perusoikeus, eli
henkilGtietojen suoja.'®® Henkildtietojen suojan merkitys perusoikeutena saa merkitysta
algoritmisen paatoksenteon yhteydessa silloin, kun péaatoksentekoon hyddynnetéan
henkilttietoja. Seuraavaksi késitellddn tarkemmin Suomen perustuslain  (731/1999)

takaamaa oikeutta yhdenvertaiseen kohteluun ja yksityiselaman suojaan.
3.1.1. Oikeus yhdenvertaiseen kohteluun

Yhdenvertaisuus ja syrjintékielto saavat perustansa kansainvalisistd sdantelyinstrumenteista.
Suomessa inkorporoidun Euroopan ihmisoikeussopimuksen 1 osan 14 artiklassa asetetaan
syrjinnén kielto. Euroopan unionista tehdyn sopimuksen (SEU)'** 2 artiklassa vahvistetaan
syrjimattomyyden merkitys unionille. Euroopan unionin perusoikeuskirjan**® 20 artiklan
mukaan kaikki ihmiset ovat yhdenvertaisia lain edessa. Perusoikeuskirjan 21 artiklassa
asetetaan syrjintakielto. Perusoikeuskirjan 23 artiklassa s&adetddn naisten ja miesten

vilisestd tasa-arvosta.!®

Perustuslain 6 §:ssd turvataan oikeus yhdenvertaiseen kohteluun, misté seuraa, ettei ketdén
saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen, ian, alkuperén, kielen,
uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muun henkil66n

liittyvan syyn perusteella.

Taman tutkielman kannalta olennaista on havaita, etta perustuslain yhdenvertaisuussaannos
ei rajoitu ainoastaan tuomioistuimiin tai lakia soveltaviin viranomaisiin, vaan sen piiriin
kuuluvat myds paasaantoisesti julkisen vallan kaytto ja julkinen toiminta. Tama johtuu siita,
ettd perustuslain 2 8:n 3 momentissa saddetyn oikeusvaltioperiaatteen mukaisesti julkisen
vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa tulee noudattaa tarkoin

132 Maenpaa, hallinto-oikeus, sahkdinen teos, 11 yleinen hallinto-oikeus, 1. julkishallinnon valtiosaantoiset perusteet, perus-
ja ihmisoikeudet hallintotoiminnassa, perus- ja ihmisoikeuksien toteuttaminen hallintotoiminnassa, vapausoikeudet ja
hallintotoiminta.
133 Ks. Korpisaari ym. 2018, s. 34-35.
134 Virallinen lehti nro C 326, 26/10/2012 s. 0001-0390.
1352012/C 326/02.
136 perusoikeuskirja on oikeudellisesti sitova instrumentti, joka koskee sen 51(1) artiklan perusteella unionin eri
toimielinten, elinten ja laitosten lisaksi myds unionin jasenvaltioita silloin, kun ne soveltavat EU-oikeutta. Ks.
Oikeusministerion arviomuistio 2020, s. 30.
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lakia, johon lasketaan kuuluvaksi perustuslain 6 8§:n  yhdenvertaisuus- ja
syrjintékieltosaannokset. ¥’

Yhdenvertaisuus on tapana ryhmitelld muodolliseen ja tosiasialliseen yhdenvertaisuuteen.
Muodollisella (oikeudellisella) yhdenvertaisuudella viitataan siihen, ettd samanlaisia
tapauksia tulee kohdella samalla tavalla. Esimerkking tastd on tilanne, jossa kaksi hakijaa
tayttdvat laissa sdddetyt julkisen etuuden myodntamisen edellytykset, jolloin heidéan
hakemuksensa tulee ratkaista samalla tavalla. Muodollinen yhdenvertaisuus on kiinted osa
jaljempéna tarkasteltavaa vélittoman syrjinnan kasitettd, joka tarkoittaa ihmisten erilaista
kohtelua perustuen johonkin ei-hyvéksyttavaan, eli kiellettyyn syrjintaperusteeseen, kuten

ihonvariin, sukupuoleen tai uskontoon.!3®

Koneoppimisjarjestelmat pyrkivat tunnistamaan datasta kaavamaisuuksia ja erottelemaan
tietopisteita toisistaan, jolloin voidaan havaita, ettd koneoppimisjarjestelmassa erot ryhmien
kesken saatavilla olevassa datassa voivat mahdollisesti johtaa eroavaisuuksiin mallien

suorituksissa.t®

Luokittelussa kéytettavat ominaisuudet voivat olla selkeasti yhdenvertaisuutta ja tasa-arvoa
turvaavassa lainsaadanndssa kuvattujen ns. Kiellettyjen syrjintdperusteiden mukaisia kuten
henkilon sukupuoli tai alkuperd, mutta ne voivat olla myds ominaisuuksia kuten henkilén
ajotyyli tai hénen ostoskayttaytymisensa. Jalkimmadisten kaltaisten ominaisuuksien
perusteella tehdyissd péaatoksissa herda kysymys siitd, onko téllaisten muuttujien
huomioiminen asianmukaista.®® Tassd tutkielmassa ei kuitenkaan arvioida tarkemmin
rajanvetoa sen suhteen, mitd ominaisuuksia algoritmisessa paatdksenteossa on

asianmukaista huomioida.*!

Perustuslain 6 8:n 2 momentin syrjintakieltosdannods sisaltad kiellon erilliskohtelusta, eli
segregaatiosta. Esimerkkina tastd on tilanne, jossa sinansd yhtéléisia palveluita tarjotaan

erikseen eri véaestoryhmille jonkin syrjintakiellon sisaltaman perusteen mukaisesti. Tama on

137 Anttila — Ojanen 2019, s. 9.
138 Anttila — Ojanen 2019, s. 8.
139 Veale —Binns, 2017, s. 2.
140 Ks. yhdenvertaisuuslain 8 §, jossa on lueteltu syrjinnan kiellon alaisia henkildon liittyvia syita. Ks. myds Edwards-
Veale 2017, s. 30.
141 paatoksenteon perustuminen vahamerkityksellisiin tai mitattomiin eroavaisuuksiin tai mielivaltaiselta vaikuttaviin
tekijoihin herattdd yhdenvertaisuuden ja tasa-arvon lisdksi kysymyksen paatdksenteon asianmukaisuudesta ja
kohtuullisuudesta. Tdssd yhteydessa on tarpeen nostaa esille tietosuoja-asetus, jonka yhtend merkittdvana periaatteena on
henkilGtietojen  késittelyn ~ kohtuullisuus ~ (’fairness’”).  HenkilGtietojen  késittelyn  tuloksena  aiheutuva
epaoikeudenmukaisuus tulisi arvioitavaksi tietosuoja-asetuksen viitekehyksessa siten asettaen omat vaatimuksensa
algoritmisen pdaatoksenteon oikeudenmukaisuudelle.  Kohtuullisuuden periaate edellyttdd sitd, ettd rekisterinpitdjat
huomioivat rekisterdidyn edut ja odotukset, eivatka vadrinkéyta tietoja. Periaatteen tarkoituksena on myds estdd salassa
tapahtuva tietojen kasittely ja varmistaa rekisterdidyn tietoisuus kasittelyn luonteesta ja tarkoituksesta. Ks. Korpisaari ym.
2018, s. 90.

30



kiellettyd, ellei kyseeseen tule jokin hyvaksyttdva syy, jonka takia toimintaa voidaan pitéa
kyseisess4 tilanteessa oikeutettuna.#?

Yhdenvertaisuuslaissa konkretisoidaan perustuslain, kansainvélisten
ihmisoikeussopimusten ja EU-oikeuden siséltdmat yhdenvertaisuus- ja syrjintékieltonormit

kansallisen lain tasolla.1*?

Perustuslain 6 8:n 4 momentissa annetaan perustuslaillinen toimeksianto edistéa
sukupuolten vilista tasa-arvoa yhteiskunnallisessa toiminnassa ja tydelamassa.** Tasa-
arvolaissa saadetaan sukupuoleen perustuvan syrjinnén kiellosta ja sukupuolten valisen tasa-
arvon edistdmisestd. Sukupuoleen perustuvaa syrjintéa ja tasa-arvon edistdmista koskevat
asiat tulevat siten l&htokohtaisesti ké&siteltaviksi tasa-arvolain, eikd yhdenvertaisuuslain

alla. 1

Myos rikoslaki (39/1889) sisaltaa syrjintad koskevaa saantelyd. Rikoslain 11 luvun 11 8:ssé
séadetdan syrjintarikoksen tunnusmerkistostd, joka on soveltamisalaltaan yleinen, minka
seurauksena teko voi tayttad rikoslain mukaisen syrjinnan tunnusmerkiston, vaikka se ei

tayttaisi vastaavia yhdenvertaisuuslain mukaisia syrjinnan edellytyksia. 46
3.1.2. Oikeus yksityiselaman suojaan

Késiteltdessd henkildtietoja osana algoritmista paatoksentekoa, korostuu henkilGtietojen
suojan merkitys. Henkil6tietojen suojasta puhuttaessa on tarpeen tarkastella henkil6tietojen
suojan luonnetta perusoikeusjarjestelman osana. Perustuslain 10 §:ssé saddetaan
yksityiselamén suojasta, jonka perusteella jokaisen yksityiselama, kunnia ja kotirauha on
turvattu, minka lisaksi henkilttietojen suojasta saddetdan tarkemmin lailla. Yksityiseldman
suojan rinnalla ja sen osa-alueena, joskin osin laajempana kasitteend, on yleistynyt termi

henkil6tietojen suoja.'4’

Myo6s Euroopan ihmisoikeussopimuksessa séadetdan yksityiselaman suojasta. Euroopan
ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-

elaméansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Lisdksi Euroopan

142 Anttila — Ojanen 2019, s. 16 ja Perustuslakivaliokunnan lausunto 37/2014 vp, hallituksen esitys eduskunnalle laeiksi
perusopetuslain 13 §:n ja lukiolain 9 8§:n muuttamisesta HE 136/2014 vp, s. 2.
143 Anttila — Ojanen 2019, s. 65.
144 Anttila — Ojanen 2019, s. 17.
145 Anttila — Ojanen 2019, s. 77.
146 Anttila — Ojanen 2019, s. 71-72.
147 Korpisaari ym. 2018, s. 5-6.
31



unionin perusoikeuskirjassa sdadetdan yksityiselaman suojasta 7 artiklassa. Henkil6tietojen
suojasta on saddetty erikseen perusoikeuskirjan 8 artiklassa.

Henkil6tietoja kasiteltdessa yksityisyyden suojan muodostavat lisdksi muut perusoikeudet,
joita ovat oikeus kunniaan, oikeus yhdenvertaiseen kohteluun, oikeus henkildkohtaiseen
koskemattomuuteen, oikeus ihmisarvoiseen kohteluun, oikeus turvallisuuteen seka
yhdenvertaisuus. Myo6s syrjinndn Kielto ja oikeus vaikuttaa itseddn koskeviin asioihin

muodostavat osan yksityisyyden suojasta henkiltietoja kasiteltaessa. 48

Koneoppimiseen ei liitykadn pelkastaan syrjivyyttd koskevia huolenaiheita, vaan myds
kohtuullisuuden toteutumista koskevat riskit nousevat esille kuten yll& kuvattiin tietosuoja-
asetuksen kontekstissa. Tassd yhteydessa on mahdollista pohtia esimerkiksi sitd, onko
oikeudenmukaista paatelld henkilon soveltuvuus tyotehtdvadn hanen verkossa tekemiensé
hakujen perusteella tai onko henkilon taloudellinen tilanne ominaisuus, jota on

asianmukaista kayttaa luokittelussa.4®
3.2.  Syrjintaa koskeva kansallinen lainsaadanto

Syrjinta ei ole késitteend yksiselitteinen. Ensinnékin siihen voidaan lukea lainsaddannossa
suojatut ominaisuudet ja piirteet kuten henkilon terveydentila, sukupuoli ja alkupera. Naiden
suojattujen ominaisuuksien ja piirteiden hyddyntdminen on lahtokohtaisesti kiellettya
padtoksenteossa. Asia ei kuitenkaan ole aivan néin yksiselitteinen: nimittéin joissakin
tilanteissa voidaan johtaa oikeutus ottaa huomioon paatdksenteossa suojattuja ominaisuuksia
ja piirteitd (esimerkiksi elinajanodotteen arvioimisessa sukupuolen huomioiminen). On
kuitenkin huomattava, ettd yhteiskunnan arvot kehittyvat jatkuvasti ja sitd kautta myds
aiemmin hyvaksyttdvand pidetty erottelu piirteiden tai ominaisuuksien johdosta voi
my6hemmin  muuttua  syrjivéksi.  Lisaksi on huomattava, etteivat  kaikki

oikeudenmukaisuuden mittaristot ole yleismaailmallisia.'*

Edella  kuvattua  tematiikkaa  sisaltyy  kansalliseen  yhdenvertaisuuslakiin.
Yhdenvertaisuuslaissa konkretisoidaan perustuslain, kansainvélisten
ihmisoikeussopimusten ja EU-oikeuden siséltdmat yhdenvertaisuus- ja syrjintékieltonormit

kansallisella tasolla.t°?

148 HE 96/1998 vp, Hallituksen esitys eduskunnalle henkildtietolaiksi ja erdiksi siihen liittyviksi laeiksi, s. 5.
149 Edwards-Veale 2017, s. 30.
150 Veale —Binns, 2017, s. 2.
151 Anttila — Ojanen 2019, s. 65.
32



Yhdenvertaisuuslain 1 8:n mukaan lain tarkoituksena on edistdd yhdenvertaisuutta, ehkaista
syrjinndn tapahtumista ja tehostaa syrjinndn kohteeksi joutuneen oikeusturvaa.
Yhdenvertaisuuden edistdmiselld tarkoitetaan tassd yhteydessd yhdenvertaisuuden
toteutumista kéytannossa sisdltden toimenpiteet, joilla pyritddn varmistamaan ihmisten
yhdenvertainen kohtelu ja parantamaan muihin ndhden heikommassa asemassa olevien

asemaa, jotta voidaan saavuttaa tosiasiallinen yhdenvertaisuus.>?

Yhdenvertaisuuslain voidaankin edelld mainittu huomioiden nédhda asettavan algoritmisia
paatoksentekojarjestelmia hyodyntéville viranomaisille konkreettisen velvoitteen varmistaa

yhdenvertaisuuden toteutuminen ja syrjinnan ehkaiseminen jarjestelmien osalta.>®

Yhdenvertaisuuslaissa on omaksuttu laaja kasite epésuotuisan kohtelun osalta.
Yhdenvertaisuuslain esitdiden mukaan epasuotuisa kohtelu kasittdd sellaisen menettelyn,
jonka johdosta menettelyn kohteena oleva asetetaan muihin ndéhden huonompaan asemaan.
Kyse voi olla esimerkiksi rajoitusten liséksi jonkin yleisesti saatavilla olevan etuuden,
palvelun tai oikeuden epdamisesti tai rajoittamisesta.’® Viranomaisen on esimerkiksi
harkinnanvaraista etuutta koskevaa paatosta tehdessaan noudatettava yhdenvertaisuuslain

saannoksia toiminnassaan.t®®

Yhdenvertaisuuslain 8 §:5sd luetellaan erinéisid henkiloon liittyvia syitd, joiden perusteella
tapahtuva syrjinta on kiellettyd. Lain 8 §:n mukaan ket&én ei ole sallittua syrjid tdman ién,
alkuperan, kansalaisuuden, kielen, uskonnon, vakaumuksen, mielipiteen, poliittisen
toiminnan, ammattiyhdistystoiminnan, perhesuhteiden, terveydentilan, vammaisuuden,

seksuaalisen suuntautumisen tai muun henkil6on liittyvan syyn takia.

Yhdenvertaisuuslaissa  jaotellaan  syrjinta  joko valittomaan tai  valilliseen.®®
Yhdenvertaisuuslain 10 §:n mukaan kyseessa on véliton syrjintd, jos henkiloa kohdellaan

henkiloon liittyvian syyn perusteella epasuotuisammin®’ kuin toista henkil6a on kohdeltu,

152 Anttila — Ojanen 2019, s. 66-67.
153 K. Oikeusministerion arviomuistio 2020, s. 32.
154 Ks. HE 19/2014 vp, Hallituksen esitys eduskunnalle yhdenvertaisuuslaiksi ja erdiksi siihen liittyviksi laeiksi, sivu 70.
155 K. HE 19/2014 vp, Hallituksen esitys eduskunnalle yhdenvertaisuuslaiksi ja erdiksi siihen liittyviksi laeiksi, sivu 57.
156 Ks. yhdenvertaisuuslain 10 § ja 13 8.
157 Hallituksen esityksen mukaan epasuotuisalla kohtelulla viitataan: *’sellaiseen menettelyyn, joko tekoon tai
laiminlyontiin, jolla menettelyn kohde asetetaan muihin néhden huonompaan asemaan. Kyse voi siten olla esimerkiksi
rajoitusten, vaatimusten, rasitteiden tai velvoitteiden asettamisesta vain tietylle henkil6lle tai henkildryhmélle samoin kuin
esimerkiksi jonkin yleisesti saatavilla olevan etuuden, palvelun tai oikeuden epdcmisestd tai rajoittamisesta.”’ Ks. HE
19/2014 vp, Hallituksen esitys eduskunnalle yhdenvertaisuuslaiksi ja eréiksi siihen liittyviksi laeiksi, s. 70.
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kohdellaan tai kohdeltaisiin vertailukelpoisessa tilanteessa.’®® Syrjinnan kiellolle on
kuitenkin erait4 poikkeuksia.!*

Yhdenvertaisuuslain 13 §:ss& kielletddn vélillinen syrjintd. Valillinen syrjintd merkitsee
tilannetta, jossa naenndisesti yhdenvertainen saantd, peruste tai kdytantd asettaa henkilén
muita epéedullisempaan asemaan henkildon liittyvan syyn perusteella. Syrjinnén kiellolle
on myos eraita poikkeuksia.°

Tasa-arvolain tarkoituksena on sen 1 §:n mukaan estdd sukupuoleen perustuva syrjinta ja
edistaa naisten ja miesten valista tasa-arvoa sekd parantaa tdman tarkoituksen nojalla naisten
asemaa erityisesti tyoeldmassa. Lain tarkoituksena on myds estad sukupuoli-identiteetin tai
sukupuolen ilmaisun perusteella tapahtuva syrjintd. Lain 7 §:ssd kielletddn véliton ja

valillinen syrjinta sukupuolen perusteella.

Viranomaisten tulee noudattaa toiminnassaan myos hallintolain mukaisia velvoitteita.
Yhdenvertaisuuden ja syrjimattémyyden kannalta olennainen velvoite on hallintolain 6 §:n
mukainen tasapuolisuuden vaatimus, jonka perusteella viranomaisen tulee kohdella

samanlaisia tapauksia samalla tavoin ja eri tapauksia eri tavoin.6*

Koneoppimisjarjestelmien oikeudenmukaisuutta arvioitaessa niin sanottu tilastollinen
pariteetti (*’statistical parity’”) kuvastaa mielenkiintoisella tavalla pyrkimyst4 tasapuoliseen
kohteluun. Tilastollinen pariteetti edellyttdd, ettd yhtd suureen maaréan jokaisesta ryhmasta

sovellettaisiin ~ samaa mahdollista  lopputulosta.’®?>  Téallainen ryhmia koskeva

158 Hallituksen esityksen mukaan *’syrjintdc olisi muihin néhden epésuotuisampi kohtelu vertailukelpoisessa tilanteessa.
Vaatimus tilanteiden vertailukelpoisuudesta viittaa siihen yleiseen periaatteeseen, ettd ihmisia on samanlaisissa
tapauksissa kohdeltava samalla tavalla. Jotta tilanteet olisivat saanndksessé tarkoitetussa mielessa vertailukelpoisia, tulee
niiden olla rinnastettavissa toisiinsa oikeudellisesti merkityksellisten seikkojen osalta.”’ Ks. HE 19/2014 vp, Hallituksen
esitys eduskunnalle yhdenvertaisuuslaiksi ja erdiksi siihen liittyviksi laeiksi, s. 70.

158 Yhdenvertaisuuslain 11 8:n 1 momentin perusteella erilaisessa kohtelussa ei ole kyse syrjinnastd, jos kohtelu perustuu
lakiin ja silla muutoin on hyvaksyttavé tavoite ja keinot tavoitteen saavuttamiseksi ovat oikeasuhtaisia. Yhdenvertaisuuslain
11 8:n 2 momentin mukaan erilainen kohtelu on kuitenkin sallittua myds silloin, jos kohtelun oikeuttamisperusteista ei ole
séddetty, mikali kohtelulle on perus- ja ihmisoikeuksien kannalta tunnistettavissa hyvéksyttava tavoite ja keinot tavoitteen
saavuttamiseksi ovat oikeasuhtaisia. Yhdenvertaisuuslain 11 8:n 2 momentissa on eréitd poikkeuksia, jolloin edelld
mainittua ei sovelleta.

160 Yhdenvertaisuuslain 13 §:n mukaan kyseessa ei ole valillinen syrjinta, jos sadnnélle, perusteelle tai kaytannolle voidaan
tunnistaa hyvéksyttava tavoite ja tavoitteen saavuttamiseksi hyddynnetyt keinot ovat asianmukaisia ja tarpeellisia.

161 Ojkeusministerion arviomuistio 2020, s. 32.

162 | epri ym. 2018, s. 6. Algoritmisen paaitoksenteon syrjivyyden yhteydessa voidaan tarkastella myos algoritmisen
paatoksenteon oikeudenmukaisuutta. Oikeudenmukaisuuden mittaamiselle on useita tapoja, joihin kuuluvat edelld kuvattu
tilastollinen/demografinen pariteetti (’statistical/demographic parity”), jossa huomioidaan luokitteluasteita eri ryhmien
kesken. Ennustusten oikeudenmukaisuus (’accuracy equity’) taas katsoo ennustavan mallin kokonaisvaltaista tarkkuutta
jokaisen ryhmén osalta ja ehdollisen tarkkuuden oikeudenmukaisuus (’conditional accuracy equity’) taas kiinnittdd
huomiota ennustavan mallin tarkkuuteen jokaisen ryhmén osalta riippuen heiddn ennustetusta luokastansa.
Mabhdollisuuksien oikeudenmukaisuudessa (’equality of opportunity”) arvioidaan sitd, soveltuuko jokaiseen ryhméén yhta
suurella todenndkoisyydelld myonteinen lopputulos perustuen ryhmaén perustasoon. Liséksi toisenlaisessa vaarinkohtelussa
(’disparate mistreatment’) huomioidaan véirien positiivisten eroja eri ryhmien vélilli. On olemassa myds erilaisia
vaihtoehtoisiin lopputuloksiin perustuvia tapoja arvioida oikeudenmukaisuutta kuten henkildn siirtdmisté ei-suojeltuun
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oikeudenmukaisuus ei kuitenkaan usein mahdollista tarkkaa oppimista ja tosiasiallista
oikeudenmukaisuutta.'®® Hardt ym. ovat esittineet oikeudenmukaisuuden mittaamistapaa,
jossa pyritddn huomioimaan tilastollisen pariteetin puutteet. Lisaksi siind toteutetaan
valvotun koneoppimisen Kkannalta tarkeda vaatimus tarkempien luokittelijoiden
kehittamiseen. He kuitenkin tunnistavat haasteita esimerkiksi luotettavan datan saatavilla

olemisen osalta.®*

YIla kuvattu hallintolain 6 8:n tasapuolisuuden vaatimus on viranomaiskontekstissa
tapahtuvan péatoksenteon reunaehto. On kuitenkin olennaista huomata, ettd viranomaisen
hyodyntéessd syrjivadd algoritmista padtoksentekojarjestelmad, saattaa kyseeseen tulla
hallinto-oikeudellisten  normien  rikkomisen liséksi  yhdenvertaisuus- ja tasa-
arvolainsaadannon vastainen menettely seka tietosuoja-asetuksen vastainen henkil6tietojen
kasittely.6°

3.3.  Tietosuoja-asetus ja automaattinen paatoksenteko

Algoritmiseen paatoksentekoon ei vélttdmatta sisally lainkaan henkil6tietojen késittelya
(algoritminen paatdksenteko voi koskea esimerkiksi yritysdataa, infrastruktuuria tai
vaikkapa tehtaan tuotantoprosessia ilman tunnistettaviin henkiloihin liittyvia tietoja).6®
Taman tutkielman kohteena on kuitenkin sellainen algoritminen paatoksenteko, jossa
paatoksia tehdaan yksittaistd henkilod koskien hyodyntaen kyseista henkil6a ja mahdollisesti

muita henkil6ita koskevia henkil6tietoja.

Tietosuoja-asetus siséltdd yksityiskohtaista séantelyda henkildiden profilointia ja

automatisoituja paatoksia koskien. Tietosuoja-asetuksessa tunnistetaan nédiden potentiaali

luokkaan sen arvioimiseksi, onko luokittelun lopputulos sama kuin jos hé&n kuuluisi suojeltuun luokkaan.
Oikeudenmukainen jérjestelma tayttéisi kaikki edelld mainitut mittaristot, mutta tutkimus on osoittanut, ettd on mahdotonta
luoda mallia, joka tayttaisi ndmda samanaikaisesti pois lukien poikkeukselliset tilanteet, jotka eivat kuitenkaan
todennékadisesti olisi tosielaméssa mahdollisia. Ks. Veale —Binns 2017, s. 3.
163 Esimerkiksi lainojen yhteydessa algoritmin tarkkuus karsii, mikali sen tulee ennustaa yhta suureksi kahden eri ryhman
maksukyvykkyys, jos ndiden valill& on todellisuudessa eroa. Ryhmid koskeva oikeudenmukaisuus ei mydskaén takaa sit4,
ettd yhteen ryhméén kuuluva luottokelpoinen henkild saisi esimerkiksi lainan yhta todennékdisesti kuin toiseen ryhméan
kuuluva samalla tavalla luottokelpoinen henkild. Ks. Lepri ym. 2018, s. 6.
164 Hardt ym. 2016, s. 19-21.
165 Ks. esimerkiksi yhdenvertaisuuslain 3 ja 5 luvut, tasa-arvolain 7-12 §:t ja tietosuoja-asetuksen 5 artikla. T&ssa
tutkielmassa ei kuitenkaan arvioida sitd, millaisiin mahdollisiin seuraamuksiin syrjivé algoritminen paatdksenteko johtaa
hallinnon kontekstissa.
166 Tietosuoja-asetuksen 4(1) artiklassa maaritellaan henkilotiedoksi kaikki tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkild6n liittyvat tiedot. Tunnistettavissa olevana pidetddn luonnollista henkildd, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella.
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aiheuttaa riskeja yksityisyyden suojalle.’®” Tietosuoja-asetus myos asettaa rekisterinpitajille
velvoitteen teknisten ja organisatoristen suojakeinojen kayttoonotosta.1®®

Tietosuoja-asetuksessa on  omaksuttu  automaattista  paatdksentekoa  rajoittava
ldhestymistapa, sill& automaattinen paatoksenteko on kaytannossa lahtokohtaisesti kielletty
(tietosuoja-asetuksen 22(1) artiklan mukaan rekisterdidylla on oikeus olla joutumatta
tallaisen péatoksen kohteeksi). On kuitenkin tirkedd huomata, ettd tietosuoja-asetuksen
erityiset automaattista paatoksentekoa koskevat reunaehdot ja velvoitteet koskevat

nimenomaan asetuksessa méadritetyn kaltaista padtoksentekoa.'®®

Automaattinen paatoksenteko on kuitenkin sallittua tietyissa rajatuissa tapauksissa.'’
Profilointia ei ole kielletty tietosuoja-asetuksessa, mutta rekisterinpitdjien tulee noudattaa
tietosuoja-asetuksen vaatimuksia kuten lapindkyvyyttd ja asianmukaisten riskiarvioiden

suorittamista kasittelysta.1*

WP29 tietosuojatydryhman mukaan, mikali automaattinen paatoksenteko on sallittu jonkin
poikkeuksen nojalla, on rekisterinpitdjdn toteutettava toimenpiteitd, joilla suojataan
rekisterdidyn oikeudet ja vapaudet sekd oikeutetut edut mahdollistaen rekisterdidyn

henkilGtietojensa valvonta.'’?
Toimenpiteit4 ovat seuraavat:

o Kasittelystd ilmoittaminen rekisteroidylle.
o Rekisterdidyn oikeus vaatia, ettd ihminen osallistuu tietojen ké&sittelemiseen.
e Rekisteroidyn oikeus esittdd kantansa, rekisterdidyn oikeus saada selvitys kyseisen

arvioinnin jalkeen tehdysta paatoksesta ja rekisterdidyn oikeus riitauttaa paatos.”

167 29 Artiklan mukainen tietosuojatyéryhmd, WP251, 2017, s. 6.

168 Janssen 2020, s. 83.

169 Automaattisen paatoksenteon maaritelma on kuvattu tietosuoja-asetuksen johdanto-osan 71 kappaleessa, jonka mukaan
"’Rekisterdidylld on oikeus olla joutumatta hénen henkilékohtaisia ominaisuuksiaan arvioivan, mahdollisesti toimenpiteen
sisdltavan paatoksen kohteeksi, joka on tehty yksinomaan automaattisen tietojenkasittelyn perusteella, josta hanelle
aiheutuu oikeudellisia vaikutuksia tai joka vaikuttaa haneen vastaavalla merkittavéalla tavalla, kuten online-
luottohakemuksen automaattinen epa@minen tai séhkdisen rekrytoinnin kaytannét ilman ihmisen osallistumista.”” Ks. my6s
tietosuoja-asetuksen 22 artikla.

170 Automaattinen paatoksenteko on sallittua, mikali paatds on valttamaton rekisterdidyn ja rekisterinpitajan valisen
sopimuksen tekemista tai tdytdntédnpanoa varten; on hyvéksytty rekisterinpitajaén sovellettavassa unionin oikeudessa tai
jasenvaltion lainsdddannossd; tai paétds perustuu rekisterdidyn nimenomaiseen suostumukseen. Ks. Tietosuoja-asetus
22(2) artikla.

71 Ks. profilointiin liittyen tietosuojavaltuutetun toimisto, automaattinen paéatcksenteko ja profilointi
<https://tietosuoja.fi/automaattinen-paatoksenteko-profilointi> Organisaatiot>Henkildtietojen késittely>Automaattinen
paatoksenteko ja profilointi (haettu 23.3.2022).

17229 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 21.

173 Tietosuoja-asetuksen johdanto-osan 71 kappale ja tietosuoja-asetuksen 22(3) artikla. Tietosuoja-asetuksen 22(3)
artiklassa ei tosin mainita kaikkia johdanto-osan 71 kappaleen sisaltdmid oikeuksia kuten késittelysta ilmoittamista, eik&
oikeutta saada selvityst& kyseisen arvioinnin jalkeen tehdysta p&atoksesta.
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Toimenpiteisiin profiloinnin osalta taas voidaan katsoa kuuluvan seuraavat'’#:

e Rekisterinpitajan velvoite hyodyntaa profiloinnissa asianmukaisia matemaattisia tai
tilastollisia menetelmia.

e Rekisterinpitdjan velvoite toteuttaa teknisid ja organisatorisia toimenpiteitd, jotta
henkil6tietojen virheellisyyteen johtavat tekijat korjataan ja virheriski minimoidaan.

e Rekisterinpitdjan velvoite estdd muun muassa luonnollisten henkildiden syrjinté taikka

vaikutukset, joiden johdosta toteutetaan toimenpiteité, joilla on tallaisia seurauksia.'”

WP29 tietosuojatydryhma on laatinut ehdotuksia hyvista kéytannoista rekisterinpitajille
niiden tehdessaan tietosuoja-asetuksen 22(1) artiklassa méariteltyja automaattisia paatoksia
sisdltden myds tilanteet, joissa mukana on profilointia. K&ytdnnot ovat osittain yhtenevaisia
edelld Kkuvattujen toimenpiteiden kanssa ja tdydentévét niitd. Alla on lueteltu tdman

tutkielman kannalta olennaisimpia kaytantoja:

e Jarjestelmien saanndlliset laadunvarmistustarkastukset sen varmistamiseksi, etté
henkil6itd kohdellaan oikeudenmukaisesti, eika heita syrjita.

e Koneoppimisjarjestelmien hyoédyntdmien ja kehittdmien algoritmien testaus, jotta
voidaan osoittaa, etteivat ne tuota syrjivid, virheellisia tai perusteettomia tuloksia, vaan
toimivat tarkoitetulla tavalla.

e Kolmansien osapuolten toimittamia algoritmeja kéytettdessa varmistutaan sopimusteitse
siitd, ettd algoritmi on tarkastettu, testattu ja vastaa sovittuja standardeja.

e Keinot, jotka mahdollistavat rekisterdidylle kantansa ilmaisun ja paatoksen
vastustamisen.

e Ihmisen osallistumisen mahdollistava mekanismi tietyissé tilanteissa, esimerkiksi
tarjoamalla linkki rekisterdidylle muutoksenhakuprosessiin automatisoidun paatoksen
toimittamisen yhteydessd, uudelleentarkastelun méaérdajat ja nimetty yhteyspiste

tiedusteluja varten.t’®

Kansalliseen lainsdadantdon siséltyvien viranomaisten toimintaa koskevien sdéédnndsten on
mahdollista katsoa vastaavan tietosuoja-asetuksessa tarkoitettuja automaattisen
paatoksenteon suojatoimia. Tallaisiksi viranomaisten velvoitteiksi on tunnistettu esimerkiksi

paatoksen perusteluvelvollisuus, velvollisuus antaa neuvontaa, velvollisuus hyvaan

174 Nama suojatoimet koskevat tietosuoja-asetuksen johdanto-osan 71 kappaleen mukaan vain profilointia, mutta tassa
tutkielmassa painopiste on nimenomaan rekisterdityihin kohdennetussa profiloinnissa ja sen perusteella tehtdvissa
automaattisissa paatoksissa.
175 Tietosuoja-asetuksen johdanto-osan 71 kappale.
176 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 33-35.
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kielenkdyttoon ja kuulemista koskevat sddnnokset. Olennainen suojatoimi on myos oikeus
valittaa hallintopaatoksestda, eli oikeus riitauttaa p&atds. Suojatoimia siséltyy myos
viranomaisia koskevaan erityislainsdéddantoon esimerkiksi tilanteissa, joissa viranomaiset
kasittelevat arkaluonteisia henkil6tietoja. Liséksi rekisterdidylle ilmoittaminen hallintoasian
ratkaisemisesta ~ automaattisesti, automaattisen paatoksentekojarjestelman  ja
paatoksentekosaantdjen hyvaksyminen, sekd automaattisen paatoksenteon valvonta voidaan

katsoa suojatoimia vastaaviksi saadoksiksi.t’’

177 Oikeusministerion arviomuistio 2020, s. 58.
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4. ALGORITMISEN PAATOKSENTEON LAPINAKYVYYS JA
YMMARRETTAVYYS

4.1. Lapinakyvyys laajasti ymmarrettyna

Algoritmisten paatoksentekojarjestelmien asianmukaisuus ja lainmukaisuus tulisi olla kenen
tahansa todennettavissa ideaalitilanteessa. Etenkin hallinnon kontekstissa jarjestelmén
toiminnan kokonaisvaltainen ymmartdminen, sekd sen testaaminen ja epdakohtien
tunnistamisen mahdollisuus mahdollistaa sen, ettd kansalaiset voivat luottaa jarjestelméén
osana julkisen vallan kéayttod. Edelld kuvatun ideaalitilanteen saavuttaminen ei kuitenkaan
ole yksinkertaista edes perinteisten hallintopadtosten, puhumattakaan algoritmisen
paidtoksentekojarjestelman tuottamien paatosten osalta.’®

Vaatimus algoritmisten jarjestelmien ldpindkyvyyden lisdédmisesta on ollut esilla
akateemisessa keskustelussa jo useita vuosikymmenid, mutta edelleenkéén ei ole saavutettu

yhteisymmiarrysta siita, millaisen muodon lapinakyvyys tassa kontekstissa kasittaisi.*"

Lapindkyvyys nousee esille EU:n valkoisessa kirjassa, jossa todetaan, ettd lapindkyvyyden
perusteella tulee antaa selked tieto tekoalyjérjestelmien kyvykkyyksista ja rajoitteista:
etenkin jarjestelmien kayttotarkoitukset, toiminnallisuudet ja tarkkuus tulisi kuvata. Lisaksi
EU:n valkoisessa kirjassa korostetaan sité, ettd kansalaisille tulisi kertoa selkeélla tavalla
heidadn ollessaan tekemisissd tekodlyjérjestelmén kanssa. Tassa yhteydessd mainitaan
erikseen EU:n tietosuojalainsaadantd, mutta tamén liséksi korostetaan mahdollisuutta muille
vaatimuksille l1apinakyvyyden takaamiseksi. EU:n valkoisen kirjan mukaan on tarkeéa, etta
informaatio annetaan objektiivisessa, tiiviissd ja helposti ymmarrettdvassd muodossa

tilanteen edellyttdaman tarpeen mukaan. '8

Myo6s Suomessa lainsadtdja on tiedostanut algoritmisen paatoksenteon lapinakyvyyden
merkityksen. Esimerkiksi hallituksen esityksessd eduskunnalle laiksi henkilGtietojen
kasittelystd maahanmuuttohallinnossa ja erdiksi siihen liittyviksi laeiksi velvoitettiin

maahanmuuttovirasto julkistamaan rekisteroidyille automaattisessa péatoksenteossa

178 Hakkarainen ym. 2020, s. 22.
179 Kroll ym. 2017, s. 638.
180 Eyroopan komission valkoinen kirja tekoalysta 2020, s. 20. Ks. My6s EU:n tekoalyasetusehdotuksen (ehdotus Euroopan
parlamentin ja neuvoston asetus tekoélya koskevista yhdenmukaistetuista sdanndisté (tekodlysaadaos) ja tiettyjen unionin
séddosten muuttamisesta COM/2021/206 final) johdanto-osan 47 kappale, jonka mukaan suuririskisilta
tekodlyjarjestelmiltad olisi edellytettdva tiettyd lapinakyvyyttd, jotta niiden lapindkyméattémyyteen voidaan puuttua.
Lapindkyméttomyys voi tehd4 tekodlyjérjestelmistd kasittdméattomia tai lilan monimutkaisia inmisten kannalta. Kéyttajien
tulee olla mahdollista tulkita jérjestelmén tuotosta ja hyddyntdd sitd asianmukaisesti. Tastd johtuen suuririskisten
tekodlyjérjestelmien mukana tulisi toimittaa asiakirjat ja kdyttdohjeet siséltden ytimekkaitd ja selkeitd tietoja (tarpeen
mukaan myds mahdollisista perusoikeuksiin kohdistuvista riskeistd ja syrjintériskeist).
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kayttamansa  lopulliseen  paatokseen johtava  algoritmi.’8!  Oikeuskansleri on
ratkaisukaytannossdan korostanut, ettd automaattisen péaatoksenteon lapindkyvyyden ja
avoimuuden tarkoitus on korostaa ihmiskeskeisté ja ihmisen toimijuuteen perustuvaa hyvaa
hallintoa, mika lisaa luottamusta paatdksentekoa ja viranomaistoimintaa kohtaan. Luottamus
taas vahvistaa automaation k&yton oikeutusta ja hyvéksyttdvyyttd péatoksenteossa ja

hallintotoiminnassa.®?

Riski paatoksen syrjivyydelle on suurin silloin, kun paéatoksenteon perusteet eivét ole
julkisia.’®® Hallinnon kontekstissa paatoksenteon sisallon tarkastelun mahdollistajina
nousevatkin esille 1&pindkyvyys ja avoimuus. Hakkaraisen ym. mukaan lapindkyvyydella
viitataan laajaan julkisuuteen, omin silmin asioiden todentamiseen ja avoimuuteen. Heidan
mukaansa avoimuus on mahdollista kasittdd lapinakyvyyden hallinto-oikeudelliseksi
vastineeksi tai ainakin sille laheiseksi. Avoimuuden seurauksena yksildiden on mahdollista

valvoa valtion toimia. 184

Lapindkyvyyden vastakohdan muodostaa lapindkymattomyys, joka yhdistetdén
lapaisemattdomyyteen ja tietynlaiseen harhaanjohtavuuteen. Lapinakyvyys mielletaan tilaksi,
jossa ulkopuolisten on mahdollista seurata toimintaketjua ja paatoksentekoa, kun taas
lapindkymattdmyys viittaa siihen, ettda tietty toiminta ja p&aatoksenteko on piilossa
ulkopuolisten tarkastelulta ja arvioilta. L&pindkyméattdmyys oletusarvoisesti haittaa

tiedonhankintaa ja rationaalista keskustelua.'8®

Edelld kuvatuissa lapinakyvyyden hyodyissdé on néhtavissd ensisijaisesti yleinen
yhteiskunnallinen etu, mutta myds yksittdiset henkilot hyotyvat julkisten organisaatioiden
tuottamista paatoksentekoa koskevista selityksistéd. He voivat esimerkiksi tietoisesti tutustua
ja reagoida erilaisiin julkisiin hankkeisiin.’®® Asianosaisen oikeus saada perusteltu paatos
luo edellytykset paatoksen oikeellisuuden kontrolloimiselle ja oikeussuojakeinojen

kaytolle. 18

Algoritmisille sydtteille annettava ldpindkyvyys ja selitykset voivatkin palvella
Diakopouloksen mukaan useita eri tavoitteita mukaan lukien ymmarrettavyyttd, luottamusta,

181 HE 18/2019 vp, Hallituksen esitys eduskunnalle laiksi henkilGtietojen kasittelystd maahanmuuttohallinnossa ja eraiksi
siihen liittyviksi laeiksi, s. 101.
182 K5, Valtioneuvoston oikeuskansleri, oikeuskanslerin ratkaisu 2021, OKV/131/70/2020 20.4.2021.
183 Ojkeusministerién arviomuistio 2020, s. 32.
184 Hakkarainen ym. 2020, s. 8.
185 Stohl ym. 2016, s. 124.
186 Edwards-Veale 2017, s. 39.
187 Hakkarainen ym. 2020, s. 18.
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tehokkuutta, vakuuttavuutta, ja tyytyvaisyytta.’8 Zarskyn mukaan ldpinakyvyyden avulla
on my0s mahdollista korjata virheita algoritmisessa prosessissa ja sitd kautta edistaa
prosessin tehokkuutta. Lapinakyvyyden kautta yksiloiden on myds mahdollista korjata
epatasmallista dataa, jota heista on keratty. Tata kautta lapinakyvyyden toteuttaminen myds

luo painetta kehittaa organisaatioiden toimintatapoja.'8®

Algoritmisen paatoksenteon avoimuus tulee Hakkaraisen ym. mukaan asettaa julkisen
paatdksenteon saavutettavuuden ja sitd kautta julkishallinnon asiakaslédht6isyyden
kehittdmisen kontekstiin, missa yhteydessd on kuitenkin huomattava, ettei lapinakyvyys

toteudu nykyisessakaan kaytannossa kansalaisten suuntaan. %

Hakkarainen ym. ovat tarkastelleet paatoksentekojarjestelmien avoimuuteen liittyvid
kysymyksia eri nakokulmista. Asiaa on mahdollista heidan mukaansa tarkastella
perustuslaillisen  ja  hallinto-oikeudellisen  julkisuusperiaatteeseen  perustuvan
jarjestelmatason julkisuuden kautta. T&llin kyseeseen tulisi avoimuuden toteuttaminen
julkisuuslainsdadannon kautta algoritmisen jarjestelman ldhdekoodin'® tai yksittdisen
paatoksen tasolla. Toisaalta avoimuutta voidaan ldhestyd my0s paatosten
perusteluvelvollisuuden  kautta, jolloin  siirrytddn jarjestelmatason julkisuudesta

asianosaisavoimuuteen, eli rekisterdityjen kautta tarkasteltavaan avoimuuteen.®?

Avoimuus suhteessa algoritmisiin paatoksentekojarjestelmiin onkin Hakkaraisen ym.
mielestd laaja kasite avoimuuden toteutustapojen kannalta, jolloin avoimuuden kohteita
voivat olla esimerkiksi tietojarjestelma, yksittdiseen paatoslajiin sovellettava automaatio,

jarjestelman lihdekoodi tai vaikkapa jarjestelman toimintalogiikka.'%

Ribanan, Bohnin, Duarten ja Garcken mukaan koneoppimisalgoritmin lapindkyvyys
edellyttad, ettd mallin parametreja opetusdatasta synnyttavét ja datan arvoja testidatasta
luovat prosessit on mahdollista selittdd ja perustella. Heidan mukaansa
koneoppimisjarjestelmien lapindkyvyys kasittdd usean osa-alueen, joita ovat mallin

kokonaisrakenne, yksittdiset mallin osat, oppimisalgoritmi seka tieto siitd, miten tiettyyn

188 Diakopoulos 2016, s. 61.
189 Zarsky 2016, s. 122.
190 Hakkarainen ym. 2020, s. 38.
191 Erityisesti lahdekoodin luonnetta viranomaisen asiakirjana on pohdittu akateemisessa keskustelussa muun muassa
Hakkaraisen ym. toimesta peilaten epéselvéén oikeustilaan talta osin. (Ks. Hakkarainen ym. 2020, s. 25-28.) Tdassé
tutkielmassa ei arvioida tarkemmin sitd, voiko algoritmin opetusdata tai muu kuin sen koodi olla julkisuuslain alaista
julkista tietoa. Joka tapauksessa julkisuuslain tehokkuus suhteessa paatéksenteon ymmaérrettdvyyteen on rajattu, silla siind
ei ole erillistd velvoitetta selittdd annettua tietoa. Tdman lisdksi viranomaisen asiakirjan tulee julkisuuslain 5 § 2 momentin
mukaan olla viranomaisen hallussa, mik& tuonee omat haasteensa méadritelmén tdyttymiselle silloin, kun esimerkiksi
opetusdataa ei ole luovutettu jarjestelmaé kayttavalle viranomaiselle (Ks. Hakkarainen ym. 2020, s. 26-27).
192 Hakkarainen ym. 2020, s. 4-5.
198 Hakkarainen ym. 2020, s. 4.
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ratkaisuun on paadytty algoritmin toimesta. He erottelevat myods mallin lapinakyvyyden,
suunnittelun lapin&kyvyyden ja algoritmien lapindkyvyyden todeten kuitenkin, etté yleisesti
ottaen koneoppimisalgoritmien metodit eivat realistisesti voi olla taysin lapinékyvid, vaan

kyseeseen tulee ennemminkin eriasteinen lapinakyvyys.%

Lapinakyvyyden toteuttaminen on mahdollista hahmottaa Anannyn ja Crawfordin mukaan
eri tarpeita tarkastellen. Esimerkiksi joidenkin jarjestelmien osalta lapindkyvyys voi
edellyttad ymmarrysté siitd, kuinka jarjestelmat muuttuvat, kuka niiden muutoksista paattaa
ja miten jarjestelmdn muutosten havainnoiminen eroaa niihin tehtdvien muutosten

tekemisestd.!®®

Voidaankin todeta, ettd lapindkyvyydelle ei ole vakiintunut yhtd selke&a kiveen hakattua
maaritelmad, vaan Kyseessd on verraten avoin ja abstrakti periaate.’®® Lainsaadannossé on
kuitenkin tarkennettu eri kontekstissa avoimuutta ja lapindkyvyytta. Erityisesti tietosuoja-
asetuksen sisaltdma henkil6tietojen kasittelyd koskeva lapinédkyvyyden periaate, tietosuoja-
asetuksen automaattista padtoksentekoa koskevat suojatoimet ja viranomaisten paatosten
perusteluvelvollisuus ovat relevantteja tilta kannalta.'®” Seuraavissa luvuissa analysoidaan
edelld mainittujen tietosuoja-asetuksen ja hallinto-oikeudellisten normien avoimuutta ja

lapindkyvyyttd koskevien velvoitteiden toteuttamista tarkemmin.

Algoritmisen paatoksenteon lapinédkyvyyden korostunut merkitys ilmenee myds siing, etta
hallinnon automaattista paatoksentekoa koskevaa yleislainsaadantéa valmisteleva tyéryhma
on ehdottanut hallituksen esityksen muotoon laatimassaan tyéryhmémietinnossa
hallintolakiin lisattavaksi uuden kohdan, jonka mukaan viranomaisen antamasta kirjallisesta

hallintopaitoksesti on kéaytava ilmi, jos asia on ratkaistu automaattisesti.%®

Seuraavaksi késitelladn tarkemmin lapinakyvyytta henkil6tietojen késittelyn kontekstissa
huomioiden, etta algoritmiseen paatdksentekoon saattaa sisaltyd henkildtietojen kasittelya,
minka lisaksi tietosuoja-asetus siséltdd nimenomaisia automaattista paatoksentekoa

koskevia velvoitteita rekisterinpitajalle.%®

4.2.  Henkilttietojen kasittelyn lapinakyvyys

194 Ribana — Bohn — Duarte — Garcke 2020, s. 42201.
195 Ananny — Crawford 2018, s. 984.
196 K. lapindkyvyyden avoimesta ja abstraktista merkityksesta Hakkarainen ym. 2020, s. 8.
197 apinakyvyydesta henkilttietojen kasittelyn osalta saddetaan tietosuoja-asetuksen 5(1)(a) artiklassa ja automaattisesta
paatoksenteosta tietosuoja-asetuksen 22 artiklassa. Paatdsten perusteluvelvollisuudesta taas sdédetdén hallintolain 45 §:ssé.
198 Oikeusministerion tydryhmamietint6 2022, s. 81.
199 Ks. esimerkiksi tietosuoja-asetuksen 13-15 artiklat ja 22 artikla.
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Hakkaraisen ym. mukaan algoritmisen paatoksenteon avoimuuden voidaan hahmottaa
kohdistuvan erityisesti péatoksentekojarjestelman toimintaperiaatteisiin, mista johtuen
avoimuuden normipohjan muodostavat heiddn mukaansa tietosuoja-asetuksen
lapindkyvyyttd, ymmarrettavyyttd ja rekisteroityjen oikeuksia koskevat artiklat seka

automaattisen paatoksenteon hyodyntamisen rajoituksia koskevat artiklat.2%

Yksilon kannalta tarkedd on, ettd hanelle annetaan tarvittavat valineet henkilGtietojensa
kasittelyn tarkasteluun. Yksilon informoinnilla on olennainen merkitys sille, etta yksilo voi
nauttia oikeudesta tehda valintoja, mika osaltaan taas vahvistaa yksilon autonomiaa. Tasta
seuraa, ettd yksiloilla tulisi olla myds kontrolli heisté tehtaviin profiileihin.?

Rekisterinpitajien kannalta olennaista on ymmartdd, mitd lapindkyvyysvelvoitteet
tarkoittavat kaytannodssd, ja miten rekisterinpitajien tulisi toteuttaa lapinakyvyys.2%?
Lapinakyvyytta ei ole méaéritelty tietosuoja-asetuksessa, mutta sen merkityksestd saadaan

osviittaa tietosuoja-asetuksen johdanto-osan 39 kappaleesta, jonka mukaan?%3

“’Henkilotietojen kdsittelyn olisi oltava laillista ja asianmukaista. Luonnollisille henkildille
olisi oltava lapindkyvaa, miten heita koskevia henkilttietoja kerataan ja kaytetaan ja niihin
tutustutaan tai niita kasitellaan muulla tavoin seka selvilla siitd, missa maarin henkiltietoja

’

kdsitellddn tai on mddrd kdsitelld.’

Tietosuoja-asetuksessa todetaan lisdksi, ettd henkilOtietoja on kasiteltavd lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta lapinakyvalla tavalla.?®* Lapinakyvyys liittyy
henkildtietojen késittelyn asianmukaisuuteen ja osoitusvelvollisuuden periaatteeseen, silla
rekisterinpitjan tulee kyetd osoittamaan, ettd henkilGtietoja késitelld&dn rekisterdidyn
kannalta lapinakyvalli tavalla.?®  Lapinakyvyys ilmentda Euroopan  unionin
perusoikeuskirjan 8 artiklan siséltdimad periaatetta, jonka mukaisesti henkil6tietojen
kasittelyn tulee olla asianmukaista.?’® Lapinakyvyyden toteutuminen on lisiksi olennaista
henkildtietojen kasittelyn kohtuullisuuden periaatteen kannalta. Kohtuullisuuden periaatteen

mukaisesti tirkedd on se, etta rekisteroity saa etukateen tiedon henkil6tietojen késittelyn

200 Hakkarainen ym. 2020, s. 5. Ks. tietosuoja-asetuksen 13-15 artiklat lapindkyvyydests, ymmarrettavyydesta ja
rekisterdidyn oikeudesta saada paasy tietoihin ja 22 artikla automaattisen paatdksenteon rajoitteista.
201 Hildebrandt — Gutwirth 2008, s. 122.
202 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 4.
203 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 6.
204 Tietosuoja-asetuksen 5(1)(a) artikla ja tietosuoja-asetuksen johdanto-osan 60 kappale.
205 Tietosuoja-asetuksen 5(2) artikla. Ks. 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 5.
206 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 5.
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laajuudesta ja seurauksista, jotta henkilotietojen kasittelyn tavat eivét yllatd rekisteroityd

myéhemmin.2%7

Algoritmisen paattksenteon lapindkyvyydestd ja ymmarrettavyydestd keskusteltaessa on
tarpeen erottaa toisistaan henkilGtietojen kasittelyn lapindkyvyys ja algoritmisen
paatoksenteon lapindkyvyys ja ymmarrettavyys. Esimerkiksi tilanne, jossa henkilon
henkilttietoja  kéytetddn hantd koskevan paatoksen tekemiseen  (esimerkiksi
lainahakemuksen myontdminen tai sosiaalituen mydntaminen) tulee rekisterinpitdjén
ldhtdkohtaisesti informoida rekisterdityd henkilttietojen kasittelysta lapindkyvalla tavalla
tietosuoja-asetuksen 12-14 artiklojen perusteella. Taman liséksi rekisterinpitjan tulee
erikseen arvioida, milla tavalla sen tulee selittdd automaattista paatoksentekoprosessia
rekisterdidylle tietosuoja-asetuksen 13(2)(f), 14(2)(g) ja 15(1)(h) artiklojen perusteella.

Lapinakyvyyden periaate mahdollistaa sen, etté rekisterdidyt voivat saattaa rekisterinpitajat
ja henkilttietojen kasittelijat vastuuseen rikkomuksista ja valvoa omien henkil6tietojensa
kasittelyd hyodyntamalla heille kuuluvia oikeuksia.?%® Lapinakyvyyden merkitys on
tunnistettu myos EU:n tuomioistuimessa, jossa on todettu, etta rekisterdityjen informointi on

edellytyksend sille, etté rekisteroidyt voivat kayttaa tietosuojaoikeuksiaan. 2%

Toisaalta tietosuoja-asetuksen siséltdmét oikeussuojakeinot eivdt taas sellaisenaan
valttdmatta ole riittavia yksittaisen paatoksen luoman syrjinndn korjaamiseksi. Nimittdin
tietosuoja-asetus ei sisdlla viranomaisen paatostd koskevaa valitusoikeutta, vaan tasta
séadetaan hallinnon kontekstissa sen sijaan oikeudenkéynnista hallintoasioissa annetun lain

3 luvussa.?!®

Lapindkyvyys voidaan hahmottaa tietosuoja-asetuksen  kontekstissa ennemmin
kayttajakeskeiseksi  kuin oikeudelliseksi kasitteeksi. Tama ilmenee siten, ettd
lapindkyvyyden kadytanndn toteuttamisvaatimuksista saddetddn tietosuoja-asetuksen
artikloissa.?** Seuraavaksi tarkastellaan tarkemmin tietosuoja-asetuksessa rekisterinpitajille

asetettuja informointivelvoitteita.

4.2.1. Lapinakyvyys tietosuoja-asetuksessa

207 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 7.
208 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 5.
209 Julkisasiamies Cruz Villalénin (C-201/14), kohta 74.
210 T3ssa tutkielmassa ei tutkita tarkemmin tietosuoja-asetuksen mukaisia oikeussuojakeinoja.
211 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 5-6.
44



Tietosuoja-asetuksen henkilotietojen késittelyn l&pindkyvyyttd koskevan periaatteen
mukaan rekisterinpitdjan tulee informoida rekisteroitya henkilotietojen kasittelyd koskevista
seikoista.?*? Rekisterdidyille toimitettavien tietojen sisallostd saadetadn tietosuoja-asetuksen
13 ja 14 artikloissa, jotka edellyttavat, ettda rekisterinpitdja kertoo rekisterdidylle
henkilbtietojen kasittelystd ja sen tarkoituksista.?!® Rekisterinpitdjan on lisaksi annettava
rekisterdidylle lisatiedot, jotka ovat tarpeen sen varmistamiseksi, ettd kasittely on
asianmukaista ja lapinakyvaa. Rekisterinpitdjan tulee ilmoittaa myds profiloinnin

olemassaolosta ja profiloinnin seurauksista rekisteroidyille.?*

Tietosuoja-asetuksen mukainen henkilGtietojen kasittelyn 1apinakyvyys sisaltdd kolme osa-
aluetta:

1) Henkilttietojen kasittelya koskevan tiedon toimittaminen rekisteréidyille.

2) Rekisterinpitdjien tapa tiedottaa rekisteroidyille tietosuoja-asetuksen sisaltdmista
oikeuksista.

3) Rekisterinpitajien keinot avustaa rekisterdityja oikeuksien kayttamisessa.?!®

Seuraavaksi késitelladn tarkemmin tietosuoja-asetuksen 13-14 artikloissa konkretisoituja

lapindkyvyyden periaatteen mukaisia velvoitteita.
Tietosuoja-asetuksen 13-14 artiklat

Tietosuoja-asetuksen 13-14 artikloiden perusteella rekisterinpitgjan tulee toimittaa
rekisterdidylle muun muassa tiedot henkilétietojen késittelyn tarkoituksista, henkilGtietojen
séilytysajoista ja tietojen mahdollisista vastaanottajista. Tietosuoja-asetuksen 13-14
artikloiden informointivelvoite kohdistuu p&&saantoisesti ajallisesti kohtaan ennen
kasittelytoimien (mukaan lukien algoritmisen paatoksenteon) alkamista.?®

Edella kuvattujen henkil6tietojen kasittelyn niin sanottujen perustietojen liséksi tietosuoja-
asetuksen 13 ja 14 artiklat sisaltavat erityisia automaattista paatdksentekoa ja profilointia

koskevia informointivelvoitteita, joiden perusteella rekisterinpitdjien on selitettava

212 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 4.
213 Tiedonantovelvoitteisiin on eraitd poikkeuksia, jolloin rekisterinpitdjan ei tarvitse toimittaa tietoja rekistercidylle.
Poikkeus tulee kyseeseen, kun henkil6tietoja keratd&n suoraan rekisterdidyltd ja rekisterdity on jo saanut tiedot (tietosuoja-
asetuksen 13(4) artikla). Lisdksi kun tietoja ei ole saatu rekisterdidyltd, informointivelvoitteista voidaan poiketa, jos
rekisterdity on jo saanut tiedot, kyseisten tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi kohtuutonta vaivaa,
tietojen hankinnasta tai luovuttamisesta saddetdén lainsdddanndssé tai tiedot on pidettava luottamuksellisina, koska niita
koskee lainsédadantdon perustuva vaitiolovelvollisuus, kuten lakisdateinen salassapitovelvollisuus (tietosuoja-asetuksen
14(5) artikla).
214 Tietosuoja-asetuksen johdanto-osan 60 kappale ja tietosuoja-asetuksen 1314 artiklat.
215 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 4.
216 Edwards-Veale 2017, s. 52.
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rekisterOidyille selkedsti ja yksinkertaisesti, miten profilointi tai automatisoitu
paatoksentekoprosessi toimii: Tietosuoja-asetuksen 13(2)(f) artiklan ja 14(2)(g) artiklan
mukaan rekisterinpitdjien tulee kertoa automaattisen paatdksenteon, muun muassa
profiloinnin olemassaolo, sekd& ainakin ndissé tapauksissa antaa merkitykselliset tiedot
kasittelyyn liittyvéasté logiikasta ja kyseisen késittelyn merkittavyydesté ja sen mahdollisista
seurauksista rekisterdidylle.

WP29 tietosuojatydoryhman nakemyksen mukaan ndiden tietojen toimittamisella
rekisterinpitdjat voivat pyrkia varmistumaan osaltaan, etta ne toteuttavat joitakin tietosuoja-
asetuksen 22(3) artiklan ja johdanto-osan 71 kappaleen edellyttami& suojaamistoimenpiteita.
Lisdksi WP29 tietosuojaty0ryhma suosittaa, ettd vaikka automatisoidut padtokset ja
profilointi eivat tayttaisi tietosuoja-asetuksen 22(1) artiklan mukaista maaritelmaa, olisi

tietojen toimittaminen silti hyvéan kaytannén mukaista.?*’

Merkityksellisilla tiedoilla “késittelyyn liittyvastd logiikasta” tarkoitetaan sitd, ettd
rekisterinpitdjan tulisi ottaa kdyttoon yksinkertaisia tapoja kertoa rekisteréidylle paatoksen
taustalla olevista syista tai paatoksen tekemiseen hyddynnetyista perusteista. WP29
tietosuojatydryhman mukaan kyseeseen eivat kuitenkaan valttdmatta tule monimutkaisen
selityksen toimittaminen paatoksenteossa kéytettavista algoritmeista tai koko algoritmin
paljastaminen. Tietojen tulee kuitenkin olla riittdvan kattavat siséll6ltaén, jotta rekisterdidyn

on mahdollista ymmartaa paatoksen perusteet.?8

”Merkittavyydell&” ja “mahdollisilla seurauksilla” viitataan siihen, ettd rekisterinpitdjan
tulee toimittaa tietoja kasittelystd sek& automatisoitujen paatdsten mahdollisista
vaikutuksista rekisterdityyn. WP29 tietosuojatyéryhmén mukaan tietojen mielekkyys ja
ymmarrettavyys edellyttavat, ettd rekisterinpitdjan tulee antaa todellisia konkreettisia

esimerkkeja paatosten mahdollisista vaikutuksista.?®

WP29 tietosuojatyéryhmé on laatinut ohjeistusta rekisterdidylle annettavan informaation
tasosta. Sen mukaan rekisterinpitéjien tulee pohtia selkeitd ja ymmarrettavia tapoja toimittaa
tietoja  rekisterdidylle algoritmien tai koneoppimisen toimintatapaa koskevien

monimutkaisten  matemaattisten  selitysten  sijasta.  Lis&ksi  visualisointia ja

217 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 26-27.
218 29 Artiklan mukainen tietosuojatyoryhma, WP251, 2017, s. 27.
219 Esimerkiksi vakuutusyhtion hyodyntaessd automatisoitua paatoksentekoprosessia, jolla liikennevakuutusmaksut
asetetaan henkildiden ajokayttaytymisen seurannan tuloksena, voisi vakuutusyhtid késittelyn merkittavyyden ja
mahdollisten seurausten kuvaamiseksi selittdd, ettd vaarallisen ajotavan seurauksena rekisterdidylle saatetaan mééarétd
korkeampia vakuutusmaksuja. Vakuutusyhtié voi tarjota mahdollisuuden sovelluksen kautta vertailla kuvitteellisia
kuljettajia erilaisilla ajotavoilla vaarallisuuden osalta vinkkeineen siitd, miten ajotottumuksia voi parantaa vakuutusmaksuja
alentaen. Ks. 29 Artiklan mukainen tietosuojatyéryhmd, WP251, 2017, s. 28.
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vuorovaikutteisuuteen perustuvia tekniikoita algoritmien lapinékyvyyden edistdmiseksi
tulisi harkita. Tallaisia suositeltavia tapoja voivat olla esimerkiksi:

a) Profiloinnissa tai paatoksentekoprosessissa kaytetyt tietoryhmat ja tieto siitd, miksi
kyseiset tietoryhmat on maaritelty merkityksellisiksi.

b) Tieto siit4, miten automatisoidussa péaatoksentekoprosessissa hyddynnetty
rekisterdidyn profiili on luotu, siséltéden analyysissa mahdollisesti kéytetyt tilastot.

c) Tieto siitd, miksi laadittu profiili on merkityksellinen automatisoidun
paatdksentekoprosessin nakdkulmasta.

d) Tieto siitd, miten profiilia hyodynnetddn rekisterdityd koskevan paatoksen

tekemisessd.??°

Profilointiin liittyen WP29 tietosuojatyéryhma on todennut, etté etenkin jos tietojenkasittely
sisaltdd profilointiin perustuvaa péaatoksentekoa (riippumatta siitd, onko kyseessé
automaattinen paatoksenteko), rekisterdidylle on kerrottava, etta kasittelyn tarkoituksena on
profilointi, ja etta paatoksen tekeminen tapahtuu luodun profiilin perusteella.??

WP29 tietosuojatyéryhma on liséksi todennut, ettd profilointi ja automatisoidut paatdkset
saattavat aiheuttaa riskeja rekisterdidyn oikeuksille ja vapauksille, mistd johtuen

rekisterinpitajien tulee toteuttaa asianmukaisia suojatoimia.???
Tietosuoja-asetuksen 15 artikla

Tietosuoja-asetuksen 15 artiklan mukainen oikeus saada péésy tietoihin késittdd jo
alkaneeseen kaésittelytoimeen liittyvien tietojen toimittamisen. Tietosuoja-asetuksen 15
artiklan mukaisten oikeuksien hyddyntdminen mahdollistaa osaltaan rekisteréidyn
mahdollisuuden tulla tietoiseksi itsedan koskevasta paatoksesta siséltden myods profilointiin
perustuvat paatokset.??® Rekisterdidyn tulee kuitenkin aktiivisesti ajaa kyseisen oikeuden
toteuttamista suhteessa rekisterinpitdjaan, silla kyseessa on rekisterdidyn oikeus saada paasy

tietoihin, ei rekisterinpitdjan velvollisuus toimittaa tietoja proaktiivisesti.

Tietosuoja-asetuksen 15 artiklan mukaisesti rekisterdidylld on oikeus saada paasy hanestéa
kerattyihin henkil6tietoihin, jotta rekisterdity pysyy tietoisena késittelyn lainmukaisuudesta
ja voi tarkistaa sen. Rekisterdidyillda on oikeus tietdd ja saada ilmoitus erityisesti

henkilGtietojen kasittelyn tarkoituksista, ja jos mahdollista, kasittelyajasta, henkilGtietojen

220 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 33-34.
221 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 17-18.
222 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 5.
223 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 29.
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vastaanottajista, kasiteltavien henkilGtietojen automaattisen kasittelyn logiikasta sek&
kyseisen kasittelyn mahdollisista seurauksista, ainakin jos kasittely perustuu profilointiin.?2*

Tietosuoja-asetuksen 15(1)(h) artikla sisaltdad identtisen muotoilun 13(2)(f) artiklan ja
14(2)(g) artiklan kanssa. 15(1)(h) artiklan mukaan rekisterinpitdjien tulee kertoa
automaattisen paatoksenteon, muun muassa profiloinnin olemassaolo, sek& ainakin néissé
tapauksissa antaa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta ja kyseisen

kasittelyn merkittdvyydesta ja sen mahdollisista seurauksista rekisterdidylle.

Rekisterdidyn oikeus saada paasy tietoihinsa ei kuitenkaan saa vaikuttaa epéedullisella
tavalla muiden oikeuksiin ja vapauksiin, joihin kuuluvat esimerkiksi liikesalaisuudet tai

henkinen omaisuus ja ohjelmistojen tekijanoikeudet.??®

Edwards ja Veale esittavat, ettd kyseisen tietosuoja-asetuksen 15 artiklan perusteella
rekisterinpitdja voisi toimittaa taannehtivaa informaatiota tiettyja yksittéisia rekisterdityja
koskevista paatoksista siséltden yksittdisen péaatoksen logiikan tai perusteet, syyt ja
yksittaiset olosuhteet.??® Toisaalta on huomattava, etta rekisterinpitajan olisi tullut jo tassa
vaiheessa toimittaa 15 artiklan mukaisia pelkastaan automaattiseen kasittelyyn perustuvien
paatosten (profilointi mukaan lukien) tietoja osana tietosuoja-asetuksen 13-14 artikloiden

mukaista informointivelvoitettaan.??’
Lapinékyvyyden suhde muihin rekisterdityjen oikeuksiin

Tietosuoja-asetus siséltdd myos muita kuin rekisterdidyn informointia koskevia oikeuksia.
Eraat tietosuoja-asetuksen oikeudet ovat riippuvaisia tietoihin paasya koskevasta oikeudesta

kuten tietosuoja-asetuksen 16 artiklan mukainen oikeus tietojen oikaisemiseen.??®

Tietosuoja-asetuksen 16 artiklan mukainen oikeus tietojen oikaisemiseen saattaa tulla
kyseeseen esimerkiksi, jos henkild sijoitetaan ryhmaan, joka kertoo jotakin hanen kyvystaan

suorittaa tietty tehtdva, mutta kyseinen henkil6a koskeva profiili perustuu vaariin tietoihin.

224 Tietosuoja-asetuksen johdanto-osan 63 kappale ja tietosuoja-asetuksen 15(1)(h) artikla, jonka mukaan rekisteréidylla
on oikeus saada seuraavat tiedot ’automaattisen pddtioksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun
profiloinnin olemassaolo, sekd ainakin naissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin
kuin kyseisen kdsittelyn merkittivyys ja mahdolliset seuraukset rekisteridylle.”’
225 Tietosuoja-asetuksen 15(4) artikla ja tietosuoja-asetuksen johdanto-osan 63 kappale, jossa todetaan, ettd edelld
mainittujen seikkojen huomioon ottaminen ei kuitenkaan saisi johtaa siihen, ettd rekisterdidylle ei toimiteta lainkaan tietoja.
Tassa tutkielmassa ei kasitellda tarkemmin edelld kuvattuja rajoituksia tietosuoja-asetuksen 15 artiklan mukaisten
oikeuksien toteuttamiseen.
226 Edwards-Veale 2017, s. 52.
227 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 28-29.
228 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 17.
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On varsin luonnollista, ettd téllaisessa tilanteessa henkilot haluavat kyseenalaistaa
kaytettyjen tietojen seka heita koskevan ryhmittelyn tai luokittelun paikkansapitavyyden.??

Oikaisuoikeuden tehokkuus algoritmisen péaatoksenteon syrjivyyden osalta riippuu
kuitenkin olennaisesti rekisterdidylle annettavien tietojen kattavuudesta ja niiden
ymmarrettdvyydesté. VVoidaan kuvitella tilanne, jossa rekisterdity havaitsee itseddn koskevan
virheellisen luokittelun (esimerkiksi ty0tilanteen tai siviilisdddyn suhteen), jolloin
rekisterdity voi pyytaa tiedon oikaistavaksi. Toisenlainen tilanne on kasilla silloin, jos
rekisterdity on luokiteltu tavalla, joka ei varsinaisesti ole virheellinen (esim. rekisterdity on
nuori miespuolinen henkild, mikd on totta), mutta joka algoritmin toteuttaman
korrelaatiosuhteisiin perustuvan paattelyn tuloksena johtaa syrjivaan lopputulokseen (jos
nuoret miespuoliset henkil6t ottavat tekoalyjarjestelmén saatavilla olevan datan perusteella
enemmian riskeja, jolloin rekisterdidylle mydnnetéin jokin etuus huonoimmilla ehdoilla).?°
Tassd tilanteessa rekisteroidyn ei ole mahdollista havaita mitdén korjattavaa hanen
tiedoissaan (iasséén tai sukupuolessaan).

4.2.2. Lapinakyvyyden toteutustapa tietosuoja-asetuksessa

Tietosuoja-asetuksessa ei aseteta ainoastaan tiedon sisaltod koskevia vaatimuksia, vaan
my0Os toimitettavien tietojen laatu, saatavuus ja ymmarrettavyys ovat térkeitd seikkoja
lapinakyvyyden varmistamiseksi.?3! Tietosuoja-asetuksen 12(1) artiklassa saadetaan
tarkemmin  l&pindkyvyyden toteuttamiseen liittyvien tietojen toimittamistavasta.
Rekisterinpitdjan on Kkyseisen artiklan mukaan osana asianmukaisia toimenpiteitéa
toimitettava rekisterdidylle 13 ja 14 artiklan mukaiset tiedot ja 15-22 artikloiden ja 34
artiklan mukaiset kaikki kasittelyyn liittyvat tiedot:

o Tiiviilla tavalla esitetyssa, lapindkyvassa, helposti ymmarrettavassa ja rekisterdidyn
saatavilla olevassa muodossa.

o Selkedlla ja yksinkertaisella kielella.

e Kirjallisesti tai muulla tavoin ja tapauksen mukaan sahkoisessa muodossa. Tiedot
voidaan antaa suullisesti, jos rekisteroity sitd pyytéa ja rekisterdidyn henkilollisyys on

vahvistettu muulla tavoin.?*?

229 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 19.
230 On huomioitava, ettd algoritmin paatelma voi sinansa olla totuudenmukainen, mutta sen kayttamista yleistéden jokaiseen
hakijaan voidaan pitd4 ongelmallisena syrjivyyden kannalta. Ks. esim. Edwards-Veale 2017, s. 30.
231 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 6.
232 Tietosuoja-asetuksen 12(1) artikla.
49



Tayttadkseen vaatimuksen siita, etté rekisteroidyille suunnatun tiedon ja viestinnén on oltava
“titviisti esitetyssd ja ldpindkyvéssd” muodossa, tulee rekisterinpitdjien esittdd tiedot
tehokkaasti ja ytimekkaéasti, vélttaen rekisterdidyn kuormittamista liialla tiedolla. Helposti
ymmarrettdvan muodon vaatimus taas merkitsee sitd, ettd kohdeyleison keskimaaraisen
edustajan tulisi kyetd ymmartdmaan, mitd tiedoissa tarkoitetaan. Y mmarrettavyys ja selkedn
ja yksinkertaisen kielen vaatimukset liittyvat laheisesti toisiinsa.?®

Tietosuoja-asetuksen yhteydessa tunnistettu siséinen jannite ilmenee siind, etta tietosuoja-
asetuksessa toisaalta edellytetddn antamaan rekisterdidyille kattavasti asetuksessa
edellytetyt tiedot, mutta tiedot on kuitenkin toimitettava rekisterdidylle tiiviisti esitetyssa,
lapindkyvassd, helposti ymmarrettavissa olevassa ja saatavilla olevassa muodossa.
Rekisterinpitajan vastuulle jaakin tapauskohtaisesti arvioida toteuttamansa henkilGtietojen
kasittelyn luonnetta, olosuhteita, laajuutta ja asiayhteyttd. Tamén arvion pohjalta
rekisterinpitéjan tulee paattad, miten yksityiskohtaisesti ja milla tavoilla tiedot toimitetaan
rekisterGidylle.?3

Selkean ja yksinkertaisen Kielen vaatimuksen mukaan rekisterinpitdjan tulee antaa tiedot
mahdollisimman yksinkertaisessa muodossa ja valttdd monimutkaisten lauserakenteiden ja
monimutkaisen kielen kéyttod. Lisaksi tietojen tulisi olla konkreettisia ja lopullisia, eika niité

tulisi esittaa abstraktien, epaselvien tai monitulkintaisten keinojen avulla.?®

Lapinakyvyyden periaatteen mukaisesti rekisterdidyn tulee saada etukéteen tieto kasittelyn
laajuudesta ja seurauksista, eivatka henkilttietojen kéyttotavat saisi tulla rekisterdidylle
my6hemmin yllatyksend. Edelld mainittu 1&pindkyvyys on merkittdvdd my0s tietosuoja-
asetuksen 5 artiklan mukaisen kohtuullisuuden periaatteen toteutumisen kannalta. WP29
tietosuojatydryhman mukaan etenkin tietojen kasittelyn ollessa monimutkaista, teknista tai
odottamatonta, tulee rekisterinpitdjan tietosuoja-asetuksen 13 ja 14 artiklan mukaisten
tietojen liséksi selittdd erikseen ja selkeda Kkieltd kayttden henkilGtietojen kasittelyn

tarkeimmit seuraukset, eli henkildtietojen kasittelyn vaikutukset rekisterdityyn. 2

233 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 7.
234 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 18.
235 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 8-9.
236 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 7.
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On tarkedd huomata, ettei monimutkaisuus kuitenkaan ole peruste jattda toimittamatta tietoja
rekisterdidylle.?®” Lisaksi rekisterinpitajan tulisi pidattaytyd kayttamastd informoinnissa

liian oikeudellista, teknist4 tai erikoisalojen kielt4 tai sanastoa.?®

Rekisterinpitajien tulee siis kyetd toimittamaan riittdvan kattavat tiedot automaattisesta
padtoksenteosta samalla varmistuen, etté rekisteréidyn on mahdollista tietojen perusteella
muodostaa riittdvd ymmarrys algoritmisesta paatoksenteosta ja siind tapahtuvasta

henkilttietojen késittelysta.
4.3. Tietosuoja-asetuksen mukainen automaattisen paatdksenteon selitysoikeus

Edellda kuvattiin l&pindkyvyyden merkitystd ja toteuttamistapoja, jotta yksiloilla olisi
mahdollisuus valvoa heitd koskevaa algoritmista paatoksentekoa. On kuitenkin kysyttava,
seuraako jonkin tiedon vastaanottamisesta automaattisesti tietosisallon ymmartdminen
merkityksellisella tavalla. Hakkarainen ym. ovatkin sitd mieltd, ettd lapinakyvyydessa on
kyse vain illuusiosta, jolloin asian lapinédkyvyydesta ei automaattisesti seuraa tarkasteltavan

asian ymmartamista.z°

Tassa tutkielmassa lapinakyvyydelld viitataan aineiston tai tiedon toimittamiseen tai
saataville saattamiseen rekisterdidylle, kun taas ymmarrettavyydella viitataan siihen, etta
rekister0ity voi todella ymmértdd hénelle toimitetun tiedon. Ld&pindkyvyyden nojalla
toimitettujen tietojen ymmarrettavyys taas saattaa edellyttad tiedon siséllon ja merkityksen
selittamistd auki tarkemmin rekisteroidylle.?*® Téssd tutkielmassa kéytetdan kuitenkin
laajemmassakin merkityksessa lapinakyvyys-termid, silloin kun lahdeaineistossa on kaytetty

kyseista termid.

Burrellin mukaan algoritmisen paatoksenteon ymmarrettdvyyden esteend eivat valttamatta
toimi pelkka tietoaineiston suuri méaara tai koodi, silld ainakin teoriassa suuretkin
tietoaineistot voidaan esittdd ymmarrettavélla tavalla ja koodia on mahdollista Kirjoittaa
selkeésti. Haasteen ymmarrettavyydelle aiheuttaa usein tietoaineistojen ja koodin yhteen
toimiminen algoritmin toimintamallissa®*! Tiedolliset ja voimavaroihin liittyvét
epasymmetriat rekisterdidyn ja rekisterinpitdjan vélilla eivat Janssenin mukaan johdu
ainoastaan koneoppimisen lapindkymattomyydesta, vaan niité ruokkii myos se, ettd ihmisilla

el usein algoritmiseen péatoksentekojérjestelmaan liittyen ole ymmarrysta siitd, miten

237 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 27.
238 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 10.
239 Hakkarainen ym. 2020, s. 8.
240 Ks. selittimisen merkityksestid O’Hara 2020, s. 2—4.
241 Burrell 2016, s. 5.
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organisaatiot kasittelevat heidén tietojansa. Heilld ei myodskdan usein ole ymmarrysta
kyseessa olevasta teknisesta arkkitehtuurista, tietojen jakamisesta tai jarjestelmiin liittyvista

liiketoimintamalleista.?4?

Algoritmisen péaatoksenteon osalta tdma tarkoittaisi sitd, ettd yksilo tietdd miksi péatos
tehtiin, mutta ei ymmarra paitoksen syita.2*® Voidaankin todeta, etta algoritmiin liittyvan
datan toimittamisella rekisterdidylle on vé&hdinen merkitys rekisterdidyn oikeuksien
turvaamiselle, mikali rekisterdidyn ei ole mahdollista ymmartaa algoritmia ja sitd kautta

haastaa epareiluja algoritmeja.?**

Tietdmisen ja ymmaértdmisen ero saattaa joissakin tilanteissa olla hdilyvd, mutta kuten
O’Hara esittdd, jonkin asian selittdminen edellyttdd esityksen tai padttelymallin

toimittamisen lisaksi tukea tai taustoitusta riippuen rekisterdidyn ymmérryksen tasosta.?+®

Kaytannossa  tietosuoja-asetuksen periaatteet jattivat runsaasti tilaa tulkinnalle.?*®
Voidaankin pohtia, miten hyvin tietosuoja-asetus turvaa ylipdansa rekisterdityjen
mahdollisuuden saada tietoa algoritmisen p&atoksenteon mahdollisen syrjivyyden

tunnistamiseen.

Kuten edelld on Kkuvattu, tietosuoja-asetuksen 22 artiklassa kuvataan automaattista
padtoksentekoa koskevia suojatoimia, mutta siind ei tarkemmin yksildida, mit4 suojatoimet
edellyttavit tapauksissa, joissa paatoksenteosta siadetadn laissa.?*’ Toisaalta WP29
tietosuojatydryhma on pyrkinyt ohjeistamaan suojatoimista ja informoinnin toteuttamisesta
edelld kuvatulla tavalla, mutta kyseinen WP29 tietosuojatyéryhmén materiaali ei sisalla

erityisen yksityiskohtaista teknisen tason ohjeistusta rekisterinpitéjille.

Akateemisessa keskustelussa on pohdittukin sit4, muodostavatko tietosuoja-asetuksen
lapindkyvyyttd  koskevat velvoitteet yhdessa tietosuoja-asetuksen automaattista
padtoksentekoa koskevien velvoitteiden kanssa selitysoikeuden (niin sanottu ‘right to
explanation’) algoritmista paatoksentekoa kéytettdessd. Myds rekisterdidyn oikeutta saada

padsy itsedan koskeviin henkilétietoihin on arvioitu selitysoikeuden kannalta.?*8

242 Janssen 2020, s. 82.
243 O’Hara 2020, s. 3.
244 pasquale 2015, s. 22.
245 O’Hara 2020, s. 3.
246 Janssen 2020, s. 79.
247 Oikeusministerion arviomuistio 2020, s. 57.
248 K oivisto 2020, s. 16.
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Algoritmisen paatoksenteon selitysoikeudesta ei kuitenkaan suoraan sdédetd tietosuoja-
asetuksessa ja sen olemassaolon puolesta ja vastaan on esitetty argumentteja akateemisessa

keskustelussa.?*°

Argumentit vaikuttavat painottuvan tietosuoja-asetuksen sisallén
tulkintaan. Tassé tutkielmassa ei arvioida selitysoikeuden olemassaolon perusteita
tarkemmin, vaan keskitytadn tilanteisiin, joissa rekisterinpitdjad on katsonut tarpeelliseksi
selittdd algoritmista péatoksentekoa rekisterdidylle muun toimittamansa tietosuoja-

asetuksen mukaisen informaation ohella.2°

Huomioiden selitysoikeuden olemassaolon osalta vallitseva tulkinnanvaraisuus, on
ymmarrettdvad, ettei selitykselle ole osoitettavissa tarkkarajaista mééritelméaa algoritmisen
paatoksenteon ymmarrettdvyyden kontekstissa. Selityksille akateemisessa keskustelussa
madritelty laajuus ja toisaalta syy-seuraussuhteen aste vaihteleekin. Roscher ym. ovat
ehdottaneet tekoalyn selityksen siséltdvan kuvauksen siitd, mita paatdksenteossa tapahtui.
Taman jalkeen tulisi kysya, miten jokin asia tapahtui. Lopuksi tulisi kysy&, miksi jokin asia
tapahtui. Toisin sanoen koneoppimisjarjestelmien osalta jarjestelman kayttajan tavoitteet
ovat erittain olennaisia. Erityisesti tieteellisella tasolla ymmarrettavat selitykset edellyttavét
sitd, ettd dataa, menetelmien lapindkyvyytta ja niiden tulkintaa hyddynnetadn selittdmaan
tietty syotteen tulos tai data. Heiddn mukaansa toisaalta riittdva selitys on mahdollisesti
saavutettavissa jarjestelmien valvonnan tarkoituksiin esimerkkien tai paikallisten
ominaisuuksien arvioinnin kautta, jotta péatoksenteon kannalta tiettyjd formaaleja

nakokulmia on mahdollista tarkastella.??

Akateemisesta keskustelusta on havaittavissa myos muita tapoja l&hestyd algoritmisen
paatoksenteon ymmarrettavyyttd laajemmin, kuin pelkdn lapindkyvyyden toteuttamisen
kautta. Malgieri ja Comandé ovat ehdottaneet tietosuoja-asetuksesta johdettavissa olevaa
lukukelpoisuuden (legibility) konseptia, jolla on heiddn mukaansa mahdollista ratkaista
informointioikeuden ja selitysoikeuden vélilla vallitseva ristiriita. Lukukelpoisuudella he
viittaavat yksilon kyvykkyyteen itsendisesti ymmartaa algoritmisen paatoksenteon logiikka,
merkitys ja mahdolliset seuraukset.??

Lukukelpoisuus poikkeaa Malgierin ja Comandén mukaan pelkasta datan tai analytiikan

luettavuudesta (readability), koska se sisaltdd enemmén yksityiskohtia padtoksenteon

249 Brkan 2018, s. 14.
250 Selitysoikeuden olemassaolon puolesta ks. esimerkiksi Brkan 2018. Selitysoikeuden olemassaoloa vastaan koskevan
argumentoinnin osalta ks. esimerkiksi Wachter ym. 2017.
251 Roscher ym. 2020, s. 42203.
252 Malgieri — Comandé 2017, s. 250.
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tarkoituksista, lopullisuudesta, kaupallisesta merkityksestd ja mahdollisista seurauksista.
Lukukelpoisuus eroaa myos selitettavyydesta/informoinnista, koska se on proaktiivisempaa
ja on réaataloity yksilon henkilokohtaisen ymmarryksen tarkoituksiin ja logiikan seké

seurausten konkreettiseen ymmarrettavyyteen.?%

Lukukelpoisuus on mahdollista Malgierin ja Comandén mukaan saavuttaa kertomalla
algoritmisen pé&atoksenteon yhteydessd merkitykselliset tiedot kasittelyyn liittyvasta
logiikasta samoin kuin péatoksenteon merkittdvyys ja mahdolliset seuraukset
rekisteroidylle. He esittavat, ettd merkitykselliset-termin tulisi tulkita sisaltavan seké
merkittavat tiedot (lapindkyvyyden edistdminen), ettd hyodylliset tiedot (ymmarrettavyyden

edistaminen).?*
4.4. Paatosten perusteluvelvollisuus

Edella kuvattujen tietosuoja-asetuksen siséltamien henkil6tietojen kasittelyn lapinakyvyytta
edistaméan pyrkivien velvoitteiden liséksi viranomaistoimintaan kohdistuu erityisié
paatosten perustelua koskevia velvoitteita. Perusteluvelvollisuus koskee viranomaisia
naiden paatoksenteon yhteydessd. Oikeus saada perusteltu paatés muodostaa osan hyvan

hallinnon takeita.?> Kyseinen oikeus ilmaistaan perustuslain 21 §:n 2 momentista:

“Kdsittelyn julkisuus sekd oikeus tulla kuulluksi, saada perusteltu pddtos ja hakea muutosta
samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hyvan hallinnon takeet turvataan

lailla.”’

Perustuslain takaamaa oikeutta saada perusteltu péatds konkretisoi hallintolaki, jonka
mukaan viranomaisen on perusteltava paatoksensa. Paatoksen perusteluista tulee kéyda ilmi

ratkaisuun vaikuttaneet seikat ja selvitykset seka sovelletut saannokset.2%®

Poikkeaminen perusteluvelvollisuudesta on mahdollista hallintolain 45 §:n siséltdmissa
tilanteissa. Poikkeaminen on mahdollista tilanteissa, joissa perusteluiden toimittamista ei
pidetd asianosaisen oikeusturvan nékokulmasta ehdottoman valttdmattomana ja

perusteluiden antamatta jattamisen puolesta puhuvat painavat perusteet.>’

253 Malgieri — Comandé 2017, s. 250.
254 Malgieri — Comandé 2017, s. 265.
255 Maenpaa hallinto-oikeus, sihkdinen teos, 111 hallintomenettely ja hyvan hallinnon perusteet, 8. paatdsvallan kaytto ja
hallintop&atds, hallintopééatoksen perustelut, perustelujen tehtavat.
2% Hallintolaki 45 8.
257 Maenpaa hallinto-oikeus, sahkdinen teos, 111 hallintomenettely ja hyvan hallinnon perusteet, 8. paatosvallan kaytto ja
hallintop&atds, hallintopaéatoksen perustelut, poikkeukset perusteluvelvollisuudesta.
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Paatosten perusteluvelvoite on relevantti myds viranomaisen hyoddyntdessa algoritmista
padtoksentekoa. Oikeusministerion vuonna 2020 julkaisemassa arviomuistiossa hallinnon
automaattiseen péatoksentekoon liittyvista yleislainsdddannon tarpeista analysoidaan
perusteluvelvollisuuden toteutumista automaattisen paatoksenteon yhteydessa. Muistiossa
todetaan, ettd automaattista paatoksentekoa koskevassa mahdollisessa yleislainsaddannossa
tulisi velvoittaa viranomaista esittdmdan kuvaus automaattisessa padtoksenteossa
sovellettavista paatoksentekosddnndista ja siitd, miten asiat valikoituvat automaattisesti
ratkaistavaksi. Liséksi asianosaiselle tulisi ilmoittaa péaatoksen yhteydessa asian
ratkaisemisesta automaattisesti. Arviomuistion mukaan velvoite tdydentéisi hallintolain 45

8:ssd saadettya hallintopaatoksen perustelua koskevaa velvoitetta.®

Paatosten perusteluvelvollisuudelle on mahdollista tunnistaa useita eri tarkoituksia.
Ensinndkin perusteluvelvollisuus on Kkeskeisessa roolissa asianosaisen oikeusturvan
kannalta. Asianosaisen on tarpeen saada tietdd ha&ntd koskevan ratkaisun tekemiseen
vaikuttaneet seikat. Riittdvan tarkat perustelut antavat asianosaiselle myds edellytykset
harkita muutoksenhakua.?®® Lisaksi perusteluiden avulla on mahdollista varmistaa, ettd
viranomainen on kéayttdnyt harkintavaltaansa lainsaddannossa asetettujen rajoitusten ja
hallinnon oikeusperiaatteiden kannalta oikealla tavalla, milla voi olla viranomaisen
toiminnan asianmukaisuutta ja puolueettomuutta kohtaan tunnettua luottamusta vahvistava

vaikutus.26°

Paatosten perusteluvelvollisuuden liséksi viranomaisten tulee osana toimintaansa huomioida
muitakin hallintolain siséltdmia periaatteita, joista olennaisia algoritmisen paatéksenteon
lapindkyvyyden ja ymmérrettdvyyden kontekstissa ovat palveluperiaate ja palvelun
asianmukaisuus (7 8), neuvontaa koskevat vaatimukset (8 §) ja hyvan kielenkdytdn
vaatimukset (98).

Viranomaisille voikin edell& mainituista periaatteista olla johdettavissa velvollisuus kuvata
ja selventdd automaattista menettelyd sekd menettelyn sdantdja ja toimintaperiaatteita
rekistergidyille.?s

4.4.1. Perusteluvelvollisuuden toteuttaminen algoritmisen paatoksenteon osalta

28 Oikeusministerion arviomuistio 2020, s. 46.
29 HE 72/2002 vp, Hallituksen esitys eduskunnalle hallintolaiksi ja laiksi hallintolainkaytt6lain muuttamisesta, s. 100.
260 Maenpaa hallinto-oikeus, sahkdinen teos, 111 hallintomenettely ja hyvan hallinnon perusteet, 8. paatosvallan kaytto ja
hallintop&atds, hallintopééatdksen perustelut, perustelujen tehtévat.
261 Ojkeusministerion arviomuistio 2020, s. 34.
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Viranomaisten tulee kyetd toteuttamaan péatésten perusteluvelvollisuus myos algoritmisen
padtoksenteon yhteydessa.?®? Olennainen kysymys on, millaisia perusteluiden tulisi
sisall6ltaan ja laadultaan olla algoritmisen paatdksenteon yhteydessa, jotta ne voidaan katsoa
riittaviksi.?®® Toisin sanoen tulee pohtia, miten pitkille ja teknisesti viranomainen on

velvoitettu kuvaamaan automaattista paatoksentekoa osana perusteluvelvollisuutta.?®*

Méenpdan mukaan paatosten perusteluissa tulisi ilmetd selvitetyiksi katsotut seikat ja niille
annettu oikeudellinen merkitys, koska kyseisilla tiedoilla on paatoksen kohteen oikeussuojan
kannalta olennainen merkitys.?®® Lisdksi hdnen mukaansa perusteluissa tulisi kuvata

paatoksen perustan muodostavat selvitykset ja tosiasioihin liittyva informaatio.?®

Soininen taas on kuvaillut p&atdsten perusteluiden siséltdd seuraavaksi: “voimassa oleva
oikeus velvoittaa lainsoveltajia sédnndsviittauksen esittdmiseen ja saannoksen sanamuodon
selostamiseen.” Soinisen mukaan kaikki edelld mainittua pidemmalle ulottuva
perusteluvelvollisuus maaraytyy kaytettdvissd olevan padtoksentekijan harkintavallan
laajuuden perusteella siten, ettd laaja harkintavalta edellyttdd myos laajempaa
avoimuusvaatimusta ja syvemmalle ulottuvia perusteluita.?®’ Hakkaraisen ym. mukaan
perusteluiden laajuuteen vaikuttavat myds péaatoksentekijan toimivalta ja yksittaisen

tapauksen erityispiirteet.?®

Voutilainen on esittanyt, ettd etuihin tai oikeuksien myontamiseen liittyvissa Kielteisissa
paatoksissa sekd paatoksissa, joissa asetetaan velvoitteita, tulisi olla selkeat perustelut, jotka
ovat juuri tiettyyn ratkaisuun vaikuttaneet. Lisdksi ratkaistaessa Kkilpailutilanne tai
asetettaessa paatokselle ehtoja, taikka p&atoksen ollessa osittain myonteinen, tulisi
viranomaisen esittdd yksiloityja perusteluita péatokselle. Naissd tapauksissa korostuu

yksiloityjen perusteluiden asema yksilon oikeusturvan osana.26°

Arvioitaessa sitd, voidaanko perusteluvelvollisuudella varmistaa rekisterdityjen riittava

ymmarrys tunnistamaan paatoksenteon mahdollista syrjivyyttd, vaikuttaa edella mainittujen

262 Hallinnon algoritmisen paatoksenteon perusteluvelvollisuutta on arvioitu ministeriotasolla. Oikeusministerion vuonna
2020 julkaisemassa arviomuistiossa hallinnon automaattiseen paatdksentekoon liittyvistd yleislainsdadannon tarpeista
nostettiin esille perusteluvelvollisuus osana hallinnon algoritmista padtoksentekoa. Arviomuistiossa ei kuitenkaan otettu
kantaa paatdsten perusteluiden tarkkoihin teknisiin siséltévaatimuksiin suhteessa automaattiseen paatoksentekoon (ks.
oikeusministeritn arviomuistio 2020, s. 40-41).
263 Hakkarainen ym. 2020, s. 37.
264 Y leisemmin avoimuusvaatimuksesta ks. Hakkarainen ym. 2020, s. 4.
265 Maenpaa hallinto-oikeus, sahkdinen teos, 111 hallintomenettely ja hyvan hallinnon perusteet, 8. paatdsvallan kaytto ja
hallintopaatos, hallintopaatoksen perustelut, perustelujen sisaltd, selkedt, yksildidyt ja ymmarrettavat perustelut.
266 Maenpaa hallinto-oikeus, sihkdinen teos, 111 hallintomenettely ja hyvan hallinnon perusteet, 8. paatdsvallan kaytto ja
hallintop&atds, hallintopaéatoksen perustelut, perustelujen siséltd, ratkaisuun vaikuttaneet seikat ja selvitykset.
267 Spininen 2017, s. 1147.
268 Hakkarainen ym. 2020, s. 37-38.
269 \/outilainen 2008, s. 27.
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seikkojen johdosta siltd, ettei perusteluvelvollisuus riittdisi ainakaan sellaisenaan takaamaan
riittavad ymmarrysta yksiloille padtoksenteon syrjivyyden tunnistamiseen. Kuten edelld on
todettu, paatoksen perusteluissa on hallintolain 45 8:n mukaan ilmoitettava, mitka seikat ja
selvitykset ovat vaikuttaneet ratkaisuun sek& mainittava sovelletut sédnnokset. Tama viittaisi
nahdakseni siihen, ettd rekisterdidylle olisi kerrottava sovelletut sdddokset ja paatokseen
vaikuttaneet seikat, mutta ei kuitenkaan teknistd paatoksentekoprosessia tai sen taustalla
vaikuttavia tekijoitd, jotka saattavat perustua esimerkiksi datassa piileviin syrjivyytta

aiheuttaviin vinoumiin (toisin sanoen, miten ratkaisu on teknisesti tehty).

Edelld kuvattua johtopaatosta tukee hallinnon automaattista paatoksentekoa koskevaa
yleislainsd&dantod valmistelevan tyoryhmén kayttoalaa ja lapindkyvyyttd koskevissa
sdanndsluonnoksissa kuvattu lapinakyvyyden toteuttamistapa. Sdanndésluonnosten mukaan
viranomaisen tulee julkaista hallintoasioiden automaattisesta késittelysta kuvaus, joka
sisdltaa keskeiset tiedot asioiden automaattiseen kasittelyyn valikoitumisen edellytyksista ja
niiden kasittelyd koskevista oikeudellisista perusteista. Asianosaisen tulisi kyetd kuvauksen
avulla ymmartdmaan automaattisen késittelyn keskeiset lahtokohdat seké sen, milté osin eri
asiaryhmia on automatisoitu ja milla tavoin asioita valitaan automaattisen késittelyn piiriin.
Saannos ei kuitenkaan edellyttdisi tarkoista algoritmeista laadittavaa yksityiskohtaista tai
teknistd kuvausta, vaan automaation ymmartamisen kannalta keskeisten seikkojen

kuvausta.2’®

Perusteluvelvollisuuden suhdetta algoritmisen paatoksenteon ymmarrettdvyyteen on
tarkasteltu myo6s lainsaddantdvaiheessa, kun Migri-hankkeen yhteydessd algoritmin
julkaisemista ymmaérrettavassa muodossa ei pidetty varsinaisen perusteluvelvollisuuden
vaatimukset tayttavand, vaan ennemminkin sitd tdydentdavana. Hakkaraisen ym. mukaan
yhteys algoritmisen paatdksenteon ymmarrettavyysvaatimuksen ja perusteluvelvollisuuden

valilla on kuitenkin melko selkeésti havaittavissa, silla algoritmisten paatdsten perustelut ja

270 Hallinnon automaattista paatoksentekoa koskevaa yleislainsaadantoa valmistelevan tydryhman muistio 2021, s. 7. Téassa
yhteydessd tulee huomata, ettd sddnndsluonnosten mukaan ehdotetun kdyttdalasddnnoksen perusteella hallintoasia on
sallittua ratkaista automaattisesti vain niissé tapauksissa, joissa ratkaisu on mahdollista johtaa yksiselitteisesti ratkaisuun
vaikuttavista seikoista ja selvityksistd sekd oikeussdanndistd. Talldin automaattisessa paatdksenteossa ei
séannosluonnosten perusteella vaikuttaisi olevan sellaisia piiloon jaavia perusteita, joita ei kuvattaisi jo paatoksen
perusteluissa, eikd paatdksentekosaantdjen kuvaaminen toisi esimerkiksi oikeusturvan tai paatoksen ymmartdmisen
kannalta merkityksellista lisatietoa. Paatoksentekosddnndissd tulisi kuvata jokseenkin samansisaltdiset asiat kuin p&atosten
perusteluissa. Saanndsluonnoksissa ei siten néhty tarpeelliseksi sd&tdd hallinto-oikeudellista velvoitetta koskien
hyodynnettyjen paatoksentekosaantdjen yksityiskohtaista kuvaamista hallintopddtoksessd. Ks. Hallinnon automaattista
paatoksentekoa koskevaa yleislainsdddanta valmistelevan tyéryhmén muistio 2021, s. 7.
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ymmarrettdvassd muodossa esitetty algoritmi pyrkivat molemmat selittdmaan jéarjestelmén

paidtoksentekoa maallikolle.?™

Paatosten perusteluvelvollisuus on térked osa hyvén hallinnon edellytysten toteutumista
my06s algoritmisen paatoksenteon yhteydessd. Kuitenkin voidaan argumentoida, ettéd
pelkastadn paatosten perusteluvelvollisuus ei riitd takaamaan riittdvad ymmarrysta
paatoksenteosta rekisterdidylle, jotta h&nen olisi mahdollisuus tunnistaa pé&atoksenteossa

mahdollisesti vallitseva syrjivyys.

Tama johtuu siitd, ettd paatosten perusteluvelvollisuus keskittyy paétosta koskevien
seikkojen oikeudellisen merkityksen ja selvitettyjen asioiden kuvaamiseen.?’? Patosten
perusteluvelvollisuudessa ei varsinaisesti olekaan kyse aktiivisesta paatoksenteon teknisten
yksityiskohtien selittdmisestd, vaan Kkyseeseen tulee enemminkin lapindkyvyyteen

vertautuva tiettyjen tietojen toimittaminen rekisterdidylle.

45.  Algoritmista p&aatoksentekoa koskevien tietojen toimittaminen suhteessa
paatoksenteon elinkaareen

Tassa alaluvussa kasitelladan algoritmisen péaatoksenteon lapindkyvyyden toteuttamista

algoritmisen paatoksenteon elinkaaren kannalta tarkasteltuna.

Algoritmisen paatoksentekojarjestelman syrjivyyttd on mahdollista l&hestyd purkamalla
jarjestelma ik&an kuin osiin: ensiksi voidaan tarkastella jarjestelméan kehitysvaihetta (miten
jarjestelma on kehitetty). Tamén jalkeen voidaan tarkastella sitd, miten jarjestelméa
kaytanndssa toimii (mika jarjestelman logiikka on). Lopuksi tarkastelu voidaan kohdistaa

yksittdiseen paatokseen (mita jarjestelma on paattanyt yksittdista henkilod koskien).2”

Akateemisessa keskustelussa on pyritty tunnistamaan rekistergidylle annettavien tietojen
sisaltd algoritmisen paatdksenteon selitysoikeuden kannalta tarkasteltuna. Brkanin mukaan
merkityksellinen tieto logiikasta kasittaisi ideaalitilanteissa: 1) tiedot syotteend olevasta
datasta 2) tiedot tekijoistd, jotka vaikuttivat paatokseen 3) tiedot paatokseen vaikuttaneiden
tekijoiden keskindisesta merkityssuhteesta ja 4) selityksen siitd, miksi tietty paatos tehtiin.
Brkan tunnistaa haasteita 2) ja 3) vaatimusten osalta, mink& tuloksena selitysoikeus

271 Hakkarainen ym. 2020, s. 39.
212 K, perusteluiden sisallosta Maenpaa hallinto-oikeus, sahkoinen teos, 11 hallintomenettely ja hyvan hallinnon perusteet,
8. péatdsvallan kayttd ja hallintopdatds, hallintopddtoksen perustelut, perustelujen sisaltd, selkeét, yksildidyt ja
ymmarrettavat perustelut.
273 K. selitysten kohteesta Hakkarainen ym. 2020, s. 39.
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rajautuisi  todennadkoisesti kattamaan kirjalliset tiedot, jotka selittavat paatokseen

vaikuttaneet merkittavat syyt.2™

Algoritmista paatoksentekoa koskevien tietojen antamisen ajankohta on merkittava
rekisterdidyn kannalta tarkasteltuna, silla algoritmiseen paatoksentekoon saattaa sisaltyé
syrjivyytta eri vaiheessa paatoksenteon elinkaarta.?” Hakkaraisen ym. mukaan avoimuuden
eri toteutustapoja punnittaessa tulee arvioida avoimuuden toteutustavan vaikutusta
jarjestelmien kontrollin tehokkuuteen ja millaista kontrollia eri avoimuuden tavoilla on

mahdollista toteuttaa.?’®

Toisaalta keskusteltaessa lapindkyvyydestd algoritmisten péaatoksentekojarjestelmien
syrjivyyden tunnistamista edistdvana tekijand, on tarked& pohtia sitd, mitd ylipd&nsa
lapindkyvyyden avulla pyritddn avaamaan rekisterdidylle: tuleeko kyseeseen jarjestelmén
toiminnan, henkilGtietojen kasittelytoimien tai yksittaista paatosta koskevien parametrien

avaaminen??’’

On my0s huomattava, ettd tietojen toimittaminen ei sellaisenaan merkitse sitd, ettd
rekisterinpitdja laatisi selityksen siitd, siséltyyko jarjestelmaén syrjivyytta vai ei. Selitys
edellyttaisi tietyn paatoksentekoon liittyvan tiedon toimittamisen liséksi sen merkityksen
selittdmisen. Ideaalitilanteessa rekisterdity voisikin tunnistaa syrjivyyden selityksen

perusteella.

Tietosuoja-asetuksen ja hallintolain siséltdmien rekisterdidyn informointia koskevien
toimien tehokkuus riippuu rekisterinpitdjan kyvykkyydestd ja halukkuudesta toteuttaa
kyseiset velvoitteensa. Mikali rekisterinpitdja ei toteuta riittavalla tavalla kyseisié
velvoitteita, jaa rekisteridyn tiedonsaanti lopulta riippuvaiseksi tdman omasta

aktiivisuudesta, tietotasosta ja valppaudesta.?’®

Seuraavaksi tarkastellaan edelld kuvattujen tietosuoja-asetuksen ja hallintolain tietojen

toimittamista koskevien velvoitteiden sisaltda suhteessa paatdksenteon elinkaareen.
4.5.1. Ennen paatoksen tekemista rekisterdidylle annettavat tiedot

Ennen p&atoksen tekemistd annettavilla tiedoilla rekisteroity voi ideaalitilanteessa tulla

tietoiseksi tulevaisuudessa tapahtuvan padtoksenteon potentiaalisista syrjivyyden

274 Brkan 2018, s. 15.
275 Janssen 2020, s. 82.
276 Hakkarainen ym. 2020, s. 4.
277 Ks. avoimuuden kohteesta Hakkarainen ym. 2020, s. 4.
278 Hijldebrandt 2012, s. 51.
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aiheuttamista kielteisisté seurauksista. Han saattaa esimerkiksi kieltaytya paatoksenteosta tai
saattaa asian valvontaviranomaisen kasittelyyn. Tama on kuitenkin riippuvaista siité, ettd
rekistergity saa tarvittavat tiedot ja toisaalta siitd, ettd hdn kykenee tietojen pohjalta
tunnistamaan mahdollisen syrjivyyden. Rekisterinpitdjan nakokulmasta taas olennaista on
tieto siitd, mit4 tietoja rekisterinpitijan tulee toimittaa noudattaakseen sille asetettuja

informointivelvoitteita.?’®

Tietosuoja-asetuksessa velvoitetaan rekisterinpitija toimittamaan tiettyjd algoritmista
paatdksentekoa koskevia tietoja rekisterdidylle. Tietosuoja-asetuksen 13(2)(f) artiklan ja
14(2)(g) artiklan mukaan rekisterinpitdjien tulee kertoa automaattisen paatoksenteon, muun
muassa profiloinnin olemassaolo, sek& ainakin naissé tapauksissa antaa merkitykselliset
tiedot kasittelyyn liittyvastad logiikasta ja kyseisen késittelyn merkittavyydesta ja sen

mahdollisista seurauksista rekisterdidylle.

Rekisterinpitajien tulisi ylla kuvattujen velvoitteiden nojalla kyeta yksiloiméaan ja
toimittamaan riittdvat tiedot rekisterdidylle. Haasteita aiheuttaa se, ettd tietosuoja-
asetuksessa ei avata tarkemmin termid ’kasittelyyn liittyvé logiikka’’, jolloin tietosuoja-
asetuksen kannalta tarkasteltuna vaikuttaisi tulkinnanvaraiselta, kattaako termi esimerkiksi

jarjestelman opetusdatan, tekniset tiedot hyodynnetystd mallista tai padatoksentekosédannot.

WP29 tietosuojatydryhma on tarkentanut rekisterinpitdjélle asetettuja tiedon toimittamista
koskevia velvoitteita ja suosittaa rekisterinpitdjaa toimittamaan tietoa siitd, miten profiili on
luotu.?®® Toisaalta timéakin jattad avoimeksi sen, voiko rekisterinpitaja toimia suosituksen
mukaisesti toimittamalla kuvauksen profiiliin luomiseen kaytettdvasta datasta kuitenkaan
toimittamatta varsinaista dataa. Syrjivyyden tunnistamisen kannalta nimittéin saattaa olla
merkitysta silld, toimitetaanko rekisterdidylle varsinainen data vai rekisterinpitdjan
sanoittama kuvaus datasta, joka saattaa joissakin tilanteissa olla liian epatarkka tai muutoin

puutteellinen.?!

Hallinnon automaattista padtoksentekoa koskevaa yleislainsdadantdd valmistelevan
tydryhmén hallinnon automaattista paatoksentekoa, kdyttoalaa ja lapinakyvyytté koskevissa
saannosluonnoksissa todetaan, etté toistaiseksi ei ole selvad, miten “merkitykselliset tiedot
kdsittelyyn  liittyvdstd logiikasta” tulisi ymmaértdd automaattisten hallintopaatosten

kontekstissa. S&anndsluonnoksissa viitataan oikeuskanslerin ratkaisukaytantoéon, jossa

219 Ks. lapinakyvyyden osa-alueista 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 4.
280 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 33.
281 K. tietojen ymmarrettavyydestd sekd selkeastd ja yksinkertaisesta kielestd 29 Artiklan mukainen tietosuojatyéryhma,
WP260, 2017, s. 7-11.
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paatoksentekoséantdja ja algoritmeja on pidetty merkityksellising tietoina automaattisessa

paitoksenteossa.?8?

Toisaalta algoritmien osalta on huomattava myds WP29 tietosuojatydryhman suuntaviivat,
joiden mukaan informointivelvoitteiden toteuttaminen ei valttaméattd edellyta
monimutkaisen selityksen toimittamista paatoksenteossa kaytettavista algoritmeista tai koko
algoritmin paljastamista.?8® Algoritmisten paatoksentekojarjestelmien osalta tulee huomata,
ettd ainakin tiettyjen niihin liittyvien tietojen toimittamisen rekisterdidylle saattavat estaa

muiden osapuolten oikeudet esimerkiksi niiden sisaltamaan lahdekoodiin.?84

Tietosuoja-asetuksen mukaisen etupainotteisen informoinnin fokus vaikuttaisikin olevan
jarjestelmaé koskevan teknisen datan toimittamisen sijaan siing, etta rekisterdity ymmartaa
paatdksenteon merkittavyyden ja sen seuraukset itselleen. Edelld kuvattujen oikeuskanslerin
ja WP29 tietosuojatydryhman kannanottojen perusteella konkreettiseksi toimitettavaksi
tiedoksi voidaan tunnistaa paatoksentekosaannot, algoritmit ja tieto siita, miten profiili on

luotu.

Rekisterinpitajan on mahdollista toimittaa edelld kuvattujen tietojen lisaksi teknisempié
tietoja kuten opetusdataa rekisterdidylle, mutta talloin rekisterinpitdjan tulee kiinnittaa
erityistd huomiota siihen, ettei rekisterdityd kuormiteta liialla tiedolla ja ettd tiedot ovat
helposti ymmarrettdvassd muodossa, jolloin kohdeyleison keskimaaraisen edustajan tulee

kyetd ymmértamaan tiedot.?%

On kuitenkin olennaista havaita, ettd koneoppivissa jarjestelmissa algoritmit oppivat
aiempien korrelaatioiden ja paatelmien perusteella. Algoritmit voivat myds oppia aiemman
perusteella siten, ettd ne voivat madrittdd, mitk& aiempien ennustavien algoritmien
mittaamiseen kéytetyt mittaristot olivat tehokkaita ja suositella uusia iteraatioita

testaukseen.?®® Tastd taas seuraa se, ettd ennen tietyn paitoksen tekemistd koskevaan

282 Hallinnon automaattista paatoksentekoa koskevaa yleislainsaadantéa valmistelevan tyéryhman muistio 2021, s. 7.
Saannosluonnoksissa kuitenkin huomautetaan, ettei EU-lainsaadantda ole mahdollista selittda tai tulkita kansallisessa
lainsd&danndssd, mistd seuraa, ettd tietosuoja-asetuksen informointivelvoitteen tulkinta ja soveltaminen j&i
paatoksentekojarjestelmad hyoddyntévén viranomaisen tehtdvéksi. Ks. Hallinnon automaattista padtdksentekoa koskevaa
yleislainsaddéntoa valmistelevan tyéryhméan muistio 2021, s. 7.
283 29 Artiklan mukainen tietosuojatyoryhma, WP251, 2017, s. 27.
284 Hakkarainen ym. 2020, s. 28-30.
285 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 7. On huomattava, ettd jokainen algoritmi on erilainen ja
jokaista algoritmia tulee arvioida sen toimintaympériston kannalta, jotta on mahdollista méa&rittdd sen ymmaértdmista
edellyttavat tiedot. Diakopoulos on sitd mieltd, ettd tdma prosessi on sekd tekninen, ettd ihmiskeskeinen ja edellyttaa tiedot
vastaanottavan yleison tietoa koskevien tarpeiden huomioimista. Ks. Diakopoulos 20186, s. 61.
286 Citron — Pasquale 2014, s. 5.
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ajanjaksoon ulottuva lapindkyvyys ei vélttamatta kuvasta péatoksenteon hetkell&

jarjestelmassa olevaa syrjivyytta.?’

Toisaalta on kysyttava, missd méaarin rekisterinpitdjankaan on mahdollista toimittaa tietoa
tekemattoman paatoksen seurauksista, vaikkakin tietosuoja-asetuksessa viitataan tdssa
yhteydesséd mahdollisiin seurauksiin. Kyseeseen voisi tulla tilanne, jossa rekisterinpitaja
kertoisi algoritmisesta paatoksenteosta mahdollisesti seuraavan sen, ettd rekisteroidylle ei
tulla myoéntdmaan haettua etuutta, mikali hakija ei tayta tiettyja kriteereitd. Kyseeseen ei
talloin kuitenkaan tule se, etta rekisterinpitaja kertoisi (tai pystyisi valttamatta) kertomaan,
etta etuutta ei myonnetd siitd syystd, ettd algoritmi tulee todennékoisesti luokittelemaan
hakijan tiettyyn luokkaan tietyn vinoutuneen datan tai muun epé&asiallisen prosessin

tuloksena.
4.5.2. Paatoksenteon jalkeen annettavat tiedot

Algoritmisen péaatoksenteon syrjivyyden havaitsemisen kannalta olennainen vaihe kohdistuu
aikaan, jolloin yksittadinen pé&atos on tehty. Syy télle on se, ettd algoritminen jarjestelma on
tdssa kohtaa paatoksenteon elinkaarta soveltanut relevantteja rekisterdityd ja tarvittavia
seikkoja koskevia korrelaatioita ja padtynyt naiden pohjalta lopputulokseen, eli paatokseen.
Yksittdista henkilod koskevaa syrjintdd on itseasiassa tapahtunut vasta t&ssd kohtaa
paitoksentekoprosessia. 28

Edellda kuvattu informaation ajallinen ulottuvuus ilmenee myds tietosuoja-asetuksessa.
Tietosuoja-asetuksen 1314 artiklojen ja 15 artiklan eroavaisuudet nousevat esille suhteessa
rekisterdidyn oikeuteen tietdd paatoksenteon logiikka. Nimittdin tietosuoja-asetuksen
artiklat 13(2)(f) ja 14(2)(g) mahdollistavat ainoastaan yleisen tiedon antamisen jarjestelmien
toiminnasta, koska ne velvoittavat rekisterinpitdjad antamaan tiedot késittelyn alkaessa,
jolloin mitédén paatosta ei ole vield tehty. Toisaalta tietosuoja-asetuksen 15(1)(h) artikla
saattaa mahdollistaa tiettyd paatostd koskevan tiedon toimittamisen rekisterdidylle, koska
sen mukaan rekisterdidylle tulee antaa paéasy hanta koskeviin henkilétietoihin (henkildtietoja
on talloin siis jo kasitelty ja paatos mahdollisesti tehty).28°

287 Malgieri — Comandé 2017, s. 256.
288 Oma kysymyksensa on se, onko mahdollista pitavalla tavalla argumentoida, etta syrjintda on tapahtunut jo laajemmin
ymmarrettyna siind kohtaa, kun jérjestelm&&n on luotu mahdollisuus soveltaa syrjintaén johtavia parametreja kyseiseen
henkiloon. Kéytanndssa tosin henkildlle ei vield edelld mainitussa vaiheessa ole aiheutunut konkreettisia kielteisia
seurauksia.
289 Malgieri — Comandé 2017, s. 255.
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Malgierin ja Comandén mukaan rekisterinpitdjien tulisi tietosuoja-asetuksen 15(1)(h)
artiklan mukaisesti kertoa automaattisen paatoksenteon varsinaisesta logiikasta, eiké pelkka

yleinen automaattisen paitoksentekojarjestelman toimintaa koskeva tieto ole riittavaa. %

Vaikka tietosuoja-asetuksen 15(1)(h) artiklan muotoilu on identtinen tietosuoja-asetuksen
13(2)(f) artiklan ja 14(2)(g) artiklan kanssa, on WP29 tietosuojatyéryhma tulkinnut sen
sisallon laajemmaksi verrattuna kyseisiin artikloihin. Tamé ilmenee siit4, ettd WP29
tietosuojatydryhma nostaa esille seuraavat tietotyypit, jotka rekisterdidylle tulisi toimittaa

15 artiklan perusteella:

o P&atoksentekoprosessissa huomioidut tekijat ja tieto siitd, miten niitd on painotettu
kokonaistasolla.?!
e Profiilin luomiseen syottotietoina kéytetyt tiedot sekd tieto profiilista ja niista

segmenteista, joihin rekisterdity on sijoitettu.?%2

WP29 tietosuojatydryhma edellyttad 15 artiklan yhteydessa merkittdvan méaarén tietoa
toimittamista rekisterdidylle hieman yll&ttaenkin huomioiden WP29 tietosuojaty6ryhmén
kannan siitd, ettei rekisterdityd tulisi kuormittaa liiallisella tiedolla.?®® Rekisterdidylle
toimitettu suuri maaré tietoa saattaa nimittain johtaa siihen, ettei lapindkyvyys toteudu
ideaalilla tavalla, vaan térkedt tiedot jadvat rekisteroidyltd havaitsematta tietomassan

seasta.?**

On kuitenkin huomattava, etta tietosuoja-asetuksen 15 artikla edellyttaa sitd, etta rekisterdity
pyytaa rekisterinpitdjaa toimittamaan nama tiedot. Talldin rekisterdity ei saa kyseisia tietoja,
mik&li timé& ei osaa pyytéaa niité rekisterinpitajaltd. Tahan taas vaikuttaa osaltaan se, miten
rekisterinpitdjd on informoinut rekisterdityd péatoksenteosta ennen henkilGtietojen
kasittelyn aloittamista tietosuoja-asetuksen 13 ja 14 artiklojen perusteella. Liséksi
rekisterinpitajan tulee kertoa rekisterdidylle timan oikeudesta saada paasy tietoihinsa.?%®
Toisaalta on huomattava, ettd Kkielteisen p&&toksen saaneella rekisterdidylla on
todennakdisesti intressi pyytaa jonkinlaisia lisatietoja paatdstaén koskien.

29 Malgieri — Comandé 2017, s. 256.
291 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 29.
29229 Artiklan mukainen tietosuojaty6ryhma, WP251, 2017, s. 18.
293 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 7.
294 Stohl ym. 2016, s. 133.
29 Tietosuoja-asetuksen 13(2)(b) ja 14(2)(c) artiklojen mukaan rekisterinpitajan on informoitava rekisterditya taméan
oikeudesta pyyt&a rekisterinpitdjaltd padsy hantd itseddn koskeviin henkil6tietoihin sekd oikeudesta pyytdd kyseisten
tietojen oikaisemista tai poistamista taikka kasittelyn rajoittamista tai vastustaa kasittelyd sek& oikeudesta siirtda tiedot
jarjestelmésta toiseen.
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Keskusteltaessa konkreettisen paatoksen ymmaérrettdvyydesta algoritmisen paatoksenteon
kontekstissa on arvioitava myo6s sitd, miten hallintolain mukainen p&a&tosten

perusteluvelvollisuus suhteutuu kokonaisuuteen. Téta asiaa kasiteltiin ylempéna luvussa 4.4.

4.5.3. Johtopaatokset algoritmista paatoksentekoa koskevien tietojen toimittamisesta

suhteessa algoritmisen paatoksenteon elinkaareen

Kuten edelld kuvattiin, on algoritmisten paatoksentekojarjestelmien l&pinékyvyys
hahmotettavissa  monitasoiseksi  ja  moniulotteiseksi ~ kokonaisuudeksi  kattaen
paidtoksentekoprosessin eri vaiheet ja jarjestelmien eri osat.?%® Keskusteltaessa algoritmisten
paatoksentekojarjestelmien ymmarrettdvyydestd onkin tarkedd tunnistaa tapauskohtainen
rekisterdidyn intressi saada tietoa paatoksesta.?®’

Olennainen séados algoritmisen paadtoksenteon lapinakyvyyteen liittyen on tietosuoja-
asetus, silla siind asetetaan rekisterinpitdjélle kattavat velvoitteet informoida rekisterditya
automaattisesta paatoksenteosta sekd etupainotteisesti ennen yksittaisen pé&atoksen
tekemistd, ettd rekisterdidyn ké&yttdessddn oikeuksiaan myds kasittelyn myohemmassa
vaiheessa.?® Liséksi hallintolain 45 §:n mukainen paatdsten perusteluvelvollisuus kattaa

konkreettisen paatoksen tekemisen jélkeisen tietojen toimittamisen omalta osaltaan.

WP29 tietosuojatydryhman mukaan etenkin tietojen késittelyn ollessa monimutkaista,
teknistd tai odottamatonta, tulee rekisterinpitdjan tietosuoja-asetuksen 13 ja 14 artiklan
mukaisten tietojen liséksi selittdd rekisteroidylle erikseen ja selkeda Kkieltd kayttden
henkildtietojen kasittelyn tarkeimmaét seuraukset (miten henkildtietojen kasittely vaikuttaa

rekisteroityyn).?%

Né&hdakseni algoritmisen padtoksenteon syrjivyyden tunnistettavuutta koskevassa
analyysissa paljastuu kuitenkin olennainen haaste ajatukselle siitd, ettd paatoksenteon

syrjivyys voidaan kommunikoida rekisterdidylle tavalla, joka antaa hanelle mahdollisuuden

2% Ks. Hakkarainen ym. 2020, s. 4. Algoritmisen paatoksenteon avoimuus ja lapindkyvyys on lopulta melko monisyinen
asia hallinnon kontekstissa kuten ilmenee osuvasti oikeuskanslerin Kelaa koskevassa ratkaisussa (Valtioneuvoston
oikeuskansleri, oikeuskanslerin ratkaisu 2021, OKV/131/70/2020 20.4.2021), jossa oikeuskansleri totesi, ettd hallintolaki
ja tietosuoja-asetus asettavat samat lahtokohdat l&pindkyvyydelle ja avoimuudelle, jotka pitévét sisdlladn rekisterdidyn
tarpeista l&htevén avoimen ja ymmarrettavasti esitettdvan tiedon rekisterdidyn oikeuksiin ja velvollisuuksiin vaikuttavasta
henkil6tietojen Kasittelystd eli péatoksenteosta. Asiakkaan oikeuksien turvaaminen edellyttdd tietosuoja-asetuksen
edellyttamélla tavalla tietoa automaattisesta paatoksenteosta. Myos hallintolain mukaisesti perusteltu paatds on edellytys
oikeuksien turvaamiselle. Jotta paatds tayttdisi tietosuoja-asetuksen ldapindkyvyyden vaatimukset muun muassa
suojatoimien osalta ja olisi hallintolain mukaisesti kielelliselta asultaan ja rakenteellisesti selked ja ymmarrettava seka
perusteltu hallintop&atds, tulisi automaattista paatdksentekoa koskevan tiedon ja automaattisessa paatdksenteossa
hyddynnettyjen padtoksentekosaéntdjen muodostaa osan padtdskokonaisuutta.
297 Ks. Hakkarainen ym. 2020, s. 19.
2% Ks. Tietosuoja-asetuksen 1215 artiklat.
299 29 Artiklan mukainen tietosuojatyéryhma, WP260, 2017, s. 7.
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ehkaista syrjinnédn toteutuminen. Nimittdin ennen kuin jarjestelm& on soveltanut painotuksia
tiettyihin syotteisiin ja luonut tarvittavat vasteet siséltavan paatoksen, ei ole vield olemassa
mitédan konkreettista paatostd, joka johtaisi syrjintdan. Talloin rekisterdidylle ei tosiasiassa
voida kommunikoida ennaltaehkéisevasti juuri hantd koskevan paatdksen mahdollista
syrjivyytta. Paatoksen tekemisen jalkeen taas ollaan tilanteessa, jossa rekisteroidylle on jo
mahdollisesti syntynyt haitallisia seurauksia paitoksesta.3®

Talléin ei voida puhua tosiasiallisesta vaikutusmahdollisuudesta, vaan naennéisestéa
oikeudesta valvoa paatdksentekoa, johon liittyvéstd syrjivyydestd rekisterdidyn ei

valttamatta ole mahdollista muodostaa riittavaa ja oikea-aikaista ymmarrysta, 3ot

Toisaalta rekisterdidyn kannalta oikeudenkdynnistd hallintoasioissa annetun lain 3 luvun
mukainen  paatoksen  valitusoikeus  nousee  relevantiksi  oikeussuojakeinoksi
hallintopéatdsten kontekstissa, jolloin rekisterdidyn ei voida katsoa jadvan kuitenkaan vaille

oikeussuojakeinoja.

Rekisterinpitajien tulee edelld kuvatun perusteella antaa riittavat tiedot algoritmisen
paatdksenteon yksityiskohdista rekisterdidylle. Toimitettavien tietojen tarkkaa siséltoa ei ole
kuitenkaan yksil0ity tietosuoja-asetuksessa, jolloin rekisterinpitdjien tulee tapauskohtaisesti

arvioida tarvittavien tietojen sisaltdd huomioiden algoritmisen paatoksenteon elinkaari.

Tassd luvussa kuvatut toimitettavat tiedot eivét kuitenkaan sellaisenaan takaa sité, ettd
rekisterdity kykenisi tulemaan tietoiseksi mahdollisesta algoritmisen paatéksenteon
syrjivyydestd. Olennaista syrjivyyden tunnistamiseksi on toimitettujen tietojen sisallon
ymmérrettdvyys rekisterdidyn kannalta. Seuraavassa luvussa tarkastellaan haasteita
algoritmisen péaatoksenteon tunnistettavuuden osalta nimenomaan rekistergityjen

ymmarryksen asettamien rajoitteiden kautta.

300 K. tietosuoja-asetuksen informaation ajallisesta ulottuvuudesta Malgieri — Comandé 2017, s. 255-256.
301 Edwards ja Veale esittavat, ettd huolimatta koneoppimista koskevien selitysten potentiaalin ilmenemisesta erindisissa
tutkimuksissa, on olemassa riski siitd, ettd selitysoikeuden edellyttdminen olisi harhaanjohtavaa tai voisi johtaa jopa niin
sanottuun lapinédkyvyyden harhaan. He vertaavat lapindkyvyyden harhaa tietosuoja-asetuksen suostumuksen yhteydessa
esitettyyn niin sanottuun merkityksettdéméan suostumukseen. He nostavat selitysoikeuden sijasta potentiaalisiksi
algoritmisten jarjestelmien hallinnan vélineiksi muita tietosuoja-asetuksen mukaisia rekisterdidyn oikeuksia kuten
oikeuden poistaa tiedot ja oikeuden siirt&a tiedot jarjestelmdsté toiseen, mutta korostavat, ettd ndmaékin oikeudet ovat liiaksi
riippuvaisia yksilon oikeuksista, kun kyseeseen tulee ryhmié koskeva haitallinen vaikutus. Ks. Edwards-Veale 2017, s. 81.
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S. HAASTEET ALGORITMISEN PAATOKSENTEON SYRJIVYYDEN
TUNNISTAMISESSA

5.1. Rekisterdidyn kyvyttomyys ymmartaa algoritmista paatoksentekoa koskevaa

tietoa

Kuten edelld kuvattiin, ei algoritmisen pé&&atoksentekojarjestelmén ymmarrettavyyttad sen
mahdollisesti sisaltdman syrjivyyden tunnistamiseksi tulisi kasittaa staattisena asiana, vaan
ymmarrettdvyyden yhteydessa on sen sijaan tarkasteltava laajemminkin sitd, mita
rekisterdity haluaa ymmartaa paatoksenteosta, eli mitké hanen tiedolliset tarpeensa kussakin

tilanteessa ovat.3%?

Vaikka organisaatio saattaisi relevantin tiedon sitd pyytévien saataville, ei tdima sellaisenaan
takaa sitd, ettd rekisterdidyt kykenevat ymmartdmaan kyseisen tiedon merkityksen
paatdksentekoprosessin  syrjivyyttda koskien.  Rekisterdityjen tulisikin  ymmartaa
vastaanottamansa paatoksentekoa koskeva tieto, jotta tiedon voidaan katsoa olevan

saatavilla heille.3%

Edella tarkasteltiin sitd, millaisia mekanismeja lainsaddannon kautta on pyritty luomaan
rekisterdidyn ymmarryksen lisadmiseksi algoritmisesta paatoksenteosta. Erityisesti edella
kuvattu tietosuoja-asetuksen lapinédkyvyyden periaatteesta johdettu selitysoikeus ja t&hén
yhdistetty péatdsten perusteluvelvollisuus pyrkivat nahdakseni nostamaan rekisterdidyn
ymmarryksen tasolle, jossa hén on tietoinen algoritmisen paatoksenteon olemassaolosta seka

yksittdisen paatdksen perusteluista ja siihen vaikuttaneista syista.

On kuitenkin kysyttava, onko tietosuoja-asetuksen lapindkyvyyden ja hallintolain paatosten
perusteluvelvollisuuden mukaisilla tiedoilla tosiasiassa mahdollista selittdd algoritmisen
paatdksenteon sisaltd rekisterdidylle tavalla, jolla hanen on mahdollista tunnistaa

jarjestelman siséltdma piileva syrjivyys?

Tassa kohtaa on tarpeen tarkastella ylatasolla algoritmisen paattksenteon syrjivyyden
tunnistamisen haasteiden juurisyitd. Kuten aiemmin on kuvattu, algoritmien toiminta
perustuu siihen, ettd ne kayttavat syotteend dataa, jonka perusteella ne tuottavat vasteen.

Algoritmien ldpindkyméattomyys ilmenee siten, ettd luokittelujen kohteina olevilla

302 Hakkarainen ym. 2020, s. 19.
303 Stohl ym. 2016, s. 129. On myds huomattava, ettd edes jarjestelmien kehittajat eivat aina valttamatta kykene selittamaan
monimutkaisten jarjestelmien toimintaa. Ks. Ananny — Crawford 2018, s. 981.
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henkil6ill4 on harvoin konkreettista ymmarrysté siitd, miten tai miksi tiettyyn luokitteluun

on paadytty tietyn syétteen perusteella.®**

Karkeasti yleistden on mahdollista jaotella algoritmisten péatoksentekojérjestelmien

syrjivyys seuraaviin kategorioihin:

1) Syrjivyys, joka muodostuu siitd, ettd paatoksentekojarjestelmd on ohjelmoitu
ottamaan huomioon tiettyj& syrjivia tekijoita.

2) Syrjivyys, joka muodostuu siita, etta jarjestelmén opetusdatan mukana jarjestelmaan
on paatynyt vinoumia, jotka johtavat syrjiviin lopputuloksiin.

3) Syrjivyys, joka muodostuu siitd, ettd koneoppimiseen perustuva algoritminen
paatoksentekojérjestelmé opettaa itseddn aiemmin tekemiensa vinoumia sisaltavien

paidtosten pohjalta.3%®

Ensimmaisessa kohdassa mainittu syrjivyys voisi ilmeté esimerkiksi siten, ettd jarjestelmaén
on maédritelty seuraava ’’sdantd’’: jos hakija on X sukupuolta = lopputulos Y, joka poikkeaa

toisen sukupuolen osalta tehtavasta lopputuloksesta tavalla, joka on syrjiva.3%

Toisen kohdan syrjivyyden aiheuttavat jarjestelmén opetusdatassa olevat vinoumat.
Erindisessa datassa ilmenevit tyypillisesti yhteiskunnassa vallitsevat tai hiljattain vallinneet
yhdenvertaisuutta koskevat ongelmat. Esimerkiksi tietyn sukupuolen pienempi osuus jonkin
ammatin harjoittajista ilmenisi mahdollisesti siten, etté jarjestelma oppisi tulkitsemaan, etta
tiettyd ammattia harjoittavat todennékdisemmin tietyn sukupuolen edustajat. Tasta taas voisi
seurata syrjivad paatoksentekoa, mikéli jarjestelma soveltaa oppimaansa tavalla, joka ei
huomioi oikeudenmukaisella tavalla kasilla olevaa tapausta. Toisaalta jarjestelmaa voidaan
opettaa datalla, jonka edustavuus on puutteellista, jolloin opetusdata ei edes peilaa

yhteiskunnassa vallitsevaa tai vallinnutta tilannetta.>"’

Kolmannen kohdan syrjivyys saa alkunsa siitd, ettd koneoppivissa jarjestelmissa algoritmit
luovat uusia oppimismalleja aiempien korrelaatioiden ja paatelmien perusteella. Algoritmit

voivat my0ds oppia aiemman perusteella siten, ettd ne voivat maarittdd, mitka aiempien

304 Edwards-Veale 2017, s. 25.
305 Barocas — Selbst 2016, s. 674-675 ja Citron — Pasquale 2014, s. 5-6 ja Kroll ym. 2017, s. 680-682. Kohdassa 1) tulee
huomata, ettd ihmisen ohjelmoidessa paatoksentekosaénnot, tulee Kkyseeseen sddntOpohjainen automaatio, eikd
koneoppiminen télta osin. Ks. oikeusministeridn arviomuistio 2020, s. 11.
306 Ojkeusministerion arviomuistio 2020, s. 11-12.
307 Kroll ym. 2017, s. 680-682.
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ennustavien algoritmien mittaamiseen kdytetyt mittaristot olivat tehokkaita ja suositella

uusia iteraatioita testaukseen.3%

Seuraavaksi tarkastellaan tarkemmin jarjestelman osien, eli jarjestelmien kehitysvaiheen
datan, mallien, koodin seka jarjestelmien soveltamien korrelaatioiden ymmarrettavyyden

haasteita suhteessa syrjivyyden tunnistamiseen.
5.1.1. Paatoksentekojarjestelmén kehitysvaiheen tiedot

Paatoksentekojarjestelman algoritmien kehitysvaiheen data kuten opetusdata ja testausdata
ovat yksi mahdollinen tapa pyrkia toteuttamaan algoritmisen paatdksentekojarjestelman
lapindkyvyys ja ymmarrettavyys, mutta talléin on huomattava koneoppimisalgoritmien

muuttumisen tuomat haasteet tiedon ajantasaisuudelle.%°

Jarjestelmén kehittdmiseen hyddynnetyn datan osalta rekisterdidyn tulisi tietojen pohjalta
kyetéd arvioimaan useita eri tekijoitd kuten sitd, onko algoritmin datasta havaitsema kaava
tarpeeksi téydellinen, siséltadkod se vinoumia, puuttuuko siitd tarkeitd kenttid, onko data
tarpeeksi korkealaatuista ja onko eri lahteistd perdisin oleva data integroitu tehokkaasti ja
yhdenmukaisesti.!? Kaytannossé rekisterdidyn tulisi perehtyd mahdollisesti huomattavan

suureenkin maaraan dataa, josta hanen tulisi kyeté arvioimaan edella kuvattuja tekijoita.

Lisaksi valinnat padtoksenteossa huomioitavista datamalleista, eli niin sanottu
ominaisuuksien valinta voi osoittautua ongelmalliseksi syrjinndn tunnistettavuuden
kannalta. Kroll ym. ovat kuvanneet kolmenlaisia syrjivyyden kannalta ongelmallisia

syotteitd koskevia valintoja:

1) Suojellun ryhmén jasenyyden k&yttdminen suoraan syodtteend (esim. sukupuolen
huomioon ottava paatdsprosessi).

2) Tietyn suojellun ryhman arviointi yhta suurella tarkkuudella toisten ryhmien kanssa,
mutta riittamattoman kattavalla maaralla tekijoitd verrattuna toisten ryhmien
arviointiin kaytettaviin tekijoihin (esimerkiksi jos tiettya ryhmaa koskien ei ole
riittdvasti aikaisempaa dataa historiallisista syistd, voi péaatoksenteossa kaytettava
data olla timé&n ryhman osalta vdhemman luotettavaa).

308 Citron — Pasquale 2014, s. 5.
309 Ananny — Crawford 2018, s. 982.
310 O’Hara 2020, s. 5.
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3) Sellaisten tekijoiden hyddyntdminen paatoksenteossa, jotka liittyvét tiettyyn
ryhmaén johtaen siihen, ettd tekija kuvaa todellisuudessa paatoksenteossa kyseista

ryhmaa. st

Taman liséksi haastetta ymmérrettavyydelle tuo se, ettd algoritmit hyddyntavét laajasti ja

monimutkaisilla tavoilla eri tekijoita paatoksenteossaan.!2

Rekisterdidyn voisi teoriassa olla mahdollista tunnistaa riittavalla tavalla sellainen syrjivyys,
joka olisi havaittavissa suojellun ryhman jasenyyden kéyttdmisend suoraan syotteend
(esimerkiksi sukupuolen syrjivélla tavalla huomioon ottava paatosprosessi). Nahdakseni
tallainen tilanne oli k&silla yhdenvertaisuus- ja tasa-arvolautakunnan péatoksessa koskien
luottokelpoisuuden arviointimenettelya.®® Tallaisessa tilanteessa rekisterdidyn saatua tiedot
paatdksen perustan muodostaneista seikoista (tieto siitd, ettd paatdkseen vaikuttivat
esimerkiksi hakijan sukupuoli, iké tai kieli), saattaa hédnelle muodostua epdilys mahdollisesta

syrjivyydesté naiden tekijoiden perusteella yhdistettyna kielteiseen paatokseen.

Toisaalta on verraten epatodenndkaistd, ettd rekisterdity osaisi toimitetun datan perusteella
tulkita paatoksen perustuneen riittdimattoman kattavaan méaaraan tekijoita (esimerkiksi jos
rekisteroityd koskevaa ryhmaa koskien ei ole riittdvasti aikaisempaa dataa, Vvoi
paatoksenteossa kéytettdva data olla tdman ryhman osalta vdhemmaén luotettavaa) tai
sellaisten tekijoiden hyddyntamiseen paatoksenteossa, jotka kdytannossa johtavat siihen,
ettd tekija kuvaa todellisuudessa ryhmaa, johon rekisterdity kuuluu. Tadma edellyttéisi paasya

vertailudataan ja kykyé hahmottaa saatavilla olevan datan méaéré ja laatu.3*

On my6s huomattava, ettd vaikka tietylle syrjintdperusteelle ei annettaisi
tekodlyjarjestelméssa merkitystd ja tdma tieto poistettaisiin datasta, voi tekodly tésta
huolimatta saada esille datasta sellaista henkiléd koskevaa tietoa, jolla on vahva liitynta

syrjintaperusteeseen.3®

311 Kroll ym. 2017, s. 681.

312 Edwards - Veale 2017, s. 50.

313 Kyseisessa tapauksessa luottolaitosyhti6 oli evannyt hakijalta laskuluoton myéntamisen luoton hakijan asuinpaikan ja
tdman sukupuolen, ian ja kielen perusteella. Yhdenvertaisuus- ja tasa-arvolautakunnan paatés, 21.3.2018, 216/2017.

314 Stohl ym. 2016. s. 129-131.

315 Yhdenvertaisuusvaltuutettu, tekodly ja yhdenvertaisuus. <https://syrjinta.fi/tekoaly#syrjintakiellon-valvonta>
Etusivu>Syrjint4 ja yhdenvertaisuus>Aiheet>Tekodly (haettu 2.4.2022). Myds luotonannon yhteydessé on esitetty, ettei
sukupuolen poistaminen péatdksenteon muuttujista vaikuttaisi merkittdvésti mallien ennustusten tehokkuuteen. Ks.
Andreeva — Matuszyk 2019, s. 22.
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On siis mahdollista, ettd yhdistelemalla henkilodn liittyvaa tietoa, tekodly muodostaa
itsendisesti valillisesti syrjivia ennusteita ja johtopadtoksia ilman sen laatijan tai sitd

kéyttavan tahon tahtoa.3®

Koneoppimisen osalta ldhdekoodin informatiivisuutta vahentdd myds se, ettd
paatoksentekosédannot syntyvat automaattisesti jarjestelmén suorittaman data-analyysin
tuloksena tavalla, jota ihmismielen ei ole mahdollista kaikissa tilanteissa selittad. Tallaisessa
tapauksessa lahdekoodi itsessadn paljastaa vain vahan paatdksenteon arviointia suorittavalle
taholle, silla koodi néyttdd vain sovelletun koneoppimismenetelman, mutta ei
datapainotteista paatoksentekosaant6a.?!’ Hakkaraisen ym. mukaan jarjestelmien toimintaa
havainnollistavien keinojen ja toisaalta lahdekoodin tason toteutuksen vélille muodostuukin

eradnlainen kuilu, jonka ylittamiseksi tulee toteuttaa tulkintaa.3'®
5.1.2. Jarjestelmien soveltamat korrelaatiot ja piileva syrjivyys

Tassd alaluvussa kuvataan sitd, miten haastavaa on havaita niin sanottua piilevaa syrjivyytta,
joka aiheutuu siitd, ettd koneoppimisjarjestelmien algoritmien pa&tokset perustuvat syy-

seuraussuhteen sijaan korrelaatiosuhteiden havaitsemiseen.>*°

Kéytdnnossd jarjestelmien painotukset ja vasteet eivat usein ole merkityksellisia ja
ymmarrettavia yksittaiselle henkil6lle, koska jarjestelma pystyy havaitsemaan kuvioita ja

sadannonmukaisuuksia tietoaineistoista tavalla, johon inmismieli ei kaytannossa kykene.32°

Taman havainnollistamiseksi voidaan kuvitella tilanne, jossa rekisterdidylle toimitettaisiin
tiedot hdntd koskevassa paatoksessd kaytetyistd tekijoista (syotteet). Tietojen pohjalta
rekisterdidylle muodostuu késitys, ettei péatoksenteossa ole huomioitu syrjivyyteen
viittaavia seikkoja (esimerkiksi hakijan sukupuolta, ik&a tai kieltd), vaan pé&atdkseen ovat
vaikuttaneet esimerkiksi rekisterdidyn siviilisaaty, asuinalue ja harrastukset. Nama tiedot
eivét ainakaan sellaisenaan vaikuttaisi viittaavaan ainakaan suoraan syrjivyyteen (toki hakija
voisi kyseenalaistaa ndiden relevanssin), mutta koneoppimisjarjestelmd on saattanut
korrelaatiosuhteiden kautta tulkita tekijoitd tavalla, joka johtaa k&ytdnnosséd hakijan
syrjintdan. Arvioidakseen esimerkiksi sitd, onko postinumeroiden ja henkilon alkuperan

valilld korrelaatiota tietoaineistossa, rekisterdidyn tulisi saada tieto joko siitd, ettd

316 Yhdenvertaisuusvaltuutettu, tekoaly ja yhdenvertaisuus. <https:/syrjinta.fi/tekoaly#syrjintakiellon-valvonta>
Etusivu>Syrjinté ja yhdenvertaisuus>Aiheet>Tekodly (haettu 3.4.2022).

817 Kroll ym. 2017, s. 638.

318 Ks. Hakkarainen ym. 2020, s. 24.

319 Selbst — Barocas 2018, s. 1089-1090.

320 O’Hara 2020, s. 1.
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paatoksenteon tietoaineisto siséltada alkuperdéd koskevan attribuutin tai rekisterdidyn tulee
saada tietoa Kyseisen alueen viestorakenteesta.3?! Kaytannossa korrelaatiosuhteisiin
perustuvasta péatoksenteosta seuraa se, ettd rekisterdidyn ei ole hanelle mahdollisesti
toimitettavan tiedonkaan perusteella mahdollista merkitykselliselld tavalla arvioida sit,

kohdistuuko haneen piilevaa syrjintaa.

Esimerkkind algoritmisen pé&atoksenteon ymmadrrettdvyyden haasteista syrjivyyden
kontekstissa voidaan nostaa esille ns. COMPAS-tapaus. Hakkaraisen ym. mukaan
tapauksessa abstraktin  tason esitys ja ymmartdminen ei ollut riittdvaa
paatoksentekojarjestelman kokonaisvaltaiseen tarkasteluun, silla piilotettujen vinoutumien
paikantaminen vaatisi jarjestelmén konepellin alle kurkistamista, eli perehtymisté

jarjestelman opetusmateriaalina kayttamaan dataan ja jarjestelman tekemiin paatoksiin.®??

Kuitenkaan COMPAS-tapauksessa kuvattu konepellin alle kurkistaminen ei tuo
rekisteroidylle riittdvad ymmarrysta piilevan syrjivyyden tunnistamiseksi, koska kahden
asian vélisen korrelaation paattelyprosessin kuvailu ei vield itsessadn vastaa kysymykseen
siitd, miksi kyseiseen korrelaatioon perustuva paatos oli oikeutettu, eli toisin sanoen se ei
vastaa kysymykseen Kkorrelaation aiheuttajasta. Kuvitellaan esimerkiksi tilanne, jossa
punaisiin housuihin pukeutuvalta henkil6ltd evatdan autovakuutus. Paatoksentekoa kuvaava
selitys voi sisaltdd kuvauksen siitd, miten vinoumista vapaa tietoaineisto paljasti
huomattavan korrelaation auto-onnettomuuksien ja punaisten housujen kayttamisen vélilla.
Toisaalta yksittaisen rekisterdidyn osalta selitys voi aiheuttaa hammennysta siitd, miksi
punaisten housujen kayttdminen korreloi liikenneonnettomuuksien kanssa ja voisiko han
vaihtamalla housujensa varid saada vakuutuksen vai tulisiko hénen tehdd jotakin muuta

vaikuttaakseen itselleen edullisen paatoksen syntyyn.323

5.1.3. Johtopaatokset  rekisterdidyn  kyvyttomyydestd = ymmartdd  algoritmista

paatoksentekoa koskevaa tietoa

Tassa luvussa kuvatun perusteella on mahdollista todeta, ettd algoritmisen pé&atoksenteon
syrjivyys voi saada alkunsa useasta eri tekijasta. Naitd tekijoita ovat esimerkiksi jarjestelman

kehitysvaiheen data ja syotteita koskevat valinnat.2*

321 \eale —Binns 2017, s. 4.
322 Hakkarainen ym. 2020, s. 31.
323 O’Hara 2020, s. 4.
324 O’Hara 2020, s. 5 ja Kroll ym. 2017, s. 681.
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Burrellin mukaan algoritmisia paatoksia onkin mahdollista selittdd teoriassa esimerkiksi
kuvailemalla syitd, miksi tietty luokittelup&&tds tehtiin. Talloin kyseeseen tulee kuitenkin
ihmismielen suorittaman tulkitsevan péattelyn soveltaminen tilastollisen optimoinnin
matemaattiseen prosessiin, jolloin selitykseen jaa epavarmuuksia kuten tiettyjen sanojen
painotusten merkitys luokitteluun. T&sté taas seuraa se, ettei téllainen *’miksi’’ kysymykseen

vastaava selitys valttamatta ole oikeanlainen.3?®

Erityisesti ylla kuvattu korrelaatiosuhteiden hyddyntdmiseen perustuva niin sanottu piileva
syrjinta vaikuttaisi sellaiselta, jota rekisterdidyn ei kdytdnnossa oli mahdollista tunnistaa
talle toimitetusta jarjestelmad koskevasta datasta tai selityksestd.3?®® Tasta johtuen
rekisterinpitdjien tulisi tunnistaa tallaiset jérjestelmét ja kayttotapaukset erityisen

riskialttiina ja etupainotteisesti varmistua niiden syrjimattémyydesté.

Barretin mukaan lapinékyvyys ei olekaan ihmeratkaisu, mutta siita voi olla hyotya kaikista
raikeimpien jarjestelmétason ongelmien aisoihin laittamiseen. Etenkin lapinédkyvyydesta voi
olla hy6tya tarkoituksellisen tai osittain tarkoituksellisen syrjinnén ehké&isemisessé kuten
ohjelmoijan suorittamien muuttujia koskevien valintojen tekemisessd, datan kerddmisen
metodeissa ja automaatiovinoumia sisaltdvan tai edistavan péaatoksentekojarjestelmien
kayton suhteen. Lapindkyvyys ei kuitenkaan poista Barretin mukaan dataan siséltyvan

tahattoman jarjestelmatason syrjinnin vaikutuksia.®?’

Vaikka rekisterdidyn ei olisi mahdollista tunnistaa toimitetuista tiedoista etenkaan
korrelaatiosuhteiden luomaa piilevaa syrjivyytta, tulee rekisterinpitdjan silti varmistaa
padtoksenteon ja henkilGtietojen késittelyn ldpindkyvyyden ja ymmaérrettdvyyden
toteutuminen rekisterdidyn suuntaan. Tama kattaa erityisesti paatoksenteon merkittavyyden
ja potentiaaliset seuraukset seké henkildtietojen kasittelya koskevat tiedot.3?® Tall4 tavoin
rekisterdity voi valvoa henkil6tietojensa késittelya (esimerkiksi jos paatds perustuu
virheelliseen tai puutteelliseen rekisterdityd koskevaan dataan tai rekisteroity kokee

tulleensa muutoin kohdelluksi vaarin).32

Wachter ym. ovat esittdneet, ettd algoritmisten paatdsten selitysten ei tarvitse olla

rilppuvaisia siitd, ymmartavatké ihmiset algoritmisten péaatoksentekojarjestelmien

325 Burrell 2016, s. 9.
326 O’Hara 2020, s. 1 ja s. 4.
327 Barrett 2017, s. 344.
328 Ks. Tietosuoja-asetuksen 13(2)(f), 14(2)(g) ja 15(1)(h) artikla.
329 Rekisteroidyn henkil6tietojen kasittelyyn liittyvistd oikeuksista saadetdan tietosuoja-asetuksessa. Tietosuoja-asetuksen
77 artiklan mukaan rekisterdity voi tehdd valituksen valvontaviranomaiselle, mikali rekisterdity katsoo, ettd héanta
koskevien henkildtietojen kasittelyssa rikotaan tietosuoja-asetusta.
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toimintaa. Heiddn mukaansa jarjestelmien tulkittavuus on sinénsa tavoittelemisen arvoinen
asia, mutta selitykset on mahdollista toimittaa avaamatta 'mustaa laatikkoa’. Selitysten
tarkoituksena olisi talldin edesauttaa rekisterdityja toimimaan tietylla tavalla pelkén
ymmarryksen edistamisen sijaan.®3® Nahdakseni selitysten tarkoitusta rekisterdidyn
toimintaa ohjaavana tyokaluna on Kkuitenkin vaikeaa yhteensovittaa syrjivaan
paatoksentekoon, silla rekisterdity ei voi estdd ominaisuuksiinsa perustuvaa syrjintaa

toimimalla toisin.33!

Viime vuosina on myods noussut esille enenevissa madrin ajatuksia sellaisten
tekoalyohjelmien kehittdmiseen, joiden toimintaperiaatteet on mahdollista selittda ja joiden
paattelyketjut ovat ymmarrettavissa (niin sanottu explainable Al, XAl). Hakkaraisen ym.
mukaan XAl on ennen kaikkea tarkoitettu asiantuntija-avoimuuden lisadmiseen, silla vain
asiantuntijoilla on kéytdnndssd mahdollisuus ymmartéa jarjestelmiin liittyvaa koodia.
Asiantuntijoiden rooliksi voisikin muodostua tulkin rooli tekoalyjarjestelmien ja niiden
kayttajille valille.3%?

On myos ehdotettu, ettd algoritmisten paatdksentekojarjestelmien toimintaa voitaisiin
valvoa siten, etta rekisterdidyille tarjottaisiin mahdollisuus saada varmistus siitd, etta heihin
kohdistui samanlainen prosessi kuin muihin, samoja periaatteita noudatetaan jokaisen
paatoksen osalta, padtds voidaan toisintaa ja ettd paatoksentekoprosessin periaatteet oli
madaritelty ennen kuin Kkyseinen rekisterdity oli jarjestelman tiedossa.3*® Tassakin

toteutustavassa haasteita aiheuttanee jarjestelméassa mahdollisesti vallitseva piileva

Syrjivyys.

330 Wachter ym. 2018, s. 843.

331 Tallainen rekisterdidyn toimintaa ohjaileva selitys voisi olla hyddyllinen tilanteissa, joissa rekisteroity voi todella
toimimalla toisin vaikuttaa padtdksen siséltodn (esimerkiksi muuttamalla ajotyylidén). Ks. 29 Artiklan mukainen
tietosuojatydryhma, WP251, 2017, s. 28.

332 Ks. Hakkarainen ym. 2020, s. 18. Tallaiseen rooliin voitaisiin nahdakseni pohtia esimerkiksi niin sanottuja
organisaatioiden sisall4 toimivia tekodlyvastaavia tietosuojavastaavien tapaan.

333 Goldenfein 2019, s. 51.
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6. JOHTOPAATOKSET

Tassd tutkielmassa on tunnistettu eri syrjivyyden ilmenemismuotoja koneoppimiseen
perustuvissa algoritmisissa padtoksentekojarjestelmisséd. Algoritmisen paatdksenteon
syrjivyys voi ilmetd jarjestelmén elinkaaren eri vaiheissa. Se voi saada alkunsa jo
jarjestelman kehitysvaiheessa jarjestelmaan paatyneiden vinoumien tai puutteiden takia.33
Myos jarjestelman syotteita koskevat valinnat voivat luoda syrjivyyttd.®®® Lisaksi
jarjestelmien mahdollisesti toteuttama korrelaatiosuhteisiin perustuva luokittelu voi johtaa
piilevaan syrjintaan.33®

Algoritmisten jarjestelmien syrjivyydestd saattaa aiheutua kielteisid seurauksia niiden
kohteena oleville henkildille.®” Hallinnon kontekstissa kyseeseen tulevat syrjinnan
perusteella syntyneet kielteiset paatokset kuten péaatokset, joissa hakijalle mydnnettéisiin

jokin etuus huonommilla ehdoilla tai se evattaisiin kokonaan syrjivélla tavalla.

Edelld kuvatut seuraukset saattavat vaikuttaa epétodenndkdiseltd, mutta maailmalta on
saatavilla esimerkkejg, jossa tekodlyn hyddyntdminen esimerkiksi rikoksen uusimisriskin
arvioinnissa johti syrjintdan. Lisaksi myds Suomessa tekoalyn hyddyntaminen hallinnossa
on aiheuttanut valvontaviranomaisten toimenpiteitd, joskaan nimenomaan syrjivyyden

osalta tassa tutkielmassa ei havaittu viranomaiskaytantoa.33

Jotta rekisterdity voisi valvoa oikeuksiaan ja riitauttaa héntd koskevan péatoksen
merkitykselliselld tavalla, tulisi rekisterdidyn saada riittavat tiedot paatoksesta ja siihen
vaikuttaneista tekijoistd. Lapindkyvyyden kasite nousee tassa kontekstissa olennaiseksi, silla
sen kautta algoritmisia jarjestelmid hyodyntavien organisaatioiden tulee Kkertoa
paatoksenteosta rekisterdidyille. Hallinnon kontekstissa paatdsten perusteluvelvollisuus
pyrkii varmistamaan asianosaisen mahdollisuuden valvoa péaatoksen oikeellisuutta ja

turvautua oikeussuojakeinoihin.33

Analyysin tuloksena havaittiin, ettd tietosuoja-asetuksen lapinakyvyyden ja hallintolain

mukaisen paatosten perusteluvelvollisuuden mukaiset paatoksenteon ymmarrettavyytta

334 Euroopan parlamentin tutkimus 2019, s. 7.

335 Kroll ym. 2017, s. 681.

336 Citron — Pasquale 2014, s. 5.

337 29 Artiklan mukainen tietosuojatyéryhma, WP251, 2017, s. 5-6.

338 Ks. COMPAS-tapauksesta Hakkarainen ym. 2020, s. 16 ja hallinnon kontekstissa eduskunnan oikeusasiamies,
Verohallinnon automatisoitu padtoksentekomenettely ei taytd perustuslain vaatimuksia - Tiedotteet, 2019
<https://www.oikeusasiamies.fi/fi/-/verohallinnon-automatisoitu-paatoksentekomenettely-ei-tayta-perustuslain-
vaatimuksia> (haettu 11.3.2022).

339 Hakkarainen ym. 2020, s. 18.
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edistavat rekisterinpitdjan velvoitteet ovat osittain tulkinnanvaraisia silt4 osin, miten tarkasti

rekisterinpitajan tulee kertoa algoritmisen jarjestelman toiminnasta.®*

Tutkielmassa kuitenkin tunnistettiin erdita tietotyyppeja, joita rekisterinpitdjien tulisi
toimittaa rekisterdidylle. Tietotyypit vaihtelevat sen osalta, tuleeko kyseeseen ennen

paitosta vai padtoksen jalkeen toimitettavat tiedot.>*

Tutkielmassa pohdittiin, onko pelkka lapindkyvyys riittdvad, jotta rekisterdity voi tunnistaa
syrjivan péatoksenteon. Vaikuttaisi silté, ettd erityisesti monimutkaisten piilevaa syrjivyytta
sisdltdvien jarjestelmien osalta l&pindkyvyys sellaisenaan ei riitd varmistamaan riittdvaa

ymmarrysta, jotta rekisterdity voi tunnistaa syrjivyyden.34?

Sen sijaan rekisterdidyn olisi teoriassa mahdollista havaita syrjivyyteen viittaavien
ominaisuuksien hyddyntdminen paatdksenteon kriteereind. Myos puutteellisen opetusdatan
kayttdminen voisi teoriassa olla havaittavissa rekisterdidyn toimesta, joskin tama edellyttaisi

todennakoisesti ty6lasta prosessia.>*?

Rekisterdidyn ymmarrystd edesauttavaksi on akateemisessa keskustelussa nostettu
tietosuoja-asetuksesta mahdollisesti johdettavissa oleva selitysoikeus. Selitysoikeuden
sisaltoa ei ole mahdollista méaarittad yksiselitteisesti, mutta sen on esitetty kattavan tiedot
siitd, miten ja miksi jokin p&atos tehtiin.34

Taman tutkielman olennainen havainto on se, etta vaikka rekisteroidylle toimitettaisiin tietoa
ja selityksia algoritmisesta paatoksenteosta, ei tdma itsesséan takaa sitd, ettd rekisterdity
kykenisi ymmartamaan kyseista tietoa tavalla, jonka kautta han voi tunnistaa piilevan
syrjivyyden. Tama johtuu koneoppimisjarjestelmien perimmaéisestd toimintalogiikasta:
jarjestelmat pystyvat havaitsemaan kuvioita ja sddnnonmukaisuuksia tietoaineistoista

tavalla, johon ihmismieli ei kdytannossa kykene.3*°

Tama ei kuitenkaan merkitse sitd, etteikd lapinakyvyydella ja selityksilla olisi tarkeaa roolia
rekisterdidyn henkil6tietojen késittelyn ja myds yleisemmalla tasolla algoritmisen
paatoksenteon ymmarrettdvyyden kuten sen merkittdvyyden ja mahdollisten seurausten
saattamisella rekisterdidyn tietoon. L&pindkyvyydella ja selityksilla varmistetaan osaltaan

340 Ks. tietosuoja-asetuksen lapinakyvyyttd koskevien artiklojen tulkinnanvaraisuudesta tassa kontekstissa Brkan 2018, s.
1 ja perusteluvelvollisuuden sisélldsté algoritmisen paatdksenteon yhteydessa Hakkarainen ym. 2020.
341 Malgieri — Comandé 2017, s. 255-256.
342 Ks. lapinakyvyyden illuusiosta Hakkarainen ym. 2020, s. 8.
343 Kroll ym. 2017, s. 681 ja O’Hara 2020, s. 5.
344 Roscher ym. 2020, s. 42203.
345 O’Hara 2020, s.1.
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se, ettd rekisterQity voi valvoa henkil6tietojensa késittelyd ja riitauttaa paatoksen silta osin,

kuin kyseeseen tulee muu kuin piileva syrjint4.34

Tassa tutkielmassa tarkasteltiin lisaksi sitd, miten hyvin lapindkyvyys laajempana
periaatteena sisdltden hallinnon avoimuuden, onnistuu vastaamaan algoritmisen
paatoksenteon mukanaan tuomiin haasteisiin. Johtopadtoksend tah&n voidaan todeta, ettéd
tietosuoja-asetuksen ja paatosten perusteluvelvollisuuden kautta toteutettava lapinékyvyys
ja avoimuus eivat kaikissa tilanteissa ole riittdvid keinoja, jotta rekisterdity voi tulla
tietoiseksi hantd koskevasta syrjinnasta paatoksenteossa. Tama koskee erityisesti tilanteita,
joissa syrjintd aiheutuu koneoppimisjérjestelméssa vallitsevasta piilevésta syrjivyydesta.
Talléin voidaan havaita, ettd teknologinen kehitys on johtanut tilanteeseen, jossa aiemmat
normit eivat valttamatta pysty vastaamaan kehityksen mukanaan tuomiin haasteisiin

sellaisenaan.

Hallinnon algoritmisen paatoksenteon kehittdmisen osalta erityishuomion tulisikin keskittya
piilevan syrjivyyden tapausten etupainotteiseen tunnistamiseen, riskien minimointiin ja
tarvittaessa jarjestelmén kayttoonotosta luopumiseen, ellei riittdvid keinoja minimoida
syrjivyytta ole mahdollista ottaa kayttoon. Paatoksentekojarjestelmien syrjivyytté tulisikin
nahdékseni ensisijaisesti ehkaistd muilla keinoin kuin rekisterdidyn suorittaman valvonnan

toimesta.3*’

Erityisesti hallinnon kontekstissa on tunnistettava algoritmisen paatoksenteon yhteydessa
hyddynnettaviin eréisiin tekodlyjarjestelmiin liittyva korostunut riski siitd, etta ne siséltavat
piilevad syrjintad, jota rekisterdityjen ei ole mahdollista tunnistaa riippumatta siitd, miten
paljon ja minka sisaltoistd tietoa heille toimitetaan paatoksentekoon liittyen. Mikali
hallinnon kontekstissa halutaan hyddyntaa esimerkiksi koneoppimista paatoksenteossa, on
tarpeen kayda periaatteellisen tason keskustelu siitd, miten pitkélle rekisteréidyn
ymmarryksen toteutumisen ideaalista ollaan valmiita joustamaan. Lopulta kyse on
luottamuksesta: rekisterdityjen tulee voida luottaa viranomaisiin ja viranomaisten tulee
varmistua, ettd ne voivat luottaa hyddyntdmiensd tekoalyjérjestelmien asianmukaiseen

toimintaan.3*®

346 Ks. lapinakyvyydestd automaattisessa paatoksenteossa tietosuoja-asetuksen 13(2)(f), 14(2)(g) ja 15(1)(h) artikla ja
lapindkyvyyden tavoitteista Hakkarainen ym. 2020, s. 18-19.
347 Goldenfein 2019, s. 41. Esimerkiksi havaitut vinoumat tulee poistaa ja heikkolaatuisen datan kaytto lopettaa. Ks. Barrett
2017, s. 344,
348 Hakkarainen ym. 2020, s. 22.
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