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FORORD

Avhandlingenstema fick sinupprinnelseidendatasikerhetsutredning som pauppdragav finans-
ministeriet gjordes vid Lapplands universitet 4r 1997. Ursprungligen gillde fragestillningen
upphovsrittens dimensioner ur datasikerhetsrittslig synvinkel och sdrskilt dd elektronisk
rittighetskontroll och —férvaltning (DRM) som datasidkerhetsmekanism. De datasikerhets-
rittsliga aspekterna finns till viss del kvar i avhandlingen, dven om frigestillningen med tiden
forindrats.

Avhandlingsarbetet har av flera skil dragit ut pa tiden. Detta har sikert varit av bade godo
och ondo. Ursprungligen férvanade det mig hur litet som skrevs om DRM och framférallt
bristen pa kritiska framstillningar. Detta fick mig ndstan att tvivla pa att de problem jag tyckte
mig skonja verkligen existerade. Fér en ung doktorand tedde dmnet sig synnerligen svirt i
brist pd en tillrackligt konkret normativ grund. Forst efter att EG-direktivet 29/2001/EEG
om informationssamhillets upphovsritt utkom med sina ritt detaljerade regler om skydd av
DRM-system, kindes det som om det fanns ndgot tillrickligt konkret att ta fasta pa.

Efter att ha fitt tjinst som upphovsrittsombud pd Konstindustriella hogskolan ar 2003
avbrots avhandlingsskrivandet f6r en tid. Kanske var detta egentligen bara bra, eftersom jag
nu fick férdjupa mig i upphovsritten ur praktisk synvinkel. Det dr ocksé helt klart att den
rittsvetenskapliga diskursen under tiden mognat. Om jag hade disputerat ar 2002, skulle mina
konklusioner helt sikert varit andra och mer blygsamma dn vad nu ér fallet. Samtidigt ir jag
fullt medveten om att vissa konklusioner kan komma att te sig forlegade inom bara nagra fa
ar och att jag da ocksa sjilv kan ha kommit att dndra dsikt. Det dr inget mirkvirdigt med det
— det hor vil snarast till den vetenskapliga diskursens essens att sa ar fallet. Det dr dock min
forhoppning att denna avhandling skall kunna 6ka férstaelsen f6r DRM-system som rittslig
institution och objekt for rittslig reglering sa som den ter sig idag och f6éra diskussionen om
DRM-systemens och upphovsrittens reglering framit.

Avhandlingsarbetet pabdrjades ar 1998 som en del av det nationella doktorandprogrammet
1 immaterialritt. Eftersom vi bara var tva nya doktorander, Jukka Palm och jag, inférlivades
var lilla grupp sedermera med doktorandprogrammet OMY (Oikeus muuttuvassa yhteiskun-
nassa — ritten 1 ett forinderligt samhille). Doktorandprogrammen har letts av professor Nik-
las Bruun, professor Ari Nuutila och professor Juha Karhu. Avhandlingsarbetet har ocksa
finansierats med stipendier fran Helsingfors universitet och K. G. Idmans fond.

De fysiska och organisatoriska premisserna har erbjudits av Institutet for internationell
ekonomisk ritt KATTI. Alldeles sirskilt vill jag tacka KATTL:s bibliotek och Eurodoc-center
som under ledning av Gunilla Hakli erbjudit oss doktorander en skriddarsydd, kunnig och
vinlig informationsservice.



Doktorandprogrammet och forskarsamfundet pa Institutet f6r internationell ekonomisk
ritt KATTI har erbjudit en stimulerande omgivning f6r avhandlingsarbetet. Sirskilt givande
har studiecirkeln f6r informationsritt varit, i vilken bl.a. Juha Hiyhid, Kimmo Nuotio, Olli
Mienpia och Tuomas Poysti deltagit. Andra studiecirklar som sarskilt bor nimnas dr imma-
terialrittsgruppen som sammantritt under ledning av professor Niklas Bruun, studiecirkeln
for komparativ ritt som sammantritt under ledning av docent Pia Letto-Vanamo och studie-
cirkeln for rattssamfundets globalisering, som sammantritt under ledning av docent Tuomas
Poysti.

Den kanske viktigaste referensgruppen fér avhandlingsarbetet har dnda utgjorts av de
nordiska doktorandworkshopparna i rittsinformatik samt immaterialritt. Genom dessa har
jag kunnat hélla kontakt med kolleger i de andra nordiska linderna och utbyta tankar kring
avhandlingstemat samt férdjupa mina kunskaper i respektive dmnesomrade.

Tack vare frikostiga resebidrag frin doktorandprogrammet OMY och Helsingfors univer-
sitets kansler har jag kunnat delta i ett flertal hogklassiga internationella konferenser, vilket
gjort det mojligt att etablera kontakt med framtridande forskare pid omridet. Det dr med
virme jag erinrar mig den goda gemenskap som uppkom mellan fyra unga europeiska dokto-
rander som efter en vetenskaplig konferens motte upp i en texmex-restaurang i New York ar
2001. Férutom en kanna Strawberry Margarita var det intresset for den rittsliga regleringen
av DRM-system som forenade oss. Denna forsta kontakt skapade ett band mellan oss och
har lett till kontinuerliga kontakter i forskningens tecken. Den fOrsta av oss att disputera var
Hermann Lindhorst, f6ljd av Kamiel Koelman och Sévérine Dusollier.

Det torde vara tack vare rittsinformatiken som jag inte dragit mig for att delta 1 konfe-
renser som behandlat DRM-system ur datavetenskaplig synvinkel. Sdrskilt minnesvirt var
inbjudan att delta i ett expertsammantride om elektronisk rittighetskontroll organiserat av
W3C (World Wide Web Consortium) i Frankrike ar 2001. Ett speciellt tack gar till John Er-
ickson vid Hewlett-Packard och Julian Durand vid Nokia, som alltid varit redo att férklara de
tekniska detaljerna i de moderna DRM-systemen f6r en novis pa omradet.

Avhandlingen skulle knappast ha blivit firdig utan ett generdst tilltaget stipendium fran
Helsingin Sanomats 100-arsjubileum, som gjorde det méjligt f6r mig att ta tjanstledigt och
pa vinlig inbjudan fran Stockholms universitet tillbringa 8 méanader vid Juridicum. Special-
biblioteken vid institutet fér rdttsinformatik och institutet f6r immaterialritt erbjod goda
moéjligheter att uppdatera forskningsmaterialet. Ett hjirtligt tack till alla vid institutet for ratts-
informatik samt sarskilt till Daniel Westman som vinligen lit mig 6verta sitt rum under sin
pappaledighet. Daniel skall ocksa ha ett tack for att ha tagit sig tid att triffa mig under denna
tid och fungerat som bollplank f6r mina idéer.

Stipendiet méjliggjorde ocksd en kort forskningssejour vid Institutet fOr rittsinformatik
vid Oslo universitet, dir jag bl.a. hade tillfdlle att uppdatera mina killor vid IRI:s vilutrustade
bibliotek och byta tankar med Thomas Rhieber-Mohn som torde kunna féra diskussionen
om regleringen av DRM-system dnnu ett steg framdt i sin kommande doktorsavhandling,

Handledare f6r avhandlingen har varit professor Ahti Saarenpidd och docent Tuomas P6-
ysti. Ni vet bist sjilva vilken betydelse ni haft f6r avhandlingens framskridande.

Ett tack gar ocksa till dem som ldst och kommenterat delar av manuskriptet, sirskilt Eetu
LLuoma och Kimmo Nuotio.

Professor Jon Bing och professor emeritus Peter Seipel dtog sig vinligen uppdraget som



torhandsgranskare. Tack for ett vil utrdttat virv. Jon Bing och Jan Rosén har ocksa vinligen
atagit sig uppdraget att fungera som opponent.

Material som kommit mig tillhanda efter inlimnandet av manuskriptet till férhands-
granskning i oktober 2006 har endast undantagsvis kunnat beaktas.

Slutligtvis vill jag tacka min familj och mina vinner for allt stéd och éverseende under
forskningsperioden. Tyvirr lyckades jag inte bli klar helt enligt ursprungliga planer, men jag
ser fram emot att kunna tillbringa mera tid med familjen framéver.

Helsingfors, 30 april 2007

Viveca Still
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. Fragestillning och metod

“Rights in information deal with an array of complex policy and social issues that
»i

eventually go to the core of our society in the age of digital information
- Raymond T. Nimmer

1. INLEDNING

1. 1. Problemomrade och grundliggande tes

Den digitala revolutionen har lett till stora férindringar inom innehallsproduktion och
kommunikationsménster. Dessa férindringar innebir ett behov av att anpassa det upphovsrittsliga
skyddet till den nya ekonomin, det vill sdga till de nyttjandem®&jligheter och affirsmodeller som
den nya verksamhetsmiljén medfor.

Utvecklingen mot ett informationssamhille innebdr ocksa att kommunikationsmedel an-
vinds pd helt nya sdtt och att manga sidana kommunikationsprocesser som inte tidigare varit
medieberoende har blivit det (det vill siga ndrmast har varit muntliga eller dir deltagandet
i processen varit beroende av att personerna varit fysiskt nirvarande pa samma stille). Pa
grund av att upphovsritten dr uppbyggd kring koncept som kopiering (eller mangfaldigande)
och 6verforande, uppkommer en risk for att det upphovsrittsliga regelverket blir tillimpligt
pa denna verksamhet. Sdsom Lessig mycket triffande har sagt gar vi mot ett klarerings-
samhille (permission society), dir snart sagt alla kommunikations- och innovationsprocesser
kriver forhandstillstand®.

Man kan alltsd sdga att spanningen har 6kat mellan sidan verksamhet som bér hora till
upphovsrittens ensamritt och verksamhet som den inte bor beréra. Fragan om i vilken ut-
strickning och pa vilket sitt rittsinnehavaren skall ha en skyddad rittighet att genom elek-
tronisk rittighetshantering styra och 6vervaka anvindning utgdér dnnu ett exempel pa den
Okade spinningen mellan det upphovsrittsligt kontrollerade och det upphovsrittsfria anvind-
andet.

Man kan sdga att de fordndringar som skett i upphovsrittens verksamhetsmiljé har lett till
nya krav pd bade justifiering av upphovsritten och av verksamhet som bor falla utanfér det
upphovsrittsliga systemet. Fordndringarna pockar pd nya institutionella 16sningar for att ater-
inféra en balans i det upphovsrittsliga systemet pd ett sdtt som beaktar den nya dynamiska
verksamhetsmiljon. Det hir forutsitter enligt min uppfattning att man genomfor en grundlig
analys av den elektroniska rittighetshanteringens karaktir for att utréna dess réttsligt signi-

! Nimmer, Chapter 2, The Nature of Information Law and Information Rights, Part A. Property Rights in Information i In-
formation Law (1996)

% Lessig, Free Culture (2004). Se dven Koelman, Auteursrecht (2003), s. 203, som hinfor denna effekt mer specifikt till anvind-
ningen av DRM-system.



fikanta dimensioner. Endast genom en uttkad forstdelse av regleringsobjektet kan man séka
efter principer for en balanserad reglering;

Den grundliggande tesen dr att DRM-systemen medfor en kontroll av anvindning som inte varit
majlig i den traditionella upphovsratisliga verksambetsmiljon och att denna nya kontrollstruktur kan och
bor fa konsekvenser inom det upphovsréttsliga systemet. Utvecklingen (av teknik och marknader) ér
irreversibel och det dr ddrfér oméjligt att dterstilla upphovsrittens balans endast genom att
falla tillbaka pd traditionella doktriner och institutionella arrangemang. Det krivs alltsd att
man gbr en ansats till en férdomsfri ombalansering av det upphovsrittsliga systemet, en om-
balansering som beaktar det nuvarande skedet i utvecklingen och marknadernas dynamiska
natu.

1.2. Begreppet DRM-system

DRM eller Digital Rights Management dr det allmdnna begreppet £6r elektronisk férvaltning och
skydd av innehdll. DRM-system bestdr av en kombination av tekniska, organisatoriska och andra
medel f6r utévande av kontroll 6ver anvindning av verk i digital form.

I sin enklaste form ér det fraga om kopieringsskydd. De mer utvecklade systemen skapar
sikra anvindningsmiljGer i vilka ingar licenserings- och betalningsfunktioner. Man kan tala
om system med hjilp av vilka man i praktiken kan kontrollera anvindningen av verk (till
exempel kopiering och publicering av verk), sluta avtal gillande anvindning av verk samt
effektivt forverkliga 6vervaknings- och sjilvhjilpssystem. I sin mest vidstrickta omfattning
kan man tala om system som hjilper till att kontrollera och forvalta innehéllets eller infor-
mationens anvindning och mervirde genom dess hela livslingd. Man kan alltsa siga att man
med DRM-system avser teknologier och processer som dr avsedda att identifiera innehallet
och anvindningsvillkoren f6r innehallet eller sdkerstilla att lagstadgade, 6verenskomna eller
ensidigt piforda anvandningsvillkor tillimpas™.

Terminologin inom detta omrade ir inte helt etablerad, utan ett flertal ord anvinds paral-
lellt. Férutom Digital Rights Management (DRM) anvinds i den engelsksprakiga litteraturen
dven Electronic Rights Management (ERM) och Electronic Rights Management Systems
(ERMS), Electronic Copyright Management Systems (ECMS), Automated Rights Manage-
ment (ARM) och Automated Rights

Management Systems (ARMS). Begreppet Technical Protection Measures (TPM) anvinds
ofta 1 en sndvare betydelse som enbart hinfor sig till effektiva tekniska atgirder sisom defi-
nierat i artikel 6 i upphovsrittsdirektivet (2001/29/EG). DRM verkar vara det vanligaste och
verkar halla pa att etablera sig inom EU och OECD*.

Man g6r ibland en skillnad mellan forvaltning av digitala rittigheter (wanagement of digital
rights) och digital forvaltning av ritticheter (digital management of rights). Den foérra ber6r hur

® Det finns ingen etablerad definition av DRM-system. Svarigheterna att definiera DRM-system framkom ocksa i CEN /ISSS-
rapporten om DRM-system, dir man inte kunde enas om en gemensam definition. Synbarligen ombads deltagarna att f6ra fram
sina egna definitioner, vilka sedan diskuterades. Digital Rights Management. Final Report (CEN/ISSS 30.9.2003).

* DRM har anvints i atminstone foljande EU- och OECD-dokument; Meddelande fran kommissionen till radet, Europa-
parlamentet och Europeiska Ekonomiska och sociala kommittén - Férvaltning av upphovsritt och nirstiende rittigheter pa
den inre marknaden (KOM/2004/261 slutlig), Report on a Community framework for collecting societies for authors” right
(2002/2274(INT)), Digital Broadband Content. Digital content strategies and policies. DSTI/ICCPIIE(2005)3/Final (OECD
20006).



man skall hantera digitala objekt, medan det senare berér hur man verkstiller anvindnings-
policy i den digitala miljén. Den férra aspekten betonar behovet av att definiera digitala ob-
jekt, anvindningsvillkor och sa vidare, medan det senare berér méjligheterna att med teknis-
ka medel genomfora anvindningspolicyn, till exempel med hjilp av tekniska rittighetssprak,
kryptografi, digitala vattenstimplar mm.’

Denna framstillning koncentrerar sig framst pa de aspekter som har att gbra med utdvande
av kontroll 6ver innehall i digital form med hjilp av automatiserade processer. Det hir inne-
bir dock inte att alla rittigheter som handhas av DRM-system endast skulle berdra digitala
rattigheter, det vill siga rittigheter relevanta i den digitala miljon®. Framstillningen begrinsar
sig inte heller endast till innehall i de digitala natverken, utan ticker ocksa verk som tillhanda-
halls i materiell form, till exempel pa en CD- eller DVD-skiva, forutsatt att det 4r mojligt att
paféra dem DRM-system.

I lagstiftningen har man dnda sedan WIPO:s Internetkonventioner gjort en indelning i
regler som giller fekniska atgirder och regler som giller information gillande réttighetsforvaltning.
Dessa aspekter tillsammans utgdr kdrnan i DRM-system. I de sammanhang da detta dr mo-
tiverat, det vill sdga ndrmast da man refererar till gillande ritt, anvinds den terminologi
lagstiftningen bygger pa.

Det ir problematiskt att det inte inom svenskan etablerats ett allmint begrepp som ticker
bade rittighetstérvaltning och tekniska skyddssystem. I denna avhandling anvinds ddrfor or-
det elektronisk rittighetshantering som en svensk motsvarighet till Digital Rights Management'.
DRM, som uppenbarligen héller pa att etablera sig dven pd svenska i offentliga EU-doku-
ment®, anvinds i denna avhandling parallellt med elektronisk rittighetshantering.

1.3. Fragestillning och disposition

Det centrala problem som denna avhandling behandlar dr hur upphovsrittens balans kan dterstéllas
med tanke pa rittsinnehavarnas 6kade kontrollmakt 6ver (upphovsrittsligt skyddat) innehall.
Pragestillningen baserar sig pa observationen att elektronisk rittighetshantering i allt
hégre grad anvinds for att kontrollera anvindning av innehéll som dtminstone 1 princip
kan utgora foremadl for upphovstittsligt skydd’ och att anvindningen av sidana rittighets-
hanteringssystem har erhdllit ett visst réttsligt skydd'".
Fragestillningen baserar sig ocksd pd antagandet att upphovsritten séker balansera mot-

3 Rump, Definitions, Aspects and Overview (2003), s. 3-15. Jfr dock Iannella, Digital Rights Management (2001) som anser att
forvaltning av digitala rittigheter (management of digital rights) berér rittigheter till innehall i digitalt format som anvinds i en
digital milj6, medan man med digital férvaltning av rittigheter (digital management of rights) avser automatiserade processer
for handhavande av rittighetsforvaltning i allmanhet. Iannella féresprakar att man med DRM skall avse digital forvaltning av
rittigheter i allminhet. Rump ddremot ser inte dessa element som alternativ, utan DRM bestir av bigge aspekter.

¢ Det ir frimst mangfaldiganderitten samt ritten till Gverféring till allminheten som ir relevanta i den digitala miljon.

" Elektronisk rittighetskontroll, elektroniska rittighetsforvaltnings och- skyddssystem eller elektroniska governance-system
hade varit andra fullgoda alternativ. Ordet elektronisk rittighetskontroll kan anses ha en negativ klang, medan elektronisk rit-
tighetshantering till sin sprakliga utformning 4r mer neutralt.

8 Meddelande fran kommissionen till ridet, Europaparlamentet och Europeiska Ekonomiska och sociala kommittén - Férvalt-
ning av upphovsritt och nirstiende rittigheter pa den inre marknaden (KOM/2004/261 slutlig)

? Man kan med hjilp av DRM-system forsoka styra anvindning dven av innehall for vilket skyddstiden utgitt och vilket alltsi
inte lingre dr upphovsrittsligt skyddat. Man kan ocksa med hjilp av DRM-system striva efter att erbjuda ett visst skydd for ett
element som inte 4r upphovsrittsligt skyddat dirfor att elementet inte 6verskrider verkshéjd. Dessutom kan DRM-system an-
vindas for att erbjuda rittsligt skydd for sadana intressen som inte i sig ingdr i upphovstitten, till exempel sekretessintressen.
" Detta skydd baserar sig pa férbud mot kringgaende av DRM-system och/eller férbud mot tillgingliggérande och anvindning
av varor och tjanster for kringgdende.



stridiga intressen till upphovsrittens objekt, verket. Samtidigt verkar anvindning av elektro-
nisk rittighetshantering férindra de férutsittningar och presumtioner som ligger till grund
for bade det rittsligt skyddade forfogandet och de rittsliga undantagen fran upphovsritts-
innehavarens forfogande, det vill siga upphovsrittens inskrinkningar''. Detta ger vid handen
att frigan om upphovsrittens balans bér omvirderas med beaktande av den férindrade verk-
samhetsmiljén och i synnerhet da utvecklingen mot ett informationssambhille.

Avhandlingens tematik kriver alltsd en mangsidig analys av elektronisk rittighetshantering
som en del av det upphovsrittsliga institutet. Avhandlingens frimsta syfte dr att 6ka forstd-
elsen av elektronisk rittighetshantering som féremal f6r upphovsrittslig (eller informations-
rittslig) reglering samt som en del av det upphovsrittsliga institutet. P4 en mer konkret niva
syftar avhandlingen till att pa basen av en 6kad forstaelse av DRM-systemens rittsliga dimen-
sioner utarbeta principer f6r en balanserad reglering av elektronisk rittighetshantering som
en del av upphovsritten samt att konstruera en regleringsmodell i enlighet med de grund-
ligeande regleringsprinciper som rekonstruerats.

Delfrdga 1: Vad menas med upphousrdttens balans?

Avhandlingens frigestillning ger upphov till nagra huvudsakliga foljdfragor. For det férsta maste
man fraga vad man menar med upphovsrattens balans. Inom upphovsrittslig litteratur hidnvisar man
ofta till ”den upphovsrittsliga balansen”, utan att ndrmare specificera vad det ér.

Man kan nidrma sig frigan om upphovsrittens balans ur flera synvinklar. En méjlig syn-
vinkel dr att anse att upphovsrittens balans dr resultatet av den avvigning som lagstiftaren
gjort mellan olika motstridiga intressen och som dterspeglas i den upphovsrittsliga lagstift-
ningens stadganden. Denna syn pd upphovsrittens balans ger vid handen att upphovsrit-
ten aldrig kan sdgas vara i obalans, eftersom lagen avspeglar den suverina lagstiftarens vilja.
Nigon kritik av gillande lagstiftning dr ddrmed inte mdjlig, sarskilt inte om lagstiftningen
reviderats och lagstiftaren didrmed har haft anledning att begrunda behovet av att rekalibrera
det upphovsrittsliga systemet.

En annan syn pa upphovsrittens balans har storre rittshistorisk och rittsfilosofisk be-
toning i det att balansen ses i skenet av de befintliga teorierna om upphovsrittens justifika-
toriska grund. Uttryck f6r denna syn dr de i rittslitteraturen vanligt forekommande allmént
antagna utgangspunkterna, nimligen att man i upphovsritten bor balansera upphovsman-
nens (ideella och ekonomiska) intressen och samhillets intressen.

Detta rittesnore ger otillrdcklig handledning i fragan om nir dessa intressen skall anses std
i balans. Svagheten med denna syn 4r alltsd att man inte beaktar de justifikatoriska krav som
informationssamhillets upphovsritt forutsitter.

I denna avhandling har de faktorer som paverkar upphovsrittens balans (re)konstruerats
utifrin en uppfattning om upphovsrittens dndamal som dven skall vara hallbar med tanke
pa utvecklingen 1 informationssamhillet. Avsikten dr alltsd att klarligga vad som hir avses
med upphovsrittens balans, sirskilt da ur ett regleringsperspektiv. Fragan om upphovsrittens

' Man brukar vanligen anvinda benimningen upphovsrittens inskrinkningar och upphovsrittens undantag synonymt for att
beskriva de inskrinkningar i upphovsritten som foljer av upphovsrittsdirektivets 5 kapitel eller motsvarande stadganden i na-
tionell lagstiftning (i Finland FiIURL 2 kap). Jag har i denna avhandling valt att anvinda termen upphovsrittens inskrinkningar
darfor att ordet undantag ger vid handen att dessa stadganden per definition skall ges en sniv tolkning och eftersom detta inte
kan vara riktigt med beaktande av att flera av dessa inskrinkningar baserar sig pa ett rittsligt skydd av andra grundliggande rit-
tigheter. Stadgandena avser alltsd att sammanjidmbka i sig likvirdiga rittigheter.



balans, som behandlas nedan i kapitel II, utgor alltsa en rittsideologisk utgingspunkt!'?.

En viktig utgangspunkt vid den rekonstruktion av upphovsrittens balans som gérs i denna
avhandling dr dess forhallande till informationsritten. Det informationsrittsliga ramverket
har stor inverkan pa min fOrstdelse av upphovsritten. Den utgar ifran att upphovsritten
har en informationsrittslig rickvidd och att upphovsritten utgér en del av sambhillets infor-
mationspolitik, som i den EG-riittsliga diskursen har borjat kallas ’det gemensamma infor-
”13. Upphovsrittens balans har dirmed rekonstruerats utifrin en informa-
tionsrittslig synvinkel, dir alltsa upphovsrittens inverkan pa sambhillets informations- och
kommunikationsprocesser innehar en central roll. Upphovsrittens balans bor dirfor ses i

mationsomradet

férhallande till principen om informationens fria rérlighet, som ter sig som en grundlidggande
reglerings- och tolkningsprincip inom informationsritten.

Upphovsrittens balans kan knappast rekonstrueras utan att detta har informations-
politiska konsekvenser eller grunder. Som ovan sagts utgar jag ifrin upphovsritten som en
del av informationsritten. Informationsritten i sin tur baserar sig pa informationspolitik i
ren politisk bemitkelse, det vill siga stillningstaganden som gjorts pa politisk niva'*. Den hir
avhandlingen strivar inte efter att skapa informationspolitik i egentlig bemirkelse. Diremot
anvinds den informationspolitik som uttryckts i framférallt EU:s politiska stillningstaganden
och program, men ocksd inom OECD och av G8 {6r att ytterligare legitimera avhandlingens
informationsrittsliga eller regleringsteoretiska stillningstaganden.

Det idr dessa informationspolitiska riktgivande stillningstaganden i kombination med upp-
hovsrittens tradition som den i denna avhandling formulerade upphovsrittspolicyn baserar

sig pa.
Delfraga 2. Hur har réttsinnehavarens kontrollmakt kat?

Avhandlingens grundldggande frigestillning ger dven upphov till en annan delfraga, nimligen pa
vilket sitt rittsinnehavarens kontrollmakt kat, vilken form denna 6kade kontrollmakt fatt och
vilket det potentiella hotet mot den upphovsrittsliga balansen ddrmed ir.

Pi en generell niva kan man utgd ifrin att rittsinnehavarens kontrollmakt dkar ifall ritts
innehavaren implicit eller explicit erhaller nya skyddade ritticheter eller ifall rittsinnehavarens
rittsliga autonomi och befogenhet att styra anvindning 6kar. Rittsinnehavarens kontrollmakt
kan ocksd anses Oka ifall anvindarnas frihet att nyttja innehall i hogre grad kringskirs eller
kan kringskdras genom tekniska, avtalsmissiga eller rittsliga medel.

Kapitel III ber6r fragan om huruvida och pd vilket sitt rittsinnehavarens kontrollmakt
har 6kat och strdvar efter att ndrmare klargdra den potentiella Skning av rittsinnehavarens
kontrollmakt som det rittsliga skyddet av DRM-system kan medfora.

Den forsta delen av kapitel 111 beskriver utvecklingen av rittighetshantering inom upp-
hovsritten. Avsikten 4r att placera elektronisk rittighetshantering i rittshistoriskt perspektiv

'2 Den rekonstruktion av upphovstittens balans som skapas i denna avhandling ir inte en ur auktoritetskillor direkt antagen
modell och ddrfor dr det vetenskapligt ohéllbart att framstélla den som en “allmint antagen uppfattning” dven om den har re-
konstruerats utifrin den upphovsrittsliga rittslitteraturen. Avsikten har varit att skapa en grundliggande teori och beskrivning
av hur man i denna avhandling har uppfattat frigan om upphovstittens balans.

13 Opinion of the committee of the Regions on the Commission Communication * Europe’ s way to the information society
- An action plan’, samt det nuvarande informationssamhillsprogrammet ;2070 — Det europeiska informationssamhillet f6r
tillvixt och sysselsittning, KOM(2005) 229 slutlig,

" Da jag i denna avhandling talar om “policy” avser jag ofta den politik som avspeglas i normverket medan “ren” politik inte ir
bunden av gillande ritt eller tidigare politiska stallningstaganden.



och som en del av evolutionen av mekanismer £6r rittighetshantering inom upphovsritten.

Tesen ir att governance-strukturen inverkar pd det upphovsrittsliga institutet och att olika
governance-strukturer medfor olika kontrollméijligheter. Avsikten dr att analysera vilka gover-
nance- eller kontrollstrukturer som uppkommit inom upphovsritten samt pa vilket sitt detta
paverkat det rittsliga skyddets omfattning,

Trots det rittshistoriska perspektiv som anldggs i detta kapitel gér det inte an-
sprak pa att vara rittshistoriskt i ordets egentliga bemirkelse. Det baserar sig nim-
ligen inte pd ndgon gedigen och egen rittshistorisk forskning. Argumentet i ka-
pitlet stdder sig frimst pa andrahandskillor, dir upphovsrittens uppkomst och
utveckling analyserats. Jag har inte strivat till att ifragasitta eller falsifiera (det vill siga
ta reda pa sanningsgraden i) de killor analysen baserar sig pa. Inte heller strivar jag efter
att anknyta utvecklingen av upphovsrittens kontrollsystem till den bredare samhilleliga ut-
vecklingen. Det dr en uppgift for rittshistorisk forskning att nidrmare analysera huruvida
den hir anférda narrativen om rittighetshanteringens utveckling och dess inverkan péd det
upphovsrittsliga institutet héller streck ur historiskt perspektiv. Den primira avsikten med
kapitlet har istillet varit att peka pa att det tycks finnas ett samband mellan evolutionen av
upphovsrittens rittighetshanteringssystem och formuleringen av upphovsrittens férfogan-
deritt samt att framstilla DRM-systemen som en potentiell innovation inom upphovsrittens
governance-struktur.

I den andra delen av kapitel III analyseras uppkomsten av och utvecklingen av DRM-
system. Tesen dr att vir uppfattning om vilka kontrollméjligheter DRM-system innebir dr
beroende av den tekniska utvecklingen. En mekanism som forsimrar kvaliteten pa en kopia
ir en helt annan sak dn en teknik som gor kopiering oméjlig for att inte tala om en teknik
som gor det mojligt att Gvervaka och styra anvindning dnnu efter att verket Gverlatits till
anvindaren. Det dr ddrfor viktigt att ge en bild av hur DRM-systemen har utvecklats och i
vilken riktning. Analysen av DRM-systemens utveckling och beskrivningen av den teknologi
som anvinds utg6r utgangspunkten for den uppfattning om teknologins férhéallande till ritts-
innehavarens maktposition som avhandlingen baserar sig pd, och som senare utgér grund
tor den regleringsmodell som foresprakas. Férutom att det med tanke péd senare forskning
ar viktigt att redogora f6r hur situationen ser ut vid tiden f6r denna framstillning, sa ger den
behovlig information om DRM-system f6r ldsare som inte dr nirmare bekanta med den tek-
nologi som berdrs. Kapitlet i sig skall alltsd ndrmast ses som bakgrundsmaterial och kan med
fordel forbigas av de ldsare som anser sig besitta tillricklig kunskap om vad DRM-system ér
och 1 vilken riktning de utvecklats.

I den tredje delen av kapitel III analyseras ndrmare DRM-systemens egenskaper som
struktur for rittighetshantering, dvs. vilka méjligheter att kontrollera anvindningen av upp-
hovsrittsliga verk DRM medf6r pa det principiella och det praktiska planet. Den analys som
gOrs 1 kapitlet 4dagaldgger i stérre detalj problemen med den potentiellt 6kande maktposition
som DRM-systemen och sirskilt det rittsliga skyddet av dem medfdr. Avsikten har alltsa varit
att ge en mer mangfacetterad och detaljerad bild av hur, varfor och till vilken del man med
hjilp av DRM-system kan styra anvindning samt varfér och till vilken del det rittsliga skyd-
det av DRM-system kan te sig problematiskt.



Delfraga 3. Hur kan upphouvsrittens balans daterstdllas?

Den tredje delfragan avhandlingens fragestillning ger upphov till 4r hur upphovsrittens balans
kan dterstillas. Detta dr den mest omfattande delen av avhandlingens frigestillning. Ett svar pd
denna friga forutsitter for det fOrsta att man betraktar hur upphovsritten reglerats i gillande
ritt. For det andra krdvs det att man nirmare analyserar tillkortakommandena i1 den nuvarande
regleringen samt for det tredje att man foérsoker rekonstruera en mer balanserad regleringsmodell
utgdende frin den forstielse av regleringsobjektet som uppnatts.

I kapitel IV gérs en dekonstruktion av gillande ritt. Avsikten dr att skapa en bild av
hur regleringen ser ut och hur regleringsmodellerna utvecklats samt huruvida och pa vilket
sitt upphovsrittens balans beaktats. Dekonstruktionen av gillande lagstiftning g6rs utga-
ende fran en indelning i olika intressenters (presumtiva) intressen samt deras rittigheter och
skyldigheter visavi DRM-system. Rittsinnehavarens rittsstillning baserar sig ndmligen pa en
positiv bekriftelse av dennes ritt att forfoga 6ver objektet med hjilp av DRM 1 kombination
med ett f6rbud mot kringgaende av DRM. I kapitlet analyseras ocksa rittsinnehavarens ritts-
stillning utifran den rittsliga riskférdelningen mellan olika parter. P4 detta sitt adagaliggs
DRM:s inverkan pa parternas rittsposition ur ett mer omfattande perspektiv 4n om man
endast betraktat det rittsliga skyddet av tekniska atgirder i férhillande till upphovsrittens
inskrankningar.

En dekonstruktion har flera fordelar framom ett “normalt” rittsdogmatiskt grepp att
strukturera framstillningen utgdende fran lagstiftningens uppbyggnad. Genom en dekon-
struktion kan man bittre adagaligga hur regleringen tillmétesgar olika intressenters intres-
sen. Framstillningen utgir ifrdn att man vid en diskussion om upphovsrittens balans som ett
mojligt tillvigagangssitt kan fokusera pa olika intressenter och deras intressen. Detta grepp
har ocksa moijliggjort att behandla fragan om den riskfordelning mellan olika parter som lag-
stiftningen ddagaligger. Detta dr en fraga som vid ett alternativt forskningsgrepp litt forbigas.

Kapitel IV struktureras ocksa utgdende fran hur regleringsmodellerna utvecklats alltifran
WIPO:s Internetkonventioner till den nationella implementeringen. USA:s Digital Millen-
nium Copyright Act (DMCA) ges i kapitlet en ritt framtridande roll. Det hir beror f6r det
forsta pa att USA var det forsta landet att genomféra WIPO:s konventioner och att DMCA
dirmed kom att utgéra en viktig férebild f6r motsvarande stadganden i1 upphovsrittsdirekti-
vet, det vill saga Europa-patrlamentets och ridets direktiv 2001/29/EG av den 22 maj 2001
om harmonisering av vissa aspekter av upphovsritt och nirstiende rittigheter i informtions-
samhillet. Dessutom har amerikansk lagstiftning generellt fatt en allt mer framtridande roll
i viarldssamfundet och for det europeiska rittslivet”. Dessutom finns det atminstone inte
innu i norden nagra rittsfall som behandlats i samband med upphovsrittsdirektivet och dir
ur avhandlingens perspektiv intressanta sporsmal behandlats. I USA har man didremot haft
ett flertal fall som ér av allmint intresse. Med DMCA som bakgrund kan man ocksad battre
skoénja den utveckling av tankegingarna i regleringen som skedde da upphovsrittsdirektivet
utarbetades.

15 Letto-Vanamo, Oikeuden Eurooppa (1998), s. 146-147. Den amerikanska regleringen har synbarligen ocksi haft en viktig roll
for utformningen av den finlinska lagstiftningen om tekniska atgérder, eftersom man bestéllde en forstudie om den rittsliga reg-
leringen av tekniska atgirder av en amerikansk expert, Katherine Sand. Se Technological Measures (Copyright Studies 2002).



EG-ritten utgdr dock det primira féremalet £6r analys. Nationell ritt har endast beaktats
till den del det ansetts befogat med tanke pa det utrymme f6r skénsmissig beddmning som
EG-ritten gett den nationella lagstiftaren och till den del de alltsd tillfért ndgot av allmint
intresse gillande den allminna regleringsmodellen av DRM'™.

Enviktigavsikt med kapitletératt pd ettmer specifikt plan adagalidgga de problem det rittsliga
skyddetavelektroniskrittighetshanteringmedférochdenutékadekontrollmaktrittsinnehavaren
potentiellt kommer att inneha, speciellt med tanke pa upphovsrittens balans och 1 forhal-
lande till principen om informationens fria rérlighet i den moderna kommunikationsmiljén.

Med denna analys som bakgrund kan man fortsitta med en analys Gver tillkortakomman-
dena i den rittsliga regleringen av idag, For detta indamal analyseras 1 kapitel V de elektron-
iska rittighetshaneringssystemens rittsliga dimensioner. I kapitlet férdjupas alltsa analysen av
elektronisk rittighetshantering som rittsligt fenomen och regleringsobjekt.

Den centrala tesen 1 kapitlet dr att man vid utformningen av lagstiftningen inte beaktat
den elektroniska rittighetshanteringens alla dimensioner, utan nirmast utgatt ifrdn att det
ir friga om en effektivering av upphovsritten i den digitala verksamhetsmiljén. En alltfér
snav synvinkel medfor att man blundar f6r DRM-systemens faktiska rittsliga konsekvenser.
Det att lagstiftaren inte i tillricklig grad beaktat den elektroniska rittighetshanteringens olika
dimensioner gor att rittsliget blir osikert. En férdjupad analys av DRM-systemens rittsliga
dimensioner dr en ndédvindig férutsittning f6r en mer balanserad upphovsrittspolicy.

Man kan sdga att analysen i kapitlet ndrmast har karaktiren av rittsfenomenologi. Det dr
i grunden friga om att f6rséka forsta och greppa de elektroniska rittighetshanteringssystemens
dimensioner som rittsligt regleringsobjekt. Forst en sadan 6kad fOrstdelse for reglerings-
objektet gbr det méjligt att betrakta den rittsliga regleringens tillkortakommanden (och kan-
ske till viss del forklara vad dessa kan bero pa) och ytterligare askddliggéra grunderna f6r en
kritik av gillande lagstiftning,

En kritik av gillande lagstiftning dr f6ga konstruktiv ifall man inte dr villig att presentera al-
ternativ. Det dr vanligen enklare att kritisera an att presentera konstruktiva forslag. Kapitel VI
inkluderar en rekonstruktion av en méjlig regleringsmodell som basis f6r vidare diskussion.
Denna modell baserar sig pa den forstielse av elektronisk rittighetshantering som rittsligt
fenomen som framgar av avhandlingen. Ett rittsligt fenomen som kanske framférallt bor ses
som en innovation i den fortlépande utvecklingen av upphovsrittens rittighetshanterings-
system. En innovation som kommer att aterspeglas i hela det upphovsrittsliga institutet, vare
sig man vill det eller inte.

Fragan ir alltsd inte om upphovsritten borde dndras. DRM-systemen har redan gjort att
upphovsritten och framforallt de premisser upphovsritten baserar sig pa dndrats pa ett ir-
reversibelt sitt. Fragan dr om att inta en Sppen instillning till denna férindring och om att
skapa l6sningsmodeller som pé ett adekvat sitt beaktar upphovsrittens samhilleliga roll och
effekter och en hallbar informationspolitik.

16 Det dr nirmast de nordiska lindernas nationella lagstiftning som beaktats. I nigon méan har dven annan europeisk lagstiftning

refererats.



1.4. Lagstiftningsldget gdllande DRM

Innehallsindustrins och dirmed upphovsrittens allt mer centrala roll informationssamhillet
lyftes fram i de visterlindska informationssamhallsstrategierna pa 1990-talet. En fOrstirk-
ning av immaterialritten presenteras dir sida vid sida med andra atgirder avsedda att frimja
utvecklingen av ett informationssamhille. Gemensamt f6r dessa strategier dr tron pd att in-
formationsteknologin inverkar pa hur samhaillet fungerar i allt frin arbete och undervisning
till hilsovard och myndighetsverksamhet. Férstirkningen av immateriella rdttigheter star i
dessa strategier sida vid sida med strivanden att frimja bla. kulturellt mangfald, livslangt
lirande, konkurrens och teknisk utveckling. '’

Informationssamhallsstrategierna beaktade i liten grad mdoijliga spidnningar mellan upp-
hovsritt och de andra malsittningarna. EG:s gronbok om upphovsritt och nirstaende rit-
tigheter 1 informationssamhallet (COM(95) 382 slutlig) betraktar upphovsritten uttryckligen
utgdende fran den interna marknadens synvinkel; en harmonisering av upphovsritten ansigs
vara viktig for att frimja den inre marknaden, skydda den europeiska kulturen och skapa
arbetstillfillen.

I USA gick den politiska utvecklingen i samma riktning. Lehmann-rapporten, vars dndamal
var att studera vilka dndringar i upphovsritten utvecklingen mot ett informationssamhille
foranledde, anammade en 4n mer upphovstittsintern synvinkel."® Enligt Lehmann-rapporten
krivdes en anpassning av upphovsritten till informationssambhillet. Detta skulle ske genom
anpassning av den upphovsrittsliga terminologin till den nya teknologin samt effektivisering
av efterlevnaden av upphovsritten i den digitala, globala miljén. En central del av den foére-
slagna forstirkningen av det upphovsrittsliga skyddet bestod 1 f6rbud mot kringgaende av
teknologi avsedd att skydda upphovsrittsliga verk mot otilliten anvindning samt informa-
tion gillande rittichetstérvaltning, dvs. information for identifiering av verket, rittsinneha-
vare och anvindningsvillkor.

Lehmann-rapporten och EG:s gronbok kom att fokusera ritt snivt pa upphovsrittens
kommersiella aspekter. En forstirkning av skyddet av upphovsritt och andra immaterial-
rittigheter lyftes fram som en férutsittning f6r att informationssamhallet skulle utvecklas;
utan ut6kat skydd skulle ingen, atminstone inte de kommersiella aktSrerna, véiga tillhanda-
hélla innehall i digital form.

Det rittsliga skyddet av DRM kan alltsd anses utgéra ett resultat av de risker digitalise-
ringen och Internet innebar. Det var helt enkelt friga om att sikra upphovsrittens effektivitet
1 den digitala miljon. I jakt pa ett svar pa denna fraga lyftes kopieringsskyddet vid sidan av

'” Se Bangemann-rapporten Europe and the global information society (1994). Gillande USA, se NII, The Administration’s
Agenda for Action (1993). I det senaste informationssamhillsinitiativet pa EU-niva ligger tyngdpunkterna pa ett gemensamt
informationsomrade, innovation och investeringar i forskning samt att uppna ett europeiskt informationssamhalle dir alla kan
delta. 12010 — Det europeiska informationssamhillet for tillvixt och sysselsittning,

'8 Lehmann-rapporten (1995). Arbetsgruppen leddes av Bruce A. Lehmann, som sedermera kom att leda USA:s delegation i
WIPO-f6érhandlingarna som ledde till WIPO:s sk. internetkonventioner och GATT-férhandlingarna som ledde till TRIPS-

avtalet.



andra metoder fram som en potentiell 16sning".

Kopieringsskyddet som ett svar pd de nya utmaningarna upphovsritten stod infor lyftes
fram redan i grénboken om upphovsritt fran ar 1988. Nagra positivrittsliga stadganden
infordes inte innan ett forbud mot kringgdende av tekniska dtgirder inférdes i radets direk-
tiv 91/250/EEG av den 14 maj 1991 om rittsligt skydd for datorprogram (datorprogram-
direktivet). Datorprogramdirektivet kom hir alltsd att bli en féregangare.

Enligt artikel 7 i datorprogramdirektivet bér medlemslinderna besluta om limpliga at-
girder mot personer som utfor en “atgard som innebdr omsdttning eller innehav for kommersiella
andamal av varje bjalpmedel vars enda syfte dr att underlitta att en teknisk anordning som bar anbringats
[for att skydda ett datorprogram avléiigsnas eller kringgas utan tillstand”. 1 direktivets ingress anges inga
sarskilda motiv for detta stadgande. I forslaget till datorprogramdirektivet (COM/88/816)
torklaras stadgandet med att det inte borde vara lagligt att kringga en mekanism som en
rittsinnehavare anvinder for att skydda ett datorprogram mot oauktoriserad anvindning eller
reproduktion®.

En annan foregangare i amerikansk ritt 4r bestimmelsen 1 The Audio Home Recording
Act fran 1992, som kriver att kopieringsskydd* infétlivas i digitala spelare och lagringsmedel
samt forbjuder tillhandahallande av medel for kringgdende av kopieringsskyddet®.

Trots dessa foregangare kan man sdga att det rittsliga skyddet av tekniska dtgirder baserar
sig starkt pd internationell ritt. Det verkar som om stadganden gillande ett rittsligt skydd
av DRM-system atminstone inte i ndmnvird grad i 6vrigt skulle ha funnits pd nationell nivd
innan WIPO:s Internetkonventioner kom att kriva att sidana stadganden inférlivas med na-
tionell ratt®. Man kan alltsa tala om reglering som paforts uppifrin, en top-down-reglering.

WIPO:s Internetkonventioner, dvs. WIPO Copyright Treaty (WCT) och WIPO Per-
formances and Phonograms Treaty (WPPT) antogs av WIPO:s diplomatiska konferens i
Geneve den 20 december 1996. WCT tridde ikraft den 6 mars 2002 och WPPT den 20
maj 2002. Konventionerna innehdller snarlika paragrafer gillande skyddet av teknolo-

1% Green Paper on Copyright and the Challenge of Technology COM(88)172 final, s. 119. I grénboken lyftes sikerstillande
av rittigheterna fram pa ett framtridande sitt. Kopieringsskyddet férdes fram som en 16sning pa problemet med framforallt
privatkopiering och den digitala teknik som méjliggjorde framstillning av ”perfekta” kopior. Det var DAT-teknologin och det
nya CD-formatet som behandlades och i samband med dem détidens kopieringsskydd. De digitala nitverken férekommer
overhuvudtaget inte i analysen. Se dven WIPO Publication No. 723(E) 37 1993 som belyser diskussionerna bakom forslagen till
WIPO:s internetkonventioner. I detta dokument framtrider redan de digitala nitverken, men det ér i frimsta hand just simpla
kopieringsskydd som man har f6r 6gonen.

Man bor dock minnas att det inte endast var den teknologiska utvecklingen i sig som anségs kriva omedelbara atgirder. Det
kanske viktigaste skalet till att upphovsritten och andra immaterialrittigheter fick en sa framtridande roll i gemenskapens politik
verkar istillet ha varit globaliseringstendensen, som férde med sig ett hot om att industrin (motorn i samhallet) skulle flytta till
laglonelinder. Se EG:s gronbok COM(88)172 final, s. 3-5.

2 Proposal for a Council Directive on the legal protection of computer programs. COM(88)816 final, s. 29. Man kan friga
sig om det rittsliga skyddet av tekniska dtgirder i detta kontext dven avspeglar den inom programvarubranchen vanliga affirs-
modellen att Zcensera datorprogram istillet for att silja dem och om avsikten siledes har varit att erbjuda ett skydd for denna
affirsmodell.

! Bestimmelsen giller SCMS (Serial Copy Management System) samt andra kopieringsskydd som certifierats av Secretary of
Commerce.

2 United States Public Law 102-563, kapitel X, § 1002.

# Det verkar som om det férsta offentligt publicerade utkastet till bestimmelse i WIPO-konventionen om skydd av tekniska
atgirder framférdes av en representant for forlagsindustrin, Charles Clark (The Publishers Association, UK), i sitt tal om for-
lagsverksamheten i den digitala miljén vid WIPO:s konferens ar 1992. Den lydde pa foljande sitt; ”Member states shall provide
in accordance with their national legislation appropriate remedies against a person committing any of the acts listed below: (a)
removing or circumventing any technical device included in, or associated with, a store of information in electronic form and
whose purpose is to provide an account of which parts of the information store have been extracted by a user; (b) any act of
putting into circulation, or possession for commercial purposes of, any means the sole intended purpose of which is to facilitate
the aunauthorized removal or circumvention of such a technical device which may have been incorporated in, or associated
with, an electronic store of information”. Clark, The Publisher in the Electronic Age (1993).



giska dtgdrder och information gillande rittighetstérvaltning. Konventionerna forbju-
der kringgiende av effektiva tekniska atgdrder som anvinds i samband med utévandet
av den upphovsrittsliga forfoganderitten* samt att dndra eller avligsna information
gillande rittighetsforvaltning som paférts ett verk och att tillhandahalla verk fran vilka infor-
mation gillande rittighetsforvaltning har avldgsnats™.

WIPO:s Internetkonventioner ger medlemslinderna ett ritt stort utrymme fér skons-
missig bedémning, Man har inte tagit stillning till hur stadgandena skall genomféras i natio-
nell ritt. Det dr dock virt att notera att en undersdkning gjord f6r WIPO dr 2003 om upp-
hovsrittens inskrinkningar sluter sig till att medlemslinderna dr skyldiga att vidta dtgarder
for att garantera citatritten dven da tekniska atgiarder paforts. Enligt WCT dr namligen citat-
ritten en obligatorisk inskrinkning oberoende av om landet 4r medlem av Bernkonventionen
eller inte. I 6vriga fall har medlemslinderna ritt att fritt beddma om en inskrinkning bor
garanteras dé tekniska dtgirder tillimpas.”

USA var det f6rsta landet att genomféra ett skydd f6r tekniska atgirder och information
gillande rittighetsforvaltning i enlighet med dessa nya konventionsbestimmelser genom Di-
gital Millennium Copyright Act (DMCA) ar 1998. Dessa bestimmelser utgor efter faststillel-
sen av lagen kapitel 12 1 USA:s upphovstittslag”’. DMCA kom att bli en férebild for de flesta
nationella lagstiftningsinitiativ och den naturliga utgangspunkten for rittsjimforelser.

Inom EG pabdrjades lagstiftningsprocessen dar 1995 genom publiceringen av EG:s gron-
bok om upphovsritt och nirstdende rittigheter i informationssamhallet (IKOM(95)382 slut-
lig)®. Det slutliga direktivet godkindes forst ar 2001%.

I gronboken anknyts skyddet av tekniska atgirder och information gillande rittighets-
torvaltning till en strdvan efter dkad informationssakerbet och effektivisering av licenseringsprocesser. 1
det dirpa féljande direktividrslaget (IKOM(97) 628 slutlig) betonar man att tekniska skydds-
system beh&vs £6r att motverka piratisn och att de gemenskapsrittsliga reglerna avser forhin-
dra uppkomsten av o/ika skyddsnivier inom gemenskapen, vilket skulle fa negativa foljder f6r
den inre marknaden och mojligheterna att utveckla nya tjdnster pa europanivd. Dessutom
hinvisar man till behovet att tillse att den personliga integriteten respekteras vid utvecklingen
av tekniska dtgirder.

Bade DMCA 1 USA och upphovsrittsdirektivet 1 Europa férbjuder férutom kringgaende
av tekniska dtgirder och dndring eller avldgsning av information rérande rittighetsfrvaltning
dven tillhandahallande av medel f6r kringgiende av tekniska dtgirder.

I ett sent skede i lagstiftningsarbetet i EG beaktade man de potentiella konflikterna med
upphovsrittens inskrinkningar. I nagra nya stadganden preciserade man vilka inskrinkningar
som skall eller kan garanteras vid den nationella implementeringen. Den nationella lagstifta-
ren har utrymme f6r skénsmissig bedomning géllande bade vilka inskrdnkningar som garan-
teras samt mekanismen for hur detta skall ske.

Dirutdver inférdes den sk. e-handelsklansulen (artikel 6.4 stycke 4 i upphovsrittsdirektivet),

#WCT artikel 11 och WPPT artikel 18.

B WCT artikel 12 och WPPT artikel 19.

2 \WIPO Study on Limitations and Exceptions (2003), s. 83-84.

" Copyright Law of the United States of America and Related Laws Contained in Title 17 of the United States Code, Circular
92, June 2003.

% Man bor dock mirka det tidigare initiativet, Green Paper on Copyright and Challenge of Technology (COM (88) 172 final).
» Europaparlamentets och radets direktiv 2001/29/EG av den 22 maj 2001 om harmonisering av vissa aspekter av upphovsritt
och nirstaende rittigheter i informationssambhallet (hirefter upphovsrittsdirektive).



enligt vilken mojligheten att garantera upphovsrittens inskrinkningar inte skall gélla f6r verk
som gjorts tillgdngliga f6r allminheten i enlighet med 6verenskomna avtalsvillkor pa ett sétt
som gOr att enskilda kan fa tillgang till dem fran en plats och vid en tidpunkt som de sjilva
viljer”. E-handelsklausulen torde grunda sig pd tanken att upphovsrittens inskrinkningar
skulle fd alltf6r omfattande konsekvenser f6r upphovsritten och méjligheterna att utveckla
nya affdrsmodeller 1 den digitala miljén. Dessutom torde den basera sig péd tanken att avtal
utgor det effektivaste medlet f6r allokering av resurser, varvid ocksa ett effektivt nyttjande av
resurserna kan garanteras. Denna e-handelsklausul har visat sig vara mycket kontroversiell,
bla. for att den verkar dsidositta upphovsrittens balans och méjliggéra en privat reglering
utanfor all demokratisk kontroll.

Den nationella implementeringen av upphovsrittsdirektivet visade sig vara svar. De fles-
ta EG-linderna, ddribland Finland och Sverige, lyckades inte implementera upphovsritts-
direktivet inom utsatt tid, det vill sdga innan den 22 december 2002. I Finland f6rf6ll den
ursprungliga propositionen (RP 177/2002) pa grund av nyval. Den nya propositionen RP
28/2004 inlimnades tll riksdagen i mars 2004, och forslaget godkindes i dndrad form
14.10.2005. De flesta stadganden, inklusive bestimmelserna om tekniska dtgirder och infor-
mation gillande rittighetsfrvaltning, tridde i kraft 1.1.20006. I samband med att riksdagen
godkinde lagen forutsatte man i ett av riksdagen godkint uttalande att regeringen skrider till
atgirder for att under ar 2006 f6lja upp vilka effekter tekniska atgarder har pa méjligheten till
privatkopiering. Vid behov skall regeringen se till att en lagiandring bereds i avsikt att mojlig-
gora privatkopiering i den utstrickning lagen tilliter. Man kan ocksa notera att ridet for
informationssamhallet i Finland redan i februari 2006 framlade en rekommendation om att
upphovstitten borde totalrevideras utifrin ett informationspolitiskt perspektiv’’.

Inom EU har man fortsatt att diskutera speciellt de tekniska atgirdernas inverkan pa avgif-
ten for lagringsmedel etc. (en. /zy). Knuten till denna diskussion 4r ocksa fragan om huruvida
individuell licensering ir att foredra framom kollektiv licensering®. I sista hand giller denna fré-
ga frimjandet av en fungerande konkurrens ocksa inom sektorn f6r informations- och kultur-
fornédenheter. Enligt uppgift har kommissionen for avsikt att precisera riktlinjer f6r hur moj-
ligheten att pafora tekniska dtgarder skall paverka de nationella avgiftssystemen under ar 2007.
Enligt upphovsrittsdirektivet skall tillimpningen av direktivet kontinuerligt utvirderas. En
torsta utvirdering skedde ar 2004 och féljande utvirdering skall enligt den fastslagna tid-
tabellen ske dr 2007. Kommissionen kan i samband med dessa ligesrapporter féresla dnd-
ringar av lagstiftningen.

% Denna punkt i beslutet lyder i sin helhet pa foljande sitt: “For att sikerstilla den méjlighet till privatkopieting som upphovs-
rittslagen medger forutsitter riksdagen att regeringen foljer vilka konsekvenser upphovsrittslagens bestimmelser om tekniska
atgirder far och hur de tillimpas. Regeringen skall frimja frivilliga insatser for att det skall bli m6jligt att framstilla exemplar for
enskilt bruk i enlighet med malen och villkoren i EU:s upphovsrittsdirektiv. Regeringen skall limna riksdagens kulturutskott en
utredning om saken 2006. Om ingenting gjorts pa frivillig vig skall regeringen vidta dtgirder for att dndra lagstiftningen si att
anvindarna fullt ut kan tillgodogéra sig lagens bestimmelser om privatkopiering”. RSv 100/2005 rd

3! Tietoyhteiskuntaneuvoston raportti “Tulevaisuuden elinvoimainen Suomi” (2006).

*2 Digital Rights. Background, Systems, Assessment. Commission Staff Working Paper. Brussels, 14.02.2002. SEC(2002) 197,
High Level Group on Digital Rights Management, Final Report (2004) samt Intellectual Property Rights and Digital Rights
Management Systems, IS Policy Factsheet 020/2004.



1.5. Forskningslaget géllande regleringen av DRM

Avhandlingen utgér frimst ett inldgg 1 diskussionen om DRM-systemens rittsliga konse-
kvenser och regleringsmodeller. Thomas Vinjes tidigaste artiklar .4 Brave New World of Tech-
nical Protection Systems: Will There Still be Room for Copyright? (1996) samt Copyright imperilled?
(1999) har haft stort inflytande péd senare forskning. I den foérsta artikeln lyfter han fram det
hot mot upphovsrittens balans som DRM-system potentiellt kan utgéra och i den senate
problemet med ett mangdubbelt skydd genom teknik, avtal och upphovsritt. Dessa artiklar
har ocksd haft en stor inverkan pa utformningen av fragestéllningen i denna avhandling.

1 Bernt Hugenboltz produktion har de informationsrittsliga aspekterna av regleringen av
DRM haft en central roll. Hans forskning har berdrt fraigor sasom upphovsrittens forhallan-
de till upphovsrittens inskrinkningar samt férhallandet till upphovsrittsliga avgiftssystem.
Hugenholtz produktion har 6ppnat 6gonen f6r DRM-systemens effekter pa andra delar av
det upphovsrittsliga systemet.

Bland den tidigare forskningen som berér regleringen av DRM-system mirks ocksa S¢é-
vérine Dusolliers produktion och da framférallt hennes doktorsavhandling ”Droit dautenr et
protection des anvres dans l'univers numérique. Droit et exceptions a la lumiére des dispositifs de verrouillage
des auvres” (2005). I avhandlingen studeras ingdende den gemenskapsrittsliga regleringen av
DRM och framfdrallt da dess forhallande till upphovsrittens inskrinkningar. Dusollier ger
ocksd konkreta forslag till hur man borde dndra upphovsrittsdirektivets stadganden gillande
det rittsliga skyddet av DRM-system for att bittre beakta upphovsrittens inskrinkningar.
Dusollier hor till de forskare i Europa som har den mangsidigaste produktionen nér det géller
analys av elektronisk rittighetshantering som rittsligt fenomen.

1 Kansiel Koelmans produktion har de rittsekonomiska betraktelserna av DRM kommit att
fa en viktig roll. Hans doktorsavhandling . Auteursrecht en technische voorzieningen. Juridische en
rechtseconomische aspecten van de bescherming van technische voorzieningen” (2003) ber6r fragan om hu-
ruvida det rittsliga skyddet av DRM ter sig forsvarbart med beaktande av att tekniska skydds-
atgdrder 6kar exkluderbarheten, vilket enligt vissa rittsekonomiska teorier dr 6nskvart.

Av de amerikanska killorna bor framférallt ndmnas Lawrence Lessig med sina tre bocker
”Code and Other Laws of Cyberspace” (1999), ”The Future of Ideas” (2001) samt ”Free Culture”
(2004). Trots (eller kanske tack vare) sin populdrvetenskapliga framtoning har de i stort bi-
dragit till att 6ka forstielsen f6r DRM-systemens rittsliga dimensioner samt de informations-
politiska spainningar och konflikter som skakar informationssamhillets upphovsritt. Genom
sina narrativer belyser han den samtida upphovsrittsliga debatten och stiller frigorna pa sin
spets.

Forutom dessa verk har ett stort antal forskare kommit med bidrag till debatten om reg-
leringen av DRM. Till de frimsta foresprakarna for rittsinnehavarnas frihet att disponera
6ver sitt innehall med hjilp av DRM-system hor Tow Bell och Raymond Ninmer. Till kritikerna
hér Yochai Benkler och Niva Elkin-Koren, som representerar den informationsrittsliga traditio-
nen 1 USA, samt Julie Coben, Jessica Litman och Pamela Samnelson, som ur ett mer traditionellt
upphovsrittsligt perspektiv flitigt kritiserat den amerikanska regleringen av DRM.

Av den nordiska forskningen gillande DRM-system mirks framforallt Jon Bings produk-



tion, som erbjuder virdefulla insikter i DRM-systemens utveckling dver tid™.

Den rittsvetenskapliga debatten kring regleringen var sirskilt intensiv kring millennie-
skiftet. I och med att den nya lagstiftningen genomfdrts har de allminna diskussionerna kring
regleringen av DRM avmattats nigot och som vintat har den rittsdogmatiska forskningen
oOkat, sirskilt som ett resultat av uppkommande rittsfall.

Den regleringsteoretiska diskussionen har helt naturligt férindrats med tiden. Det rittsliga
skyddet av DRM dr idag ett faktum, och det dr f6ga intressant att diskutera dess vara eller inte
vara. Detta har gjort att enskilda detaljer i regleringen tilldrar sig allt st6rre uppmirksamhet.
Man kan siga att riktningen i den aktuella regleringsteoretiska diskussionen har varit bort fran
frigan om huruvida man borde ha en lagstadgad ritt att kringga tekniska dtgirder och till att
undersoka vilken roll DRM-systemen kan ha som en del i informationssamhillets upphovs-
rittsliga infrastruktur™,

2. METOD

2.1. Allmanna synpunkter

Det centrala f6r ett metodavsnitt dr att redogora f6r den infallsvinkel man tar till sin frage-
stillning samt de premisser eller teotier argumenten baserar sig pa”. Det handlar alltsi om
att ange koordinaterna sa att lisaren fOrstar var skribenten befinner sig och hur avhandlingen
torhaller sig till annan forskning.

Rittsvetenskapen 4r i manga avseenden kontextbunden. Den rittsliga systematiken har van-
ligen getts betydelse vidtolkning av rittsreglerna. Dir handlar det om att placera in normerna
1 sitt rattssystematiska sammanbang. Men rittsvetenskapen dr ocksd kontextbunden i den be-
mirkelsen att tolkningen av rittsordningen utgar ifran ez samhdlleligt sammanhang. Lagstiftning
uppkommer ju som ett svar pa samhilleliga behov. Samtidigt kan samhilleliga f6rindringar
gbra lagstiftning obsolet eller undergriva dess rationella grund och férorsaka reformtryck.
Rittsvetenskapens kontextbundenhet ses ocksa i att rittsvetaren vanligen utgir ifrin en viss
réttslig verksambet 1 sin analys. Salunda ar det vanligt att man intar perspektivet av en domstol
som bor tolka en viss lagstiftning eller avgéra ett visst fall. Eller att forskningen utgir ifran
lagstiftarens verksamhet och séker svar pa hur man bér reglera en viss samhillelig verksambhet.
Slutligen brukar man placera in forskningen i det rittsvetenskapliga forskningsfiltet. Genom
att placera forskningen i den vetenskapliga diskursens sammanbang gbr man det méjligt for lisaren
att forstd med vilka andra vetenskapsmin (eller vilka teorier) avhandlingen diskuterar.

Fragestillningen i denna avhandling tar narmast Jagstiffarens verksambet som utgangspunkt.

33 Se exempelvis Bing, Opphavsrett og ny informasjonsteknologi (1995), Bing, The Contribution of Technology (1996), Bing,
Handel med informasjon (1997), Bing, The New or Evolving ”’Access Right” (2001), Bing, Copymarks (2003).

** 1 denna riktning gar till exempel den av WIPO bestillda rapporten frin ar 2006 om DRM-system. Garnett, Automated Rights
Management Systems and Copyright Limitations and Exceptions. WIPO SCCR/14/5, April 27, 2006

% Eriksson, Mina metoder (1997), s. 57-73.



Avhandlingens fragestillning berér fragan hur DRM-system borde regleras. Perspektivet har
tett sig naturligt med beaktande av hur nytt fenomen det ér friga om och att det i bérjan av
forskningsperioden fanns en brist pa bade lagstiftning och rittspraxis som grund for en mer
traditionell rittsdogmatisk analys.

Infallsvinkeln har dock inte i min mening férlorat sin betydelse. Tvirtom har uppkomsten
av lagstiftning och en viss rittspraxis bara gett mer kétt pa benen for en kritisk analys av
regleringen av DRM.

Avhandlingens vetenskapliga uppgift berdr just analys av hur DRM-system skall betraktas
ur rittslig synvinkel och sirskilt som en del av och i interaktion med det upphovsrittsliga
institutet. Framstéllningen har dock ocksa en stark betoning pa rittsfilosofisk argumentation
1 den bemirkelsen att den berér upphovsrittens allméidnna liror och justifikationsmodeller.
Avhandlingen ér sdledes av intresse dven for den rittsdogmatiska forskningen, eftersom det
tor den rittsdogmatiska forskningen dven dr viktigt att knyta tolkningen till rittsomradets
djupare strukturer.

Enligt Tuori kan ritten betraktas som ett fenomen med flera lager, dir ytskiktet bestar
av positiv ritt (lagstiftning, rittspraxis och tolkningsrekommendationer framstillda i rétts-
litteraturen) och djupskiktet av politik, moral och sambhilleliga presumtioner. Mellanskiktet
ar det rittskulturella skiktet som bestar av teorier, paradigm och rittsomridenas allminna
liror™.

Tuorti har bendmnt sin argumentationsmodell kritisk positivism i det att avsikten med mo-
dellen ér att kritiken av réttsordningen sker utifran rittsordningen sjilvt. Modellen erkdnner
sdledes rittens inre horisontella och vertikala konflikter. Enligt Tuori néjer sig den kritiska
positivismen inte enbart med att konstatera dessa konflikter’” utan anvinder dem i sin kritik
och for att bygga upp alternativa allminna liror.

Tuoris modell baserar sig pa en kritik av Kelsens och Harts traditionella positivism 1 det
att vixelverkan mellan rittsordningens olika nivaer suddar ut skillnaden mellan varandets och
blivandets virld. Praxis paverkar ritten, och ritten paverkar praxis. Skillnaden mellan ritt
och moral suddas ut dd man betraktar de rittsprinciper som hor till rittens rittskulturella
och djupstruktur®. Det dr enligt Tuoti just rittsprinciperna som Sppnar kanalen till samhillets
moralprinciper och etiska virderingar. Aven rittsprinciperna kan fungera pa rittsordningens
olika nivder”.

Infallsvinkeln i denna avhandling kan i viss médn rdknas som kritisk positivism, eftersom
sarskilt rekonstruktionen av upphovsritten som en del av det informationsrittsliga ramverket
och upphovsrittens balans baserar sig pa en rittslig rekonstruktion, dir de barande elementen
och virderingarna tas fran gillande ritt. Den kritik som framférs struktureras inte i enlighet

% Pérhallandet mellan dessa olika skikt har av Tuoti benimnts sedimenteringsforhllande (sedimentaatiosubde), konstitutions-

forhallande (konstituntiosubde), konkretiseringsforhallande (&onkretisointisubde), justifikationsforhéallande (justifikaatiosubde), kritik-
forhallande (kritiikkisubde) och begrinsningsférhallande (rajoitussubde). Tuoris modell baserar sig i princip pa att rittens olika
skikt paverkar varandra. P ytskiktet sker fordndringarna snabbast och pa djupskiktet lingsammast. Ytskiktet dr ocksd mest
konkret medan de djupare skikten dr mer abstrakta. Tuori, Oikeusjirjestys ja oikeudelliset kdytinnot (2003), s. 63-73.

*7 Tuori verkar i detta avseende ta avstind frin Critical Legal Studies, som vanligen nojer sig med att avsléja rittsordningens
inre konflikter.

3 Tuori, Oikeusjirjestys ja oikeudelliset kiytinnot (2003), s. 65.

% Tuori, Kriittinen oikeuspositivismi (2000), s. 196-202 och Tuori, Oikeusjirjestys ja oikeudelliset kiytinnot (2003), s. 47. En-
ligt Tuori finns det tva olika typer av rittsprinciper; 4 ena sidan rittsprinciper som ar att jimféra med regler och utgér en del
av den positiva ritten och 4 andra sidan réttsprinciper som kanaliserar virderingar fran rittsordningens djupare nivaer. Tuori,
Oikeusjirjestys ja oikeudelliset kiytinnét (2003), s. 47.



med Tuoris modell, men omfattar nog Tuoris syn pa att det finns ett samband mellan positiv
ritt och underliggande presumtioner, virderingar och institut. Férindringar i en konstitutiv
del av ett rittsinstitut kan fordndra hela synen pé rittsinstitutet och alltsa de djupare nivderna
av rittsordningen. En central utgangspunkt f6r den kritik mot upphovsrittens allmianna la-
ror och positiv ritt som framfors i denna avhandling dr just att det skett vissa férdndringar
i verksamhetsmiljén som till viss del férindrar utgangspunkterna (paradigmet) for det upp-
hovsrittsliga institutet. A andra sidan kriver forindringar pa rittens ytskikt (och dé avser jag
just inférandet av ett rittsligt skydd £f6r DRM-system) att dessa fordndringar beaktas dven pé
rittsordningens djupare nivder. Jag utgir ddremot ifrin att de grundliggande virderingarna
torblivit ritt oférindrade 6ver tid och att de kan hirledas ur rittsordningen.

Det hir innebir inte en presumtion om att rittsordningen alltid skulle vara koherent.
Tvirtom dr det ofta sa att rittsordningen ger uttryck for inneboende konflikter. Detta dr
ocksa ett naturligt led i den r6relse” mellan ytskikt och djupare skikt som hela tiden sker.
I sidana fall tas st6d fran virderingar och rationalitetsargument. Framfdrallt den ritts-
ekonomiska argumentationen kan i manga fall erbjuda anvindbara férklaringsmodeller. Yt-
terligare stod for den virdegrund pd vilken den moderna upphovsritten kan grundas fis
ocksa frin den samtida rittspolitiska diskussionen och sirskilt da de informationspolitiska
linjedragningarna i informationssamhillsprogrammen.

Denna tillimpning av Tuoris modell kan tyckas st i konflikt med hans eget synsitt. Rétts-
ordningen i Tuoris modell 4r autonom och avsikten dr just att beskriva mojligheten till en
immanent kritik inom rittsordningen. Dirmed skulle man kunna tycka att en hdnsyn till re-
ella argument eller moraliska eller etiska principer eller virderingar skulle strida mot denna
utgangspunkt. Vid nirmare betraktelse visar det sig dock att dessa hinsyn internaliserats
1 Tuoris modell. Istillet fér att behandla sedvana, rittsprinciper eller reella argument som
rattskallor, ser han dem som element i réttsordningen®. Rittskillorna ger information om dessa
element*’.

I framstillningen anvinds principen om informationens fria rorlighet som en birande
princip mot vilken den upphovsrittsliga regleringen kan avpassas. Principen kanaliserar vissa
virderingar fran de djupare rittsliga nivaerna (och 1 sista hand rittviseuppfattningen och
uppfattningen om ett gott samhille) till rittsordningens ytstruktur, den positiva ritten®. I en-
lighet med Tolonens uppfattning om principers natur kan man se principen som en standard,
som en maxin och som en tumregel .

Principen om informationens fria rorlighet har sin institutionella férankring i informa-
tionssamhillets informationsekologiska etik** och i informationssamhillets och inte minst
det europeiska informationssamhallets retorik®. Upphovsrittens forhallande till principen
kan sigas vara tudelat. A ena sidan kan man utga ifrin att hela det upphovsrittsliga institutets

40 Tuori, Krittinen oikeuspositivismi (2000), s. 175 och 197, dir han hinvisar till att Aarnio och Peczenik ser dessa element som
rittskallor.
I Man bor notera att Tuori betraktar rittslitteratur som en fullvirdig rittskilla. Tuori, Oikeusjitjestys ja oikeudelliset kiytinnot
52003), s. 43-49

> Principen om informationens fria rdtlighet behandlas niirmare i kapitel I1.1 nedan.
* Tolonen, Oikeuslihdeoppi (2003), s. 49-50.
* Boyle, A Politics of Intellectual Property (1997).
* Principen utgér en utgingspunkt i bland annat persondatadirektivet 95/46/EG (se sirskilt ingresspunkt 3) samt direktivet om
integritet och elektronisk kommunikation 2002/58/EG, som bigge reglerar formedling av uppgifter rérande fysiska personer
inom den europeiska unionen. Principen om informationens fria rérlighet har ocksa djup férankring inom UNESCO, se artikel
11 UNESCO:s konstitution. Artikeln utgér basis f6r avdelningen fér information och kommunikation i UNESCO.



justifieringsgrund 4r forankrat i principen. A andra sidan innehéller upphovsritten meka-
nismer och doktriner som kan sdgas utgéra hinder eller tréghetsfaktorer f6r informationens
fria rérlighet. Principen om informationens fria rérlighet kan sdgas fa sin forklaring och hitta
sin plats 1 skenet av upphovsrittens justifikatoriska teorier. Fér detta dndamal formuleras
teorin om upphovsrittens malsittningar utifran tanken om upphovsrittens funktioner i det
moderna informationssamhallet samt utifrin den grundfdrutsittningen att upphovsritten
har en viktig roll f6r frimjandet av fri rérlighet f6r information (idéer, innehall, digitala ob-
jekt) samtidigt som en alltfér stark upphovsritt kan utgdra ett hinder f6r informationens fria
rorlighet.

Ur den vetenskapliga diskursens synvinkel kan avhandlingen sigas utgora en del av den
moderna upphovsrittsliga kritiken. Denna kritik har blivit allt mer framtridande under se-
nare dr, och riktar sig mot vad som kan kallas upphovsrittens expansionistiska trend. I f6r-
lingningen ér det friga om en kritik av den kontinuerliga expansionen av upphovsrittens
skyddsomfang och en alltfor ensidig justifiering av upphovsritten®. Det 4r inte endast inom
den rittsvetenskapliga diskursen som kritiken 6kat utan dven samhillsdebatten har fatt mer
kritiska toner. Pa den politiska arenan har man i manga forum 1 allt hogre grad borjat kriva
upphovsrittsliga reformer?’.

Ur réttssystematisk synvinkel kan avhandlingen placeras inom ramen £6r #pphovsritten, efter-
som den berdr det upphovsrittsliga institutet. Detta skulle dock inte gbra avhandlingens
uppligg full rittvisa, sirskilt inte om man beaktar att rittssystematiken har en viktig uppgift
att fylla. Rittssystematikens betydelse kan ses just i dess problemlosningsformaga®.

Upphovsrittens forhallande till 6vriga delar av rittsordningen har utgjort féremal for de-
batt, men idag édr det brukligt att se upphovsritten som en del av fé6rmdgenhetsritten, som i
sin tur utgdr en del av civilritten. Rattssystematiska klassificeringar har getts allt mindre roll
inom rittsvetenskapen atminstone i den bemirkelsen att rittssystematiken inte anses vara
statisk. Dessutom har man ansett att det 4r méjligt med alternativa eller Sverlappande sys-
tematiska klassificeringar. Tuori har sammankopplat rittsystematiken med samhaillspolitik i
det att han framhallit att samhallspolitiken har stor betydelse f6r hur rittsordningen betraktas
och vilka (rdttssystematiska) samband som anses foreligga®.

Idennaavhandlingplaceras upphovsritten ocksaiforstahand inom ramen £6r ett znformations-
rattsligt regelverk, som 1 sin tur primirt korrelerar med den samhillspolitik som giller samhil-
lets informationspolitik. Inom den europeiska politiken har man sedan medlet av 1990-talet
talat om det gemensamma informationsomridet > .

* Enligt Cornish grundar sig denna expansion dels pa en effektiv lobbning av innehallsindustrin och upphovstittsorganisatio-
nerna dir den teknologiska utvecklingen malas upp som ett hot mot all innehallsproduktion, dels pa ett rittighetsbegrepp som
ar inspirerat av Chicago-skolan, enligt vilken ritten skall utstrica sig till alla skeden i exploateringskedjan. Det hir leder enligt
Cornish bort frin antagandet att upphovsritten endast skall utstricka sig till att ge incentiv for skapande verksamhet och att fa
ut verket pa marknaden och mot en regim med centrerade, eviga rittigheter. Cornish, Intellectual Property (1999), s. 358-359.
Ur den finlindska diskursen, se Rahnasto, How to Leverage (2001), Mylly, Tekijanoikeuden ideologiat ja myytit (2004), Valimiki,
Ajatuksia tekijanoikeuslain uudistamiseksi (2004).

47 Olsson, Den internationella utvecklingen i WIPO:s generalférsamling (2003). Fér Finlands del kan hinvisas till den rapport
som framlades av radet f6r informationssamhillet i februari 2006 och dir man stillde krav pa en grundliggande reform av
upphovsritten utgdende ifran ett informationssamhillsperspektiv istillet for ett kulturpolitiskt perspektiv. Tietoyhteiskuntaneu-
voston raportti Tulevaisuuden elinvoimainen Suomi” (2006).

48 Poysti, Tehokkuus, informaatio (1999), s. 79-106.

* Tuori, Oikeudenalajaotus (2004), s. 1196-1224.

0 Betydelsen av ett gemensamt informationsomrade betonades s tidigt som i Radets beslut 84/567/EEG. Redan i Opinion of
the committee of the Regions on the Commission Communication ‘Europe’ s way to the information society - An action plan’,
(1995) anvinds uttrycket ”common information area”. Se dven det nuvarande informationssamhillsprogrammet i2010. Den
informationsrittsliga referensramen dryftas nirmare nedan i kapitel I11.1.



Avhandlingen strivar efter att formulera en upphovsrittslig policy. Detta till trots dr det
inte fraga om vad jag skulle vilja kalla en politisk framstillning, eftersom den i frimsta hand
forsoker kombinera den upphovsrittsliga traditionen med det moderna informationssamhal-
lets informationsrittsliga regelverk.

Informationssambdllet kan alltsa anses utgbra det samhilleliga sammanhanget f6r avhand-
lingen. Typiskt f6r detta informationssamhalle dr att all slags samhillsverksamhet i allt hégre
grad dr beroende av informationsteknolog, inte endast som produktionsmedel utan f6r alla slags
aktiviteter i samhillet. Information har ocksa i allt hégre grad bérjat utgdra en nyckelresurs,
vilket 1 sin tur har lyft fram immaterialritten som ett viktigt rittsomrade inte minst som ett
medel for foretag att vidmakthalla sina positioner pa marknaden och f6r samhillena som ett
medel att bibehalla sin konkurrenskraft. Den teori om upphovsritten som framtrider i denna
avhandling avspeglar helt naturligt det samhalle vi lever i och de problem vi stir infor idag;
Mycket av den kritik som framkommer i denna avhandling baserar sig just pa att lagstiftning-
en utarbetats for en annan tid och med en annan samhillsverklighet f6r 6gonen. Habermas ta-
lar triffande om hur lagstiftningen avspeglar den samhilleliga realiteten och att man utgdende
frin lagstiftningens 16sningar kan gestalta det paradigm man haft f6r 6gonen®’.

En fraga som ldsaren sikert stiller sig ir om framstillningen berdr finldndsk rétt eller EG-
ritt och om framstillningen skall betraktas ur rittskomparativ synvinkel. Vilken "lagstiftare”
ir det alltsd som utgér malgrupp?

Eftersom avhandlingens frimsta syfte inte primirt dr att tolka gillande ritt blir frigan ritt
ovidkommande. Precis som rittsteoretiker ritt obehindrat kan diskutera allmén rittslira utan
att materiell ritt eller framfor allt nationell ritt utgor ett primért problem finner jag inga pro-
blem med att diskutera upphovsrittens allminna ldror pé allmin nivd och delvis “16sryckt”
fran den rittspositivistiska ramen. Frigorna om upphovsrittens justifikationsteorier beror
upphovsritten i alla linder och (dtminstone de vistliga) rittskulturerna. Det dr sen en annan
sak att det dr oméjligt att 16sgora sig frin sin rittskulturella bakgrund och att detta naturligtvis
har ett inflytande 6ver framstillningen. Med tanke pa att upphovsritten i allt hégre grad reg-
leras pa EG-rittslig niva dr det kanske frimst den europeiska lagstiftaren jag har for 6gonen.
Detta innebir dock inte att avhandlingen skulle vara ovidkommande eller ointressant med
tanke pa den nationella lagstiftningen.

Det som dnnu kriver speciell motivering édr fraigan om varfor rittsekonomisk argumenta-
tion fitt ett sd begrinsat utrymme inom ramen for denna avhandling, Den rittsekonomiska
argumentationen har blivit allt viktigare inom den upphovsrittsliga diskursen. Detta marks
hos oss 1 Finland inte minst genom att det bara under de senaste aren framstillts flera upp-
hovstittsliga doktorsavhandlingar ur rittsekonomiskt perspektiv>?.

Rittsekonomiska perspektiv anvinds ofta som regleringsteoretiska utgangspunkter och da
nirmast med tanke pa att regleringen skall vara ekonomiskt effektiv eller leda till att resurser
utnyttjas eckonomiskt mer effektivt. Jag utgar ifran att rittslig reglering normalt efterstrivar ef-
fektiva resultat bade ur rittsteknisk synvinkel och med beaktande av den samhillsverksamhet
som regleringen giller. Avhandlingen tar alltsa inte avstind fran rittsekonomisk argumenta-
tion trots att den inte getts en si framtrddande roll.

> Habermas, Between Facts and Norms (1996), s. 388-446.
52 Rahnasto, How to Leverage (2001), Vilimiki, The Rise of Open Source (2005) och Huuskonen, Copyright, Mass Use
(2000).



Orsaken till att den rittsekonomiska argumentationen hir endast har en bakgrundsroll
ar for det forsta den att rittsordningen normalt inte endast strivar efter effektivitet utan
rittvisa™.

Denna syn stéds dven av att en av rittsekonomins storsta forebilder Guido Calabresi f6rhal-
lit sig férbehdllsamt till effektivitet som utgangspunkt for reglering och tvirtom sagt att alla
péstidenden om mer effektiva 16sningar innehaller ett element av virdering™. Rittsekonomisk
argumentation innehar alltsd endast en begrinsad rationalitet och kan anses utgira en naturlig
del av allman juridisk argumentation sirskilt di denna argumentation till sin natur géller hurdan
lagen borde vara.

For det andra har rittsekonomisk argumentation ofta kommit till motstridiga eller oklara
resultat i forhdllande till upphovsritten. Den rittsekonomiska analysen av upphovsritten
ir inte dnnu pd den nivdn att den till alla delar ger en hallbar och enhetlig teori. Detta beror
delvis pa att rittsekonomisk argumentation inom immaterialritten vanligen koncentrerar sig
pa dess egendomsrittsliga natur™. Den rittsekonomiska argumentationen har ocksd svért att
greppa det faktum att information (innehdll) samsidigt kan ses som en allpin nyttighet och en
privat nyttighet. Mycket av den rittsekonomiska litteraturen gillande upphovsritt koncentrerar
sig just pa fragan varfér innehall skall ses som antingen den ena eller den andra typen av nyt-
tighet.

Rittsekonomisk forskning har dock som bakgrund haft ritt stor inverkan pa formule-
ringarna i denna avhandling gillande bland annat teorierna om upphovsrittens balans. Att
basera framstillningen enbart pa nigon sirskild rittsekonomisk teori skulle ocksa ha bundit
framstallningen till premisserna i och framférda invindningar mot teorin. Diremot kan ritts-
ekonomisk argumentation i vissa situationer belysa relevanta férhéllanden och samman-
hang,

Den upphovsrittsliga diskursen tenderar att polariseras. I den samhillspolitiska debatten
iar tongdngarna till och med ritt aggressiva. Ibland syns detta dven i mer vetenskapliga sam-
manhang. Som kuriositet kan nimnas de hetsiga tongingar som uppstod pa ALAI-métet i
New York ar 2000, efter att professor Hoeren kritiserat den allt mer absolutistiska trenden
1 upphovsritten och deklarerat att kommunikationens frihet dr utgangspunkten frin vilket
upphovsritten utgdr ett undantag. De pafdljande talarna deklarerade direfter i tur och ord-
ning att de minsann var upphovsrittsjurister och inte informationsrittsjurister.

Peter Drahos har beskrivit polariseringen av de upphovsrittsliga uppfattningarna i boken
A Philosophy of Intellectual Property (1996). Enligt Drahos finns en spinning mellan den egen-
domsrittsliga (propertarianisn) och den instrumentella (instrumentalism) uppfattningen om
upphovsritten™. Den egendomstrittsliga uppfattningen har lingt en naturrittslig grund och
betonar upphovsrittens primira natur 1 férhallande till andra rittigheter. Vid en konflikt
mellan upphovsritt och en annan rittighet dr det alltsd upphovsritten som vinner. Den in-

%3 Forskningen baserar sig p en rittviseteoti som inte utgar ifran utilitarism och dirmed samhillseffektivitet utan en mer Rawls-
iansk rittviseteori dir effektivitet inte 4r det enda rittesnéret. Rawls, En teori om rittvisa (1999).
** Calabresi, The Pointlessness of Pareto (1991).
%5 Mackaay, The Economics of Intellectual Property Rights (2006), s. 366. Saisom Mackaay férklarar utgir den rittsekonomiska
argumentationen fran upphovsrittens incentivfunktion och koncentrerar sig pa upphovsritt som egendomsritt. Av Mackaays
framstillning framgar ocksa problemen med att i rittsekonomisk argumentation beakta informationens olika karaktirer. Detta
g{ér dock inte all rittsekonomisk argumentation ovisentlig. . ) )

* Enligt Rosén har upphovsritten utvecklats frin privilegium till 4ganderitt och sedermera till en ritt av sitt eget slag. Rosén,
Forlagsrittens och upphovsrittens tidiga utvecklingsskeden (1990).



strumentella uppfattningen ser upphovsritten som ett begrinsat privilegium. Det hir innebér
inte att den instrumentella uppfattningen helt skulle férkasta upphovsrittens naturrittsliga
justifikationsgrunder sdsom tanken om att man skall ha 16n for modan® eller att upphovs-
mannens ensamritt baserar sig pa att verket utgar ifran upphovsmannens personlighet och
att det dirfor dr naturligt att han skall ha ritt att férfoga 6ver det”. Den egendomsrittsliga
uppfattningen verkar férespraka en mer eller mindre absolut upphovsritt medan den instru-
mentella i hgre grad betonar upphovsrittens sambhilleliga uppgifter.

Man kunde tinka sig att den instrumentella uppfattningen skulle motsvara copyright-
traditionen sdrskilt i USA, dir upphovsrittens justifikation knutits till upphovsrittens syfte
enligt den amerikanska konstitutionen, namligen att frimja utvecklingen av vetenskap och
nyttig konst (Ppromote the progress of science and useful arts””) . Sa ir dock inte fallet. Tvirtom
ir det vanligt férekommande i den upphovsrittsliga diskursen i USA att ta utgangspunkt i
egendomsparadigmen®.

P4 samma sitt kunde man utga ifran att en stark upphovsritt skulle betonas i droit d’antenr-
linderna, eftersom den naturrittsliga argumentationen hér tycks ha haft ett sd starkt inflytan-
de. Si ir inte fallet, utan det finns dven hir en spinning mellan dem som ser upphovsritten
mer eller mindre som ett sjilvindamal och dem som ser upphovsritten ur en mer instrumen-
tell synvinkel. Denna spinning syntes dven i den nordiska diskussionen i medlet av 1900-talet.
Enligt Ross bér upphovsritten klassificeras under konkurrensritt, som hor till ndringsritten.
Ross anser att analogin med dganderitt dr missvisande och pa grund av sin oklarhet och emo-
tionella appell kan anvindas som slagord och skenteoretisk argumentation. Enligt Ross dr det
en konstruktion som innehiller en dalig teoti och en oitlig politik®'.

Det att man tar utgangspunkt i vad Drahos kallar ett egendomsparadigm betyder inte att
man skulle likstilla upphovsritten med dganderitt till en fysisk sak. Det dr fa réttsvetare som
gbr det. Vad Drahos s6ker beskriva dr en spinning mellan dem som ser upphovsritten som
ett rittsinstitut primart avsett att skydda upphovsmannens privata intressen och dem som an-
ser att upphovsritten star och faller med det offentligas intresse av upphovsrittsligt skydd.

Det finns andra sitt att beskriva de konstellationer som uppstitt inom den upphovsritts-
liga diskussionen. Det skulle inte gora diskussionen rittvisa att endast gbra en indelning mel-
lan dem som féresprakar en stark upphovsritt och dem som anser att upphovsritten redan
ir alltfor stark.

Det finns till exempel de som ser upphovsritten, inte som en privat rittighet, utan nirmast
som en kollektiv réttighet. Dessa verkar i allmidnhet protestera mot ensamrittskonstruktionen
och anser att upphovsritten borde vara en ersittningsrittighet och eventuellt dven att denna
ersittning skall anvindas f6r kulturella indamaél. Denna grupp ter sig som en direkt motsats
till dem som anser att upphovsritten ir och skall f6rbli en privat rittighet och som anser att

" Denna uppfattning brukar knytas till Adam Smith och i frimsta hand till cpyright-traditionen.

%% Denna uppfattning brukar knytas till droit d’antenr-traditionen med sin djupa forankring av upphovstitten i den individuella
p})phovsmannen.

B Stadgandet lyder i sin helhet pa f6ljande vis; The Congress shall have Power... To promote the Progress of Science and nseful Arts, by
securing for limited Times to Authors and Inventors the exclusive Right to their respective Writings and Discoveries. United States Constitution,
Article 1, Section 8.

® Halbert, Intellectual Property in The Information Age (1999).

%1 Ross, Om ret og retferdighed (1966), s. 264. Jfr. Knoph, Andsretten (1936), s. 620, som anser att det kan ligga en “nyttig
agitation” i egendomstankarna och att den kan innehilla ett ideal, som den positiva ritten bor stiva till. Han stoder darfor till
denna del den dganderittsteori som av Vinding Kruse framforts.
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ersittningar som utbetalas pé kollektiva grunder idr helt férkastliga.

Dessutom finns det de som anser att upphovsritten bor omfatta (dtminstone ersittning
av) allt anvindande som nagon har nytta av, det vill siga oberoende av om det handlar om eko-
nomisk nytta eller ndgon annan slags nytta. Denna syn verkar std i opposition till dem som
anser att upphovsritten primirt bor gilla kommersiellt nyttjande.

Dirutéver finns naturligtvis vissa klassiska spanningar som giller huruvida det dr den som
kommersiellt exploaterar innehéllet som bor tilldelas rittigheterna eller huruvida réttigheten bor
tillkomma dews som skapat verkef™.

Avsikten med denna framstillning av olika spidnningar inom den upphovsrittsliga diskurs-
en dr inte att ge en uttdmmande analys av densamma, utan bara att f6ra fram att den samtida
upphovsrittsliga diskursen innehaller spanningar som gar i olika riktningar. Dessa tendenser
gar inte heller att helt indela i tvd ldger pa det sdtt Drahos har velat framstilla, dven om den
allminna uppfattningen ir att den upphovsrittsliga diskussionen dr polariserad. Trots denna
polarisering finns det manga férsok att hitta ett mellanldge.

Den upphovsrittsliga diskursens polarisering verkar ha ett nidra samband med det faktum
att den positiva ritten i allt hogre grad verkar utgé ifran en upphovsrittsmaximalistisk syn,
som inte ser en allt starkare upphovsritt som nigot problematiskt. Detta i sin tur anses van-
ligen bero pa att upphovsminnens och andra rittsinnehavares intresseorganisationer lyckats
i sin lobbning®. I Norden har den grupp jurister som sysslat med upphovstittsfrigor varit
liten och nira knuten till dessa intresseorganisationer®
den positiva ritten nirmast kommit att utvecklas i en expansiv riktning, Denna utveckling har
1 allt hogre grad kritiserats under de senaste dren och denna kritik har ocksa i allt hogre grad
uttryckts i akademiska kretsar®.

. Det dr alltsa f6ga Gverraskande att

2.2. Rittsinformatiken och IT-rdtten som utgangspunkt

Teknikens fundamentala inverkan pd virt samhaille torde vara odiskutabel. Man brukar tala om
Overgingen frin ett industrisamhille till ett informationssamhille. I industrisamhallet bestod
produktionsfaktorerna av maskiner. Minniskor behdvdes for att komplettera den maskinella
produktionen. Slutprodukterna var i férsta hand konsumtionsvaror. 1 informationssamhillet
ir de minskliga resurserna den centrala produktionsfaktorn. Teknologin anvinds for att hjilpa
minniskorna att utféra sina uppgifter. Slutprodukten ér i allt h6gre grad immateriell, det vill siga
information i en eller annan form®. Det hir kan anses vara en orsak till immaterialrittens allt mer

62 Detta kan sigas utgora den klassiska spinningen mellan copyright- och droit d’antenr-systemen.

% Drahos with Braithwaite, Information Feudalism (2002), Halbert, Intellectual Property Rights in the Information Age
1999).

g“ Till exempel Henry Olsson som torde ha haft ett stort inflytande 6ver upphovsrittslagstiftningens utveckling savil natio-
nellt som internationellt har traditionellt forhallit sig forbehallslést till en kontinuerlig férstirkning av upphovsritten. Detta
framkommer bland annat av hans ofta aterkommande artiklar i NIR om den internationella utvecklingen av immaterialritten.
Se exempelvis Olsson, Den internationella utvecklingen. Tolfte sessionen av WIPO:s Standing Committee on Copyright and
Related Rights. Okande kontroverser (2005), Olsson, Den internationella utvecklingen. WIPO:s Development Agenda. Stora
motsittningar om den vidare utvecklingen av den internationella immaterialritten (2005), Olsson, Den internationella utveck-
lingen under férsta halviret 2005 (2005), Olsson, Den internationella immaterialritten under slutet av ar 2005 (2006). Olsson
ir ocksd forfattare till lirobocker i upphovsritt, vilka allmint anvinds som stéd sévil inom universitetsundervisning som av
Eraktiker, t.ex. Olsson, Copyright (2000).

® Upphovsrittens expansion och dess kritik har noterats av bl.a. Rosén. Immaterialritten i informationssamhillet (2006).
6 Utvecklingen mot ett informationssamhille innebir inte att man skulle sluta producera konsumtionsgods. Pa grund av auto-
matiseringen arbetar méinniskor dock i allt mindre grad vid de rullande banden och istillet i h6gre grad med produktutveckling
och design.
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centrala stillning i vart réttsliv.

Informationssamhallet innebdr inte endast forindringar 1 samhillets produktionsfaktorer.
Informationsteknologin har fitt stor inverkan pa alla delar av vart liv, allt fran studier och
arbete till fritid, ja 6vetrlag samhillets kommunikationsménster och informationsprocesset.
Dagens ungdomar har svirt att forstd hur man kunde skriva en bok utan dator, hur man
kunde kommunicera utan e-post och mobiltelefon eller hur man kunde inhdmta kunskap
utan Internet.

Tekniken formar virt samhille. Och minniskan formar tekniken. Tekniken formar mén-
niskors sitt att agera. Ménniskans férhallande till tekniken blir allt mer symbiotiskt. Det-
samma giller teknikens forhéllande till mianniskans begreppsvitrld, diribland juridiken®.

Tekniken kan ge upphov till nya rittsomraden. Man anser ofta att boktryckarkonsten gav
upphov till upphovsritten. Eller att automatisk databehandling har gett upphov till data-
skyddsritten.

Den forskningsgren inom rittsvetenskapen dir férhallandet mellan teknik och juridik ut-
gOr féremdl £6r analys dr rittsinformatiken eller IT-ritten. Rittsinformatiken 4r i Norden och
Europa redan ett viletablerat forskningsomrade®.

Blume har betonat att rittsinformatiken inte dr avhingig av tekniken, utan att det centrala
ar information. Enligt Blume 4r alltsa rittsinformatiken en mer omfattande disciplin dn I'T-
ritten®. Trots detta innehar teknologin dven enligt Blume en central plats i de flesta frage-
stillningar inom ramen f6r rittsinformatiken. De facto handlar det om ett visst f6rhédllningssitt
till juridiska problemstillningar. Att ddma av den kinsla man far d4 man tar del av kongresser
och seminarier samt forskningsrén pa rittsinformatikens omrade ar det kanske nidrmast den
kinsla av dppenbet och ordddbet for tekniska sporsmal och teknikens betydelse dven for rittsvetenskapliga
fragestillningar som far en att identifiera forskning som rittsinformatisk.

Aven Sejpel har omfattat synen om att det inte finns nigon skarp grins mellan ritts-
informatisk forskning och forskning inom ett traditionellt rittsomrade dér tekniska spors-
mal endast har en begrinsad signifikans. Seipel har diremot indelat den rittsinformatiska
forskningen beroende pa hur starkt man betonar zeknikens normativa och instrumentella aspekter.
Seipel ser en evolution frin en syn pa I'T-ritten som forskning kring teknikrelaterade spérsmal
i traditionell rittsdogmatik via ADB-rittslig forskning som ser de teknikrelaterade sporsma-
len som en fraga som sammanbinder olika rittsomraden och det han kallar ”information x
27-approach dir intresset Skar for samspelet mellan teknikens normativa och instrumentella
aspekter till det synsitt han kallar ’grand theory”-approach. I denna integreras de instrumen-
tella och normativa aspekterna helt och skillnaderna mellan rittslig reglering av informations-
teknologi och den rittsliga anvindningen av I'T suddas ut”. Till ”grand theory”-approachen
riknar han bland annat Lawrence Lessigs framstillning 6ver sambandet mellan databehand-
ling och rittslig reglering, ett sp6rsmal som dr centralt dven i denna avhandling;

%7 Seipel har understrukit just sambandet mellan teknikens normativa och instrumentella aspekter som rittsinformatikens
rundliggande paradigm. Seipel, I'T Law (2004).

*® Seipels doktorsavhandling Computing Law (1977) kom att utgéra startskottet for etableringen av amnet i Notrden. Det finns

idag omkring tjugo institut specialiserad pa forskning inom rittsinformatik i Europa. Manga linder har dven inrittat professurer

i rittsinformatik. I Finland inrittades den forsta professuren i rittsinformatik nyligen vid Lapplands universitet. I Finland har

det utkommit en handfull doktorsavhandlingar inom disciplinen.

% Blume, Retsinformatikens metode- og afgransnigsproblemer (1995), s. 545.

70 Seipel, IT Law (2004), s. 43-46.
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Rittsinformatiken kan enligt Péys# indelas i fyra huvudsakliga forskningsomriden, nim-
ligen forskning gillande rittslig information och kommunikation, forskning gillande rittslig
informationsbehandling, informationsritt samt IT-rdtt. Dessa forskningsomradens forhal-
lande till varandra kan narmare beskrivas utifran hur stor betydelse tekniken har i forsknings-
omradets fragestillningar (teknikbundenhet) och huruvida det ér friga om fragestillningar
med en rittsteoretisk eller en rittsdogmatisk inriktning, Denna indelning kan i enlighet med
Poysti” askadliggoras pa foljande sitt’.

Rittsteori
Informationsvetenskaper
V'S
Forskning kring Forskning kring
réttslig information réttslig informations-
och kommunikation behandling
Teknik- P N Teknik-
neutralitet bundenhet

Informationsritt IT-ratt

v
Rittsdogmatik

Bild 1; Rdttsinformatikens forskningsparadigm

Denna karta 6ver det rittsinformatiska forskningsparadigmet dr till hjdlp dd man f6rséker placerain
forskningenpdomridet. Detvisentligadratt Poystisbild Gverrittsinformatikens forskningsparadigm
skapatenenhetligare forstielse overrittsinformatiken somhelhet”™. Rittsinformatikenkan namligen
annars kdnnas som ett vildigt splittrat omrade, eftersom det stricker sig fran en for vanliga jurister
svartillgdnglig forskning om artificiell intelligens och rittsliga beslutsfattningssystem till normal
rattsdogmatisk forskning med I'T-rittsliga aspekter™.

Enligt Seipe/ hor det till rittsinformatikens uppgifter azt utveckla, justera och tillndrma juridiska
och tekniska begrepp, beskriva informationsteknologin pa ett juridiskt relevant sdtt, undersika och bringa
forstaelse for helbeter och formulera den réttsliga regleringen ntgdende fran hallbara styrningsmodeller.”

' Poysti, Tehokkuus, informaatio (1999), s. 360.

2 Oversiittning och kursivering av VS.

73 Péysti verkar sedermera att ha bétjat gora en indelning av rittsinformatiken i rittslig informationsteori (Jegal information theory),
informationsritt (Znformation law) och IT-vétt (I'T law or ICT law). Poysti, Communicational Quality of Law (2004), s. 464-465

™ Jfr dven den detaljerade listan 6ver ADB-rittens forskningsparadigm i Seipel, Computing Law (1977), s. 311-325, dir ritts-
informatikens hela palett framtrider i all sin prakt. Jimf6rt med situation vid tiden f6r publikation av Seipels doktorsavhandling
kan man konstatera att informationsritten erhéllit en allt mer framtridande roll inom disciplinen.

7 Seipel, IT Law (2004), s. 38.
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Det kan kanske noteras att fraigan om huruvida rittsinformatik 4r en beskrivande beteckning eller inte
knappast dr utraderad. Man har 6msom talat om IT-ritt, informationsritt, och rittsinformatik. Be-
nimningen rittsinformatik har dock i Norden etablerat sig som det allmidnna uttrycket for forsknings-
omtiadet. Med tanke pa att bendmningen rittsinformatik inom den juridiska professionen starkt anknu-
tits till juridisk informationssékning som utfors av sirskilda raztsinformatiker, ter sig ordet rittsinformatik
inte sa lyckat. Enligt Seipel brukar ordet informatik anvindas dven i en vidare bemirkelse synonymt
med informationsvetenskaper, som omfattar manga omriden dér information spelar en central roll sdsom
systemvetenskap, automatisk databehandling, kommunikationsteori, informationssikerhetsteori, kogni-

tiva vetenskaper och biblioteksvetenskap’.

Avhandlingens tema torde pa basen av denna beskrivning av rittsinformatikens uppgift héra
till rattsinformatikens kidrnomrade. DRM-system dr i lika h6g grad ett tekniskt som ett juri-
diskt begrepp. Att bringa foérstaelse f6r vad DRM-system ér i juridisk bemirkelse dr en av de
storsta uppgifterna for denna avhandling, Det 4r nimligen en brist pa forstielse av DRM-
systemens rittsliga dimensioner som verkar utgéra ett av de fundamentala problemen med
den upphovsrittsliga regleringen av DRM.

Enligt Blume kan férhillandet till teknologisk kunskap konkretiseras i tre frigor, nimligen
till vilken del det dr nédvindigt att kinna till tekniken f6r att pa ett kvalificerat sitt behandla
ett rattsinformatiskt problem, i vilken omfattning forskningsprocessen skall vara inrittad i
avsikt att uppna teknisk kunskap och i vilken utstrickning den teknologiska kunskapen skall
beaktas i framstillningen””.

Det idr svirt att avgora i vilken grad det dr dndamalsenligt att ndirmare beskriva den tek-
nologi som temat berér. I den f6r handen varande avhandlingen gbrs en mer teknologi-
bunden genomgang av uppkomsten och utvecklingen av teknologin f6r DRM-system i kapi-
tel III. Avsikten dr att redogora f6r den utvecklingsfas vi befinner oss 1 nu och utvecklingens
riktning, Detta gor att vi bittre kan férsta DRM som historiskt fenomen och dess nira an-
knytning dven till hur den rittsliga regleringen forhallit sig till DRM. Avsikten har inte varit
att beskriva detaljer 1 hur denna teknik fungerar. Till viss del tas i den 6vriga framstillningen
tekniska detaljer eller teknikens funktioner upp da detta ter sig relevant.

Utgangspunkten i denna avhandling dr vad Mads Bryde Andersen kallat beskrivelsesproblemet,
nimligen att det dr nédvindigt att forstd teknologin och dess olika aspekter for att kunna
sitta sig in i och forstd den juridiska problemstillningen™. Nir det giller den for handen
varande avhandlingen dr det helt klart att ett visst matt av kunskap om den teknologi som an-
vinds dr nédvindig, Sirskilt relevant dr detta for att kunna avgora pa vilket sitt DRM-system
i praktiken kan tinkas inverka pa olika typer av rittsligt relevant anvindning och pa vilket sitt
de pa det konceptuella planet inverkar pa regleringsmiljén.

Den riittsliga regleringen sasom till exempel upphovsritten baserar sig pa en uppfattning
om den teknik som berors av regleringen™. Den tekniska utvecklingen i kombination med
den sambhiilleliga verksamheten har alltsa en relevans f6r hur vi uppfattar regleringens fore-

7f Ibidem, s. 33.

7 Blume, Retsinformatikens metode- og afgransnigsproblemer (1995), s. 554.

" Andersen, Edb og ansvar (1988), s. 28-32. Beskrivelsesproblemet har enligt Seipel och Bing befists som en av utgings-
punkterna for rittsinformatiska fragestillningar. Seipel, IT Law (2004), s. 38-39, Bing, Internationalisation and Constant Change
(2004), s. 21-23.

? Ett annat omrade dir detta har synts sirskilt vil 4r inom regleringen av telekommunikation.
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mal. Upphovsrittens terminologi baserar sig pd den teknik med hjilp av vilken upphovs-
rittsliga verk har exploaterats. Man talar om &opiering eller mangfaldigande, om upptagningar osv.
Aven vir uppfattning om det nya upphovsrittsliga begreppet #eknisk dtgird baserar sig pa den
kunskap vi har om den teknik som vid varje tidpunkt finns tillginglig. Inneborden 1 begrep-
pen forindras alltsd beroende pa den teknik vi har i dtanke®.

Tekniken kan ocksa fd en mer langtgdende inverkan pé lagstiftningens tillimpning och pa-
verka hela den institutionella basen for ritten. Problem som kan uppsta giller méjligheterna
att sakerstalla rittigheter 1 en global, digital milj6, eftersom det kan vara svirt att utreda var
girningen sker, vem som dr girningsman, hur bevisning kan sikerstillas mm. Det kan ocksa
forindra de underliggande presumtioner som rittsnormerna baserar sig pa. Den kan ocksa for-
andra de wnderliggande fakta som motiverar rittsnormen. Féljden kan bli att de i en rittsregel
uppstillda kriterierna férlorar sin relevans for uppfyllandet av regelns dndamal eller att var
uppfattning om hela rittsinstitutet forandras®.

Den moderna informationsteknologin styr minniskans handlingar pd ett alltmer ge-
nomgtipande sitt. Hur jag kan manipulera ett fotografi beror pd vilka funktioner det dator-
program erbjuder som jag anvinder. Programmets funktioner beror pd programmerarens
beslut. Precis som man inom ekonomin talar om “den osynliga handen” som styr markna-
derna®, kan man tala om informationsteknologins eller Internets ”osynliga hand”, dess arki-
tektur®. Ibland indelar man denna teknologiska kontrollarkitektur i olika nivéer, den fysiska,
den programmerade och innehallsnivin®.

Hur denna arkitektur ser ut kan bero pd manga faktorer. Och det dr inte bara en utan flera
aktorer inblandade i detta med litet olika intressen. Man kan tala om att det har uppstitt en ny
governance-struktur®, jimforbar med (men inte likadan som) den rittsliga regleringen.

DRM-system dr just ett sidant fenomen som ligger i skirningspunkten mellan innehalls-
nivan, programnivan och den fysiska nivan. Det handlar om det materiella upphovsrittsliga
skyddet lika vil som om governance-struktur. Det kan potentiellt paverka mekanismerna f6r
sikerstillande av upphovsritt liksom de presumtioner och institutionella fakta upphovstitten
baserar sig pa. Hur tekniken interagerar med juridiken har en stor betydelse nir man ana-
lyserar detta fenomen. Det giller att férsta de explicita eller implicita konsekvenser den nya
teknologin f6r med sig f6r den rittsliga argumentationen och den rittsliga regleringen.

801 enlighet med Tuoris indelningar i rittsordningens olika nivier kan man alltsa siga att tekniken inverkar pa upphovsrittens
djupare, begreppsliga nivaer. Tuori, Kiriittinen oikeuspositivismi (2000) och Tuori, Oikeusjirjestys ja oikeudelliset kiytinnot
2003).

gl Benno, Transaktionens anonymisering (1997). Friedman, Does Technology Require New Law? (2001), s. 71-85. Om upp-
komsten av en social verklighet (institutionella fakta) och den betydelse kollektiva konventioner har f6r detta, se Searle, The
Construction of Social Reality (1995).

82 Med den osynliga handen” avser man en fri marknadsekonomi som styrs av férhallandet mellan efterfragan och utbud. Detta
kan ses som motsats till planekonomi.

% Lessig. Code and other Laws of Cyberspace (1999), s. 6 och 9-42. Lessig, The Future of Ideas (2001).

84 Lessig, The Future of Ideas (2001).

% Samhillets styrningsmekanismer har utvecklats i en mer polycentrisk riktning, Ordet governance har borjat anvindas for att
askadliggora att samhillets funktioner inte endast styrs av en suverin stat genom lagstiftning utan att styrningen i dagens globali-
serade samhille sker pa manga nivier och av manga aktérer med lite olika roller. Denna reglering omspanner férhallande mellan
lagstiftare pa olika nivder fran det internationella till det lokala samt forhdllandet mellan lagstiftning och tekniska standarder,
”codes of conduct”, marknadskrafter mm. For den regleringsteoretiska diskussionen ar det relevant att fundera pa hur man vid
den rittsliga regleringen kan eller bor beakta eller styra normativa processer i samhallet. Rittssidkerhet utgor en sirskild utmaning
i denna nya regleringsmilj6. Se dven Grewlich, Governance in Cyberspace 1999, s. 8-15.

25



2.3. Informationsrétten som rattslig referensram

Enligt Péysti menas med informationsritt e rittsomride, inom ramen for vilket man betraktar den
réttsliga regleringen (samt regleringsbebovet och regleringsmajligheterna) av produktion, behandling, formedling,
marknadsforing, skydd och forvaring av information. Informationsrittens allménna del betraktar enligt
Poysti den privata och offentliga informationsmarknadens och informationsinfrastrukturens utveckling ur ett
rattsligt perspektiv®.

Detta funktionella sitt att beskriva informationsrittens centrala omrade limpar sig vil som
utgangspunkt for att identifiera de normer som utgdr den f6r den hir avhandlingen relevanta
informationsrittsliga normgrunden. Det 4r sen en annan sak att man pa en helt allmén niva
kan friga sig enligt vilka kriterier man kan identifiera de normer som skall tillh6éra informa-
tionsratten.

Denna fraga dr inte helt enkel att besvara. I sin doktorsavhandling férséker Poysti 16sa
detta dilemma genom att tala om informationsritten som ett systez baserat pa diffus logik. Enligt
honom innebir tillimpandet av diffus logik vid juridisk systematisering att en juridisk sats
eller satsmingd kan tillhéra ett system helt eller endast delvis. En norm kan didrmed vara
t.ex. delvis forvaltningsrittslig och samtidigt helt eller delvis informationsrittslig. De diffusa
mingdernas teori leder enligt Poysti inte till godtycke, f6r en noggrant definierad medlems-
funktion bestimmer de elementira enheternas medlemsgrad i de diffusa mingderna.’” Det
torblir dock 1 hans beskrivning av det informationsrittsliga systemet oklart vilka kriterier som
gbr att en norm eller princip kan anses utgbra en del av informationsritten.

Bing har konstaterat att information ar ett alldeles for allmint begrepp for att rittsordning-
en skall kunna systematiseras utgaende fran det. Han fOreslar istillet att man strukturerar en
referensram utgdende ifrdn ett statiskt och ett dynamiskt perspektiv av informationshantering
(data processing). Det statiska perspektivet berdr regler som giller innehall, form, struktur och
medium medan det dynamiska perspektivet beror regler gillande skapande (¢creation), kommu-
nicering (communication), hantering (processing) och lagring (storing) av data. Informationsritten
skulle enligt Bing berdra upphovsritten till den del det giller regler om olika typer av verk (ett
statiskt perspektiv) och skapande av information (ett dynamiskt perspektiv)®. Man kan dock
ha delade meningar gillande huruvida upphovsritten endast eller huvudsakligen innehéller
regler om skapande av information, eftersom ett minst lika viktigt perspektiv i min mening dr
hantering, lagring och kommunicering av information.

Burkert gbr en indelning i explicit och implicit informationsritt. Den explicita informa-
tionsritten 4r direkt dgnad att styra informationsfléden och informationshantering. Som ex-
empel pd explicit informationslagstiftning nimner han offentlighetslagstiftningen. Som ex-
empel pa implicit informationslagstiftning nimner Burkert straffprocessrittens regler som
reglerar parternas skyldighet att limna information eller rittighet att erhélla information. Den
implicita informationslagstiftningens priméra dndamal dr inte att styra informationshantering
i sig men att forsikra sig om parternas rittsskydd.”

8 Poysti, Informaatio-oikeus (1999), s. 372.

87 Poysti, Tehokkuus, informaatio (1999), s. 105.

% Bing, Internationalisation and Constant Change (2004), s. 19-21.
¥ Burkert, Access Legislation (2006), s. 95-97.
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Poystis, Bings och Burkerts framstillningar erbjuder olika perspektiv pa problemet med
identifieringen och systematiseringen av informationsritten. Inget av dem verkar dock helt
oproblematiskt. Man kan istillet nirma sig frigan om identifikationen av informations-
ritten utgaende fran en konventionalistisk syn; Informationsritten bestir av det som 1 ett
visst sammanhang, under en viss tid och i ett visst forum anses utgéra informationsritt.
Detta synsitt beaktar alltsa koncensusbildningen inom den vetenskapliga gemenskapen eller
rattslivet i gemen.”

Ett annat sitt att ndrma sig fragan dr att bedéma huruvida det verkar rationellt utgaende
fran en funktionell synvinkel att sammanknippa normativa element under rubriken “infor-
mationsritt”. Denna funktionalitet kan bestd i behov av 6kad korrelation mellan samhalls-
politik och rittsordning. Det kan ocksa gilla ett behov av att betrakta rittsliga problem utga-
ende frin en ny synvinkel for att 6ka rittsordningens problemlosningsforméiga.”

Det dr knappast 6nskvirt, nddvindigt eller ens méjligt att forsdka ange en bestdmd iden-
tifieringsregel for informationsrittsliga normer eller att strikt och méjligast uttémmande f61-
s6ka definiera vad informationsritten omfattar. Detta beror i frimsta hand pa ett en sidan
beskrivning snabbt skulle bli férlegad. Den vetenskapliga gemenskapens forstaelse av rétts-
ordningen dr under stindig utveckling. Samtidigt utvecklas samhillet och de (rittsliga) pro-
blem som pockar pa en 16sning. De funktionella imperativen férindras 1 takt med sin kontext.
Dir som informationsritten idag kan betraktas som ett dynamiskt rittsomrade som Gver-
lappar andra (etablerade) rittsomriden kan den i morgon ha utvecklats till en mer statisk del
av den juridiska systematiken. I takt med att informationsrittens allméinna liror utvecklas och
den informationsrittsliga diskursen fortskrider kan informationsrittens skepnad byta form.
Informationsrittens betydelse, omfattning och form samt dess allméinna liror utvecklas och
betraktas utgiaende fran de specifika omstindigheterna vid varje enskild tidpunkt. Man kunde
kanske kalla detta for informationsrattens situations- eller kontextbundenhet, bestiende av
den relevanta historiska, kulturella och samhilleliga kontexten.

2.4. Upphovsritten ur informationsrittsligt perspektiv
2.4.1. Grunder for att se upphousrdtten som en del av informationsrdtten

Det verkar naturligt att placera immaterialritten, och speciellt upphovsritten, i centrum av ett
informationsrittsligt system. Upphovsritten reglerar ju i hg grad skapande, kommunikation,
hantering och lagring av innehdll. Dessutom utgér upphovsritten en knutpunkt mellan den
offentliga och den privata informationssfiren samt mellan kommersiellt och icke-kommersiellt
nyttjande av information.

Redan historiskt sett har det for Ovrigt varit langt ifran sjilvklart att upphovsritten skall
betraktas endast utifran ett formogenhetsrittsligt perspektiv. Sisom Quaedvlieg pavisat finns
det spar av manga olika slag av rittslig argumentation och regleringsmodeller i upphovsrit-

% Enligt Lagerspetz méste frigan om vilka normer som ir gillande ritt i sista indan besvaras utgaende frin en konventionalis-
tisk teori. Lagerspetz, The Opposite Mirrors (1995), s. 105 ff. Lagerspetz’ konventionalistiska teoti berér savil institutioner som
rittsordningen i sin helhet.

! Dessa informationsrittens bevekelsegrunder har beskrivits i Poysti, Informaatio, tehokkuus (1999), s. 378 ff.
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ten””. Man kan kalla upphovsritten for en smiltugn dir dessa principer och modeller sam-
manblandats. Upphovsritten har alltsd band till savil dganderittsresonemang som konkur-
rensritt, ekonomisk ritt, privatritt, offentlig ritt, arbets- och socialritt samt avtalsritt. Det
finns ocksa en svardefinierad mingd rittigheter med samband till sociala, politiska och eko-
nomiska rittigheter som skyddas. Det faktum att s4 manga olika typer av rationaliteter har
fatt ett utrymme i den upphovsrittsliga regleringen har ocksi lett till manga dispyter om vad
som dr den riktiga balansen mellan dessa argument och om vilket rittsomrades principer som
ar bast limpade att styra den upphovsrittsliga regleringen®.

Denna upphovsrittens siregenhet styrker tanken pa att man ur upphovsritten 1 sig kan se
miénga element av en informationsrittspolicy, men att man samtidigt kan dra paralleller till
annan lagstiftning, Upphovsritten bor alltsa tolkas i skenet av de omgivande rittsomradena.
Speciellt inom EG-ritten har betoningen legat pa foérhallandet mellan upphovsritt och kon-
kurrensritt.”*

Det dr som sagt i sig inget nytt att upphovsritten tolkas i skenet av och utformas genom
spanningarna till andra rittsomrdden. Det dr diremot ovanligare att tolka upphovsritten
inom ramen for ett informationsrittsligt system. Behovet av en dylik synvinkel har dock ac-
centuerats och forstaelsen for upphovsritten som en del av informationsritten har paverkats
av politiska stillningstaganden och program.

Inom EU” kan man hinvisa till eEurope-initiativet® och uppkomsten av est gemensanmt infor-
mationsomrade” . 'Till det europeiska gemensamma informationsomridets rittsliga ramverk hor
férutom regleringen av upphovsritt dven reglering av informationsservice, persondata, till-
gang och effektivt nyttjande av offentliga informationsresurser samt telekommunikation®.

Gemenskapens informationspolitik berér dven hur man skall reglera illegalt och skadligt

100

innehall” och hur konvergensen paverkar regleringen'”. Ett centralt tema ar ocksa frigan om

tillgdng till information och informationsnitverk samt hur man skall undvika en marginalise-

92 Quaedvlieg, Copyright’s Orbit (1998), s. 420-438.

> Ross, Om ret og retferdighed (1966), s. 264 som férhaller sig negativt till att betrakta upphovsritten ur egendomsrittslig
synvinkel och anser att den bér betraktas ur konkurrensrittsligt perspektiv. I Bernitz et al (2005), s. 325 betraktas upphovsritten
som l6sore eller nirmare sagt som en begrinsad sakritt.

% Forhallandet mellan konkurrenstitt och upphovstitt anses allmint sta i ett sirskilt spanningsforhallande, eftersom upp-
hovsritten innebir ett legalt monopol och konkurrensritten grundar sig pa tanken om fri konkurrens. Forhallandet mellan
konkurrensritt och upphovsritt har dven i Norden tilldragit sig uppmirksamhet. En omfattande analys av forhéllandet mellan
upphovsritt och konkurrensritt utarbetades av Kok#vedgaard i hans doktorsavhandling Immaterialretspositioner 1965. I avhand-
lingen betraktas bade férhallandet mellan konkurrensritt och upphovsritt i allmédnhet som konkurrensritten som en integrerad
del av upphovsritten. UJf Bernitz har en omfattande produktion som berér immaterialrittens marknadsrittsliga aspekter. Hans
doktorsavhandling Marknadsritt utkom 1969.

% Den nationella diskussionen, atminstone i Finland, verkar ritt langt folja den europeiska agendan.

% eEurope ir det moderna namnet pa kommissionens program for informationssamhillet. eEurope lanserades i december 1999
genom kommissionens tillkinnagivande eEurope — ett informationssamhalle for alla.

"i2010 — Det europeiska informationssamhillet for tillvixt och sysselsittning. Uttrycket common information area anvindes
redan ar 1995, se Opinion of the committee of the Regions on the Commission Communication  Europe’ s way to the infor-
mation society - An action plan’.

% Opinion of the committee of the Regions on the Commission Communication ¢ Europe’ s way to the information society
(1995). Till regleringen pa det gemensamma europeiska informationsomradet hér ocksa det europeiska informationssamhalls-
programmet i2010. Det gemensamma informationsomradet och dess betydelse diskuterades dock redan i Europaradets beslut
84/567/EEC.

% Se Meddelande frin kommissionen till radet, Europaparlamentet, Europeiska ekonomiska och sociala Kommittén och re-
gionkommittén om utvirderingen av gemenskapens flerariga handlingsplan for att frimja en sikrare anvindning av Internet
och ny online-teknik genom att bekidmpa olagligt och skadligt innehall pa globala nit, sirskilt vad betriffar skydd av barn och
mindeririga, KOM(2003)653 slutlig samt EU:s informationssamhillsprogram 72070.

1% Gronboken om konvergens av telekommunikation, media och informationsteknik och dess foljder for lagstiftningen — En
strategi for informationssamhallet. KOM/97/623 slutlig;
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ting av informationsfattiga'”!. Det effektiva utnyttjandet av samhillets (privata och offentliga)

informationsresurser'” samt det effektiva nyttjandet av informationsresurser for samhillets
basta i form av forbattrade forutsittningar for (informations)arbete, skolning'”, forskning
och innovation samt 6kade forutsittningar for handikappade att tilligna sig innehdll och
delta i (informations)samhaillet som fullvirdiga medlemmar utgor ytterligare element i denna
informationspolitik. Slutligen kan man hinvisa till den mycket betydelsefulla och omfattande
diskussionen om forbittringen av férutsittningarna for elektronisk handel'™.

En informationsrittslig synvinkel befists ocksd genom UNESCO:s informationssamhills-
program, vars slogan “Empowering people through the free flow of ideas by word and
image, and by access to information and knowledge” ir talande. UNESCO:s informations-
samhillsprogram betonar att informationssamhillet maste basera sig pé etiskt hallbara prin-
ciper och att de minskliga ritticheterna och medborgarnas ekonomiska, politiska och sociala
rattigheter bor tillses dd informationssamhaillet byggs.'” Det dr speciellt inom UNESCO:s
arbete som informationssamhillets “mjuka” virden lyfts fram, informationsresurserna och
moijligheterna for alla att delta i kunskapssambhillet (knowledge society) baserar sig pa en
syn av informationsresurserna (speciellt biblioteken) som sambhillets minne. Tillgang till in-
formationsresurserna och en fri kommunikation ses som en forutsittning for ett fritt och
fredligt samhalle. Det kan speciellt noteras att frigan om skyddet av DRM-system behandlats
inom ramen fOr Infoethics-programmet utgdende fran fraigan om dess potentiella inverkan pa
tillgdngligheten av informationsresurser och pd den upphovsrittsliga (informationsrittsliga)
balansen.

Det bor kanske podngteras att man inte kan skénja nagra direkta motsittningar mellan FN:s och EG:s
informationspolitik. Det verkar uppenbart att man inom ramen f6r UNESCO:s verksamhet varit fo1-
siktig med att uttala sig om nyttan eller skadan av den privatisering av informationsresurserna som upp-
hovsritten medfér. Inom EG har dock en forstirkning av upphovsritten stotts utgaende frin tanken
om att en stark upphovsritt effektiverar informationsmarknaderna, inklusive produktion och nyttjande
av information, och stirker EG:s konkurrenskraft (i férhallande till speciellt USA). Spanningarna mel-
lan upphovsritten och andra virderingar dn de krasst ekonomiska har tillsvidare haft en mer undan-
skymd roll. De férindringar som skedde i upphovstrittsdirektivets artikel 6.4 under de sista skedena i
direktivets beredning visar dock att dessa spanningar i beredningens slutskede bérjade framtrida som
allt viktigare. Artikel 6 innehdll ju ursprungligen ingen mekanism for att skydda “anvindarnas™ eller
”samhillets” intressen, utan artikel 6.4 borjade ta sin form f6rst under viren 2000. Det hir innebar att
andringsforslagen inte hann med till det dndrade forslaget till Europapatlamentets och radets direktiv
om harmonisering av vissa aspekter av upphovsritt och nirstdende rittigheter 1 informationssamhil-
let'* utan presenterades forst i Ridets gemensamma stindpunkt, publicerat den 1.12.2007.
Framstillningar om den internationella upphovsrittsliga politiken tenderar att framféra endast de
konklusioner som giller en forstirkning av upphovstitten utan att placera sidana utlitanden i sitt sam-

manhang. I verkligheten sitts upphovsritten i relation till en fungerande konkurrens och frimjande av

"' EU:s informationssamhillsprogram i2070. Med informationsfattiga menas sidana som inte har tillging till information och
informationsnitverk.

12 Grénbok om information fran den offentliga sektorn i informationssamhillet. KOM(1998)585 slutlig,

105 Man talar ofta om méjligheterna och behoven av livslangt lirande (/ifelong learning).

104 Se bl.a. direktivet om elektronisk handel 2000/31/EG, direktivet om elektroniska signaturer 1999/93/EG och direktivet om
samhillsomfattande tjanster 2002/22/EG.

105 Artikel T punkt 2 2 i UNESCO:s konstitution.

1% KOM/99/250 slutlig,
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kulturell diversitet och det civila samhillet i de flesta politiska deklarationer 6ver utvecklingen av infor-

107

mationssamhillet'”’. Inom EG har devisen for informationssamhaillet under det senaste decenniet varit

“ett informationssamhille for alla”.
Till exempel i G7-lindernas slutdeklaration Gver den konferens som gillde utvecklandet av ett in-

108

formationssamhalle'” podngteras nog behovet av en stirkt immaterialritt, men detta sker som ett av

flera medel f6r att nd andra malsittningar. I deklarationen definierar man atta huvudsakliga principer
som skall ligga till grund fér utvecklingen av informationssamhillet. Malsdttningarna dr att frimja en
dynamisk konkurrens och privata investeringar, utarbeta ett anpassningsbart regelverk, erbjuda fri till-
gang till nitverk och samtidigt garantera att tjdnster 4r allmint tillgingliga, frimja lika mojligheter for
medborgarna och innehallets mangfald samt erkidnna behovet av ett virldsomspannande samarbete dir
mindre utvecklade linder ges sirskild uppmarksamhet.

Behovet av en specifikt informationsrittslig synvinkel har ocksa framtritt darfor att de doktriner
som vanligen fungerat som grinsomraden fér upphovsritten inte lingre kunnat erbjuda en
rationalitet pa basen av vilken man kunnat diskutera de nya upphovsrittsliga problemen. Jag avser
hir nirmast det faktum att den konkurrensrittsliga doktrinen inte kan fungera som en avgrinsning
av upphovsritten i alla ligen. De facto har manga konkurrensrittsexperter varnat for att forlita sig
pé konkurrensritten som en riddare i néden, och i stillet menat att det behdvs andra verktyg och
synvinklar for att betrakta de upphovsrittsliga problemen. Den viktigaste orsaken till detta dr att
det ur konkurrensrittslig synvinkel inte férekommer ett missbruk av en dominerande stillning
om det finns flera konkurrerande produkter pa marknaden'”. Detta dr vanligen fallet gillande
upphovsrittsligt skyddade verk, varfér konkurrensritten endast undantagsvis blir tillimplig.
Det verkar klart att konkurrensrittens forklaringskraft inte utstricker sig till de upphovsrittsliga
problem dir konkurrensférhillandet saknar relevans. Detta giller speciellt upphovstittens
férhallande till individens grundldggande rattigheter.

Behovet av att se informationsritten som ett rittsomride mot vilket upphovsrittsliga pro-
blem kan avspeglas accentueras av rittssystematikens betydelse 1 rittslig tolkning. Enligt Aar-
nio bestimmer tolkningen av normer i férhallande till ett system hur det rittsliga problemet
utformas, vilka rittsliga satser som ir relevanta samt vilka slutsatserna kan vara. Systemet
bestammer alltsi vilka svar som fas''’.

Det informationsrittsliga betraktelsesittets fruktbarhet ligger bland annat i de kade méj-
ligheterna att identifiera olika spanningar inom det upphovsrittsliga institutet och i férhéllande
till omkringligeande rittsomraden''!. Ett informationsrittsligt betraktelsesitt ser ocksd upp-

107 Bangemann-rapporten, som vanligen anses vara en betydande politisk linjedragning for EG:s immaterialrittspolitik kriti-
serades av Europaparlamentet for att ha tagit ett alltfér snivt kommersiellt perspektiv; Resolution om G7-konferensen om
informationssamhillet (1995), punkt 4. I resolutionen podngteras mjukare virderingar och man siger direkt att informations-
sambhillets effekter pa demokrati, sysselsittning, utbildning, skyddande av privatliv och medborgerliga rittigheter samt kultur i
hogre grad bor beaktas.

18 Conclusions of G7 summit “Information Society Conference” (1995).

199 Eklsf, Upphovsritt i konkurrens (2005), s. 19-20. En annan orsak dr att upphovsrittsorganisationerna har viktiga funktioner
pa marknaden och att de till den del de utfér en i lag reglerad uppgift undantas konkurrensrittsliga processer. Fejo, Kontrol-
organer og musikrettighedsforvaltningen (1998), s. 11-21.

0" Aarnio, The rational as reasonable (1987), s. 136 ff. Med system menar han generaliseringar, teoriliknande enheter, norma-
tiva och axiologiska synpunkter (ideologi) samt tidigare lagstiftning och dess systematik. I skenet av Aarnios antaganden om
systematikens bestindsdelar, ar det inte nigot problem att informationsritten inte utgor en del av den traditionella statiska
rittssystematiken.

1 Se Péysti, Tehokkuus, informaatio (1999), sirskilt s. 384 och 388. Poysti ser informationsrittens grundliggande spinningar
som biniroppositionsférhéllanden mellan informationens frihet, privatautonomi och privatintegritet med avseende pa ensam-
ritter som kan Gverlatas och sidana som inte kan Gverlitas samt det offentligas intressen av att begransa informationens frihet
eller privatautonomin.
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hovsritten i hogre grad som en ordning som paverkar olika typer av informationsprocesser
1 samhiillet.

Synen pé informationsritten vatierar beroende pa var man stir i en saklig och historisk
kontext. Informationsritten betraktas utifrin den specifika fragestillningen i denna avhand-
ling. Utgangspunkten for betraktelsen av informationsritten dr dirfér i denna avhandling
upphovsritten. Informationsrittsliga teorier och kontext som har mindre betydelse f6r den-
na avhandling har dirfor getts mindre vikt. Fér tydlighetens skull bér dnnu tilliggas att man
inom ramen f6r denna framstillning inte ser informationsritten som ett alfernativ till upp-
hovsritten som borde, eller ens kunde, ersitta upphovstitten''”.

2.4.2. Upphousriitt och grundldggande rittigheter till information

Vissa grundldggande rittigheter dr till sin natur sadana att man helt instinktivt hinfér dem till
“informationsrittigheter”. Till dessa hor yttrande- och kommunikationsfrihet, dataskyddet och
ritten till information om myndigheters verksamhet (offentlighetsprincipen). Upphovsritten 1 sig
riknas inte upp bland de skyddade grundritticheterna i vare sig Férenta Nationernas allminna
deklaration om minskliga rittigheter, Europeiska manniskorittskonventionen eller i Finlands
grundlag. Det hir innebdr dock inte att upphovsritten skulle sta utanfér grundlagsrittsligt
skydd'’.

Ur grundrittslig synvinkel kan man hirleda upphovsrittens ekonomiska rittigheter fran
ritten till egendom och niringsfriheten. Upphovsritten har ocksa en anknytning till person-
lighetsritt och skyddet av personlig integritet''*. Det hir giller sirskilt upphovstittens ideella
rittigheter och grundprincipen om att upphovsmannen har ensamritt att bestimma huru-
vida, nir och var hans verk skall offentliggéras genom publicering eller pa annat sitt. Upp-
15, eftersom upphovstit-
ten utgor en mekanism for fri informationsspridning. Upphovsritten kan ocksa knytas till
allméinna sociala, kulturella och politiska rittigheter. I den finska grundlagen (16.3 §) stadgas
explicit att vetenskapens, konstens och den hogsta bildningens frihet skall vara tryggad.

Eftersom upphovsritten, eller nirmare sagt olika aspekter av upphovsritten, kan hinforas
till en sd stor mingd olika grundrittigheter kan det ibland vara intrikat att utreda och balan-
sera upphovsrittens férhallande till delvis samma principiella grundrittigheter, som i dessa
fall tlllh6ér ndgon annan. Vissa verkar anse att denna balansering gors 1 tillricklig grad inom
ramen for det upphovsrittsliga systemet 1 form av upphovsrittens inskrinkningar och att en
extern evaluering av upphovsrittens férhallande till yttrandefrihet dr 6verflodig, Karnell har
till och med uttryckt sitt ogillande Gver att yttrandefriheten i ndgra rittsfall har ”gjort intrang”
pa det upphovsrittsliga skyddet 1 storre grad dn vad en strikt eller traditionell upphovsrittslig

hovsritten baserar sig dven pd yttrande- och kommunikationsfrihet

"2 Jfr Hugenholtz, Code as Code (1999), s. 318, som ser informationsritten som ett alternativ till upphovsritten.

"5 0Om det grundrittsliga skyddet av upphovsritt inom ramen fér de internationella konventionerna om minskliga rittigheter,
se Torremans, Copyright As A Human Right (2004) och Rosén, Upphovsritt och yttrande- och informationsfrihet (20006). Trots
att upphovsrittens grundrittsliga dimensioner forbigatts i fransk rattsdoktrin, anser Geiger att man 4ven dir kan hirleda upp-
hovsratten fran grundrittigheter sisom skyddet av egendom, personlighet, yttrandefrihet, niringsfrihet och det offentligas ratt
till information. Geiger, Droit d’auteur et droit du public (2004), s. 115-138.

" Knoph, Andsretten (1936), s. 580-595.

151 Finlands grundlag 11.6.1999/731, 12.1 § stadgas pa féljande sitt: *Till yttrandefriheten hor ritten att framféra, sprida och
ta emot information, asikter och andra meddelanden utan att nigon i forvig hindrar detta.”” Om det ndra sambandet mellan
yttrandefrihet och upphovsritt i Sverige, se Rosén, Upphovsritt och yttrande- och informationsfrihet (2006), s. 495-508.
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tll()‘

bedémning skulle ha méjliggjor

Upphovsrittens forhallande till andra grundliggande rittigheter kan i stort beskrivas pd
sd sitt att upphovsritten utgor ett rittsinstitut som dr i jambordigt forhallande med andra
grundliggande rittigheter. Liksom dessa andra rittigheter ibland far ge vika f6r upphovs-
ritten far upphovsritten ibland ge vika f6r dem. Upphovsrittens inskrinkningar, som all-
mint erkints utgora ett uttryck for denna balansgang mellan upphovsritten och andra skyd-
dade grundrittigheter, utgdr specifika avgrinsningar till f6rman f6r andra skyddade intressen
vid de tillfillen da upphovsritten prima facie utgér ett hinder f6r att utéva en sadan rittighet
eller frihet. Man kan pa ett allmént plan sdga att spinningen mellan upphovsritt och andra
skyddade intressen (vare sig de dr explicit kodifierade eller liksom upphovsritten baserar sig
pa flera grundliggande rittigheter) 6kar i takt med en allméin expansion av upphovsritten. Ju
sndvare utformad sjilva upphovsritten dr, desto mindre risk f6r konflikter med andra grund-
liggande rittigheter och ju mindre behov av explicita inskrinkningar av upphovsritten. Ju
vidare utformad upphovsritten blir, desto storre risk for konflikter och desto stérre behov
av inskrinkningar av upphovsritten.

En balansering av upphovsritten bor alltsa ske savil inom ramen f6r upphovsritten som
péd en mer allmin niva. Det torde dock sta klart att det i praktiken dr svart atti ett rattsfall en-
dast pa basen av till exempel yttrandefrihet hivda att upphovsritten inte borde vara tillimplig
och sirskilt da ifall det pd allmin nivé dr friga om en anvindningssituation som férutses inom
det upphovsrittsliga institutet'"”.

Dirmed alltsa inte sagt att det skulle vara szes/utet att direkt tillimpa en evaluering av upp-
hovsritt gentemot yttrandefrihet''®. Detta befists dven av Hugenholtz, som pa basen av en
analys av gemenskapsritten konkluderar att man inom gemenskapritten dock verkar ge stor-
re vikt dt politisk yttrandefrihet (pressens frihet mm.) och konstnirlig frihet 4n andra former
av yttrandefrihet. En annan faktor som beaktas dr hur mycket en grundrittighet inskrinks.

9 och till vilken del liknande restriktioner finns i an-

Dessutom beaktas lagstiftningens syfte
dra europeiska linder'?.
Det finns en viss tendens bland upphovsrittstraditionalister att ligga upphovsritten fram-

for alla andra rittigheter eller att dtminstone anse att andra grundliggande rittigheter i till-

116 Karnell, Copyright protection under human rights control (2004), s. 519. Jfr Poysti, ICT and Legal Principles (2004), s. 580,
som konstaterar att isolerade sub-system (sasom upphovsritten) som Gverbetonar vissa sirskilda rittigheter eller utilitaristiska
virden inte dr optimala ur en vidare synvinkel och sirskilt med tanke pa en effektiv och koherent tillimpning av grundliggande
rittigheter och friheter. Det upphovsmannacentrerade paradigmet dr absolutistiskt med tanke pa det upphovstittsliga skyddet
och kriver prioritet 6ver andra intressen och ett effektivt och primirt skydd. Enligt Poysti har ett sadant krav varken stod i
grundréttsténkandct eller i moralteori (informationsetik).

17 Sa dven Rosén, Upphovstitt och yttrande- och informationsfrihet (2006), som ocksa sluter sig till att domstolarna tenderar
att filla avgorandet utgiende fran den balans som framkommer i den upphovsrittsliga lagstiftningen och endast undantagsvis
direkt baserar sig pa yttrandefrihetsresonemang,

8 Hugenholtz har papekat att diskussionen om férhallandet mellan upphovsritt och yttrandefrihet och den horisontella till-
limpligheten av grundrittigheter uppkommit férhéllandevis sent i Europa jamfort med USA, dir det har mycket lingre traditio-
ner. Hugenholtz, Copyright and Freedom of Expression (2001), s. 344-345.

" Hir kommer man igen in pa problematiken med upphovsrittens justifikatoriska grunder, sirskilt i det moderna samhillet. Se
dven Leppiamiki, Tekijanoikeuden oikeuttaminen (2000).

120 Hugenholtz, Copyright and Freedom of Expression (2001), s. 362. Man kan konstatera att Europeiska minniskoritts-
domstolen normalt utgir ifrin en skyddsniva som “ir allmant accepterad” pa Europeisk niva. Dirmed dr det méjligt att stan-
darden dndras 6ver tid. Man bor ocksa tilligga att Europeiska manniskorittsdomstolen brukar utga ifrin att linderna har ett
visst utrymme for skonsmassig bedémning (margin of appreciation). Europeiska manniskorittsdomstolens tolkningspraxis har
betydelse i detta sammanhang eftersom EU inte (innu) har en egen grundlag med minniskorittsordning utan tillimpar den
curopeiska manniskorittskonventionen. Det ér oklart till vilken del EG-domstolen verkligen skulle tillimpa en fri horisontell
bed6émning eller halla sig till den balans som uttryckts i upphovsrittsdirektivet.
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ricklig man har beaktats inom ramen f6r lagstiftningen. En alltfér sndv syn pa de verkliga
effekterna av upphovsrittsliga stadganden snedvrider ocksa bedémningen. Till exempel f6re-
faller det mirkligt att man i RP 28/2004 anser att lagstadgandet i § 11.5 om att endast lagli-
gen tillgangliggjort innehall far mangfaldigas pa basen av en upphovsrittslig inskrinkning ar
oproblematisk ur grundrittighetssynvinkel'”. Hir beaktar man alltsd inte att svarigheterna
att utreda huruvida ett verk som tillgingliggjorts till exempel pa Internet dr lagligen publice-
rat eller inte mérkbart kan forsvara exempelvis undervisningsverksamhet, eftersom det 6kar
risken for att man gor sig skyldig till upphovstittsintrang'®. Frdgan om den firsiktighetsplikt,
lojalitetspliket eller dvervakningsplikt upphovsrittslagen pafor olika intressenter dr alltsa inte egal med tanke
pd balanseringen av olika rittigheter och med tanke pa mijligheterna att komma till dtnjutande av sina
(grundlagsskyddade) fribeter och rittigheter.

Det finns nagra primira problem med en informationsrittslig ordning som baserar sig
pé en tanke om att man kan identifiera vissa grundliggande rittigheter till information. Fér
det forsta dr forhallandet mellan olika grundliggande rittigheter inte konstant och okompli-
cerat. Dessutom dr det svirt att evaluera forhallandet mellan en institutionell rittighet som
upphovsritten som har sin grund i ett flertal skyddade grundrittigheter och dessa grund-
rittigheter pa det principiella planet och sirskilt med tanke pa att upphovsritten dtminstone
12, Dirutéver bor man minnas att alla skyd-
dade rittssfirer inte dr institutionella rittigheter sisom upphovsritt, dganderitt, yttrande-
frihet mm'?*. De har dirfor inte heller den legala status som en institutionell ritt har och kan
dirfor inte “’balanseras” (gentemot varandra) pd samma sitt som institutionella ritticheter.
Man kan sdga att icke-institutionaliserade rittigheter utgor skuggor 1 vér rittsordning, skug-
got som endast ses ur vissa synvinklar och i vissa ljusférhéllanden'. Ibland institutionaliseras
sadana intressen 6ver tid. Den allminna handlingsfriheten kan ur upphovsrittslig synvinkel
sdgas utgbra en sadan skugga. Den dr nagonting som presumeras och som inte utgdr en del

delvis har internaliserat spinningen mellan dessa

av den uttalade upphovsrittsliga ordningen'®. Om man sa vill kan man siga att den allminna
handlingsfriheten utgér huvudregeln frin vilken upphovsritten utgér ett undantag.

Aven om tanken pé att upphovsritten bor ses i relation till andra grundlidggande rittigheter
accepteras kan det fortfarande vara svart att avgora vilken den ritta balansen dr mellan olika

2L RP 28/2004, s. 150.
1221 Sverige har kravet pa “laglig férlaga” i SVURL 12 § begtiinsats till kopiering for privat bruk, medan det i Finland i princip
giller all exemplarframstillning inom ramen for en upphovsrittslig inskrankning, Ursprungligen var det finska stadgandet for-
mulerat pa sd sitt att det férutom exemplarframstillning 4ven gillde tillgingliggérande f6r allmidnheten, se den tidigare propo-
sitionen om andring av upphovsrittslagen RP 177/2002.
123 Enligt Birnhack internaliserar den amerikanska rittstraditionen yttrandefrihetsaspekterna i en hogre grad 4n vad den euro-
peiska rittstraditionen gor. Detta forklaras av Birnhack med att amerikansk upphovsritt utgar ifran att upphovsritt och yttran-
defrihet delar samma malsittning och att det endast finns en skillnad i arbetsfordelning mellan dessa instrument; Dir som ytt-
randefriheten avser att r6ja undan hinder for informationens fria rérlighet ger upphovsritten ett positivt incentiv att uppmuntra
informationens fria rérlighet. Birnhack indelar férhallandet mellan upphovsritt i ett externt betraktelsesitt och en internalisering
av yttrandefriheten inom upphovsritten. Internaliseringen kan enligt Birnhack ske antingen genom en mekanisk internaliseting
eller genom en materiell internalisering. Den forra nyttjas enligt Birnhack i europeiska linder medan den senare infallsvinkeln dr
typisk f6r USA. Den materiella internaliseringen av yttrandefriheten forutsitter att upphovsritten anses ha samma malsittning
som yttrandefriheten. Birnhack, Copyrighting Speech 2004, s. 37-62
124 Wellman, A Theory of Rights (1985). Om alternativa rekonstruktioner av rittigheter och hur centralt rittighetsbegreppet ir
for rittssamfundet, se 4ven Waldron, The Role of Rights (2000).
12 Med Wellmans terminologi innebiir de inget domininm i form av en skyddad kontrollmaks. Wellman, A Theory of Rights
1985).
1<2(’ Det dr en smaksak om man ser pa sidana implicita rittigheter som staende utanfor den rittsliga regleringen eftersom det dr
fraga om verksamhet som inte utgor foremal for direkt styrning genom lagstiftning eller om man anser att det ér en frihet som
erbjuds inom ramen for rittsordningen. For dessa olika uppfattningar, jfr Paasto, Onko vapaus menettinyt merkityksensa (2001)
och Péyhonen, Uusi varallisuusoikeus (2000).
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grundliggande intressen. Naturligtvis dr detta en sak som avgdrs med beaktande av omstin-
digheterna i varje enskilt fall. Grundrittigheterna ter sig dock i sig som alltf6r allmént hallna
for att man endast pd basen av dem skall kunna avgora vad som ir en riktig balans, sirskilt
ur lagstiftarens perspektiv. Detta utgor ocksa en orsak till att ndrmare utarbeta en teori om
upphovsrittens balans, en fraga som jag aterkommer till nedan 1 kapitel 11.2.

Informationsrittens rittichetssystem behéver inte heller ses endast som en samling institu-
tionella rittigheter. Sirskilt Poysti verkar torhalla sig till informationsrittigheterna pa en mer
1?7, En metarittighet sisom ritt till tillgang till information kan i lagstiftningen ta
sig uttryck i en skyddad rittighet att ta del av myndighetsinformation (offentlighetsprincipen)
eller en rittighet att ta del av information pa basen av ett stadgande om samhillsomfattande
tjanst (universal service) eller beaktande av information som ir att jaimféra med en visentlig
anldggning (essential facility) eller annan liknande doktrin som skulle ge tillgang till innehall'*.
Pa samma sitt kan en metarittighet till informationssikerhet ta sig uttryck pa ett flertal olika
satt i lagstiftningen'®.

Denna alternativa uppfattning om informationsrittigheter beaktar inte endast ritticheter
skyddade som en del av grundlagen men dven sidana ”ofullstindiga” (eller icke-institutio-
nella) rittigheter, som ovan beskrivits.

Vart samtida grundlagsbaserade grundrittighetstinkande férutsitter att det uppkommer
konfliktsituationer dir en part kan gora gillande sina ritticheter. Det informationsrittsliga
mer abstrakta rittighetstinkandet formar dven beakta governance-problematiken och sirskilt
det faktum att infrastrukturer och informationsteknologiska 16sningar i sig kan paverka hur
minniskor kan gora gillande sina rittigheter'™. Detta dr en angeligenhet som lagstiftaren
alltsd bor forutse och atgirda och som inte kan limnas till ett domstolsférfarande.

Genom rekonstruktionen av ett informationsrittsligt system kan man striva efter en storre
koherens i den policy som tillimpas pa virt gemensamma informationsomrade och formu-
lera principer f6r lagstiftning och tolkning som frimjar en etiskt hdllbar och stabil utveckling
av informationssamhillet.

abstrakt niva

2.5. Relationen mellan informationspolitik och informationsratt

Da man systematiskt betraktar den férinderliga informationsmiljén, det vill siga informa-
tions-marknaderna, informations- och kommunikationstekniken, samt dessas betydelse i
samhillet, star det klart att informationspolitiken innehar en allt centralare roll i samhillet
och att den informationsrittsliga regleringen darmed kommit i fokus.

Traditionellt har den rittsliga regleringen inte betraktats utifrin en omfattande informa-
tionspolitisk synvinkel utan ur en snidvare branschcentrerad synvinkel. Utgangspunkten har
varit nagon viss bransch eller verksamhetsomrade, sisom telefonverksamhet, radio- och tele-

127 Peysti, Tehokkuus, informaatio (1999) samt Péysti, ICT and Legal Principles (2004).

128 Jfr hir Hugenholtz provokativa forslag om att man bér inféra positiva atkomstrittigheter till innehall som en allmin tjinst
(universal service) pa grund av att upphovsmannens ritt utokas att innefatta dven en réttighet att exkludera atkomst genom att
Péfiirz tekniska skyddsatgirder. Hugenholtz, Code as Code (1999), s. 317 £.

» Poysti, ICT and Legal Principles (2004),s 590-598.

130 Detra dr en friga som i samband med forvaltningsrittsliga drenden behandlats djupgiende av Magnusson-Sjéberg, Ritts-
automation (1992). Se dven Poysti, ICT and Legal Principles (2004)
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visionsverksamhet, forlagsverksamhet, musikindustri, tidningsverksamhet osv. Trots att upp-
hovsritten 1 och for sig giller olika branscher, har branschindelningen dndéd kunnat skénjas
inom upphovstitten, och forklarar vissa skillnader i behandlingen av olika typer av verk.

Typiskt for den branschcentrerade regleringen har vanligen varit att regleringen kretsat
kring ndgon viss teknik och nagon viss ekonomisk verksamhetsmodell. De tekniska och eko-
nomiska verksamhetsforutsittningarna har dock dndrats sa att en konvergens mellan olika
tekniker och verksamhetsomraden skett. Detta har ocksa gett upphov till en férindring 1 hur
man ser pd regleringen. Den systematiska grunden for regleringen har férdldrats i takt med
att branscher och teknik férdndrats och utvecklats, och det har blivit dags att betrakta dven
regleringen med nya 6gon. Man har varit tvungen att hitta nya systematiseringsgrunder som
bittre beskriver den omgivning som regleringen dr dgnad att fungera i. Man kunde kanske be-
skriva detta som en slags rittslig konvergens. Denna rittsliga konvergens har pa detta omrade
kommit till uttryck i det som kallas I'T- eller informationsritt.

Informationsrittens uppgift dr att fordomsfritt betrakta férindringarna i informations-
och kommunikationsomgivningen i férhdllande till regleringen av den verksamhet som hin-
for sig till denna omgivning. Idén ar att avsl6ja problem och lagbundenheter eller ber6rings-
punkter (mellan olika rittsomrdden) som inom ramen for den traditionella rittssystematiken
torblir dolda. Man kan dérfor tala om ett slags omsystematisering, vars avsikt dr att producera
information om normverket som ir bittre tillimpliga pd de nya problem som uppstar i.0o.m.
torindringarna i verksamhetsmiljon (dvs. bade tekniken och sjilva verksamheten).

Vilken dr da relationen mellan informationsritt och informationspolitik (information po-
licy)? Med termen “politik” avses vanligen 1 svenskan samhillspolitik medan “policy” ofta
anknyter till (ett foretags eller en organisations) praxis. ”Politik” som en del av informations-
politik motsvarar ingendera, utan avser nirmast ideologi eller ratio. Med informationspolitik
kan man déirfor avse antingen den informationsrittsliga lagstiftningens ratio, bakomliggande
ideologi, eller den ideologi man anser att lagstiftningen borde omfatta.

Informationspolitisk argumentation betonar alltsd lagstiftarens eller regleringens syn-
vinkel, medan informationsrittslig argumentation i storre grad poingterar lagtillimparens
eller den rittsliga tolkningens synvinkel. Trots att en informationspolitisk argumentation i
storre grad kan och bor beakta relevanta faktorer och teorier som star utanfor det rittsveten-
skapliga och rittsdogmatiska, innebdr detta inte att informationspolitiken behandlas som ett
fran rittsordningen 16sryckt fenomen, utan baserar sig tvirtom pa denna.

Skillnaden mellan dessa synvinklar dr diffus. Sdsom Hellner pavisat dr det svart att avgora
skillnaden mellan de lege lata och de lege ferenda-argument'. T likhet med Hellner'* ser jag Gver-
gangen fran strikt de lege Jata-argumentation till en rittspolitisk argumentation som en mjukt
overgdende skala, dir pa lagtexten baserad bokstavstolkning utgér den ena ytterligheten och

1 Hellner, Lagstiftning inom férmégenhetsritten (1990), s. 174-179, 185-186 och 252-253, dir han diskuterar malanalys (teleo-
logisk tolkning), bundna och fria argument i férhallande till de ege lata och de lege ferenda juridisk analys.

32 Enligt Hellner liknar de lege lata och de lege ferenda-argumenten varandra i det att bigge i/l stirre eller mindre del stédjer sig pa det
forflutna och riktar sig framat. Hellner anser dock att premisserna ir olika i det att resonemangen de lege /ata ser rittssystemet
som ett i princip statiskt system, medan resonemangen de lege ferenda ser det som ett dynamiskt system, Hellner, Lagstiftning inom
formogenhetsritten (1990), s. 252. Det dr dock ganska oklart vad Hellner menar med statiskt och dynamiskt system. Hellners
asikt om att de lege lata argumentation berdr rittsordningen som ett statiskt system dr tillimplig bara pa den traditionella ritts-
systematiken och inte i situationer da sjilva rittsomradet ér att betrakta som dynamiskt.
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en till lagstiftningen endast 16st knuten rittspolitisk argumentation den andra yttetligheten'”.
Det hir synsittet utgdr ocksa grunden till en viss forsiktighet 1 mina stillningstaganden till
hur lingt det d4r moijligt att beakta principen om informationens fria rérlighet inom ramen f6r
nuvarande rittsordning eller huruvida dndringar pa lagstiftningsniva dr nédvindig. Naturligt-
vis finns inga hinder f6r en utveckling och ett fortydligande av lagstiftningen, tvirtom dr detta
onskvirt. Om argumenteringen for att principen redan existerar som en del av upphovs-
rittens allmidnna ldror antas av det rittsliga samfundet, kan man dock 1 princip uppna samma
effekt som genom en lagindring'*.

Skillnaden mellan informationstitt och informationspolicy (eller informationspolitik) 4r
dirfor inte heller skarpskuren. Da jag talar om informationsritt anknyter jag dock vanligen
nirmare till konkret lagstiftning 4n dd jag talar om informationspolitik, som jag vanligen
anvinder for att beskriva rationalitetsgrunder i forhallande till ett visst problem. Informa-
tionspolitiken moter informationsritten pa rittens djupare niva, dir regleringens filosofi och
milsittningar, regleringens bakomliggande utgangspunkter, premisser och narrativer formu-
leras.

133 Hellner uttalar inte direkt idén om att argumentationen kan ses pa en skala pa det sitt jag beskriver, utan detta utgér min
tolkning av hans text.

134 Detra foljer ocks av vixelverkan mellan de olika nivierna i rittsordningen enligt Tuoris modell. Tuori, Oikeusjirjestys ja
oikeudelliset kiytinnot (2003).
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1. Informationens fria rorlighet och
upphovsrattens balans

"Free flow of information is an ideal which visionaries have dreamed for five
centuries” "’

- Achal Mehra

1. INFORMATIONENS FRIA RORLIGHET

1.1.Om begreppet fri rorlighet for information

Informationens fria rorlighet dr en viktig informationsrittslig metanorm eller wetaprincip, som styr
den rittsliga tolkningen och argumentationen samt lésningen av normkonflikter'. Det dr alltsd
inte fraga om en princip som direkt tillimpas p4 ett fall utan om en princip som styr tolkningen och
sammanjimkningen av normer som ér tillimpliga i ett konkret fall. I f6rhéllande till upphovsritten
uppkommer behovet av att finna en metaprincip redan av det faktum att bade upphovstitten och
dess begrinsningar dtminstone delvis kan hinforas till samma grundrittigheter. Informationens
fria rorlighet erbjuder i detta samband vigledning f6r att uppna ett balanserat resultat.

Informationens fria rérlighet kan sigas ha sin nirmaste grundrittsliga férankring 1 sévil
yttrande- och kommunikationsfrihet, religions- och samvetsfrihet samt kulturella rittigheter
som (kanske ndgot Gverraskande) i upphovsritten'’, niringsfriheten och till och med per-
sondataskyddet.

Trots sin grundrittsliga anknytning kan man dock sidga att informationens fria rérlighet
baserar sig pa en instrumentell syn pa information; Det ér slutresultatet som riknas. Infor-
mation dr objekt som kan, men inte nédvindigtvis behover utgdra en forutsittning for att
erhélla kunskap. Den kan, men behéver inte nédvindigtvis ha ett kommersiellt vérde eller
utgora en del av en beslutsfattningsprocess. Informationen har alltsa olika funktioner i olika
relationer och processer. Ndgon principiell skillnad gérs inte heller mellan olika typer av
innehall: Ett upphovsrittsligt skyddat musikverk kan ha lika stor principiell betydelse for
exempelvis yttrandefriheten eller upphovsritten som en nyhetsartikel.

Principen om informationens fria rérlighet dr ocksa férankrad i stravanden efter effekzivitet,

135 Mehra, Free Flow of Information (1986), s. 147.

13 Pgysti, ICT and Legal Principles (2004) samt Poysti, Tehokkuus, informaatio (1999), s. 110-114.

37 Det bor hir noteras att upphovsritten i Finland inte i sig erhiller skydd i grundlagen. Diremot kan ett dylikt skydd hitledas
fran andra grundrittigheter, bl.a. egendomsskyddet och de kulturella rittigheterna, enligt vilken konsten, vetenskapens och den
hégsta utbildningens frihet skall vara tryggad. Finlands grundlag § 16.3. Det att upphovsritten inte separat skyddas i grundlagen
utan kan hirledas frin andra grundlagsskyddade rittigheter som samtidigt kan utgéra en begrinsning av upphovsritten inne-
bir ur finlindsk synvinkel att upphovsritten mycket tydligare helt inledningsvis inte kan ses som en motpol till andra grund-
rittigheter.
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Rittigheterna och deras forverkligande bér vara optimalt, dven med beaktande av kostna-
derna'®. T forhdllandet till information handlar det alltsd om effektiva informationsfloden
och ett effektivt nyttjande av informationsresurser.

Trots att principen kan sigas vara instrumentell och dessutom betonar effektivitets-
aspekter dr principen ingalunda virdeneutral. Tvirtom kan den sigas ha anknytningar bade
till grundrittigheterna, som utgdr institutionaliserade virderingar, och allminna grundlig-
gande virderingar och strivanden i samhallet'”’.

Vad giller termen informationens fria rorlighet har jag valt den framom uttrycket zuforma-
tionens fribet primirt av den anledningen att informationens frihet i den juridiska debatten ofta
har kopplats till offentlighetsprincipen. I amerikansk rétt har termen freedom of information ett
etablerat samband med offentlighetsprincipen. Informationens frihet, eller informationens
fria rérlighet, som jag hir viljer att kalla den princip jag talar om, 4r inte helt samma sak som
offentlighetsprincipen, utan ett vidare begrepp. Principen om fri rérlighet f6r information,
i den betydelse begreppet anvinds i denna avhandling, begrinsar sig inte enbart till axeln
offentlighet — sekretess och berdr inte endast det allminnas intressen av fri tillgdng till infor-
mation for att forverkliga en fungerande demokrati. Informationsfrihet har ofta anvints for
att beskriva ritten att fa tillgang till information som producerats av den offentliga sektorn.
Da fri rorlighet f6r information hir betraktas ur upphovsrittslig synvinkel, och det alltsa
giller information som producerats inom den privata sektorn, kunde det finnas risk fér miss-
torstand ifall man skulle tala om informationens frihet.

En ytterligare orsak att undvika termen informationsfrihet dr att undvika att begreppet
anknyts till vissa extrema informationsfrihetsrérelser som uppkommit speciellt i USA, och till
vars grundliggande teser hor att information bor vara tillginglig gratis'. Jag vill alltsa hir ta
avstand fran de mest radikala informationsfrihetsideologierna och poingtera en mera neutral
utgangspunkt'*'.

Inte heller innebdr principen om informationens fria rérlighet ett ovillkorligt stéd £6r gpen
source-ideologier eller att man skulle motsitta sig all slags “privatisering” eller ”’privat dgande
av eller férfogande 6ver” information. Diremot innebir konceptet att man maste ta dessa
ideologier pa allvar och studera férdelarna och nackdelarna med en dylik informationspo-
litik ur ett helhetsperspektiv. Informationens fria rorlighet uttrycker en grundlaggande virdering och
uppfatining om att informationen bor flyta fritt, savida det inte finns vagande skdl att ligga hinder for det.
Den presumtiva malsittningen med informationens fria rérlighet dr en méjligast effektiv och
jamlik informationsforsotining i samhallet!*.

Begreppsligt jimstills 1 denna avhandling znformation bade med idéer eller innehall och
med wuttryck. Informationens betydelse kan beskrivas med hjilp av den sa kallade kunskaps-
pyramiden, enligt vilken tecken utgdr data, som dr férutsdttning f6r information, som i sin

138 Ordet kostnad anvinds hir i rittsekonomisk betydelse.

139 Dessa diskuteras nirmare nedan i kapitel T1.1.2.

140 Parchy, Internet et le droit d’auteur (2003). Farchy indelar Napster-kulturen i ”copyleft”-attityd och “ingen upphovsritt”-
attityd. Kuronen har till och med framfért tanken pa att informationsnyttigheter bor vara gratis och kommersiell forsiljning
forbjudas. Kuronen, Tietovarannot ja jokamichen otkeus (2000).

1 Det hir innebir inte att priset for information skulle vara en helt irrelevant faktor vid bedémningen av hinder for informa-
tionens fria rorlighet.

21 Drahos, A Philosophy of Intellectual Property (1996) analyseras djupgiende informationens betydelse i samhillet och den
immaterialrittsliga regleringen. Drahos poingterar informationens grundliggande betydelse fér savil samhillsekonomi som
demokrati och anser att det att informationen i princip borde vara tillginglig for alla inte hindrar att den kan kontrolleras av
nagon Gver en viss tid, om detta skapar ett mervirde f6r samhillet som sadant.
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tur ar en forutsittning for uppkomst av kunskap och visdom'*

. Denna kunskap och visdom
ir grundforutsittningar for savil samhillsdemokrati, undervisning och forskning som be-
slutsfattande, produktion och innovation i informationssamhallet'*. Informationen anvinds
1 olika processer. Det som alltsa i en process utgor kunskap kan vara “ravaran”, det vill siga
data i en annan informationsprocess'*.

Fir att en idé skall kunna kommuniceras fran en ménniska till en annan mdste den fi et uttryck, och
varje uttryck formedlar nagon idé '*°. Hinder for fri rotlighet for uttryck paverkar samtidigt nega-
tivt den fria rérligheten f6r idéer. Samtidigt kan man sdga att en 6kad rorlighet for uttryck be-
frimjar spridningen av idéer. Med tanke pa frigan om informationens fria rotlighet i f6rhal-
lande till spridning av upphovsrittsligt skyddade verk och alster finns det alltsa all anledning
att podngtera att spridning av idéer dr beroende av mojligheterna att sprida uttryck'".

Det ir ingen tillfallighet att informationens fria rérlighet hir sprakligt utformas i samma
anda som de fyra grundliggande gemenskapsrittsliga friheterna, dvs. fri rérlighet 61 varor,
tjdnster, kapital och arbetskraft. Informationens fria rorlighet blir ett allt viktigare virde for
att garantera sivil demokrati som fri konkurrens och ekonomisk tillvixt'*. Inom gemen-
skapsrittslig doktrin har principen om fri rorlighet f6r information klart uttryckts som en
regleringsprincip vid regleringen av bl.a. persondata. Det har 1 det ssmmanhanget ansetts att
informationens fria fléde 4r en forutsittning for forverkligandet av de fyra friheterna'®.

1.2.Véardegrunden for informationens fria rorlighet

Tanken om att informationens fria rérlighet utgdr eller borde utgéra en ledande princip vid
informationsrittslig reglering baserar sig pd informationens betydelse for forverkligandet av
manga grundldggande virderingar i virt samhille. I bild 2 nedan illustreras informationens
fria rorlighets betydelse som en forutsittning for savil oppenhet och demokrati som kulturell
diversitet, innovation, uppkomsten av kunskap och informationsresurser samt produktivitet.
Informationens fria rorlighet har implicit godtagits redan vid diskussionerna om de grund-
liggande minskliga rittigheterna och den sk. “new information order”, och kan darfér sigas

3 Lester & Koehler, Fundamentals of Information Studies (2003), s. 14-15. Kunskapspyramiden kan sigas bygga pa antagan-
det att visdom inte kan uppnas utan kunskap. For att erhilla kunskap behévs tillgang till information, som bestar av data i en
for manniskan begriplig form.

" Innovation inkluderar hir dven skapande verksamhet. Produktion omfattar 4ven unika verk, inte endast massproduktion.

145 Man kunde hiir tala om informationens hermeneutiska kontinuum. Bing verkar omfatta samma férstaelse av informationens
kretslopp. Bing, Handel med informasjon (1997). I finskan anvinds ordet "#eto” f6r olika former av information. T7efo kan alltsa
betyda bade data, information och kunskap. Finskan har alltsa ett neutralt ord for att beskriva information i sina olika former,
vilket det svenska spriket saknar. Min anvindning av ordet information och innehall avser nirmast en neutral form som ticker
alla skeden i “kunskapspyramiden” eller informationens hermeneutiska kontinuum.

¢ Nordell har beskrivit samma fenomen i upphovsrittens kommunikationsmodell. Nordell, Ritten till det visuella (1997), s.
195. Se dven Bing, Handel med informasjon (1997), s. 115, som anser att det 4r uppenbart att information inte kan omsittas utan
att informationen pa ett eller annat sitta representeras genom data, som bestér av tecken eller sammanstillningar av tecken.

7 Aven MacKaay har anvint termen information pi motsvarande sitt, se MacKaay, Economic View of Information Law
(1992).

8 Denna utveckling sammanhinger med 6vergingen fran industrisamhille till informationssamhille. Om de grundliggande
dragen i denna utveckling, se Castells, The Rise of the Network Society (1998). Om informationens betydelse i samhillet, se
dven Hill, The Impact of Information on Society (1999. reprinted 2000.)

49 Se Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd f6r enskilda personer med avse-
ende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter samt sirskilt Europaparlamentets och radets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation). Genom att hédnvisa till informationsflédets betydelse
f6r den inre marknaden har man i och for sig bittre kunnat motivera en stark EG-reglering av hanteringen av personuppgifter.
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tillhora det efterkrigstida politiska arvet'™. Informationens centrala betydelse for det mo-
derna informationssambhillet har ytterligare befists i det internationella samfundet genom
UNESCO:s kommunikations- och informationssektor, som grundades 1990. Dess uppgift
ar att “frimja idéers fria rorlighet genom ord och bild” ™.

N\a\(tfbl’d@lnl'ng

Demoktrati
& oppenhet

K'ultu¥ell Produktivitet
diversitet
Informationens
fria rorlighet

Kunnande &
Innovation informations-
resurser

T >’s!w0\v‘°7\3

Bild 2. 1 dirdegrunden for informationens fria rirlighet

Informationens grundliggande betydelse i sambhillet 4r mangfacetterad. Den kan sigas utgéra
grunden f6r all mansklig verksamhet i ett ordnat sambhille. Den ér viktig £6r all slags besiutsfattande
bade vid individers och féretags eller andra organisatoriska enheters beslutsfattningsprocesser.
Informationsresurserna i sig har ansetts utgdra en allt viktigare del av foretagens och nationernas
konkurrenskraft'®2. Den har alltsi ett ckonomiskt virde. Forutom det direkta virdet informationen
far som foéremal for immaterialrittigheter, har den ett negativt virde, dvs. bristen pa information
innebdr en kostnad bland annat vad giller tillgdng till information f6r beslutsfattande och

130 Mehra, Free Flow of Information (1986). Informationens fria rotlighet har i de tidigaste utvecklingsskedena dock nirmast
anknutits till massmediernas frihet och riktat sig mot statlig censur. Begreppet har dock utvidgats med tiden.

1‘?1 Artikel I, punkt 2 a i UNESCO:s konstitution.
152 Forslag till Europaparlamentets och ridets direktiv om vidareutnyttjande och kommersialisering av handlingar frin den

offentliga sektorn (KOM/2002/207 slutlig). P4 foretagsniva utgdrs de immateriella tillgingarna av personalens och organisatio-
nens kunskap samt immaterialrittigheterna.
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samarbete mellan organisationer.

Information kan dven utgbra ett maktinstrument. Man brukar ju siga att kunskap ger makt.
Rittigheten att kontrollera informationsflédet innebdr darfér de facto ett element som i ett
demokratiskt samhille maste beaktas inom ramen for en tillborlig maktférdelning. Denna
princip har i Norden slagit igenom gillande balansen mellan stat och individ, kanske tydligast
1 offentlighetsprincipen, som baserar sig pa att kommunikation och tillgang till information
ir en central del av forvaltningens dppenhet och utgér en garanti for znsyn 1 myndigheternas
verksamhet. (P4 samma sitt utgor tillgang till information en férutsittning for méjligheten
till insyn i foretag, vilket dr av stor betydelse f6r aktiemarknaderna.) Marknaderna innebir
ur denna synvinkel sett ett nytt maktcentrum, vars makt bor balanseras i enlighet med det
liberala demokratiska samhillets ideal. Med tanke pa den 6kande privatiseringen och kom-
modifieringen av information samt informationens betydelse for en fungerande samhills-
demokrati, skulle det te sig naturligt att informationsmarknadernas maktbalans utgor ett allt
centralare objekt for samhallelig reglering'>.

Information utgdr ocksa det centrala elementet i all slags kommunikation och didrmed
mansklig interaktion. Den utgor en central del av det minskliga, bl. a. var f6rméga (och viér rit-
tighet) till inldrning, tinkande och kommunikation, som i allt hégre grad sker med hjilp av
modern informations- och kommunikationsteknologi.

Informationen har alltsa betydelse f6r individer, foretag och nationer. Den utgor ett cen-
tralt element for ekonomisk verksamhet, personlig autonomi och sjilvbestimmanderitt,
samhillsdemokrati och kultur, myndigheters verksamhet och samarbete, skolningsvisende
och forskning'>*.

Pa grund av sin grundliggande karaktdr kan man alltsd anse att informationen bor flyta
fritt. I de flesta fall innebidr hinder fér informationens fria rorlighet kostnader eller negativa
vilfardseffekter. I vissa fall har det dock ansetts vara nodvindigt att férséka hindra eller be-
grinsa informationens fria rérlighet. Detta giller framférallt sidan information som anses
vara skadlig, sisom (barn)pornografi, instruktioner for tillverkning av bomber o. dyl, vars
spridning dr direkt lagstridigt. En viktig kategori 4r dven sddant som anses vara av sirskild vikt
for personens, foretagets eller statens autonomi'®.

Nir det giller dessa kategorier har man forsokt tillmotesga behovet av tillgang till infor-
mation genom att inféra bestimmelser om speciella forutsittningar f6r behandling av dylik
information. Normativa hinder f6r informationens fria rérlighet behéver alltsa inte vara ab-
soluta (férbud), utan kan till sin natur variera betydligt 1 art och styrka. Dessutom behover
normerna inte direkt beréra rittigheter eller skyldigheter visavi information, utan kan ocksa
gilla informationsinfrastrukturer och media.

Restriktioner for informationens fria rorlighet som baserar sig pa immaterialrittigheter dr
till stérsta delen baserade pa ekonomisk rationalitet och behovet av incitament f6r innehalls-
produktion. Innehéllsproduktionen anses vara betydelsefull f6r samhillets (kulturella och
ckonomiska) vilfard.

13 Kuronen har betonat att information ir en nédvindig nyttighet for all samhillsdebatt i medborgarsamhillet och att informa-
tion dirmed bor vara fritt tillgingligt och anvindbart. Kuronen, Kansalaiskeskustelun edellytykset ja mahdollisuudet (2000).

1% Om informationens och kommunikationsinfrastrukturernas centrala betydelse i nitverkssamhillets rittsordning, se dven
Poysti, Verkkoyhteiskunnan viestintainfrastruktuurin metaoikeudet (2002).

155 fr. Saarenpid, Tieto, suoja ja byrokratia (1995), s. 585 och Still, Informationens fria rotlighet (2000), s. 75 diir man konstaterar
att informationens fria rérlighet har begrinsats bl.a. med hidnvisning till statens sikerhet, allmidnhetens sikerhet, myndigheternas
verksamhet, individens integritet, marknadernas funktion och kulturhinsyn.

43



Det finns ocksa ett samband mellan upphovsritt och skyddet av sjidlvbestimmanderitt.
Upphovsrittens ideella rittigheter anger vissa tilliggstorutsittningar vid nyttjande av verk
och dessa normer paminner mycket om de normer som stadgats till skydd f6r persondata.

Gemensamt for de 1 réttsliga institutioner inbyggda restriktionerna av informationens fria
rorlighet ér att det krivs en motivering for dylika restriktioner och en avvigning mot informa-
tionens fria rorlighet. Dirfor dr t.ex. myndigheternas méjligheter att hemlighalla information
noga avgrinsad. Det dr diskutabelt huruvida immaterialritten i sin nuvarande form verkligen
utfor en dylik avvigning, men det torde vara odiskutabelt att det dtminstone i princip borde
vara sd att den immaterialrittsliga regimen befrimjar innehallsproduktion, nyskapande och
ovriga faktorer som 6kar samhillets informationsresurser och vilfird.

1.3. Hinder for fri rérlighet for information

Det finns bade reella och normativa hinder £6r informationens fria rorlighet. Till de reella
hindren hoér direkta eller indirekta kostnader tor att fa eller anvinda information. Kostnader
fér informationsprodukter, vare sig det dr friga om upphovsrittslicenser eller priset pa
konsumtionsvaror, kan utgéra ett hinder for informations fria rérlighet. Indirekta kostnader for
tillgang till information kan till exempel bestd av svarigheter att hitta relevant information bland
stora informationsmangder'.

Till de reella hindren hér dven fysiska och logiska hinder £6r informationsspridning. Fysiska
hinder kan besta i begrinsad tillgdng till medier, logistiska problem och linga distanser. Lo-
giska hinder kan vara att informationen presenteras i en form som inte ir férstabar f6r mot-
tagaren, t.ex. i ett icke-kompatibelt format eller pa ett sprak man inte férstar.

Det kan samtidigt finnas hinder i form av direkta eller indirekta kostnader och fysiska eller
logiska hinder. Ett exempel pa detta dr inkompatibla standarder f6r informationséverforing.
Tekniska atgirder som dr avsedda att hindra tillging till eller kopiering eller éverforing av
innehall utgor avsiktliga hinder for tillgdng till information. I vissa fall har inkompatibla stan-
darder dock lett till oférutsedda och icke-6nskvirda hinder for tillgang till information, dé
kopieringsskyddade CD-skivor inte kunnat spelas i alla typer av CD-spelare.

De normativa hindren for fri rorlighet f6r information kan dven de vara direkta eller in-
direkta. Till de direkta normativa hindren hor regler om sekretess och censur. Till de indirekta nor-
mativa hindren kan riknas sidant som rittslig osikerhet'’. Upphovstitten kan sigas innehélla
bdde direkta och indirekta normativa hinder for informationens fria rérlighet. Upphovsrit-
ten kan anses utgbra en grundférutsittning for en fungerande privat informationsmarknad,
eftersom den erbjuder en mekanism f6r handel med information och minimerar den sned-
vridning av konkurrensen som det sa kallade fripassagerarproblemet medfor'®.

136 Elkin-Koren & Salzberger, Law, Economics and Cyberspace (2004), s. 70 f.

57 Den rittsliga osikerhetens negativa effekt pa yttrandefriheten har poingterats i Johnston, Copyright and Freedom of the
Media (1996), som framhaller att upphovsrittens inskrinkningar dr alltfér diffust utformade for att massmedia skall viga falla
tillbaka pa dem.

158 Med fripassagerarproblemet (en. fiee riding) avses den snedvridning av konkurrensen som beror pa att det ir dyrt att skapa
innehall men billigt att reproducera det. Med fripassagerarproblemet avses alltsa den situation dér en konkurrent reproducerar
innehall som nigon annan skapat utan att erligga ersittning f6r det. Utan institutioner som upphovsritt skulle det vara oméjligt
f6r dem som skapat innehall att kriva ersittning f6r dylik anvindning, Se Vatian & Shapiro, Information rules (1999) f6r en mer
omfattande analys av olika typer av informationskostnader som sammanhinger med den moderna informationsekonomin och
implikationerna for affirsstrategierna.
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Upphovsritten dr alltsd en rittslig institution som i grunden dr avsedd att 6ka innehalls-
produktion genom att erbjuda grundférutsittningar f6r en fungerande privat marknad for
innehallsproduktion. Samtidigt innebdr upphovsrittsinnehavarens ensamritt ett direkt not-
mativt hinder for fri rorlighet f6r information; upphovsrittsinnehavaren kan ju 1 manga fall
férbjuda anvindning av innehall. Sisom framgar av denna avhandling, innehaller den nyli-
gen genomforda upphovsrittsreformen manga drag som 1 allt hgre grad kan utgbra hinder
tor informations fria rérlighet. Det huvudsakliga hotet mot en fri rérlighet £6r information,
som samtidigt innebdr bide normativa och faktiska hinder, utgérs av méjligheterna till 6ver-
lappande skydd genom upphovsritt, avtal och tekniska atgdrder.

Man bor ocksd beakta att kontrollen Gver information dven 6kar genom annan rittslig
reglering, speciellt annan immaterialrittslig reglering. Chalton har konstaterat att fastdn im-
materialritten inte skapar en dganderitt till information per se, sa har immaterialritten utveck-
lats pa ett sitt som erbjuder rittsinnehavaren en allt st6rre befogenhet att kontrollera innehall.
Han konstaterar ocksa att problemet 1 mangt och mycket dr de Gverlappande mojligheterna
att kontrollera information genom olika rittsliga instrument sasom patentritt, upphovsritt,
och skydd av affirshemligheter’®. Denna 6verlappande och successivt 6kande kontroll okar
genom moijligheterna att pd avtalsrittslig vig eller genom direkt kontroll (tekniska atgirder)
skydda informationen.

Poingen dr att vi maste beddma VILKEN inverkan normerna har pa informationens
fria rérlighet liksom ocksd NAR det dr 6nskvirt eller indamalsenligt att uppritthalla hinder
for informationens fria rérlighet. Med beaktande av betydelsen av tillgang till information i
samhallet torde man kunna sluta sig till att iuformationens fria rirlighet ur regleringssynvinkel bir ha

Jforetride ifall det inte finns sarskilda orsaker att uppratthalla hinder for det'.

1.4.Spar av principen om fri rorlighet fér information inom
upphovsrdtten

Man har inom ramen f6r upphovsritten ofta podngterat att endast uttryck och inte idéer kan
erhélla upphovsrittsligt skydd och man kanske dérav har f6rsokt sluta sig till att man kan skilja
mellan idé och uttryck. Trots detta baserar sig det upphovsrittsliga tinkandet i manga delar pa det
oskiljbara forhallandet mellan idé och uttryck'®’. Idé och uttryck idr i grunden oskiljbara. Denna

139 Chalton, Protection of Information (2001), s. 12-17, som berér problemet med 6verlappande immaterialrittigheter till dator-
program och databaser och den di aktuella diskussionen om ett eventuellt EG-direktiv om patentering av datorprogram.

8 Se dven Rahnasto, How to Leverage (2001), s. 85, diir han pa basen av rittsekonomiska teorier konkluderar att reglering och
sikerstillande av upphovsritten bor utga ifran en de minimis-regel. Samma slutledning gors av Johnston ur ett yttrandefrihetsper-
spektiv, Johnston, Copyright and Freedom of the Media (1996).

Det dr klart att det inte enbart 4r normerna i sig, dvs. regler om personers rittigheter och skyldigheter, som dr problematiska.
Sasom Coombe har askadliggjort, innebir indelningen av information i enkla dikotomier sisom privat-offentlig eller gemen-
sam-allmin nyttighet att man inte beaktar hur information genereras och anvinds i virlden, dvs. i sociala ssmmanhang dir
information har bide mening, virde och betydelse, dir det samtidigt 4r friga om péverkan och intryck. Hon konstaterar ocksa
att upphovsritten ursprungligen var dgnad att frimja nyttjande och spridning av verk och fragar sig pa vilka grunder man t.ex.
har slutit sig till att tecken 4r substitutbara i all odndlighet. Coombe, Left out on the Information Highway (1996), s. 237-247
16! Det nira férhallande mellan idé och uttryck fornekas inte heller ens av den klassiska immaterialrittsskolan, se exempelvis
Nordell, Ritten till det visuella (1997), s. 39; ”Nir det giller bildkonst blir bandet mellan motivet och det konstnirliga uttrycket
sirskilt tydligt eftersom motivet ofta kan vara avgorande for att verkets identitet skall kunna uppfattas.” Han refererar ocksa till
att Torben Lund (i verket Billedkunsten i reglig belysning, GAD, Képenhamn 1944, s. 58 f) skilde mellan huvudidé som faller
utanfor skyddsomradet och idéer som ligger till grund fér den nirmare utformningen av verket, och som kunde utgéra féremal
f6r upphovsrittsligt skydd.
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utgangspunkt stir inte i strid med det upphovsrittsliga tinkandet.

Detta marks inte minst 1 flera av de #pphovsrétisliga undantagen, bl.a. citatritten, undantagan-
det av myndighetshandlingar fran upphovsrittsligt skydd, ritten att fritt framféra verk i un-
dervisning, bibliotekens sdrrittigheter (som sammanhinger med deras uppgift som samhille-
lig informationsresurs), samt ritten att anvinda verk i rittsprocesser utan att dértill behdva
inforskaffa upphovsmannens tillstind. Aven ritten att mot ersittning inom ramen fér den
sd kallade avtalslicensen framstilla fotokopior, nyttja verk inom undervisning samt framstélla
kopior for privat bruk kan anses utgéra ett resultat av en avvigning av behovet att tillata icke-
kommersiell anvindning och denna anvindnings inverkan pa de kommersiella marknaderna
tor innehallsprodukter. Avsikten med upphovsrittens begrinsningar dr just att garantera ett
visst matt av fri rorlighet for information #ro#s upphovsritten.

Ocksa verkshgjdsbegreppet kan forknippas med samma tanke om att idéer bor flyta fritt.
Varje gang nya informationsprodukter erhallit upphovsrittsligt skydd har man samtidigt varit
tvungen att pa nytt fundera Gver skyddets forhallande till det som icke skyddas, dvs. idé-
innehallet. Enligt upphovsrittslig doktrin erhaller inte triviala verk upphovsrittsligt skydd.
Enligt dubbelskapandedoktrinen bor ett alster, tor att erhdlla upphovsrittsligt skydd, utvisa
sadan egenart, att risken dr minimial f6r att dnnu ett alster av samma eller liknande innehall
skall kunna framstillas av en annan person'®.

Ifall dubbelskapandedoktrinen inte skulle finnas, skulle man vara tvungen att tillimpa en
tidsprioritetslira som skulle innebira att den som f6rst skapat ett verk skulle erhalla rittsligt
skydd och ha ritt att hindra senare upphovsmin frin att anvinda ett verk som till sin natur
ir signifikant liknande. Orsaken till att en sidan tidsprioritetsldra inte anammats kan hirledas
just till tanken om att upphovsritten inte far leda till en begrinsning av nyskapande verksam-
het.

Tidsbegransningen av det upphovsrittsliga skyddet dr dessutom avsedd att utgéra den ulti-
mata begrinsningen av det upphovsrittsliga skyddet. Efter utgingen av skyddstiden fir vem
som helst nyttja verket i upphovsrittslig mening, Avsikten med skyddstiden 4r alltsa att be-
grinsa det monopol som upphovsritten innebir och aterbérda verket till den allmédnna infor-
mationssfiren (public domain). Tanken dr att upphovsrittsinnehavaren under skyddstiden skall
kunna erhalla tillricklig kompensation for den skapande verksamheten for att de nedlagda
utgifterna (sunk costs) skall tickas.

Meningen med att papeka att man inom upphovsritten erkint det nira sambandet mellan
(oskyddad) idé och (skyddat) uttryck dr att podngtera att upphovsritten ingalunda ir avsedd
att utgora ett hinder f6r demokrati, innovation och kunskapstérmedling. Tvartom finns det en
lang tradition inom upphovsritten att beakta betydelsen av en fri rirlighet for information for framjandet av
dessa virden'®.

162 Nordell, Ritten till det visuella (1997), s. 364 (med vidare hinvisning till Tjungman, Seve: Nagot om verkshéjd i Nordisk

gjenklang, Festskrift till Carl Jacob Arnholm, Tanum, Oslo 1969 s. 184 samt Bergstrém, Svante: The litterary or artistic work in
copyright i Mélanges de droit comparé en I’honneur du Doyen Ake Malmstrom, Norstedts, Stockholm 1972, s. 15).

163 Netanel, Asserting Copyright's Democratic Principles (1998), s. 217-329. Jfr. dven Mylly, Tekijinoikeuden ideologiat ja myy-
tit (2004), s. 231 dar han konstaterar att upphovsrittens demokratiska funktion verkar pa olika sitt gillande olika verkstyper
och pa olika geografiska marknader. Sisom Mylly har konstaterat, innebir olika stodformer for kulturell verksamhet samt till
exempel dven understodet av ett autonomt och fritt akademia viktiga alternativa strukturer som frimjar kulturproduktion och
en fungerande demokrati.
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2. UPPHOVSRATTENS BALANS

2.1. Grundlaggande uppfattningar om upphovsrittens balans

De ovan beskrivna sparen av principen om informationens fria rérlighet inom upphovsritten
sammanhinger med en mer grundliggande reglerings- och tolkningsprincip inom upphovsritten;
den omtalade “upphovsrittsliga balansen”.

Man hinvisar ofta till balansen inom upphovsritten. Det dr ett diffust begrepp som ofta
inte preciseras men som antas framga av upphovsrittens razio. Beroende pé kontexten har
man har ofta menat litet olika saker dd4 man hinvisat till denna balans, och man kan siga att
det dr ett kontextbundet begrepp. Gemensamt f6r uppfattningarna om upphovsrittens ba-
lans dr att det galler det upphovsrittsliga forfogandets omfatining.

I huvudsak kan man skilja pa uppfattningen om att upphovsrittens balans galler janwikten
mellan olika intressenter och deras intressen och réttigheter samt att det giller en sammanjanmbkning av
olika malsdttningar for den rittsliga regleringen av upphovsritt. Fragan om upphovsrittens balans har
ocksa ett historiskt, tidsmissigt perspektiv som sirskilt kan férknippas med utvecklingen av
marknaderna f6r och nyttjandemdjligheterna av upphovsrittsliga verk. Man kan da tala om
en strivan efter (att aterstalla) en systemisk balans.

Gemensamt for dessa uppfattningar ér att det i sista hand édr fraiga om en strdvan effer
rattvisa'®. Rittvisa 1 detta sammanhang hinfor sig dels till fordelningen av rittigheter och
skyldigheter och dels till indamalet med hela det upphovsrittsliga institutet. Detta bor natur-
ligtvis ske med beaktande av den relevanta verksamhetsmiljoén och de grundliggande t6rind-
tingarna i denna verksamhetsmiljo'®.

Motsatsen till detta synsitt r att anse att balansen bestar i den avvigning som g6rs i upp-
hovsrittslagens stadganden, och att lagen didrmed alltid dr balanserad, eftersom den ir ett
resultat av demokratiskt lagstiftningsarbete.

Detta synsitt kan kritiseras av flera skil. Dels utgér upphovsritten ett typexempel pa lag-
stiftning ddr ’vinnarna”, dvs. de som far det bittre stillt genom lagstiftningen, har vildefinie-
rade, till stor del pekunidra intressen och 4r vilorganiserade. Kostnaderna eller oligenheterna
av lagstiftningen slds ut Gver ett stort antal intressenter'®®, dr av varierande art och dess-
utom ofta icke-pekunidra. Dels forsvirar synsittet moéjligheterna att tillimpa upphovsritten
pa ett adekvat sitt 1 en mycket dynamisk, férinderlig verksamhetsmiljé och omdjliggdr en
konstruktiv kritik av elementen i det upphovsrittsliga systemet. Dessutom innebir den lag-

1% Min rittviseuppfattning baserar sig framférallt pa Rawls rittviseteori. Rittvisa och férdelning av egendom och rittigheter dr
inte bara en friga om ekonomisk effektivitet och samhillsnytta, utan forutsitter ocksa etisk argumentation. Inom amerikansk
rittsdoktrin har den rittsekonomiska argumentationen fétt stor betydelse d4 man argumenterat om vad som dr den ritta balan-
sen. Sasom Calabresi och Melamed har konstaterat kan férdelningen av rittigheter (entitlements) 4nda inte enbart basera sig
pé ekonomisk effektivitet utan dven distributiva och etiska rittvisebegrepp bor beaktas. Dessas betydelse i avvigningen 4r dock
mycket svarare att sluta sig till. Calabresi & Melamed, Property Rules, Liability Rules (1972).

19 Litman anser att man helt och hillet borde omvirdera upphovsritten, speciellt med tanke pi det paradigmskifte Internet
innebir och leta efter en balans som bittre motsvarar det som folk uppfattar som ritt och rittvist. Litman, Revising Copyright
Law (2002).

1% Oligenheterna kan dessutom gilla kommande generationer, som naturligtvis inte ir representerade i lagstiftningsorganet.
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tekniska stilen som 4r regelbetonad istillet for principbetonad att det dr svart att 1 alla ligen
kunna utldsa vilka faktorer som péverkar eller borde paverka balansen, sirskilt med beaktande
av forindringar i verksamhetsmiljon'".

2.2.Jamvikten mellan intressenter och deras intressen

I ett rittsligt sammanhang ter det sig naturligt att betrakta en rittslig balans utgiende fran fragan
om de relevanta intressenterna och deras intressen. Denna utgangspunkt for regleringen har i
upphovsrittsdirektivet ocksa befists, d4 man i ingresspunkt 31 stadgar att “en skdlig avvigning
mellan rattigheter och intressen hos de olika kategorierna av rittsinnehavare samt mellan de olika kategorierna av
réttsinnebavare och anvandarna av skyddade alster maste npprétthillas”.

Vad menas med denna avvigning mellan rittigheter och intressen hos de olika katego-
rierna av rittsinnehavare och anvindare? Vilka kategorier av rittsinnehavare och anvindare
finns det, och vilka dr de rittigheter och intressen som skall avvigas?

I upphovsritten brukar man gbra en indelning av intressenter i upphovsmin och anvéindare (el-
ler nytfjare). Den traditionella uppfattningen om férhallandet mellan upphovsmin och nyttjare
har varit att upphovsmannen ér den fysiska person som skapat ett verk och nyttjaren dr den
som kommersiellt exploaterar verket. Den kommersiella exploatéren har hir vanligen varit
ndgon typ av mediahus sdsom forlag, film- eller musikstudio. Upphovsmannen kan genom
avtal 6verfora rittigheter till en nyttjare. Till den del rittigheter 6verfoérs med ensamritt trider
nyttjaren 1 upphovsmannens stille och blir dirmed en rittsinnehavare. Dessutom har man
med tiden inom ramen fér det upphovsrittsliga institutet borjat bevilja rittigheter dven till
andra dn de egentliga upphovsminnen, sasom utévande konstnirer och producenter. Detta
har gjort bilden av ”upphovsmannen” som en slags motsats till “nyttjaren” (av ett upphovs-
rittsligt verk) dn mer komplex. I den upphovsrittsiiga terminologin avser man med rittsinnehavare alla
de som pa basen av upphovsrattslagstifiningen bevifjas exlusiva rittigheter samt dessutom de som pad basen
av avtal trider i dennes stille. De som pa basen av ett avtal bevifjas enbart en icke-exckinsiv nyttianderdtt
samit Gver huvud taget de som utfor en bandling som klassificeras som ett upphovsrittsligt nyttjande (dvs. som
[framstiller exemplar etc) bendmns anvandare eller nyttjare.

Med anvindare jimstills ocksa de som utfér handlingar som pad basen av en inskrinkning
i upphovsrittslagstiftningen explicit undantagits upphovsmannens ensamritt. Man bor hir
notera att de som “konsumerar” verket, dvs. de som ldser, lyssnar eller tittar pa, i privata sam-
manhang framfor eller pa annat sitt kommunicerar verket znte traditionellt omfattats av begreppet
nytyjare, eftersom de inte anvinder verket pa ett upphovsrittsligt relevant sitt genom att fram-
stilla exemplar eller Gverféra det till allminheten. Dessa har 6verhuvudtaget inte omfattats av
det upphovsrittsliga paradigmet.

D4 man talar om en balans mellan olika kategorier av rittsinnehavare och deras intres-
sen avser man vanligen de spanningar som uppkommer mellan olika aktérer. Den simpla
indelningen 1 réttsinnehavare och anvindare édr hir f6ga hjilpsam, eftersom en aktér sam-

17 Inte ens forarbetena ger hir nigon bra vigledning, eftersom man pa det upphovsrittsliga omradet atminstone i Finland
anammat en motiveringsstil som dr vildigt juridisk-teknisk och inte avslojar mycket om den samhilleliga kontexten och de
praktiska konsekvenserna. I méanga fall hinvisar man endast till att en dndring dr av néden for att uppfylla landets internationella
obligationer.

48



tidigt kan vara bade anvindare och rittsinnehavare. Den vanligaste spdnningen ligger mellan
upphovsmin och utévande konstnirer i férhéllande till mediahus av nidgon typ, dvs. forlag,
film- eller musikstudior, som utgdr linken till allmdnheten. Mycket i upphovsritten giller
denna spinning mellan upphovsmannen (eller den utévande konstniren) som star 1 ett be-
roendeforhallande till de kommersiella nyttjarna (som dock ocksa kan vara innehavare av en
egen, separat rittighet).

Men upphovsmannen (eller den utévande konstniren) och ”mediahuset” kan ocksa ha
gemensamma intressen i férhéllande till tredje part. Ifall en konkurrent till mediahuset utan
tillstind framstiller exemplar av verket och tillhandahaller dessa for allmidnheten uppstir
en situation dér de tva férstndimnda har gemensamma intressen visavi “piraten”. Bara detta
exempel pavisar hur dynamisk kategoriseringen av aktorer och deras intressen dr redan inom
det traditionella upphovsrittsliga paradigmet'®®.

Den traditionella bilden av de relevanta rittsférhallandena och spinningarna har med tiden
modifierats och blivit allt mer komplex. Numera kan dven privatpersoner (konsumenter) och
andra sekundira nyttjare ses som intressenter inom upphovsritten, eftersom det upphovs-
rittsliga paradigmet dven utstrickt sig till de sitt att nyttja innehall som de utévar. Orsakerna
till detta ér flera. Dels beror det pa en expansion av upphovsritten, pa basen av vilken allt fler
nyttjandeformer har omfattats av upphovsritten och allt fler instanser innehar en ansvars-
position, dvs. kan vara skyldig att vidta dtgirder for att tillse rittsinnehavarens intressen'®.
Dels har den tekniska utvecklingen forindrat verksamhetsmiljon pa ett sddant sitt att de
rittsligt relevanta handlingar som utléser upphovsritten féreligger i allt flera fall. I den digita-
la miljén kan man knappast tillgodogéra sig innehall eller kommunicera utan att elektroniska
exemplar av uttrycken uppkommer.

Det dr oundvikligt att upphovsritten baserar sig pa en bild av vilka aktérerna ir, vilka rol-
ler och funktioner samt vilka intressen de har. Man bor observera att aktGrerna naturligtvis
samtidigt kan inneha en eller flera roller.

En sadan klassificering ligger naturligtvis som grund da man funderar &ver vilka intressen
som star i konflikt, men dr och bor f6rbli en abstrakt modell. Férdelen med denna synvinkel
pa problematiken dr att man kan beakta vilka f6ljderna av regleringen dr f6r olika aktorer och
deras verksamhet ocksa dd det inte direkt dr friga om olika intressen gillande férfogandet
over verket. Det kan vara friga om sidana som drabbas av upphovstittens externaliteter'”.
Nackdelen dr att klassificering av roller och funktioner med tillh6rande intressen kan bli vil-
digt komplicerad och att det dr svart att skdnja de spanningar och grundliggande virderingar
som star i konflikt i konkreta situationer, speciellt da aktoren har flera roller samtidigt.

Dessutom gar alla intressekonflikter inte att reducera till férhallanden mellan olika azirer
1 konkret bemairkelse. I vissa fall handlar det ju om att beakta ”sambhilleliga intressen”, dir
aktoren varken dr staten eller en viss méinniska, organisation eller grupp. I vissa fall kanske det
gir att omformulera ett sddant samhilleligt intresse och tala om “kommande generationers
intressen” eller liknande. I andra fall maste man godta att ett strikt aktSrs- eller rollcentrerat

1% Huuskonen, Copyright, Mass Use (2006).

19 Det hiir giller till exempel sidan verksamhet dir kirnan bestér i en férmedling av information utan att formedlaren nirmare
befattar sig med innehillet. Tjinsteleverantérer sisom operatorer hor till denna grupp. Ett annat exempel ér aktérer som hand-
har fildelningsprogram eller —tjinster.

170 Enligt Rahnasto finns det ett otal orsaker till uppkomsten av externaliteter for olika parter. Rahnasto, How to Leverage
(2001), s. 107.
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tinkande inte f6rmar omfatta en virdering. En privatperson kan antas ha intresse av att sd
snabbt, enkelt och billigt som mdijligt i tillgang till och anvinda innehall. I det hir fallet
adagaligger den aktorscentrerade synvinkeln konsumtionsintresset, medan andra moijliga in-
tressen av mer samhallelig karaktir, sisom att det ér fraga om utévande av kommunikations-
frihet, utbildning eller forskning, litt blir i bakgrunden.

Beaktandet av olika aktorer och deras intressen kan och bor alltsd abstraheras, varvid det
sist och slutligen blir friga om vilka virderingar som skall beaktas. Upphovsrittsdirektivets
frimsta malgrupp dr lagstiftaren som skall inféra direktivet i nationell ritt. Stadgandet om att
olika intressenter och deras intressen skall beaktas berittar alltsd ndgot om den infallsvinkel
den nationella lagstiftaren borde anamma. Det borde inte handla om att avviga endast intres-
sena hos de lobbningsgrupper med speciella intressen som ropar hogst, utan ocksa beakta
de intressen som inte representeras, sisom till exempel kommande generationers intressen.
Dessa ir ju dessutom till sin natur sidana att ingen vid domstolsbehandlingar kan foretrida
dem, utan de maste beaktas direkt av lagstiftaren.

Vid lagtillimpning kan olika intressenter och deras intressens avvigning inte ske lika fritt
som vid lagstiftning. Domstolens uppgift ir ju att tillimpa lagen. Beaktandet av olika intres-
senter och deras intressen styr dock lagtillimpningen vid fortolkningen, dvs. da man avgor
vilka normer som skall tillimpas pa fallet ifrdga. Beaktandet av olika intressenter och deras
intressen sker nidrmast genom att inte anknyta tolkningen endast till ett visst lagstadgande,
utan beakta hela regelverket. Till stor del giller detta frigan om vad som anses vara gillande
ritt och vilka principer gillande ritt adagaldgger.

Det finns inte tillfille att inom ramen f6r denna avhandling nirmare reflektera Gver och
analysera tolkningstraditionen i upphovsrittsliga fall vid domstolarna eller orsakerna till den.
I det hdr sammanhanget ricker det att podngtera att domstolsavgéranden ocksa 1 fall med
upphovsrittsliga aspekter bor beakta hela rittsordningen och att domstolen borde striva till
att identifiera de normer och principer som i varje sirskilt fall skall tillimpas pa fallet.

De grundldggande minskliga rittigheterna genomsyrar var rittsordning och bor beaktas
vid bade lagstiftning och lagtillimpning, och didrmed ocksa vid tolkningen av upphovsritten.
Man kan alltsd anse att man bor balansera de grundliggande rittigheterna inom upphovsrit-
ten (liksom inom rittsordningen i allminhet). Da man betraktar upphovsritten dr det dirfor
nédvindigt att samtidigt reflektera Gver vilka grundliggande ritticheter som stir pa spel.
Yttrandefrihet, dganderitt (till verksexemplaret), religions- och dsiktsfrihet, offentlighets-
principen (eller ritten till god forvaltning) och ritten till en rittvis ritteging dr exempel pa
grundrittigheter som i ett konkret fall mdste avvidgas mot upphovsritten. Det dr sen en
annan fraga vilka moéjligheter upphovsrittslagens utformning ger f6r skénsmissiga bedém-
ningar'”.

Férutom de grundliggande rittigheterna som explicit skyddas 1 manniskorittskonventio-

! Pragan om grundrittigheternas tillimpbarhet i konkreta fall har livligt debatterats i finsk ritt de senaste aren i.0.m. grund-
lagsreformen ar 2000, vid vilken grundrittigheterna lyftes fram mycket starkt. Péyhénen, Uusi varallisuusoikeus (2002) ligger
grundrittigheterna som grund for hela det fé6rmégenhetsrittsliga systemet. Han har starkt kritiserats av bl.a. Paasto, som an-
ser att grundrittigheterna bor beaktas av lagstiftaren, men att lagtillimpningen handlar om att tillimpa férutbestimda regler,
inte om fri skilighetsprévning, Paasto, Analyyttinen vai perusoikeusrakenteinen varallisuusoikeus? (2004). Enligt Tuori filtreras
grundrittighetstinkandet genom de allminna lirorna for varje rittsomrade. Tuori, Tuomarivaltio (2003). Aven Jyrinki betonar
en grundrittighetsfrimjande tolkning av lagen. Jyrinki, Valta ja vapaus (2003), s. 483. Den upphovsrittsliga doktrinen ir inte
allmant kind for att ta upp grundrittighetsaspekter, och de allminna lirorna ar till denna del outvecklade. Det dr dirfor osikert
om och hur grundrittigheterna verkligen beaktas inom upphovsrittslig domspraxis och reglering.
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ner och grundlagar médste man i det hir sammanhanget dnnu betona fribeten som en generell
utgangspunkt'”% Anvindaren har full frihet att anvinda ett verk pd ett sitt som inte strider
mot upphovsmannens rittigheter enligt upphovsrittslagen (eller nigon annan lag). Samti-
digt kan man konstatera att upphovsrittslagen inte heller hindrar upphovsmannen fran att
forfoga Over sitt verk pd det sdtt han finner bist, utan frimst stéller grinser for till vilken del
upphovsmannen kan férhindra nyttjande av verket.

Ett réittssubjektcentrerat synsatt dr inte tillampbart i de situationer dir det inte finns nagot specifikt ritts-
subjeket som kan gora sin ratt gallande. Detta har man inom upphovsritten ocksa tidigt insett, och
dirfoér hdnvisar man inom upphovstitten dven till samballeliga intressen. Frigan om kollektiva
rittigheter eller beaktandet av sambhillets intressen diskuteras idag mycket inom omraden
som miljoritten, dir man poidngterar bl.a. kommande generationers rittighet till miljon.'”
Det ir intressant att dra paralleller mellan den miljérittsliga och den upphovsrittsliga diskus-
sionen, eftersom det i bagge fall dr friga om att rittsomridet undergir ett paradigmskifte.'™

Med tanke pd att det inte alltid dr ldtt att definiera ett rittssubjekt som kan géra sin ritt
gillande gentemot upphovsmannen finns det alltsa skil att hellre koncentrera sig pa de reg-
leringsteoretiska eller “rittspolitiska” tankegangar som ir relevanta for det upphovsrittsliga
skyddet. Dessa berdttar mera om den upphovsréttsliga balansen dn reduceringen av ritten till en fraga om
réttsanalytiska positioner. Det hir betyder inte att den analytiska infallsvinkeln skulle vara for-
legad utan det ir fortfarande nyttigt med tanke pd den rittsliga forstielsen att tillimpa den
analytiska modellen.

2.3. Sammanjamkning av upphovsrittens malsittningar

Den grundliggande synen i den hir avhandlingen dr att upphovstittens existensberittigande
kan beskrivas utifrian ett flertal malsittningar eller virderingar, som den efterstrdvar och som ir
agnade att fungera som parametrar for den upphovstittsliga balansen'”. Ett alltfor starkt eller
omfattande skydd av upphovsritten kan leda till en situation ddr resultatet i allt hdgre grad fjarmar
sig fran malsittningen for regleringen'”.

Vilka dr da mélsittningarna for regleringen? Denna fraga besvaras inte entydigt av upp-
hovsrittslagstiftningen. Det verkar finnas en allmint utbredd 4sikt i dtminstone vissa ju-
ristkretsar, att upphovsrittens malsittning dr att skydda upphovsmannens intressen. Detta
synsitt saknar legitimitet, eftersom lagstiftningen i vira dagar utgir ifrin jamlikhet, inte privi-

172 Enligt Jyranki ligger frihet och sikerhet som grund for grundrittigheterna. Jyrinki, Valta ja vapaus (2003), s. 451. Paasto har
fragat sig om friheten har forlorat sin betydelse i den férmégenhetsrittsliga diskussionen, se Paasto, Onko vapaus menettinyt
merkityksensd (2001), s. 340-346.

173 Se t.ex. Miittd, Maanomistusoikeus (1999).

'7* Man kan dessutom siga att det finns en tradition med hinvisningar till fastighets- eller miljéritt; I forarbetena till 1927 érs
lagstiftning jimfér man upphovsritten med allemanstitten, som begrinsar fastighetsidgarens dganderitt. Lainvalmistelukunnan
ehdotus laiksi tekijanoikeudesta (1920), s. 34.

'3 Fokusering pa vdrderingar istillet for rittigheter eller intressen stoder sig bla. p van der Burg, som konstaterar att behovet av att
fokusera pa virderingar ssmmanhinger med rittens tvd ofta bortglémda funktioner, den expressiva och den kommunikativa
funktionen. Speciellt viktiga ar dessa da det giller etiskt viktiga angeldgenheter. van der Burg, The Expressive and Communi-
cative Functions (2001), s. 31-59.

176 Aven Mylly och Westman har konstaterat att upphovstittens utveckling kan vara kontraproduktiv, dvs. leder till att man fjit-
mar sig frin de malsittnignar upphovsritten varit avsedd att uppfylla. Mylly, Tekijinoikeuden ideologit ja myytit (2004), s. 233,
Westman, Tekniska atgirder (2002), s. 226-250.
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legiering av vissa befolkningsgrupper eller niringsgrenar'”’

upphovsritten innebir kan alltsd endast motiveras utgdende frian att upphovsritten har en
allmin samhillelig funktion. Upphovsrittens malsdttningar rekonstrueras i det féljande utga-
ende fran upphovsrittens grundliggande drag som rittsinstitut.

. Det begrinsade privilegium som

Den upphovsrittsliga regleringen har dtminstone fyra samtidiga legitima malsittningar eller
funktioner;

frimjande av demokrati

frimjande av kulturell méingtald

frimjande av en fungerande konkurrens och marknadsekonomi, samt
frimjande av innovation och informationsprocesser'™.

1 och den internationella

Dessa milsittningar kan 4dven spdras bade i den nationella
diskussionen, som trots allt idag dr den kanske viktigaste referensramen fér upphovsrittslig
reglering'®.

Utmirkande f6r upphovsrittens férhallande till dessa malsittningar dr att de justifierar det
upphovsrittsliga rittsinstitutet samtidigt som de medfér begrinsningar av upphovsritten. En
kontinuerlig forstirkning av upphovsritten Gverensstimmer inte nédvindigtvis med dessa
malsittningar. Trots att upphovsritten alltsd utgor ett medel for att frimja dessa varderingar
kan en alltfér stark upphovsritt leda till motsatt verkan. Férhallandet mellan upphovsrit-
tens omfattning och dverensstimmelse med dess justifieringsgrunder dskadliggérs 1 bilden
nedan.

7 pgysti, ICT and Legal Principles (2004), s. 580.

178 P4 motsvarande sitt talar Mylly om upphovsrittens demokratifunktion, upphovsrittens samhilleliga funktion, upphovsrit-
tens ekonomiska funktion samt upphovsrittens kulturella funktion. Mylly férklarar inte ndrmare vad han avser med upphovsrit-
tens samhilleliga funktion, och hur den skiljer sig fran upphovstrittens ekonomiska eller demokratiska funktion. Mylly, Tekijin-
oikeuden ideologiat ja myytit (2004), s. 251, dir han ocksa uttrycker att det primira ér just balanseringen av dessa funktioner.
Balanseringen av olika intressegruppers intressen ser han som sekundirt. Jfr dock Haarmann, Tekijanoikeus ja lihioikeudet
(2005), s. 9-11, som verkar utga ifran att upphovsritten i frimsta hand dr avsedd att befrimja kulturen. Trots vissa olikheter
i de begrepp vi anvinder torde utgingspunkterna i bide min och Myllys analys std mycket nira varandra. Bigge ser vi ocksa
upphovsrittens balansfunktion som en optimering (och balansering) av de funktioner upphovsritten ar avsedd att uppfylla och
anser att en alltfor stark upphovsritt kan motverka dessa malsittningar.

177 inledningen till RP 28/2004 slir man fast att "Upphovsrittslagstiftningens viktigaste mélsittning ar att frimja skapande
intellektuellt arbete i dess olika former. Genom att erkianna upphovsmannens rittigheter att bestimma om utnyttjandet av sina
verk uppmuntrar samhallet till skapande verksamhet. Upphovsritten och de till upphovsritten nirstaende rittigheter som tagits
in i lagstiftningen framjar produktionen och spridningen av intellektuella alster. Upphovstitten framjar dven investeringar och handel genom
att skydda producenternas och fétliggarnas stillning, Trygea betingelser fér produktion och tillhandahallande av kulturférns-
denheter utgor en av grundvalarna fOr utvecklingen av den nati Fkaulturen och samhdllslivet” (Kursivering av VS).

180 Porutom dessa malsittningar hinvisas inom den EG-rittsliga diskussionen ofta till behovet att skydda Europas konkur-
renskraft. Denna malsittning ar dock inte legitim med beaktande av Rawls rittviseteori, eftersom det handlar om att skaffa sig
en fordel i jaimforelse med andra linder och skydda europeisk industri. Det 4dr da dndamadlsenligare att s6ka principer som kan
anammas av hela virldssamfundet.
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A Bild 3. Upphovsriittens balans

Forenlighet med
upphovsrittens
justifieringsgrunder

Optimal balanspunkt

Upphovsrittens omfattning och styrka

I det foljande beskrivs hur upphovsritten frimjar dessa virderingar, pa vilket sitt en maximering
av upphovsritten kan fi negativa effekter med tanke pa upphovsrittens funktioner samt anges
exempel pa aktuella problem i relation till dessa funktioner.

2.3.1. Upphousrdttens demokratiska funktion

Upphovsritten kan tjana till att skapa en pluralistisk och oberoende informationsférsérjning
som utgdr en grundfdrutsittning i en demokratisk stat genom att den méjliggdr en ekonomiskt
birande informationsspridning. Upphovsritten mojliggér alltsd en privat marknad f6r innehall.
Utan en réttslig institution som upphovstitten skulle medierna och den skapande verksamheten i
hogre grad vara beroende av statliga understéd.'™!

Uppfyllandet av upphovsrittens demokratiska funktion har ett ndra samband med yttrande-
friheten. Trots att vi har varit vana att se dagspressen och andra massmedia som de primira
féremalen for yttrandefriheten skall man inte pa ett principiellt plan underskatta dven typiska
underhallningsprodukters (t.ex. musikens, filmens, skonlitteraturens och konstens) asikts-
bildande inverkan. En viktig uppgift f6r upphovsritten och kulturpolitiken ér att sla vakt om
denna utgingspunkt'®.

En alltfér stark upphovsritt kan ddremot férhindra den fria informationsspridningen som
ir en forutsittning for de demokratiska processerna. Det hir dr det naturliga resultatet av
upphovsrittens exklusiva rittigheter, som tilliter upphovsmannen att férbjuda kopiering och
overforing till allmanheten av upphovsrittsligt skyddade verk, i kombination med det faktum
att kommunicering i den nya verksamhetsmiljon i allt hgre grad alltid dven innebir exemplar-
framstillning, ibland ocksa i kombination med en dverféring som kan tolkas ske till allmin-
heten. Upphovsritten dr utformad pa sd vis att man av upphovsmannen i f6rvig bor begira

'8 Netanel, Asserting Copyright’s Democratic Principles (1998), s. 227-229, diir han konstaterar att upphovstitten uppmuntrar
en demokratisk kultur genom att den ger incitament fér produktion och spridning av originella uttryck, stéder informations-
spridning som ir relativt oberoende av staten och poingterar den individuella kreativitetens betydelse. Netanel papekar att
upphovsritten dr utformad si att den framhiver betydelsen av nya, frischa idéer och av att individen deltar i den offentliga
diskursen. Samtidigt undergtriver upphovstitten kulturella och politiska maktstillningar och hierarkier. Netanel férnekar inte att
statligt understod kan vara nédvandigt for att garantera att vissa typer av verk finns tillgingliga och anser inte att understod i en
begrinsad omfattning undergriver demokratin. Ibid. s. 228.

182 Enligt Bourdieu & Haacke utgér privatiseringen av konstinstitutionerna och de férindrade villkoren for finansiering av kultur-
produktionen att konstens frihet hotas. Finansieringsvillkoren kan och har nyttjats for att férhindra att man skapar verk som av
en eller annan anledning anses anstétande. Bourdieu & Haacke, Ajatusten vapaakauppa (1997).
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lov t6r kopiering och verférande till allminheten. Anvindaren bér den rittsliga risken f6r
anvindningen. Upphovsritten kommer dirmed att paverka kommunikationsfriheten. Ett
undantagslost skydd av upphovsrittens exklusiva rittigheter kan leda till att informationens
fria rorlighet hindras'®. Ett undantagslost skydd av upphovsrittens exklusiva rittigheter kan
ocksa bestd 1 att man godkidnner en i det nirmaste obegrinsad ritt att avtala kring upphovs-
rittens inskrinkningar sdsom t.ex. citatritten'*.

Upphovsrittens exklusiva rittigheters potentiella negativa effekter pa informationsflodets
frihet accentueras i den moderna kommunikationsmiljon, dir kommunikationen i allt hégre
grad sker genom elektroniska medier och pa ett sitt dir kopiering och vidarebefordring av
meddelanden utg6r en naturlig del av kommunikationsprocessen. Definitionen av upphovs-
rittsligt sett relevant nyttjande Gverlappar alltsa i allt hdgre grad med de normala kommuni-
kationsprocesserna i samhillet. Det dr uppenbart att kommunikationsprocessen som baserar
sig pd muntlig omedelbar kommunikation 4r 1 en helt annan position upphovsrittsligt sett
in de moderna kommunikationsprocesserna som baserar sig pa skriftlig eller annars visuell
kommunikation och dir kommunikationen inte lingre dr omedelbar, utan man kommuni-
cerar med hjalp av olika slags medier.

2.3.2. Upphousritten som fridmjare av kulturell mangfald

Upphovsritten frimjar den skapande verksamheten genom att sérja f6r upphovsmannens ideella
och ekonomiska intressen. Vem skulle vil vilja utéva skapande verksamhet om ndgon annan
kunde utge sig for att ha skapat verket? Eller om det skulle vara tillatet f6r vem som helst att utan
att kompensera upphovsmannen trycka och silja den bok han lagt ner ar av arbete par
Upphovstrittens roll som frimjare av kulturen'® verkar vid forsta 6gonkastet sd sjalvklar
att man nistan inte nirmare behover forklara eller motivera denna malsittning'®. Upphovs-
ritten skapar ekonomiska incitament for skapande och framforallt tillgingligeg6rande av verk.
Dirfér dr upphovsritten sa viktig for de branscher som fungerar som mellanhinder mel-

183 Enligt Netanel 4r saidana upphovsrittsstadganden som kviver kritik, offentlig insyn eller hindrar uttryckandet av politiska, soci-
ala eller konstnirliga dsikter speciellt problematiska ur demokratisynvinkel. Han féresprakar darfor att man pa konventionsniva
fastsldr vissa universala minimiundantag och begrinsningar av upphovsrittens forfoganderitt. Netanel, Asserting Copyright’s
Democratic Principles (1998), s. 313.

8 Enligt RP 177/2004 dr det tillatet att begrinsa upphovstittens inskrinkningar genom avtal. Man anser nimligen att inskrink-
ningarna ir undantag, och undantag skall alltid tolkas snivt. Detta synsitt har med ritta kritiserats av bl.a. Mylly, Tekijanoikeuden
ideologiat ja myytit (2004) s. 243, dir han ocksé konstaterar att det inte dr hallbart att motivera ett sidant synsitt med vare sig
TRIPS-avtalets 13 artikel (trestegstestet) eller Bernavtalets 9(2) artikel, eftersom dessa endast anger en standard fér hur in-
skrinkningarna skall tolkas. Be// foresprakar i Fair use vs. Fared use (1998) att man skulle licensera rittigheten att kritisera verk.
Avsikten 4ar att man da inte behova falla tillbaka pa fair use-doktrinen utan didrmed kunna forsikra sig om (i forvig) att inga
ug}gphovsréttsliga invindningar senare gors.

5771l kulturen hér inte bara konstnirligt skapande utan dven forskning.

1% Enligt Haarmann, Tekijinoikeus ja lihioikeudet (2005), s. 9-11 har denna malsittning varit gemensam fér upphovsritts-
regleringen i olika linder. Upphovstittens roll som frimjare av kulturlivet har vanligen betonats mycket starkt savil hos oss som
iandra linder. I méinga av regeringspropositionerna under de senaste decennierna har denna upphovsrittsliga malsittning dven
i Finland getts en synlig stillning; I t.ex. RP 32/1984, s 3 konstaterar man att ”det skapande arbetet dtnjuter skydd av staten bl.a. genom
den upphovsrattsliga lagstiftningen”, att det upphovstittsliga skyddet ar viktigt for att “uppnd viktiga kulturpolitiska mal” och att “de
skapande individernas — kulturarbetarnas — valfard samt tryggandet av kontinuiteten i det kulturella livet och i de kulturskapande organismernas
verksambet ar av central betydelse” (kursivering av VS).

T inledningen till RP 28/2004 slar man fast att “Upphovsrittslagstiftningens viktigaste mélsittning ar att frimja skapande intel-
lektuellt arbete i dess olika former. Genom att erkinna upphovsminnens rittigheter att bestimma om utnyttjandet av sina verk
uppmuntrar samhillet till skapande verksamhet. Upphovsritten och de till upphovsritten nirstiende rittigheter som tagits in
i lagstiftningen frimjar produktionen och spridningen av intellektuella alster. Upphovsritten frimjar dven investeringar och
handel genom att skydda producenternas och forldggarnas stillning. Trygea betingelser for produktion och tillhandahallande av kulturfor-
nodenheter utgor en av grundvalarna for ntvecklingen av den nationella knlturen och sambdillslivet” (kursivering av VS).
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lan upphovsmannen och allminheten, och som ger den sin slutliga form. Faran 4r att man
antar att en maximering av upphovsritten dirfér endast far positiva féljder f6r kulturen.

Upphovsrittens kulturpolitiska betydelse har atminstone i Finland ndrmast fatt agera som motiveringar
for en forstirkning av den upphovsrittsliga ensamritten. Sirskilt tydligt marks detta i exempelvis RP
235/1985 som giller vidaresindning av radio- och televisionssandningar. I propositionen foreslar man
att ensamritten utstricks till att gélla inte bara det forsta utsdndningsskedet utan dven vidaresindnings-
skedet. Detta anser man dr nédvindigt for att uppritthdlla den upphovsrittsliga balansen och tilligger
att den foreslagna dndringen dven dr motiverad av kulturpolitiska skil; ”Det stindigt 6kande nyttjandet
av mekanisk musik paverkar de utévande konstnirernas stillning genom att arbetstillfallena och ut-

komstmoijligheterna minskar”'®.

I finsk rittsdoktrin har upphovsrittens direkta inverkan pa den kulturella mangfalden i mycket liten
grad problematiserats. Det verkar som om man skulle ha utgatt ifran att en forstirkning av upphovsrit-

tens ensamritt endast har positiva foljder for kulturlivet'®.

I sjdlva verket kan upphovsritten ha en ojimn och ibland rentav negativ effekt pa den kultu-
rella mangfalden. Man har ibland ansett att kommersialiseringen av den skapande verksam-
heten leder till en likriktning som beror just pd att man koncentrerar sig pa vinstbringande
verksamhet. Med andra ord; ifall en fétldggare bedémer att det inte finns en vinstbringande
marknad for ett verk avstir man fran att ge ut det'™. Det hir leder till en marginalisering av
icke-kommersiellt skapande.

Dessutom kan ett extensivt skydd av upphovsritt i kombination med ett strikt ansvar f6r
upphovsrittsintring leda till att man ateranvinder gammalt innehall istillet f6r att skapa nytt.
Regimen favoriserar stora innehallsproducenter som kan ateranvinda innehdll till vilket de
innehar rittigheterna. I forlingningen leder detta till att det skapas mindre nytt innehall och
till att den kulturella mingfalden dirmed minskar'.

Upphovsritten dr uttryckligen dgnad att mojliggéra kommersialisering av innehalls-
produktion. For att innehdllsproduktionen och den skapande verksamheten inte enbart
skall styras av kommersiella imperativ har det ddrfor ansetts vara viktigt att stéda dven icke-
kommersiellt intiktad innehallsproduktion genom olika slag av bidrag och understid. Det ir inte
bara staten utan dven ett stort antal fonder och féreningar som understéder innehallsproduk-
tion och skapande verksamhet. Det faktum att Inzernet idag erbjuder upphovsminnen ett bil-
ligt och effektivt medium fOr att sprida sina alster innebér dessutom att de 4r mindre bundna
till kommersiella mellanhdnder som kan tinkas styra innehéllsproduktionen. Upphovsrittens
”misslyckande” kompenseras i detta fall med kompletterande strategier.

Allvarligare kritik av upphovsrittens effekt pd kulturens mangfald hirror fran en alltfor
stel tillimpning av upphovsritten, som dirmed kommer att erbjuda ett starkt skydd for de

187 RP 235/1985, s. 6. Man kan fraga sig om denna slutsats verkligen haller streck samt varfor effekterna uteblivit av att denna
slutsats inte hallit streck.

18 Se dock Mylly, Tekijinoikeuden ideologiat ja myytit (2004), speciellt s. 232 dir han ifragasitter om upphovsrittens utveckling
under de tio senaste dren verkligen dr forenliga med upphovsrittens grundliggande malsittningar. I den tidigare upplagan av
Haarmanns lirobok i upphovsritt (Haarmann, Tekijinoikeus ja lihioikeudet (1999)) har man inte noterat att en alltfor stark
upphovsritt kan ha negativa effekter for kulturlivet. I den nyare upplagan (Haarmann, Tekijinoikeus ja lihioikeudet (2005), s.
13) har detta dock flyktigt noterats.

18 Powell, Networks of Learning (2001). Ett steg lingre gar Chomsky och Herman i sin s kallade propagandateori, enligt vilken
kommersiella intressen till och med dikterar nyhetsrapporteringen. Chomsky & Herman, Manufacturing Consent (1988).

1% Netanel, Asserting Copyright's Democratic Principles (1998), s. 218-329.
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traditionella konstdisciplinerna pa bekostnad av nyare discipliner'.

En vixande trend inom den skapande verksamheten i vara dagar dr att den 1 allt hégre grad
gar ut pd dteranvindning av firdigt material. Exempel pa detta dr de nya formerna av rap och
reggae, som baserar sig pa dteranvindning (sazpling) av tidigare inspelad musik. Ett annat
problematiskt fall utgdrs av ateranvindning av bildmaterial i allt frin traditionella bildkollage
till moderna multimediainstallationer. Den upphovsrittsliga regleringen utgar i dessa fall val-
digt formalistiskt frin om det dr friga om kopiering eller tillgdnglicgérande f6r allminheten
som tillhér upphovsmannens ensamritt. Detta innebédr samtidigt att frigan om konstnirlig
frihet ges en allt mer undanskymd roll. Det hir kan leda till att nya konstformer diskrimineras
till fordel for etablerade konstformer'*

De nya moijligheterna till och formerna f6r skapande som baserar sig pa ateranvindning
leder i kombination med en mycket sniv tolkning av den konstnirliga friheten till att inne-
hallsproducenter far ett stort behov av att forsikra sig om att de inte gér intrang i annans
upphovsritt. Trenden accentueras av 6kade ersittningskrav i samband med intrang i upp-
hovsritt (eller ndgon annan rittighet)'”. Det dr ocksa dyrt och besvitligt att i alla ligen ta reda
pa rittsinnehavarna och klarera rittigheterna, speciellt ifall det ar fraiga om inspelad musik el-
ler film. Det hir leder till att de féredrar att ateranvinda sadant material som de sjilva innehar
alla rittigheter till. Aven det hir ékar risken for en likriktning av kulturen.

Det finns alltsa ett behov av att i stérre grad betona den konstnirliga friheten vid tolk-
ningen av de upphovsrittsliga stadgandena. Bestimmelsen i FIURL 4.2 § om att verk som
skapas i fri anslutning till ett annat verk inte skall belastas av upphovsritten har haft sin upp-
rinnelse i tanken om att upphovsritten inte giller idéer utan endast det konkreta uttrycket,
dvs. den form som upphovsmannen ger sin idé. Eftersom ingen lever i ett vakuum, utan man
far inspiration fran tidigare skapande, skulle ett alltfér omfattande skydd av idéer omdilig-
gbra skapande verksamhet. Denna lira borde moderniseras fOr att vara bittre anpassad till

moderna former av skapande verksamhet'*.

2.3.3. Upphousrdtten och en fungerande kommersiell marknad

Detkan verka konstigt att pastd att upphovsritten dr avsedd att garantera en fungerande marknad'”,
eftersom upphovsritten moéjligeér en begrinsning av konkurrensen. I grunden handlar dock
upphovsritten om att garantera en fungerande marknad genom att hindra otillb6rlig konkurrens.
Utmirkande f6r innehdllsproduktion dr att det dr dyrt att skapa innehall, men billigt att kopiera
och tillgingliggdra innehillet. Ifall inget upphovsrittsligt skydd fanns, skulle incitamenten for att
satsa i skapande verksamhet vara smd da vem som helst skulle ha ritt att framstélla exemplar och
tillgdngliggdra innehallet utan att erldgga ersittning till den som skapat innehallet. Upphovsritten
ir alltsq avsedd att atgdrda det sk. fripassagerarproblemet (free riding) och frimja fair play.

1 Problemet ligger inte i upphovsrittsinstitutet i sig, men i tolkningen av vissa specifika stadganden och i brister i upphovs-
rittens allménna liror. Se dven Mylly, Tekijinoikeuden ideologit ja myytit (2004), s. 237, som konstaterar att upphovstitten stiller
hinder for nya konstformer som baserar sig pa ateranvindning,

192 Tendensen att forbiga de eventuella problem som en allt starkare upphovsritt far f6r den kulturella mangfalden ir sirdeles
igonfallande di det giller diskussionen om anpassandet av upphovsritten till informationssamhillet i RP 28/2004. Man kunde
ha vintat sig att de nya formerna for skapande verksamhet i en storre utstrickning skulle ha behandlats i propositionen.

193 Lessig, The Future of Ideas (2001), s. 3-5.

1% Det ligger utanfér denna avhandlings frigestillning att nirmare analysera hur en dylik bestimmelse kunde utformas.

195 »Marknaden” ir en mekanism som mojliggor handel. Denna mekanism styrs av efterfraga och utbud, vilket gor att resurser
allokeras i enlighet med det pris parterna ir villiga att kopa eller silja f6r.
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Upphovstitten utgor ditfér en forutsittning £or en fungerande kommersiell marknad'™.
Argumentationen ovan anvinds vanligen for att forklara de ekonomiska rittigheter som
hér till upphovsritten. Men dven de ideella rittigheterna kan anses ha en betydelse f6r en

197 Dels dr det inte irrelevant vem

fungerande marknad f6r upphovsrittsliga verk och alster
som har skapat ett verk. Kunskapen om vem som dr upphovsman berittar ofta dven nigot
om verkets kvalitet och har en viktig funktion f6r marknaden. Ett verks marknadspris ar
mycket beroende pa upphovsmannens “renommévirde”; ett verk skapat av en kind konstnir
har ett betydligt storre marknadsvirde dn ett verk skapat av ndgon for allméinheten helt okdnd
upphovsman. Upphovsmannens namn berittar ocksd ofta nagot om hurdant verket ir; alla
har vi en bild av vilken typ av musik Edith Piaf sjunger eller hurdana tavlor Helen Scherfbeck
har malat. Utan upphovsrittens ideella rittigheter skulle vem som helst fritt kunna utge ett
verk for att vara skapat av en annan'”,

En alltfor stark upphovsritt kan ocksa motverka en fungerande marknad. Upphovsritten
innebir ett slags legalt monopol och monopol strider i grunden mot det fria marknadsidealet
med fri konkurrens'”. Dirfor dr det viktigt att inom det upphovsrittsliga institutet striva
till att minimera denna monopolverkan och eventuella 6vriga negativa effekter pa konkur-
rensen. Ur denna synvinkel kan man alltsd anta att upphovsritten skall formuleras snavt™”.
I praktiken har man begrinsat upphovsrittens monopolverkan till exempel genom att tids-
begtrinsa upphovsritten®', tillimpa en konkurrensrittslig argumentation inom omradet for
upphovsrittsskyddet samt genom att med andra medel korrigera negativa externaliteter som
uppkommer pa grund av upphovsritten. Till dessa externaliteter hdr bland annat nitverksef-
fekter och rittigheters fragmentering®”.

2.3.4. Upphouvsrdtten friamjar innovation och informationsprocesser

Att upphovsrittens grundliggande malsittningar skulle vara att utgéra en struktur for effektivt
nyttjande av samhaillets informationsresurser dr en aspekt som mera sillan har framférts 1 den
upphovstrittsliga debatten, men som dndd utgor en sen linge godtagen utgdngspunkt®. En
nirstdende analogi stir ocksd att finna i patentritten. En av patentrittens allmint accepterade

1% Eklsf, Upphovsritt i konkurrens (2005), s. 31-35.

7 Hansmann & Santilli, Authors” and Artists’ Moral Rights (1997), s. 95-143.

1% Innehall skulle sikert skapas dven utan upphovsrittsligt skydd, men da skulle marknaderna vara mycket mer primitiva och
man skulle vara beroende av alternativa affirsmodeller, sasom tidsmissigt forsprang (lead-time). Pa vissa marknader, och da
tinker jag framfor allt pa programvarubranschen, 4r levnadscykeln f6r programvara mycket kort och affirsstrategier baserade
pé tidsmissigt forsprang mycket vanliga. Det hir betyder dock inte att upphovsritten skulle sakna relevans som strategiskt
instrument inom programvaruindustrin.

19 Rahnasto, How to Leverage (2001), s. 19-37. Upphovsrittens monopolverkan ir inte odiskutabel. Om verket kan anses ha ett
substitut, kan rittsinnehavaren knappast anses ha en monopolstillning. Se dven Watt, Copyright and Economic Theory (2000),
s. 24. Det EG-rittsliga Magill-fallet kan anses berdra upphovsrittens monopolverkan; stationens ensamritt till TV-programmet
och vigran att bevilja tillstind att publicera det innebar att marknaden f6r tidningar med veckoprogram kringskars.

29 Rahnasto, How to Leverage (2001), s. 82.

2 Det ir sen en annan sak hur ling skyddsperiod som ir forsvarlig med tanke pa bade upphovsrittens funktion som garant for
en fungerande marknadsmekanism och dess negativa effekter pa fri konkurrens. Skyddsperiodens lingd har ofta kritiserats. Se
t.ex. Riis, Ophavsret og retsokonomi (1996).

22 Rahnasto studerar i sin doktorsavhandling extensivt externaliteter férorsakade av upphovsritten och méjligheterna att inter-
nalisera eller korrigera vissa av dessa externaliteter. Rahnasto, How to Leverage (2001).

23 Se Ullrich, Intellectual Property, Access to Information (2001), s. 368, dir han patalar upphovsrittens kommunikativa funk-
tion. Se dven Eklof, Upphovsritt i konkurrens (2005), s. 36-37. Karnell, The Berne Convention (1995), s. 193-213 anser att
Bernkonventionen handlar om informationens fria rérlighet och att det 4r en icke-ekonomisk faktor. Se dven Seipel, Upp-
hovsritten, informationstekniken och kunskapsbygget (1998). Samhillets informationsresurser bestir av bade de “privatigda”
informationsresurserna (upphovsrittsligt skyddade) och de allminna informationsresurserna (public domain). Med ett effektivt
nyttjande av samhillets informationsresurser avses biade kommersiellt nyttjande och icke-kommersiellt nyttjande.
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malsdttningar dr att svara for en effektiv informationsspridning, som inom det patentrittsliga
systemet sker genom krav pd att i ansdkan redogdra f6r den patenterade teknologin och dess
funktion och betydelse, registrering av patent och de registrerade handlingarnas offentlighet.
Denna informationsspridning anses utgora kirnan 1 kontinuerlig innovation.

Inom upphovsritten motsvaras detta av att det upphovsrittsliga skyddet intrider da verket
publicerats eller annars offentliggjorts. Innan denna tidpunkt tillhor verket den privata sfiren,
efter detta den offentliga. Upphovsritten kan alltsi anses vara en rittighet som tilldelas upphovsmannen
mot att denne dverfor verket till den offentliga sfaren”. Det ir alltsa friga om incitamenf™ for att gora
verket tillgangligt for allminheten for att anvindas i olika informationsprocesser®”.

Myndighetsdokument sdasom domslut och lagstiftningsmaterial har undantagits upphovs-
réttsligt skydd. Det hir kan forklaras med att upphovstitten inte i dessa fall har nagon in-
citamentsfunktion; dessa dokument skulle skapas och 6verforas till den offentliga sfiren obe-
roende av om ett upphovstittsligt skydd skulle finnas eller inte*””. En databas som innehaller
dessa dokument kan dock vara upphovsrittsligt skyddad. Detta kan forklaras med att data-
basen inte skulle tillgdngliggbras utan de incitament som upphovsritten erbjuder.

Detta exempel ddagaligger ocksi ett annat viktigt element, nimligen frigan om substitut-
barhet. Myndighetsdokumenten dr inte substitutbara. Frigan om substitutbarhet ligger ocksa
bakom idé-uttryckdikotomin. Uttryck antas vara substitutbara, medan idéers substitutbarhet
ir begrinsad.®® Idéer dr nidmligen svirare att ersitta 4n uttryck, medan det finns ett otal
sitt att uttrycka samma idé. Idé-uttryck-dikotomin leder exempelvis till att upphovsrittsligt
skydd inte beviljas sidana element i datorprogram for vilka inte finns substitut, dvs. dir den
funktion datorprogrammet dr avsett att d4stadkomma endast kan uttryckas pa ett visst sitt.
Problemet med substitutbarhet har ocksa relevans med beaktande av frigan om huruvida
man utgar ifran att upphovsritt inte kan géras gillande eller skall utgéra féremal f6r tvangs-
licensarrangemang av nagot slag.

Det upphovsrittsliga skyddets omfattning med beaktande av verkets betydelse for infor-
mationsprocessen kan uttryckas som uttryckets substitutbarhet i férhallande till dess bety-
delse for informationsprocessen och anvindningens inverkan pa upphovsrittens marknader
Med anvindning avses upphovsrittsligt relevant anvindning av ett verk, dvs. framstillning
av exemplar eller tillgangligeg6rande for allmanheten 1 ursprungligt eller dndrat skick, i 6ver-
sittning eller bearbetning, i annan litteratur- eller konstart eller i annan teknik. Informations-

2 Som en del av den privata sfiren tillimpas skyddet av privatintegritet (skyddet av privatliv) eller for juridiska personers del
skyddet av féretagshemligheter. Den offentliga sfiren 4r inte i denne bemirkelse jamforbart med det engelska begreppet public
domain, som innebir att upphovstitten inte kan goras gillande till ett visst material p.g.a. att skyddstiden 16pt ut eller innehallet
undantagits upphovsritt.

25 Upphovsritten erbjuder inte endast ekonomiskt incitament, utan dven upphovsrittens ideella rittigheter utgér ett incita-
ment.

26 Tnnovationsprocesser kan sigas besta av bade informationsfloden (process of information flow) och skapandet av ny information
(information creation). Mandeville, An Information economics perspective (1998), s. 360. Informationsprocesser inkluderar fo1-
utom innovationsprocesser aven andra informationsprocesser som inte har ndgot innovativt syfte.

27 Fragan om éverforing till den offentliga sfiren baserar sig istillet pa offentlighetslagstiftningen, i Finland lagen om offentlig-
het i myndigheternas verksamhet 21.5.1999/621.

2% Detta resonemang har ocksi en motsvarighet inom den konkurrenstittsliga essential facilities-doktrinen, enligt vilken ett foretag
inte kan neka licens ifall nyttigheten dr nédvindig for att andra aktorer skall kunna fungera pa marknaden. Essential facilities har i
svenskan dven bendmnts “noédvindiga nyttigheter” eller “oumbirliga resurser”. Eklof, Upphovsritt i konkurrens (2005), s. 414
ff. EkI6f konstaterar att upphovsrittigheter kan utgéra en nédvindig nyttighet dven om essential facilities-doktrinen ursprungligen
utvecklats med tanke pd andra arter av nyttigheter an upphovsrittsligt skyddat innehall. Substitutbarheten 4r alltsd en fraga som
aven giller upphovsrittens marknadsfrimjande funktion, se ovan kapitel 11.2.3.3
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processer utgdrs av minsklig interaktion med kommunikationsinnehdll, t.ex. undervisning,
chattande eller konstnirliga framtridanden.

I bilden nedan har detta uttryckts grafiskt. Ju mera anvindningen konkurrerar med den
kommersiella upphovsrittsliga anvindningen (inverkan pd marknaden) och ju mindre an-
vindningens betydelse dr for andra informationsprocesser, desto storre skl att vidmakthalla
den upphovsrittsliga ensamritten. Hjilplinjen A som gar frin origo korsar den heldragna
linjen vid dess mittpunkt. Det streckade filtet till vinster om hjilplinje B dskadlige6r det
omrdde for vilket man kan anta att det dr samhilleligt optimalt att vidmakthalla upphovs-
rittsligt skydd. Ju lingre till hoger man forflyttar sig desto mindre dr anvindningens kom-
mersiella betydelse. Ju lingre till hger man forflyttar sig desto storre skil dr det att begrinsa
upphovsritten till f6rmén for andra informationsprocesser. I ndrheten av hjilplinje B kan
man dirfér anta att upphovsritten begrinsas genom ndgot slag av tvangslicenseringsarrang-
emang, eftersom anvindningens betydelse f6r informationsprocessen blir relativt stor och
anvindningen dnnu har en relativt stor inverkan pd marknaden. Modellen askadliggér den
gradvisa 6vergangen frin den anvindning som kan anses utgéra kirnomridet f6r upphovs-
ritten, dvs. direkt konkurrerande anvindning som med hjilp av upphovsritten kan uteslutas
(t.ex. mojligheten att f6rbjuda konkurrent fran att mangfaldiga och sprida en bok) via mass-
anvindning som har relativt stor betydelse f6r marknaden till anvindning med stor betydelse
tor informationsprocessen men liten betydelse f6r marknaderna, sisom till exempel privat
kommunikation eller anvindning av ett verk vid ritteging.

Inverkan pa
marknad

Betydelse for informationsprocess

Bild 4. Det upphovsriittliga skyddet i forhallande till anvindningens inverkan pa marknaden och
dess betydelse for informationsprocessen
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Bilden ovan kan beskrivas som ett slags grov idealmodell. Verkligheten dr betydligt mer
mangfacetterad, men denna modell beskriver i princip hur man inom upphovsritten tinker sig
férhallandet mellan skyddsvird anvindning och anvindning dir upphovsrittsligt skydd inte
lingre dr motiverat. Orsaken till att jag kallar detta en idealmodell ir att det kan finnas tillfillen
dir anvindningen kan ha stor betydelse for marknaden samtidigt som den ocksa har stor
betydelse f6r informationsprocessen. Dikotomin idé-uttryck kan anses ha skapats just for att
16sa detta dilemma. Dessutom ér grafen ingen 16sning pa fragan om vad som skall anses tillh6ra
den upphovsrittsliga marknaden. Upphovsrittens férhallande till marknaden kan beskrivas som
det klassiska problemet med hénan och dgget; Marknader uppkommer inte utan upphovsritt
(upphovsritten konstituerar alltsa marknaden), men samtidigt borde upphovsritten begrinsa sig
till marknaderna®”.

Excessivt upphovsrittsligt skydd kan tinkas leda till hinder f6r att tillféra nytt innehdll. Det
hir kan till exempel ske genom en uppluckring av liran om skillnaden mellan idé och uttryck.
En sadan uppluckring kan ske genom nya former av upphovsrittsligt skydd sdsom suz generis-
skyddet for databaser, men framfér allt genom en allt vidare tolkning av vad som anses utgdra
verket eller upphovsrittsligt relevant verksamhet. Stadgandet i FiURL 2 § ger méjlighet till
en vid tolkning av verket, eftersom upphovsritten inte endast giller verket i dess ursprung-
liga form, utan dven ”i dndrat skick, i 6versittning eller bearbetning, i annan litteratur- eller
konstart eller 1 annan teknik”.

Di det giller kommersiell anvindning ter sig upphovsritten relativt oproblematisk och
kan ndrmast jimforas med de kostnader man inom industrin har {61 ravaror. Kostnaderna f6r
att licensera en nyttjanderitt till verket kan ju 6verfdras till nidsta led. Problem uppkommer
forst da det inte finns nagot “féljande led” att ta ut priset frin, men man anses 4nda utfora
en handling som faller inom ramarna f6r den upphovsrittsliga ensamritten. Precis som vid
annan immaterialritt utgar man ifran att upphovsmannen tar en del av de kommersiella risk-
erna och den upphovsrittsliga ersittningen utgdr en del av upphovsmannens inkomster och
kompensation f6r denna risktagning.

Upphovsritten har traditionellt ansetts hora hemma i den kommersiella virlden och manga
av upphovstittens begrinsningar baserar sig pa att nyttjandet sker utanfér det kommersiella
sammanhanget eller att ett upphovsrittsligt skydd med tanke pa transaktionskostnaderna skul-
le vara sambhilleligt icke-optimalt. Grundtanken ér att information anvinds i olika samman-
hang och olika samhilleliga processer pa vilka upphovsritten inte borde ha nigon inverkan.
Det handlar ofta om informationsprocesser som ligger utanfér den kommersiella verksam-
heten, sisom undervisning och forskning eller privat kommunikation. Det har ansetts obilligt
att belasta icke-kommersiell anvindning med upphovsritt®'’. Orsaken till detta ar klart; Ifall
upphovsritten stiller hinder f6r nyttjande som ligger i den privata sfiren och utanfér den

291 WIPO:s Internetkonventioner anvinder man begreppet upphovsmannens rittighet till zormal exploatering av verket, WCT
art. 10. Darutéver talar man om att upphovsmannens /egitima intressen bor beaktas. Med det senare torde man avse upphovsman-
nens ideella rittigheter.

20T ekonomiska termer skulle man tala om att de samhilleliga kostnaderna fér att pafora upphovsritt skulle vara stérre dn den
sambhilleliga nyttan med upphovsritt. Det handlar om att en normal marknadsmekanism inte skulle fungera. D4 den ena parten
har ett icke-pekunidrt intresse av ett upphovsrittsligt verk dr en normal prissittning omojlig att utféra. Lat oss som exempel ta
musikundervisning, Priset fér framférandet kunde i detta fall inte bestimmas av framférandets kommersiella virde, eftersom
det dr fraga om icke-kommersiell verksamhet. Det pris skolan dr firdig att betala for framférandet bestims av skolans budget,
dvs. de tillgangliga skattemedlen, och har mycket litet att géra med vilken betydelse verket har f6r undervisningen.
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upphovsrittsliga marknaden kan detta helt enkelt leda till att informationsresurserna #nderut-
nytyjas, dvs. utnyttjas mindre 4n vad som ér socialt optimalt®''.

En viktig orsak till att informationsresurser underutnyttjas dr inte nédvindigtvis alltid en
snedvriden allokering av rittigheter till information, utan kan ocksa bero pa rittslig osiker-
het eller en snedvriden rittslig riskférdelning. Om den pekuniira eller icke-pekunidra nyttan
av anvindning av information underskrider (de pekuniira eller icke-pekunidra) kostnaderna
for ett potentiellt rittighetsintrang leder detta till en forsiktighet som gor att informations-
resurserna nyttjas i mindre grad dn vad som ér socialt optimalt.

Det dr troligt att en ldrare, som riskerar upp till tvd ars fingelse och krav pé ersittning f6r upphovs-
rittsintrang och rittegingskostnader for att hon inom ramen for distansundervisning har sparat en
kopia av ett verk som ndgon annan olovligen lagt upp pa nitet och som hon dirfér rittsstridigt anses
ha 6verfort till allminheten (studenterna), gor den slutledningen att risken 4r alltfr stor att anvinda
innehdll som publicerats pa Internet och framférallt inom ramen for distansundervisning som sker via
Internet?? Som en f6ljd av detta viljer hon troligtvis att antingen producera nytt material eller ingd
ett avtal med den som tillhandahaller innehallet i avsikt att pd avtalsrittslig vig Gverfora riskerna for
anvindningen till den som tillhandahéllit innehallet. Det férra dr inte nédvindigtvis dndamalsenligt eller
ens mojligt med tanke pa undervisningen och dess syfte. Det senare igen innebir en process som ir

dytbar i férhallande till den samhalleliga nyttan av distansundervisning som undervisningsform.

Underutnyttjande av innehall kan ske ocksd i kommersiell verksamhet, vanligen pa grund av f6r
héga transaktionskostnader. Orsakerna till héga transaktionskostnader kan vara flera. En orsak kan
vara att det dr svért att ta reda pa om ett verk dr underkastat upphovsritt eller vem rittsinnehavarna
ar, sirskilt dd det pa grund av tidspress dr omdjligt att fére exploateringstillfillet ta reda pa det.
En annan orsak kan vara att ritticheterna fragmenterats for mycket, varfér kostnaderna for att ta
reda pd alla rittsinnehavare och licensera rittigheterna blir £6r héga. Man har ibland kallat detta
o1 " tragedy of the anticommons®.

I Aven Elkin-Koren och Salzberger papekar problemet med att en alltfor stark upphovsritt leder till undernyttjande av verk.

De forklarar detta med att informationens icke-rivaliserande natur antyder att anvindning av information borde maximeras
da den en gang skapats. Men 4 andra sidan, om man ger upphovsrittsinnehavarna ett monopol 6ver sina verk kan de prissitta
som de vill. Rattsinnehavarna strivar vanligen efter att maximera sina inkomster istillet for att prissitta enligt produktionens
marginalkostnader. Om en potentiell anvindare virdesitter information vid sin marginella kostnad men i mindre grad 4n mo-
nopolpriset, leder detta till att anvindaren inte koper en licens. Elkin-Koren & Salzberger, Law, Economics and Cyberspace
(2004), s 51.

12 Detta ir resultatet av de nya stadgandena i den finska upphovstittslagen inforda genom lagen om dndring av upphovsritts-
la;gen ar 821/2005 samt de nya straffstadganden som berér upphovsrittsbrott.

25 Heller, The Tragedy of the Anticommons (1998), s. 621 ff. Artikeln berér problemet med rittigheternas fragmentering; Om
alltfér manga har ritt att exkludera andra fran nyttjande uppkommer en situation dir egendomen utnyttjas mindre dn vad som
skulle vara socialt optimalt. Teorin om the tragedy of the anticommons” 4r motsatsen till teorin om “#ragedy of the commons”.
Enligt den senare leder dganderitten till att marken utnyttjas samhalleligt mer optimalt 4n vad fallet skulle vara om marken var
i gemensam 4go. Om marken ir i gemensam 4go Gverexploateras den litt for kortsiktig egen vinning, varvid “zhe tragedy of the
commons” uppstir. Rahnasto, How to Leverage (2001) kritiserar Hellers teori och forklarar att fragmenteringen vanligen gar att
16sa genom praktiska metoder.
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2.4. Upphovsrittens balans och forandringar i verksamhetsmiljon;
stravan efter systemisk balans

Den tredje aspekten pd upphovsrittens balans dr att det dr frigan om en strivan efter en systemisk
balans; Andringar i nagon grundliggande faktor ger anledning att indra dven andra delar av det
upphovsrittsliga institutet.

Upphovsritten baserar sig pd vissa antaganden gillande bl.a. upphovsrittens objekt, dess
subjekt, kommunikationsmiljén och media samt affirsmodeller (vad som ér virdeskapande).
Da den reella verksamhetsmiljon férindras maste upphovsritten anpassas for att mota denna
nya verklighet. Det hir innebir inte att alla férdndringar i upphovsritten som har gjorts pa
grund av forindringar i verksamhetsmiljon skulle ha gjort upphovsritten mer ”’balanserad”,
14, Podngen ar hur som helst att man alltid borde betrakta vilka antaganden
som ligger till grund f6r vissa arrangemang eller institutionella 16sningar for att kunna be-
doma huruvida det finns anledning eller inte att andra tolkning eller lagstiftning?'”.

Det torde vara helt klart att det inte skulle finnas nagra avtalslicensstadganden ifall det inte
fanns organisatoriska forutsittningar for sidan verksamhet. Da skulle alternativet vara ndgon
form av tvangslicensering®’®. Av mojligheterna att nyttja ett avtalslicenssystem foljer att man
foredragit detta framom tvangslicensering, eftersom man ansett att tvangslicensering utgor
ett storre ingrepp i upphovsmannens rittsstillning. Samtidigt har dessa foérindringar gett
upphov till ett 6kat tryck pd att inféra avtalslicenssystem i massanvindningssituationer, som
kanske tidigare skulle ha bedémts vara av sidan natur att man pa grund av praktiska skil hade
undantagit sidan anvindning frin upphovsritten.

En av de centrala teserna i denna avhandling dr att DRM pd ett grundliggande sitt f6rind-
rar upphovsrittens verksamhetsmiljé och det upphovsrittsliga institutet. Elektronisk rittig-
hetshantering innebidr ju fundamentala férindringar i upphovsmannens mdjlighet att utéva
kontroll 6ver det upphovsrittsliga objektet, nirmast da méjligheten att paféra information
om rittsinnehavare, anvindningsvillkor och eventuellt 4ven mekanismer som styr anvind-
ningsmiljon, sisom genom kopieringsskydd.

Strivan efter en systemisk balans kan med tanke pa DRM bestd av att tillita en mer om-
fattande forfoganderitt dn vad upphovsrittslagstiftningen i sig erbjuder mot att anvinda-
rens frihet skyddas dd DRM-system inte anvints. Det handlar egentligen hir om att ge vilje-

snarare tvartom

24 Det ir dirfor allt fler roster hojs (speciellt inom det oberoende akademia) om att upphovsritten i allt hégre grad r obalans-
erad. Det verkar uppenbart att denna obalans har att géra med att det 4r starka privata intressen som lobbar f6r en kontinuerlig
expansion av upphovsritten. Cornish, Intellectual Property (1999), s. 358. Drahos har kritiserat speciellt de férhandlingar som
ledde till TRIPS-avtalet. For att uppna en balans skulle enligt Drahos krivas att alla relevanta intressen 4r representerade, att alla
involverade i férhandlingarna har full information om konsekvenserna av slutresultatet samt att en part inte far utéva utpress-
ning pa en annan. Drahos with Braithwait, Information Feudalism (2002), s. 189 ff.

215 Det dr tyvirr inte alltid si enkelt att utfora denna operation, eftersom lagférslagen ofta innehdller mycket sparsamt med
information om de antaganden gillande verksamhetsomgivning som de baserar sig pa. En annan sak dr att det ocksa dr omojligt
att Andra rittspraxis endast for att antagandena gillande verksamhetsmiljén inte uppfyllts eller verksamhetsmiljon uppenbarligen
forindrats. Detta 4r ocksa ett problem som sammanhinger med att den upphovsrattsliga lagstiftningen till sin utformning ar
regelbetonad istillet for principbetonad. En principbetonad lagstiftning skulle erbjuda domstolarna bittre méjligheter att beakta
andringar i verksamhetsmiljon.

216 Tvangslicensstadgandet i FIURL 18 § om samlingsverk som dr avsedda for bruk i undervisning fungerar i praktiken pa si
sitt att den som framstiller samlingsverket, t.ex. ett bokforlag, till rittsinnehavaren erligger en summa som bokforlaget anser
ar skiligt. Tvangslicensstadganden skiljer sig fran avtalslicensstadganden pa tva punkter; Vid tvingslicens kan upphovsmannen
inte neka licens och vid tvingslicens finns ingen upphovsrittsorganisation med mandat att 4 upphovsminnens viagnar (inklusive
siadana som inte dr medlem i organisationen) foérhandla om licensbeloppet. Tvister gillande ersittnings skilighet avgors vid
tvangslicensering i efterskott.
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elementet (viljan att rittsligt forfoga 6ver objektet)®!’

darens forsiktighetsplikt. Ett sidant arrangemang skulle inte ha varit mojligt 1 den traditio-
nella upphovsrittsliga verksamhetsmiljén, men ter sig som en allt mer naturlig 16sning i en
ny miljo.

en storre betydelse och litta pa anvin-

2.5. Hur nd optimal balans inom (eller utom) upphovsritten?

Ovan har presenterats tre aspekter pa upphovsrittens balans som kompletterar varandra. Man
kan friga sig om det dr riktigt att strdva efter en balans mellan olika intressen inom upphovsritten,
eller om denna balans nds som en samverkan med andra rittsomrdden. Man kan dessutom friga
sig hur den ovan i kapitel 11.1 ovan framférda principen om informationens fria rétlighet hor
samman med upphovsrittens balans.

Diskussionen om balansering zzom eller utom upphovsritten har de senaste aren gatt het.
Fokus har frimst varit instédllt pd frigan om upphovsrittens marknadsfrimjande funktion
och foérhéllandet till konkurrensritten. Schovsbo har framfort tva alternativ: antingen gors
en sk. tvirfortolkning, varvid bade det upphovsrittsliga och det konkurrensrittsliga regel-
verket tillimpas pa samma problem, eller si internaliseras konkurrensritten®®. Riis verkar
anse att konkurrensritten dr mer tillimpbar dn upphovsritten da det giller att 16sa dtminstone
de problem som uppstar av informationsteknologiska frambringelsers funktionella karaktir.
Han anser att konkurrensritten erbjuder en battre referensram £6r 16sande av konflikter gil-
lande samfundsekonomiska intressen”. EA/jfanser att en internalisering dr mojlig i de fall da
konkurrensstorningar dr nagorlunda férutsebara, litt identifierade och en internalisering dr
rittstekniskt genomforbar, medan konkurrensritten dr béttre tillimpbar 1 Gvriga situationer.
Den ena synvinkeln utesluter alltsd inte den andra. EkI6f anser dock att konkurrensritten i
minga fall 4r alltfér grovhuggen och foreslar en internalisering av generalklausulkaraktir (av
samma typ som fair use 1 USA), som kunde tillimpas i de fall dd dominans- och missbruks-
kriterierna i artikel 82 i EG:s grundfordrag inte dr uppfyllda.®®

Motsvarande tankegangar har framforts ocksa gillande huruvida en balansering mellan
yttrandefrihet och upphovsritt bor ske inom eller utom upphovsritten. Karnell verkar klart
utgd ifrdn att sidana frigor bor avgoras enbart utgdende frin upphovsrittslagstiftningen®!,
medan Hugenholtz talar 61 en tvirfértolkningslinje, ddr alltsd yttrandefrihetsresonemang skall
anses vara tillimpbara dven i upphovstrittsliga fall*’. Birnback igen anser att det dr ovidkom-
mande om en balansering av yttrandefrihet med upphovsritt sker pa basen av en interna-
lisering eller genom tvirfértolkning. Huvudsaken dr att balanseringen dr materiell och inte
endast mekanisk™.

27 Om vilje-elementets historiska betydelse fér dganderittens uppkomst, se Paasto, Omistuksen juuret (2004), sirskilt s. 26, 138,
155, 197, 312. Vilje-elementet verkar ha haft en central konstituerande roll f6r dganderitten bade i Kants och Hegels dgande-
rittsteoti, liksom dven 1 1800-talets rittsvetenskapliga tradition. Vilje-elementet har haft betydelse 4dven inom den upphovstitts-
liga doktrinen atminstone i USA. Enligt Ginsburg fungerade “copyright notice” som en positiv girning som befister foérfogan-
det och intentionen att anvinda verket pa ett ekonomiskt betydelsefullt sitt. Ginsburg, Copyright in the US (1992), s. 161-162.
8 Schovsbo, Graensefladesporgsmal (1996).

219 Riis, Immaterialret & I'T (2001), s. 196-197.

220 BkI6f, Upphovsritt i konkurrens (2005), s. 468-472.

21 Karnell, Copyright protection under human rights control (2004).

22 Hugenholtz, Code as Code (1999).

22 Birnhack, Copyrighting Speech (2004), s. 37-62.
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Enligt Birnhack kan man antingen se yttrandefriheten som ndgonting externt i férhédllande till upphovs-
ritten eller som en intern och integrerad del av upphovsritten. Genom en extern avvigning av yttrande-
frihet med upphovstritt nds samma resultat som genom en materiell internalisering av yttrandefriheten
inom det upphovsrittsliga institutet™*.

Internaliseringen kan enligt Birnhack ske antingen genom en mekanisk internalisering eller genom
en materiell internalisering. Den f6rra nyttjas enligt Birnhack i europeiska linder medan den senare
approachen ir typisk fo6r USA. Den materiella internaliseringen av yttrandefriheten férutsitter att upp-
hovsritten anses ha samma malsittning som yttrandefriheten. Enligt amerikansk doktrin férutsitts
upphovsritten och yttrandefriheten ha samma malsittning, medan arbetsférdelningen mellan dessa
rittsliga institut dr olika; Dar som yttrandefriheten 4r avsedd att skydda informationens fria rérlighet
avser upphovsritten ge positiva incitament for att skapa yttranden. Enligt amerikansk rittsdoktrin anses
yttrandefriheten skydda mot offentlig censur medan upphovsritten skyddar mot privat censur.

Birnhacks teori férklarar ocksd méjligheterna till en extern analys av férhéllandet mellan upphovsritt
och yttrandefrihet tillimpbar i en europeisk kontext; eftersom yttrandefriheten och upphovsritten har
olika arbetsfordelning dr det inte omojligt att samtidigt se yttrandefriheten som ndgot externt till upp-
hovsritten trots att upphovsritten i viss man beaktar yttrandefrihetsaspekter.

Sisom tidigare nimnts verkar domstolarna dock generellt motvilliga att tillimpa yttrande-
frihetsstadganden direkt pa upphovsrittsliga fall. Detta torde ocksa vara en av anledningarna till
att man inte i ndgon storre utstrickning diskuterat frigan utan verkar utgd ifran att yttrandefriheten
arinternaliserad 1 upphovsritten.

Ett kategoriskt asidosittande av yttrandefrihetsargument i upphovsrittsliga samband ér
dock inte férsvarbart med tanke pa de moderna lirorna om de grundliggande rittigheternas
horisontala verkan samt med tanke pé att internaliseringen av yttrandefriheten i upphovsritts-
lagen baserar sig pa en etablerad arbetsférdelning mellan upphovsritt och yttrandefrihet.

Nir det giller upphovsrittens marknadsfrimjande funktion erbjuder konkurrensritten en
naturlig avgrinsning och ultimat begrinsning av det upphovsrittsliga monopolet. Med hjilp
av konkurrensritten kan man dock inte aterstilla upphovsrittens balans, eftersom konkur-
rensritten begrinsar sig till sin egen synvinkel; det skall vara friga om ett konkurrensférhal-
lande. Konkurrensritten fungerar alltsa inte i de fall ddr det inte dr friga om en konkurrens-
situation.

Dreier har argumenterat for att man bor striva till att internalisera upphovsrittens balans
genom att mer allmént beakta andra intressen (dn de upphovsrittsliga) inom upphovsritten.
Han har ocksa identifierat de frimsta lagtekniska medlen inom upphovsritten for att uppna
denna balans. Dessa ir enligt honom definitionen av upphovsrittens féremal, nirmast dé
originalitetskravet och idé-uttryck-dikotomin, begrinsningen av upphovsrittens tidsmissiga
lingd, begrinsning av exklusiva rittigheter samt upphovsrittens undantag och inskrinkning-
ar226‘

Med tanke pa férindringarna i upphovsrittens verksamhetsmilj6 och det faktum att upp-
hovsritten 1 allt hogre grad ber6r savil myndigheters som privatpersoners verksamhet samt
icke-konkurrerande niringsidkares verksamhet behdvs det nagot mer, niagot annat “ritts-

24 Tbidem.
225 Ibidem, s. 44-46.
26 Dreier, Balancing Proprietary and Public Domain Interests (2001), s. 195-316.
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omrade” eller doktrin. Da man beaktar upphovsrittens 6vriga funktioner och reflekterar
over vilka dessa doktriner kunde vara ligger det ndra till hands att konstatera att det dr fa
rittsomraden som erbjuder ndgon natutlig avgrinsning med principer som skulle vara till-
limpbara vid upphovsrittsliga problemsituationer. Férdndringarna 1 den upphovsrittsliga
verksamhetsmiljon kombinerade med den utveckling som skett inom upphovsritten for-
anleder ett paradigmskifte, ddr dven upphovsrittens forhéllande till angrinsande doktriner
maste omvirderas.

Det ir alltsd en grundliggande tes i denna avhandling att konkurrensritten inte erbjuder
tillrickliga medel f6r att handligga de problem som uppstar i den moderna upphovsrittsliga
verksamhetsmiljon®’. Det ar dirfér nédvindigt att utveckla andra doktriner och paradigm.
Den informationsrittsliga synvinkeln kan hir utgora ett alternativ for att 16sa atminstone en
del av de problemsituationer som man inte kan rd pa inom konkurrensritten.

Aven om en naturlig utgingspunkt ir att olika grundliggande rittigheter till information
skall avvigas mot varandra och att det dr nddvindigt att godta att olika intressenter kan ha oli-
ka skyddade grundliggande rittigheter till information®®, ricker inte endast detta, eftersom
detta i sig siger litet om hur en dylik avvigning skall ske. Dirutéver beh6vs en uppfattning
om vilken upphovsrittens funktion dr i den informationsrittsliga verksamhetsmiljén och till
vilken del upphovsritten stéder eller utgdr hinder f6r de grundliggande rittigheter upphovs-
ritten inverkar pa samt de sambhilleliga uppgifter upphovsritten kan anses ha. Upphovsritten
blir alltsd en del av samhillets informationspolitik och informationsritt.

Liksom vid konkurrensritten uppstar frigan om en informationsrittslig avvigning bor ske
utom upphovsritten eller inom upphovsritten. Och liksom EkI6f anser jag att det inte finns
nagon principiell motsittning mellan den externa och interna synvinkeln, utan de bor sam-
existera. Fragan dr om forverkligandet av en policy. Detta kan lagtekniskt ske pa olika satt. Darfor dr
frigan om en eventuell motsittning mellan en intern och en extern synvinkel irrelevant. Ovan
i kapitel 11.1.4 har jag torsokt adagaligga sparen av principen om informationens fria rérlig-
het inom upphovsritten. Dessa i kombination med upphovsrittens funktioner, och sarskilt
upphovsrittens malsittning att frimja informationsprocesser, kan sigas utgéra den interna
bilden. Den externa synvinkeln erbjuds inte av nidgot koherent rittsomrade eller ndgon viss
lag, saisom vid konkurrensritten, utan maste rekonstrueras utifran ett flertal lagar eller ritts-
omrdden som berdr informationsmarknaderna (i vid mening) och deras funktion. Hur man
lagtekniskt viljer att férverkliga policyn (dvs. inom eller utom upphovsritten) baserar sig pa
en indamalsenlighetsbedomning®.

Jag forhaller mig skeptisk till méjligheterna att nyttja (endast) de lagtekniska medel Dreier

27 Det finns ocksd de som anser att konkurrensritten inte ir limplig att handha de konkurrensproblem som uppstar inom im-
materialritten, eftersom det inte finns nigon allmint accepterad ekonomisk teori om hur konkurrens uppstir vid innovation i
motsats till normal konkurrensritt, som baserar sig pa en allmint accepterad ekonomisk modell 6ver priskonkurrens. Desanti &
Cohen, Competition to Innovate (2001), s. 317-341.

8 Sadana grundliggande rittigheter till information utgdrs atminstone enligt den finlindska grundlagsrittsliga ordningen av
yttrande- och kommunikationsfriheten, religions- och samvetsfriheten, pa offentlighetsprincipen baserade rittigheter till infor-
mation, persondataskyddet, skyddet av kommunikationshemligheten samt de kulturella rittigheterna.

? Domstolarnas motvilja mot att gora en sikallad tvirfortolkning mellan upphovsritt och yttrandefrihet verkar tala for att en
internalisering kan vara det enda effektiva sittet att genomféra en sidan policy. Detta dr dock en sak som dven har att géra med
utvecklingen av de allminna tolkningsldrorna. Det dr mojligt att den yngre generationen av jurister har en storre bendgenhet
och firdighet att utféra sidana tvirfértolkningar dn den juristgeneration som vixt upp under rittspositivismens guldalder. Detta
ir dock en fraga som 6verskrider bide min kompetens och mitt forskningsuppdrag och dirfér limnas dirhidn. Med tanke pa
upphovsrittsradets centrala stillning vid tolkning av upphovsritt och dess mandat som berdr uttryckligen det upphovsrittsliga
regleverket ter sen en internalisering 6nskvird.
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framfér f6r en balansering inom upphovsritten i alla situationer. Det hir giller atminstone
ifall obalansen anses bero pa nyttjandet av tekniska atgirder. Upphovsritten erbjuder nim-
ligen inte anvindare ndgra positiva rittigheter (man kan inte kriva att fa tillgang till ett verk
pé basen av upphovsrittslagen), utan upphovsrittens inskrinkningar fungerar som en skéld
mot rittsinnehavarens invindningar mot ett nyttjande. Ifall man anser att en anvindare bor
ha tillgang till ett upphovsrittsligt verk och en teknisk atgird utgdr ett hinder f6r dylik an-
vindning torde det ddrmed finnas (atminstone) tva lagtekniska méjligheter att genomféra
detta. Man kan inféra en positiv anvindarrittighet i upphovsrittslagen (eller nigon annan
lag) pa basis av vilken anvindaren kan kriva att rittsinnehavaren erbjuder tillgdang till verket
(i skyddad eller oskyddad form). Alternativt kan man begrinsa rittsinnehavarens rittighet att
pafora tekniska dtgirder.

En 6ppen instillning till medlen f6r att uppna en upphovsrittslig balans verkar mer frukt-
sam dn att i f6rvig foérbinda sig till nagra specifika lagtekniska medel. Man mdste ocksé beakta
att det dr hogst troligt att de fordndringar i verksamhetsmiljon som DRM-systemen dstad-
kommer leder till att 4ven medlen f&r att uppna en upphovsrittslig balans férdndras. Man
kan inte stoppa tillbaka anden i flaskan efter att den en gang slippts 16s. P4 samma sitt kan
man inte trolla bort de tekniska kontrollsystemen, utan man maste utgd ifran att DRM-system
finns och anvinds. De problem som eventuellt uppstir méste 16sas pd nagot sitt. Det hir kan
ske genom lagstiftning, soft-law eller som ett resultat av en utveckling av de allminna lirorna
pa rittsomradet (vilket paverkar lagtolkningen).

Slutligen kommer vi till frigan om huruvida det i verkligheten dr méjligt att nd en ”optimal
balans” ens fOrutsatt att man ar éverens om upphovsrittens funktioner och underliggande
virderingar. Upphovsrittens balans tar sig uttryck i lagtillimpningen nirmast som en till-
limpning av vissa principer i konkreta fall. Ur lagtillimpningsniva dr fragan att jimfora med
mojligheterna att nd ett (enda) ritt svar. I enlighet med Dworkin kan man da sdga att Herkules
gor det, och domaren i det verkliga livet bor strava efter det?. Domaren bor strava till att
tolka upphovsritten pd ett sitt som 4r sa koherent som mdjligt bide med tanke pd underlig-
gande virderingar och i férhallande till andra rittsomraden. Ur lagtillimpningsperspektiv ar
det viktigt att lagstiftningen ar tillrickligt flexibel f6r att ge rum f6r den avvigning som maste
ske for att kunna uppna ett balanserat resultat i ett enskilt fall.

Lagstiftningen och rittsldran kan utstaka principerna f6r hur en avvigning bor ske. Fragan
om varje avvigning i ett konkret fall i enlighet med nagon objektiv mattstock 4r balanserad
ir svar att bevisa. I kombination med uppfattningen om behovet att balansera olika grund-
rittigheter samt om upphovsrittens funktioner kan principen om informationens fria rérlig-
het utgéra en vigledande tumregel pa basen av vilken man kan bedéma om en rittslig 16sning
leder till ett optimalt resultat. Detta férutsitter naturligtvis att man utgar ifran att fri rérlighet
tor information normalt sett dr ett ideal som dr efterstrdvansvirt och som alltsa Gverens-

20 Dworkin, Law’s Empire (1998). I Dworkins teori dr Herkules den ultimata, rittfirdiga och allvetande domaren. Trots att
Herkules 4r en ouppndbar idealmodell podngterar Dworkin att man i lagtillimpningsverksamheten 4r skyldig att striva mot basta
mojliga tolkning. Dworkins teori om ritten som integritet (law as integrity) poangterar att domaren bor striva till savil materiell,
strukturell och procedurell rittvisa. Centrala element i Dworkins teori dr att man strivar efter koherens och inte néjer sig med
att ’det finns luckor i lagstiftningen”. Dworkin menar att det alltid finns underliggande principer som fyller ut eventuella luckor
i lagstiftningen. Dworkins teori har setts som en kritik av rittspositivismen. Med tanke pé att Dworkin betonar att domarens
bedomning bor utga fran rittssystemet anser jag inte att hans teori star i bjirt kontrast med rittspositivismen. Det ér istillet friga
om skilda syner pa rittssystemets problemlsningsférméga och ’hur man boér lisa lagen”.
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stimmer med grundliggande rittigheter och dven i Gvrigt ir till det bista f6r samhallet.

En forutsittning for att nd en optimal balans skulle vara att lagstiftaren har fullstindig
information om lagens verkningar, férhaller sig neutralt till olika gruppers intressen (dvs. fa-
voriserar ingen grupp framom den andra) samt har fullstindig insikt i vilka lagtekniska medel
som fungerar bist for att uppna en balanserad approach (lagstiftningens instrumentella funk-
tion). Aven detta kan anses vara ett ouppnieligt ideal, som lagstiftaren dock bor striva efter.

En forutsittning for att man ens i teorin skall ndrma sig en optimal balans ér att frigan tas
pa allvar av bdde lagstiftare och rittsvetenskapen. Det krivs alltsa att man strdvar till att for-
mulera sadana teotier och principer som basis for reglering och tolkning som belyser samman-
hangen och g6r drliga forsok att efterstriva en balanserad upphovsrittspolicy anpassad for
det moderna informationssamhillet.
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1. Utvecklingen av kontrollens
infrastruktur inom upphovsritten

"Just as uses of information can be excluded on the basis of copyright, technological
measures allow the exclusion of wuses” %’

- Kamiel J. Koelman

1. INLEDNING

DRM-system innebir presumtivt en 6kad kontroll 6ver innehall och dess anvindning. Féremalet
for analys i detta kapitel dr pa vilket sdtt DRM-system inverkar pd upphovsrittens kontrollstrukturer
(eller governance-strukturer). Framstillningen tar sats 1 ett historiskt perspektiv. En analys av vilken
betydelse olika former av kontrollstrukturer har haft inom det upphovsrittsliga systemet hjdlper
oss att placera in DRM-system i historisk kontext.

Den grundliggande tesen som prévas i det hir kapitlet dr att DRM innebir en kontroll-
revolution och dirfér pd ett grundliggande sitt férindrar uppfattningen om det upphovs-
rittsliga skyddets (legitima) omfattning. Kan den elektroniska rittighetshanteringens effekt
sdgas vara sd omfattande att den potentiellt férindrar det upphovsrittsliga paradigmet?

Enligt Friedman leder férindringar i tekniken till f6rdndringar 1 ritten. For det forsta f61-
indras kostnaderna férknippade med intrang i och sikerstillande av gillande rittsnormer.
For det andra foérindrar den de underliggande fakta som motiverar rittsnormen. Och for det
tredje forindrar den de underliggande presumtioner som réittsnormerna baserar sig pa, vilket
gor rittsliga koncept och kategorier obsoleta eller meningslsa™?.

Ett sddant paradigmskifte torde 1 térsta hand f6lja av de fordndrade omstindigheterna géllande
formdgan att kontrollera verksnyttiande och licensera verk. Lika viktigt som DRM-systemen i sig dr
som forindringskraft dr det rittsliga stéd tillimpningen av DRM-system far samt den Gvriga
utvecklingen i verksamhetsmiljon av betydelse f6r denna férindring,

Med verksamhetsmiljé avses bade den tekniska verksamhetsmiljéon och férindringarna
1 affirsmiljon. Till férdndringarna i verksamhetsmiljon hér det jag kallar kommmunikationens
materialisering, det vill siga att bide masskommunikation och individuell kommunikation i allt
hégre grad sker med hjilp av digitala medier, vilket i sin tur leder till att kopior uppstir och
kommunikation i hégre grad gér att spara.

Forandringarna i verksamhetsmiljon forindrar ocksa det som dr det avsedda foremalet for
kontroll. Av storsta vikt dr hir den utveckling som lett till att tyngdpunkten skiftat frin mass-
produktion av varor till tillhandahallandet av on-line tjanstet™’. Iszillet fir att kontrollera fram-
stillning av kopior dkar intresset av att kontrollera tillgang till innehallet och mdjligheterna att uppleva

1 Koelman, The Protection of Technological Measures (2002), s. 18.
ij Friedman, Does Technology Require New Law? (2001), s. 71-85.
233 Nimmer & Krauthaus, Information as A Commodity (1992).
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innebdllet. Man kunde kanske sdga att det har skett en utveckling frin innehallsindustri till
upplevelseindustri.

Digitaliseringen har ocksa lett till en dematerialisering av verket™*. Det hir stiller nya krav pa
de faktiska mojligheterna att lokalisera och definiera ”verket”. Dematerialiseringen kan ocksa
sigas forindra synen pa virdeskapande aktiviteter; det dr inte lingre publikationsverksamhet
som ligger i fokus, utan i allt hdgre grad kommunikationsverksamhet. Hur man skall defi-
niera och faststilla den virdeskapande aktiviteten som hor eller bér hora till upphovsrittens

234

skyddsomrade utgor ett allt stérre problem.

Kommodifieringen av information innebir att innehall 1 allt hégre grad anses ha ett kommersiellt
virde. Som ett resultat av denna kommodifiering séker marknadsparterna i allt hogre grad
skydda sina investeringar bade genom att lobba for ett starkare skydd av immateriella till-
gangar och genom 6kad anvindning av medel f6r privatreglering i form av avtal eller tekniska
skyddssystem. Den immaterialrittsliga regimen i kombination med de méjligheter den ger f6r
privata regimer (avtal, tekniska atgirder) utgér den exploateringsregin som marknadsaktérerna
kan basera sin affirsstrategi pa*>.

Kontrollens infrastruktur beror dels pa vad som utgor féremal f6r kontroll och dels pa de
praktiska och rittsliga forutsittningarna for att utéva kontroll. Avsikten med det hir kapit-
let 4r att beskriva och analysera hur kontrollinfrastrukturen och rittighetshanteringen inom
upphovsritten har utvecklats i sig och 1 f6rhéllande till utvecklingen och expansionen av upp-
hovsritten. Frigan om DRM-systemens inverkan pa upphovsrittens system f6r hantering av
rittigheter analyseras i det féljande utifran tre olika perspektiv.

For det forsta betraktas DRM-systemen som ett led i utvecklingen av upphovsrittens rit-
tighetshanteringssystem. Tillimpningen av DRM-system ses alltsd som en utvecklingsetapp
1 historien dver rittighetshantering inom upphovsritten. Det dr alltsa friga om organisation
och governance-system lika mycket som teknik. Liksom stora forindringar i allmidnhet dr det
viktigt att forstd vilken effekt elektronisk rittighetshantering far eller borde fi pd helheten, i
detta fall det upphovsrittsliga systemet och framférallt uppfattningen om férutsittningarna
tor och omfattningen av det upphovsrittsliga férfogandet.

Utvecklingen av infrastrukturer for kontroll och forvaltning av rattigheter bar skett i eft nara samband
med utvecklingen av teknik, businessmodeller och det rattsliga skyddet. For att forstd utvecklingen av
elektronisk rittighetshantering och dess innebdrd och betydelse £6r det upphovsrittsliga sys-
temet, bor man betrakta de medel for sdkerstillande och férvaltning av upphovsritt som
funnits i den analoga miljon.

Avsikten med det hir kapitlet 4r att visa att utvecklingen av infrastrukturer for rittighets-
hantering paverkar upphovsrittens utformning, Genom organisatoriska och strukturella inno-
vationer 6kar kontrollmdéiligheterna, vilket har lett till en expansion av upphovsritten. Trots
att man kanske inte kan hivda att upphovsrittens expansion enbart skulle bero pa organisa-
toriska och strukturella innovationer™®, har de gett upphov till effektivare kontrollstrukturer,
vilket 1 manga fall utgjort en forutsittning for upphovsrittens expansion.

For det andra studeras uppkomsten och utvecklingen av DRM-system fran de tidigaste
kopieringsskydden till dagens allt mer decentraliserade och allt mer omfattande rittighets-

2% van der Merwe, The Dematerialization of Print (1999).
%5 Hurmelinna-Laukkanen, Dynamics of Appropriability (2005).
%6 Diremot torde det dock sta klart att en 6kad grad av organiserad lobbyverksamhet har paverkat lagstiftningen.
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torvaltnings- och skyddssystem. Uppfattningen om DRM-systemens potentiella betydelse
tor det upphovsrittsliga systemet beror i h6g grad péd vad som ir tekniskt och organisatoriskt
mojligt att genomfoéra. Uppfattningen om DRM-systemens natur kan ockséd antas ha paverkat
lagstiftarnas uppfattning om DRM-systemens rittsliga natur. Dirfor dr dven den tekniska
utvecklingen av stor betydelse. Genom att spara utvecklingslinjerna kan man i viss man for-
utse den riktning i vilken DRM-systemen troligtvis kommer att utvecklas inom den nirmaste
framtiden, vilket i sin tur 4r viktig information for lagstiftaren.

For det tredje analyseras pa vilka sitt DRM-systemen i praktiken erbjuder rittsinneha-
vare 6kade méjligheter till kontroll &ver anvindning, sirskilt i interaktion med det rittsliga
ramverket. Detta tredje perspektiv pa DRM-systemens inverkan pa kontrollens infrastruk-
tur berdr intersektionen mellan teknik och juridik. DRM-systemens praktiska inverkan som
rittighetshanteringssystem beror till stor del pd det st6d den har i lagstiftningen. Samtidigt
paverkas den rittsliga fragestillningen till stor del av hur man f6rstair DRM-systemens natur.
Detta tredje perspektiv utgar alltsa ifrdn att dven det rittsliga systemet paverkar méjlicheterna
att implementera DRM-system och att effektivt kontrollera nyttjande av innehall. Samtidigt
ar det ur rittslig synvinkel viktigt att forsta pa vilket sitt DRM-systemen i verkligheten fung-
erar som kontrollinfrastruktur och hur detta relaterar till den (upphovs)rittsliga férfogande-
ratten.

2. UTVECKLINGEN AV INFRASTRUKTURER FOR
HANTERING AV RATTIGHETER

2.1. Registrering och andra tidiga kontrollmekanismer

Utvecklingen av infrastrukturer f6r kontroll och férvaltning av upphovsritt har ett nira samband
med upphovsrittens uppkomst och utveckling. I grunden kan man anse att upphovsritten
haruppkommit som ett svar pd ett kontrollproblem, dvs. ofdrmdgan att kontrollera det ekonomiska
nytljandet av verket di det en gang publicerats®™’. Detta var ett problem frimst for boktryckarna, som
i och med att boktryckarkonsten blev allmidn och efterfrigan pa litteratur 6kade, var tvungna att
betala f6r manuskripten®®.

Upphovsrittens utveckling verkar ursprungligen ha varit nira férknippad med statens in-
tresse av censur och skatteintikter. Genom beviljandet av monopol och privilegier kunde
man kontrollera det skrivna ordet och uppbringa skattemedel. Samtidigt skyddades boktryck-
arna mot konkurrens™”. Upphovsritten (eller i detta skede boktryckarprivilegiet) var alltsé ett
svar pa bade statens och boktryckarnas kontrollbehov.

27 Alikhan & Mashelkar, Intellectual Property and Competitive Strategies (2004), s 26, som beskriver den teknologiska utveck-
lingen som ett kontrollproblem f6r upphovsritten, konstaterar att ju storre potentiella marknader, desto viktigare 4r det att
stirka skyddet av rittsinnehavarnas rittigheter genom rittsliga eller tekniska metoder.

238 Petri, Ritten till menuetten (2000), s. 31.

29 Loewenstein, The Author’s Due (2002), s. 29, Petri, Ritten till menuetten (2000), s. 31.
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De tidigaste privilegierna kunde gilla en viss boktitel eller en viss férliggare. I England
uppkom i medlet av 1500-talet en kutym att utstricka privilegiet till en viss typ av bocker, si-
som lagbocker, psalmbocker, skolbocker, almanackor och s vidare. T vissa fall utgavs ett sa
kallat letter of patent, som kunde erkinna en viss person en exklusiv rittighet att Gversitta eller
utge en viss bok**!. Aven i Sverige (eller Sverige-Finland) utdelades utgivningsprivilegier fram
till 1810, dé privilegierna slopades och ersattes av en i princip evig upphovsritt. Privilegierna
hade gillt vissa angivna verk eller i vissa fall en upphovsman®?.

Under boktryckarprivilegiernas tid férekom det ocksa att boktryckarna gavs omfattande
rittigheter att sikerstilla sina rittigheter. Genom den charter fran 4r 1557 som gillde the Sta-
tioners’ Company 1 England fick sammanslutningen rittigheter att genomséka boktryckerier,
bokbindare och dterforsiljare i hela kungadémet i jakt pa olovligen tryckta bocker*”. De
fick ocksa konfiskera och brinna sidana bocker. Och de hade till och med ritt att tillfaingata
personer som forsékte hindra dem vid utévandet av sina ritticheter att genomséka och be-
slagta bocker och hilla dessa personer fingslade upp till tre manader***. Dessutom kunde de
botfilla sidana som tryckte bocker utan licens eller som tryckte ”en annans kopior”**. The
Stationers’ Company hade alltsda omfattande befogenheter att sikerstilla upphovsritten (och
censuren) till och med genom atgirder som idag skulle anses tillhéra endast polisens eller
rattsliga myndigheters befogenheter*.

Trots att tryckkonsten minskade omfattningen av dndringar i manuskriptet som gjorts av
misstag eller avsiktligen, uppkom nya autenticitetsproblem. Dessa autenticitetsproblem kan
ha upplevts som besvirligare dn de férenade med manuell kopiering, eftersom man utgar
ifrdn att det tryckta mediet dr oférindetligt och dirmed i hogre grad palitligt™’. Dessa auten-
ticitetsproblem kunde bero pa att manuskriptet publicerats innan det fatt sin slutliga form.
Man forsokte da sikra tryckalstrens autenticitet genom att i tryck intyga att verket granskats
och godkints av upphovsmannen.*®

En av de tidigaste infrastrukturerna for att tillgodose kontrollbehoven var upprittandet
av register Gver tryckalster understillda boktryckarmonopolet. Registreringen kom i England
snabbt att bli obligatorisk och dirmed ett sitt att sikerstalla tryckrittigheterna av verket*”.

0 Feather, Publishing, Piracy and Politics (1994), s 12.

24 Tbidem, s. 14-15.

242 Petri, Ritten till menuetten (2000), s. 123-134.

3 Ticensen att trycka bocker innehéll ett element av censur. For att fa licens att trycka en bok maste skriften uppfylla vissa
krav. Den fick inte strida mot kristen religion eller kyrkans doktriner och regler, mot staten eller hirskaren eller mot god sed och
moral. En kopia av skriften maste inlimnas, och en eventuell licens att trycka verket gillde den skrift som inlimnats. P4 detta
sitt forsokte man forsikra sig om att verket inte dndrades efter att licensen beviljats. Gerrett et al., Copinger and Skone James
on Copyright (2005), s. 32.

24 I oewenstein, The Authot’s Due (2002), s. 59.

5 Feather, Publishing, Piracy and Politics (1994), s. 17-18.

46 Rittsinnehavarnas befogenheter verkar dock ha 6kat igen, ifall man ser till de nya stadganden som ger dem ritt att kriva att
innehall tas ned fran Internet (FiURL 60 a — 60 d §§ om foérhindrande av tillgang till material som krinker upphovsritten) och
att pa svarandens bekostnad publicera domstolens beslut i “informativt” syfte (FIURL 59 a §).

247 Akester, Authorship and authenticity (2004), s. 436.

8 Enligt Petri blev det vanligt under privilegietiden att trycka texten ”Med tongivarens medgivande” eller ”Granskad och god-
kind av tonsittaren”, Petri, Ritten till menuetten (2000), s. 46. Luther tillh6rde dem som rakat ut f6r att hans verk publicerats
innan den slutliga versionen firdigstillts. I en bibelutgiva fran 1524 skall han ha infért ett tecken avsett att intyga verkets auten-
ticitet samt texten “Detta tecken skall vittna om att dessa bocker har gitt genom min egen hand”. Tallmo, Den missférstadda
ufphovsriittcn (2005).

9 Loewenstein, The Author’s Due (2002), s. 28 ff beskriver ingdende hur registreringen fungerade: mot en avgift kunde gilles-
medlemmen registrera ett manuskript hos the Stationers Company, varpa han erh6ll en licens for att trycka alstret. Denna regist-
rerings- och licenseringsprocess inneh6ll samtidigt ett element av censur. Det var alltsa ett element i en sjilvreglering. Se dven
Feather, Publishing, Piracy and Politics (1994), s. 16 ff, som konstaterar att registrering forefaller att ha blivit obligatoriskt ar
1557. Feather analyserar ocksd ingdende registreringssystemet och till hans konklusioner hér bland annat att registreringen inte
i sig upprittade rittigheter, utan fungerade som ett bevis 6ver att ritticheten fanns.
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Registreringskravet vidmaktholls dven efter Act of Anne ar 1710. Registreringen motiverades
bland annat med att det skulle forhindra intring i rittigheter pa basen av okunskap®’. Man re-
gistrerade information om vem som innehade ritten samt information om eventuella licens-
er som sammanhérde med verket. For scen- och musikverk registrerades endast titel, namn
och ort fér upphovsmannen, namn och ort for innehavaren av férlagsrittigheterna samt tid
och ort for det forsta framforandet™".

Registreringskraven har sedermera pd méinga hall forsvunnit®?, och vid reformen av Bern-
konventionen ar 1908 f6rbjods formaliteter f6r uppkomsten av upphovsritt.

USA hérde till dem som linge upprittholl lagstadgade formaliteter. I USA krivs inte
lingre nagra formaliteter i form av registrering och copyright-markning (©-mdrkning) 61 att
upphovsritt skall uppkomma, men formaliteterna har fortfarande en viktig roll. Innan USA
blev medlem av Bernkonventionen (ar 1989) hade copyright-mirkningen fyra funktioner. For
det forsta sigs franvaron av ©-mirkning som ett bevis for att ingen var intresserad att skydda
verket och verket férlorade upphovsrittsligt skydd. Mirket informerade dessutom allminhe-
ten om ett visst verk var skyddat. Vidare hade det en central funktion i att den identifierade
rittsinnehavaren. Slutligen visade det ndr verket publicerats, vilket kunde ha betydelse for
att utreda skyddstiden. Numera har frainvaron av copyright-mirkning betydelse som forsvar
mot talan om upphovsrittsintring, Det bor diremot noteras att registrering aldrig varit en
torutsittning for att upphovsritt skall uppkomma i USA. Registrering avhjilper dock brist
pa copyright-mirkning gillande verk som publicerats innan 1989, di mirkning var en fo1-
utsittning for att erhdlla upphovsrittslig skydd. Dessutom utgdr det en forutsittning for
talan om upphovsrittsintrang och for att kunna kriva ersittning for intrang och fér advokat-
arvoden.”

Kravet pd copyright-mirkning i USA kan justifieras pa basen av att det tycks utgd ifrin
att det inte ligger 1 samhillets intresse att det upphovsrittsliga skyddet skall utstricka sig till
sadant som upphovsmannen inte dmnar anvinda. Det verkar alltsd implicit godta argumen-
tet att upphovsrittsligt skydd (som inte specificerats) kan leda till att informationsresurser
underutnyttjas. Dessutom ér copyright-mirkningen avsedd att rida bot pa vissa allmidnna in-
formationsproblem som giller en anvindares mojligheter att identifiera huruvida det dr fraga
om ett skyddat objekt och vem som ir rittsinnehavare till verket. Denna information behovs
tor att en anvindare skall kunna licensera verket och sidnker alltsa transaktionskostnaderna.
Dessutom underlittar registreringen upphovsrittens anvindning som egendom, bland annat
som sikerhet. Copyright-mirkningen och registreringen utgjorde alltsa forna tiders medel f6r
att rada bot pa informationsproblem i samband med det upphovsrittsliga skyddet.

Enligt Kawohl och Kretschmer var den huvudsakliga orsaken till att registreringskravet upp-
hérde 1 Europa att uppfattningen om upphovsrittens skyddsobjekt férindrades. I bérjan av
1800-talet 6vergick man nimligen till att anse att upphovsrittens objekt var def abstrakta verket,
inte den konkreta publikationen. Denna dvergang i uppfatiningen om upphovsrittens objeet ledde till
att upphovstitten utstricktes till Gversittningar och andra modifikationer (sdsom till exempel

0 Kawohl & Kretschemer, Abstraction and registration (2003), s. 222.

21 Tbidem, s. 220.

52 1 en undersokning gjord f6r WIPO konstaterade man att fjorton medlemslinder fortfarande uppritthéll upphovsritts-
registrering, I studien har man jimfort vilka funktioner dessa registersystem har. Survey Of National Legislation On Voluntary
Registration Systems For Copyright And Related Rights. WIPO (2005).

%3 Goldstein, Copyright (1989), s. 263-266 samt 339-340. Den nuvarande diskussionen om 6vergivna verk, si kallade “orphan
works”, torde ha sin upprinnelse i kravet pa copyright-mirkning i amerikansk ritt.
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arrangemang for musikverk)®*. Under en 6vergingstid verkar det ha forekommit att det for

att erhalla upphovsrittsligt skydd kridvdes att rittsinnehavaren specificerade vilka modifierade
former det upphovsrittsliga skyddet var avsett att ticka®”.

Det dr oklart till vilken del och 1 vilken grad forhallandet mellan registreringskravet och de
méjligheter att utdva statlig censur som detta anknét till paverkade att registreringskravet sa
smaningom kom att férsvinna som en del av méinga staters demokratiseringsprocess.

P basen av de ideella stromningarna under franska revolutionen forstirktes uppfattning-
en om upphovsritten som en ratt tillbirande den skapande upphovsmannen istillet f6r ett boktryck-
arprivilegium®*. T praktiken verkar de kommersiella aktorerna dock i manga fall ha utnyttjat
sympatierna for upphovsmainnen i avsikt att forsikra sig om en utvidgning av de ekonomiska
rittigheterna. Detta lag 1 deras eget intresse, eftersom de genom sin marknadsposition kunde
fa upphovsminnen att 6verfora dessa rittigheter, vilket i sin tur erbjéd ett starkare skydd och
nya inkomstmoijligheter for foretagen®’.

I och med uppkomsten av en #// upphovsmannen knuten réittighet uppstod sa smaningom nya
kontrollproblem. Nu gillde det frigan hur upphovsmannen i praktiken skulle kunna géra
sina rittigheter gillande. Kontrollproblem uppkom ocksa som ett resultat av att det abstrakta
verket, istillet f6r verksexemplaren, kom att uppfattas som féremal f6r upphovsritt och pa
grund av ett allt mer omfattande ekonomiskt nyttjande av verk inom olika grenar av nirings-
livet, framforallt teatrar och operor, men senare dven caféer och restauranger. Detta utgjorde
upptakten till en organisatorisk innovation; den kollektiva licenseringen.

2.2. Kollektiv licensering
2.2.1. Uppkomsten av organisationer for kollektiv rittighetsférvaltning

Redogérelser dver kollektiv rittighetstérvaltning bérjar ofta med att berdtta om upprinnelsen
till den forsta foreningen for kollektiv forvaltning av ritticheter i medlet av 1800-talet. En
kompositor vid namn Ernest Bourget upptickte vid ett besok vid det fashionabla Café Les
Ambassadeurs 1 Paris, att hans musik framférdes dir. Han féreslog att avgiften for ett glas ean
sueré skulle avskrivas mot att cafét fritt skulle fa framféra hans musik. Cafét vigrade, och saken
slutade med att Tribunal de Commerce de la Seine®® forbjod caféets dgare att framfora musik av

%4 Kawohl & Kretschmer, Abstraction and Registration (2003).

3 Ibidem, s. 223. Sidana modifieringar var till exempel arrangemang fér piano utan lyriken, fér strikkvartetter, for marsch-
musik, potpurtier och si vidare.

%6 Om utvecklingen fran boktryckarprivilegium till upphovsmannaritt i Frankrike, se Edelman, Te Sacre de I’ Auteur (2004),
sarskilt s 199 ff, ddr det ocksa framkommer den stora betydelse Statute of Anne kom att ha fér utvecklingen av upphovsritten
dven i Frankrike.

57 Se Kretschmer, The Failure of Property Rules (2002), s. 129-130, dir han redogér f6r hur musikforliggarna i Storbritannien
(i motsats till situationen i Tyskland), i avsikt att sidkra sina egna inkomster fran offentligt framf6rande, lobbade f6r en stirkning
av upphovsminnens stillning genom att sikra ensamritten till offentligt framférande. Upphovsmannens rittigheter anvindes
dven inom bokbranschen pd manga hall i Europa for att bryta upp férlagsmonopol. For Storbritanniens del, se Feather, Pub-
lishing, Piracy and Politics (1994), s. 37-63, for Frankrikes del, se Edelman, Le Sacre de I’Auteur (2004), s 199-264 och f6r Sve-
ri§es del, se Petri, Ritten till menuetten (2004), s 431.

28 Enligt Kreile & Becker, Collecting Societies, skulle Tribunal de Commerce de la Seine ha utfirdat forbudet den 8 september
1847. Enligt Petri, Ritten till menuetten (2000), s. 105-107 skulle processen ha fortgatt och slutligen avgjorts genom ett domslut
i cour d’appel de Paris den 26 april 1849. Enligt Petri skulle Bourget ha hinvisat till lagstiftningen som gillde framférande av
musikverk i teatersammanhang och gjort gillande att denna ritt dven skulle gilla under de férindrade férhéllandena, dvs. efter-
som framféranden av musik blivit allt vanligare och ett sitt att dra kunder till caféer och restauranger.
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Bourget utan dennes tillstind®’. Eftersom kompositorerna insig att det skulle vara oméiligt for
dem att 6vervaka offentligt framférande, skapades dr 1851 en férening for kollektiv forvaltning
av upphovsmannarittigheterna till musikverk, SACEM*®.

Men SACEM var inte den férsta upphovsrittsorganisationen. Redan ar 1791 bildades
SACD, Société des Auteurs et Compositeurs Dramatiques, fOr att representera upphovsmin-
nens intressen gentemot teaterdgare fér anvindning av sceniska verk. Och redan femton ér
innan detta skall en lobbningsorganisation ha grundats for att utéva patryckning for att sikra
upphovsminnens rittigheter. Ar 1837 bildades SGDL, Société des Gens de Lettres de
France, for att frimja forfattares intressen®?

Om man sa vill, kunde man kanske sdga att en mer eller mindre organiserad lobbnings-
verksamhet av boktryckarna redan tidigare lett till uppkomsten av en upphovsmannaritt.
Boktryckarnas intressen strickte sig dock inte till upphovsminnen, utan ledde till olika slag av
skyddade privilegier for tryckverksamheten, som inte i min mening kan jimf&ras med dagens
upphovsritt. Man skall dock minnas, att uppkomsten av den fOrsta egentliga upphovsritts-
lagen, nimligen Statute of Anne frin 1710, uppkom efter patryckningar fran boktryckare
som sokte ett medel for att bryta det monopol och privilegium som vissa boktryckare erhal-
lit*. Motsvarande argument kom att anvindas i Frankrike i samma syfte*.

Det relevanta i detta sammanhang ér att se sambandet mellan en killa till expansion av
upphovsritten och den innovation denna baserade sig pa. Pa ett forsta stadium innebar det
faktum att upphovsminnen organiserade sig att ett forsta fro till en organiserad lobbning
hade uppstatt. Denna lobbning ledde till ett 6kat skydd f6r upphovsminnens rittigheter.
Sasom Petri i samband med en redogdrelse f6r upphovsrittsorganisationernas uppkomst i
Sverige har konstaterat, var det av betydelse att upphovsmannagruppens ledande personlig-
heter hade forméga att uttrycka sig pa ett slagkraftigt satt®®.

Den kollektiva licenseringens uppkomst dr dock av avgorande betydelse f6r upphovsrit-
tens fortsatta utveckling. Genom att upphovsminnen inte endast organiserade sig, utan dess-
utom 6verférde sina rittigheter till organisationen for att forvaltas av denna, méjliggjorde
man en effektiverad 6vervakning av rittigheterna, inklusive rittsliga dtgirder da intring upp-
dagats. Detta i sin tur kan antas ha 6kat lagens efterlevnad.

Ur kontrollperspektiv kan man alltsd sdga att kollektiv licensering svarade pa det kontroll-
problem som uppstod pa grund av att det 1 praktiken var omdijligt f6r enskilda upphovsmin
att 6vervaka anvindning av upphovsrittsligt skyddade verk. Kollektiv rittighetsférvaltning
baserar sig alltsd pa en modell dir upphovsmannen arbetar som fria yrkesutivare istillet £6r inom ra-

%9 Sinacore-Guinn, Collective Administration (1993), s 2. Enligt Sinacore-Guinn finns det tvi historier om vad som egentligen
utspelade sig, varav den ovan beskrivna dr den vanligast férekommande.

2600 Thidem.

%! Ploman & Hamilton, Copyright (1980), s. 43. Enligt Sinacore-Guinn skapade Beaumarchais, som anses vara grundaren
av SACD, en lobbningsorganisation redan ar 1776 for att sikra upphovsminnens rittigheter. Beaumarchais som skapat det
berémda verket “Figaros Brollop” ansag att det var fel att inte upphovsminnen fick del av den framging som verket nadde,
Sinacore-Guinn, Collective Administration (1993), s. 4. Enligt uppgifter pi SACD:s egna webbsidor skapades organisationen ar
1777 och upprinnelsen till Beaumarchais aktivitet var den framgéng som niddes av pjasen Barberaren fran Sevilla, http://www.
sacd.fr/societe/historique/index_dates.asp.

%2 Sinacore-Guinn, Collective Administration (1993), s. 4. SGDL verkar av allt att doma att ha uppstitt pa grund av behoven att
sikerstilla forfattarnas elementira behov av sjukvird, pensioner mm. Om SGDL:s historia, se http://www.sgdl.org/sgdl_histo.

asp.
2% Beather, Publishing, Piracy and Politics (1994), s. 37-63.

Zﬁ‘f Edelman, Le Sacre de I’Auteur (2004), s 199-264, Petri, Ritten till menuetten (2000), s. 63-66.
265 Petri, Upphovsritten och dess intressenter (2004), s. 885-955.
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men fOr ett anstillningstérhallande. En royalty-baserad ersittningsmodell avspeglar ocksa de
specifika ekonomiska regler som giller inom “kulturekonomin” och som skiljer dessa mark-
nader frin marknaderna for normalt konsumtionsgods®®. Dels ir investeringskostnaderna
héga i jamforelse med produktionskostnaderna for slutprodukten. Dels foljer efterfrage-
kurvan inte de normala premisserna f6r vanligt konsumtionsgods, vilket beror pa att varan
inte kan undersokas innan den kops®.

Genom ett royaltysystem fordelas affirsrisken mellan upphovsmannen och dem som i
kommersiellt syfte nyttjar verket*® Ersittningsmodellen ger bade upphovsmannen och de
kommersiella nyttjarna incitament att gora sitt bésta for att verket skall nd kommersiell fram-
gang. Utmirkande ar dven att de som kommersiellt anvinder verken dr manga til] antalet, vilket £61-
svarar licensering och sikerstillande av rittigheterna.

I korthet innebir organisationernas verksamhet att upphovsminnen i storre utstrickning
kan koncentrera sig pa det konstnirliga arbetet da ndgon annan skéter byrakratin. Genom
kollektiv licensering 6kar den gemensamma férhandlingspositionen och man har stérre méj-
ligheter att forhandla fram ett f6r upphovsminnen férdelaktigt kontrakt. I och med att ar-
rangemanget bade kar upphovsminnens inkomster och leder till en rationalisering av den
rittsliga Overvakningen dr det ett attraktivt alternativ. Och ju fler medlemmar organisationen
har desto storre dr férdelarna f6r upphovsminnen. Detta i sin tur leder till en positiv tillvaxt-
spiral f6r organisationerna.

Men kollektiv rittighetsforvaltning har minga fordelar dven fér anvindarna. Eftersom
upphovstittsorganisationerna uppritthaller information om upphovsminnen kan de assis-
tera di anvindaren forsoker ta reda pa vem upphovsminnen ar’®”. Kollektiv rattighetsfor-
valtning innebdr ocksa att utbetalning av avgifter rationaliseras, eftersom organisationerna
uppritthaller de uppgifter som dr nédvindiga f6r utbetalning av avgifterna. Da det giller verk
med flera upphovsmin, sasom fallet vanligen ér speciellt vid musikverk, beh&ver anvindaren
inte utreda och framférhandla avgiften med varje enskild upphovsman, utan upphovsritts-
organisationen handhar férdelning av avgifterna i enlighet med de regler som upprittats
inom organisationen.

Den kollektiva licenseringens fordelar beror alltsd pa att det innebdr en rationalisering
av licenseringen, dir utgifterna for att handha licenseringen kunnat minskas sa att det I6nat
sig att inkassera dven mindre licensavgifter. Upphovsrittsorganisationerna har ddrfor utgjort
viktiga mellanled i multipartsavtal, dvs. dir bade rittsinnehavarnas och anvindarnas antal
har varit stort. I och med att organisationerna representerat ett stort antal rittsinnehavare,
pé basen av 6msesidiga avtal med systerorganisationer i andra linder ocksd pa global niva,
har licenseringen forenklats genom att anvindarna kunnat vinda sig till en central enhet f6r

%66 Med kulturekonomi avser jag frimst marknaderna for kultur-, underhallnings- och kunskapsprodukter.
%7 Kulturproduktens virde beror vanligen pa berdmmelse. Ju berdmdare en artist ir, desto mer “konsumeras” dennes musik
och ju stérre kommersiellt virde har den. Men for att efterfragan skall 6ka maste artisten kunna géra sig hord, vilket forutsitter
att hans musik spelas. Normalt skulle det hir innebira att priset dr lagt dnda tills artisten blir kind, varvid priset 6kar. Pa konsert-
verksamhet torde detta stimma ritt vil. Nir det giller mangfaldigande och 6vrigt sekundirt nyttjande (offentligt framférande)
fungerar en sidan prismodell inte i praktiken pa grund av alltfér hoga transaktionskostnader. Licensmodellerna for offentligt
framférande mm. baserar sig dirfor pa en enhetlig taxa.
28 T motsats till situationen inom omradet for industriellt rittsskydd finns det dock inom upphovsritten en tendens att se roy-
altyn som en ersittning som inte baserar sig pa en férdelning av affirsrisker eller som ett alternativ till 16n, utan som en rittvis
beloning for att en annan drar nytta av verket. Denna syn har till och med gatt si langt att man inte lingre betraktar endast
E)%kuniér nytta utan anser att upphovsrittsersittning skall utgd dven for icke-pekunidr nytta. o

Denna funktion 4r betydelsefull speciellt i de situationer da organisationen inte sjilv har befogenhet att bevilja licens.
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licensering.

Kollektiv licensering rationaliserar alltsd transaktionsprocessen och sinker transaktions-
kostnaderna, och kan anses utgéra en viktig innovation som mdjligeér licensering av kom-
mersiell anvindning i stor skala. Detta i sin tur har utgjort en forutsittning for att géra upp-
hovsritten gillande vid storskalig massanvindning, Framforallt kan det anses ha utgjort en
forutsittning f6r en upphovsritt som personlig rittichet (och som alltsd kan goras gillande
av enskilda personer) i motsats till en rittighet beviljad de kommersiella aktérerna (eller som
dtminstone i praktiken endast kan goras gillande av de kommersiella aktorerna)™.

Nir man talar om kollektiv rittighetsforvaltning bér man dock vara medveten om de stora variationerna
i hur kollektiv rittighetsférvaltning organiserats. Sinacore-Guinn har gjort en belysande analys av kol-
lektiv rittighetsférvaltning och kommit fram till att det finns fem olika typer av kollektiv rittighetsfor-
valtning:

1) Agency Collective Organizations som ér den mest privata och som licenserar endast pa de villkor
rittsinnehavaren stiller. Typiskt f6r Agency Collective Organizations ér ocksd att rittigheterna Sverfors
frivilligt genom avtal och inte pa basen av lag och att éverforingen av rittigheter dr begrinsad eller
villkorlig,

2) Collective Licensing Organizations, till vilken rittsinnehavarna vanligen Gverliter sina rittigheter
med ensamritt och till stor omfattning.

3) Collective Rights Organizations, som vanligen pa basen av lag innchar alla rittigheter till verken
och som kinnetecknas av att de ir myndighetsovervakade. Dessa typer av rittsorganisationer har van-
ligen funnits i socialistiska linder.

4) Collective Distribution Oganizations, vars funktioner grundar sig pa lagbaserad licensering, t.ex.
for kassettavgifter. Organisationens viktigaste uppgift ér att Gverfora avgifterna.

5) Social Collectives, som administrerar laghaserade avgifter som gér till sociala andamal*”".

Rittighetsforvaltningen varierar mycket vad giller grunden for organisationens befogenhet att repre-
sentera rittsinnehavarna och att licensera verk 4 deras vignar, rittigheten eller skyldigheten att Gvervaka
anvindning, principer fér insamling och férdelning av medel samt sikerstillande av rittigheter.

Trots att det inte 4r ndgon helt homogen grupp av organisationer man talar om innebdr det inte att
det som ovan sagts om den kollektiva rittighetsférvaltningens rationalitetsgrunder inte skulle stimma.
Tvirtom bekriftar Sinacore-Guinns studie antagandet om att transaktionskostnaderna har stor bety-
delse f6r uppkomsten och vidmakthéllandet av kollektiva organisationer. Enligt Sinacore-Guinn passar
nimligen kollektiv rittighetsforvaltning bist f6r omraden med ett stort antal verk, dir upphovsminnen
eller andra rittsinnehavare inte enkelt kan lokaliseras, ddr tidspress om6jligg6r individuella férhandling-
ar, for verk av samma klass som har ungefir lika virde f6r anvindarna, dir rittigheternas virde inte ar
tillrdckligt stort £6r att motivera individuell férvaltning och sikerstillande, dér rittsinnehavaren inte sjilv
kan 6vervaka all anvindning, da potentiella anvindare inte kan identifieras individuellt samt da ritten i
sig inte lika mycket 4r en rittighet som ett uttryck f6r en upphovsmannatillvind politik”. Férutom det
sista kriteriet berér de 6vriga kriterierna just sddana faktorer som paverkar transaktionskostnaderna.

210 Bt alternativ till kollektiv rittighetsférvaltning skulle ha varit en koncentrering av rittigheterna i hinderna pa kommersiella
aktorer, vilket dr den modell som anvinds till exempel gillande sui generis-ritten f6r skydd av databaser och skyddet av dator-
program. En koncentrering av rittigheterna till niringsidkarna kan i dessa fall motiveras pa flera sitt, bland annat pa basen av
att skapandet i dessa fall inte sker pa upphovsminnens egna initiativ, utan utgaende fran och inom ramen for niringsidkarens
verksamhet.

1 Sinacore-Guinn analyserar ocksi vilka typer av verk eller anvindning som typiskt faller inom ramen for vilken slags organi-
sation, Sinacore-Guinn, Collective Administration (1993), s. 260-269.

*72 Sinacore-Guinn, Collective Administration (1993), s. 19.
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2.2.2. Tekniska innovationer foranleder nya kontrollproblem — om
uppkomsten av alternativa erséttningssystem

Man kan pi ett allmiant plan konstatera att ny teknik vanligen gett upphov till nya marknader.
Uppkomsten av de sa kallade nirstdende rittigheterna var nira forknippad med den tekniska
utvecklingen, dvs. dels méjligheterna att spela in utévande artisters framféranden och dels de
nyttjandeméjligheter dessa féranledde, bland annat vad giller offentligt framférande av inspelad
musik, inkorporerande av inspelad musik i filmverk samt privat kopiering,

Det var torst i samband med att nya tekniker £6r kopiering av bild och [jud vppkom och all-
mant botjade nyttjas, som man kan tala om en verklig kontrollktis inom upphovsritten®”. For
det forsta var det en oméjlig uppgift att kontrollera all denna kopiering och f6r det andra var
det inte ur samhallets synvinkel fordelaktigt att pd allmin nivd férbjuda kopiering och didrmed
omintetgbra de framsteg for tillgingliggérande av verk som det innebar. De forsta kopie-
ringsteknikerna mojliggjorde kopiering av litterdra verk och auditiva verk™. Det var forst pa
1980-talet som videoinspelningsapparater allmint bérjade anvindas i Norden®”.

Rittsinnehavarna med de kommersiella aktGrerna i spetsen argumenterade for att kopi-
eringen undergrivde de ekonomiska forutsittningarna fér skapande verksamhet. Ndgon
miste dirfor stillas till svars och kompensera rittsinnehavarna f6r inkomstbortfallet.

Rittsinnehavarna fick i minga linder gehor for sina krav. Till exempel i Tyskland konstaterades att
kopieting for privat bruk kan utgdra intrdng i upphovsmannens ensamritt®®. I Finland gick man aldrig
sd langt som till att deklarera att framstillning av kopior for privat bruk utgdr ett upphovsrittsintrang,
Tvirtom forsvarar man i kommittébetinkande 1980:12 privatpersoners ritt att framstélla kopior for
privat bruk. De fyra argument man anvinde var att en privatperson kan ha goda skil fér kopiering, det
skulle vara svirt att i praktiken 6vervaka ett férbud mot privatkopiering, det skulle strida mot allmin
rittskdnsla att tillita en upphovsman att beblanda sig med en persons privata sfir genom att férbjuda
mangfaldigande av till exempel en dikt, samt att exemplarframstillning i hemmet eller i privatlivet dr
relativt fjirran frin de sammanhang dir upphovsmannen normalt nyttjar sin ritt till verket?””. Istillet
for att se pa privatkopiering som piratism konstaterar man endast att privatkopieringen nitt sidana

proportioner att rittsinnehavarnas ekonomiska intressen markbart skadades.

P4 vissa hall diskuterade man ocksé elektronikproducenternas ansvar for rittighetsintring. Det
var ju dnda de som mdijliggjorde intring i upphovsritten genom att framstilla apparater for detta
dndamal. I USA behandlades friagan i Sony Corp. of America v. Universal City Studios ar 1984. Supreme
Court ansdg att inspelning av tv-program pd en videobandspelare f6r att anvindas vid ett senare
tillfalle var tillitet pd basen av fair use, och dirmed gjorde sig tillverkare av videobandspelare inte

3 Se dven Alikhan, & Mashelkar, Intellectual Property and Competitive Strategies (2004), s. 26, dir de teknologiska framstegen
beskrivs som kontrollproblem samt Petri & Stanow, Elektronisk atergivning (1993) och Muldin, Rittighetsférvaltning i elektro-
niska media (1993).
2 Kommittebetinkande 1980:12. s. 20-22. Enligt betinkandet hade kopieringsteknikernas och inspelningsteknikernas (och dir
framforallt C-kassetten) utveckling pa 1960-talet lett till omfattande kopieringsverksamhet for olika dandamal.
275 Kommittébetinkande 1989:60,s. 8.
76 Davies, Copyright and the Public Interest (2002), s 194-195, diir han refererar tva tyska rittsfall. I det ena frin Landgericht
i Frankfurt-am-Main 4r 1953 ansig man att undantaget for privat anvindning nog kunde tillimpas pa fotokopiering men att
anvindningen inte far hota upphovsmannens intressen. I det andra fran 1995 ansag hogsta domstolen (Bundesgerichtshof) att
inspelning av musik pa en tomkassett krivde tillitelse av upphovsmannen och ifriga om firdigt inspelad musik 4ven av musik-
];{oducenten aven i de fall da kopieringen gjordes for privat bruk.

" Kommittébetinkande 1980:12, s. 80-81.
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heller skyldiga till medhjilp till upphovsrittsintrang.

Situationen pockade pd bade rittsliga och organisatoriska 16sningar. Det var sjilvfallet inte
l6nande att f6rsdka erhilla licensavgifter ifall kostnaderna f6r inkasseringen av avgiften Gver-
steg licensens virde. Och f6r anvindarna utgjorde det stora antalet verk och rittsinnehavare
att riskerna for rittsintring 6kade. Dessutom var det knappast forenligt med det allmidnna
intresset att ”olagligférklara” en mycket utbredd praxis. Ett effektivt system skulle basera sig
pa nagot slag av rationalisering av licenseringssystemet.

Man stod hir infér ett nytt problem till den del kopiering utférdes inom ramen for an-
nat 4n kommersiell verksamhet. Det var ddrfor inte friga om ett behov av skydd mot illojal
konkurrens i egentlig mening. I méinga fall fanns det starka skil att tillmotesgd anvindarnas
intressen. Det hir gillde inte minst undervisningsverksamhet. Frigan kom att gilla alterna-
tiva metoder for kompensering av ett pastitt inkomstbortfall*’™.

Fragan om det pastadda inkomstbortfallet har aldrig helt vederlagts. I Finland utgick man ifran att de
6kade mojligheterna att lyssna pa inspelad musik samt framstilla kopior av denna dramatiskt skulle
péverka minniskors bendgenhet att beséka konserter, vilket skulle leda till ett kinnbart inkomstbortfall
for framfoérande artister””.

Om man beaktar de omfattande méjligheterna att lyssna pd inspelad musik som finns idag skulle man
kunna anta att konsertmusiken skulle ha détt ut eller synnerligen mirkbart minskat som en foljd av de
omfattande méjligheterna att lyssna till inspelad musik. Sa har inte skett. Ifall man inte kan pavisa ett
inkomstbortfall pa grund av att man spelar in musik istéllet f6r att ga pa live-framtrddanden 4r det oklart
hur man skall motivera kompensering fér inspelad musik sdrskilt i de fall da det dr friga om privat-
kopiering. Det dr intressant att notera att saken inte har foljts upp och att foljaktligen inga férindringar

i lagstiftningen gjorts trots att det antagande som ligger till grund f6r lagstiftningen inte hallit streck.

I olika linder kom man med olika 16sningar. Avgifter pa kopieringsmaskiner och tomkassetter,
tvangslicenser vid viss massanvindning och uppkomsten av organisationer for férdelning av
ersattningen foljde?™.

I Norden inférdes den sa kallade kassettavgiften som ett system for ersittning av kopiering
for privat bruk. Dessutom uppkom ett system med extensiv kollektiv licensering®' som man
kallat avtalslicenssystem fOr ersittning av annan dn privat anvindning. Avtalslicenssystemet
har varit i bruk i Finland sedan bérjan av 1980-talet. Uppkomsten av Kopiosto ar 1978 var
enligt kommittébetinkandet en uttrycklig férutsittning for inférandet av avtalslicenssystemet
for fotokopiering™?. Det fanns alltsd ett starkt samband mellan det nya ersittningssystemet
och de organisatoriska férutsittningarna for att inféra det.

Med de nya licenseringssystemen uppkom samtidigt system {Or kollektiv ersattning istillet
tor individuell ersdttning. Generellt sett giller, att ju storre virde pd ett specifikt nyttjande,
desto storre orsak till individualisering av ersittningen (dvs. fordelning av ersittningen till
rittsinnehavarna utgdende frin den verkliga anvindningen av deras verk). Som en f6ljd av

78 Kommittébetinkande 1980:12.

21 Kommittébetinkande 1982:63, s. 31.

20 Det hiir innebir inte att upphovsmin och andra rittsinnehavare inte i ett tidigare skede skulle ha organiserat sig.
%1 Extensiv kollektiv licensering r den term som anvinds i upphovsrittsdirektivet.

22 Kommittébetinkande 1980:12, s. 25.
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det laga virdet pa en specifik anvindning, t.ex. virdet f6r en kopia av en artikel i férhallande
till kostnaderna f6r férvaltning och redovisning av individuella ersittningar, har man varit
tvungen att ge upp idén om individuell licensering. Ersittningarna kom vanligen att bestdm-
mas som en klumpsumma baserad pa ett sampel av den totala anvindningen eller baserad pa
undersokningar av anvindningen inom olika anvindargrupper for olika typer av innehall.**
De alternativa ersittningssystemen har ocksa haft inverkan pé rittsinnehavarnas ritt att
forbjuda anvindning, det vill siga neka licens. Vad giller ersittning for privatkopiering sak-
nades en sadan ritt. Och det skulle ju ocksa 1 praktiken ha varit omdijligt att genomféra en
forbudsritt, eftersom det inte finns ndgra krav pa férhandstillatelse i systemet. I Finland har
upphovsminnen inte heller traditionellt ansetts ha ritt att forbjuda anvindning av upphovs-

rittsliga verk inom ramen for avtalslicenssystemet.*™

2.2.3. Tvd l6sningar pa samma kontrollproblem — en jamférelse av
tudngslicensering och avtalslicensering

Det nordiska avtalslicenssystemet 4r unikt i internationell jimf6relse, och brukar ofta och girna
framféras som en modell man anser att andra nationer borde anamma. Man brukar vanligen
anse att avtalslicensen utgor ett alternativ till tvingslicensen. Tvéangslicenser, liksom avtalslicens,
har i andra linder genomférts f6r att kompensera rittsinnehavare vid anvindning som ansetts
vara forsvarbart ur samhillelig synvinkel, men dir anvindningen haft en betydande inverkan pé
marknaderna f6r ifrdgavarande upphovsrittsliga verk.

Upprinnelsen till avtalslicenssystemet var enligt Pes77 att Sveriges radio krdvde inférande av
ett tvangslicenseringssystem. Vid denna tidpunkt var det sedvanligt att radion licenserade mu-
sikanvindningen av STIM och litterdra verk av forfattarorganisationerna. Enligt Petri hand-
lade det om att Sveriges radio ville skaffa sig en starkare férhandlingsposition samt att man
ville utdka tryggheten, dvs. forsikra sig om att inte rika ut for rittsliga krav av upphovsmin
som inte representerades av organisationerna®”.

Avtalslicenssystemet skall ha uppkommit som en kompromiss, eftersom upphovsritts-
organisationerna protesterade mot det foreslagna tvangslicensarrangemanget. Till en bérjan
skall lagrddet ha ogillat idén, eftersom det inte i praktiken hade varit problem med de avtal
man haft med upphovsrittsorganisationerna®®.

Tvangslicensen baserar sig vanligen pa en i lag eller av statliga organ definierad ersittnings-
summa. I praktiken har detta ofta inneburit att licensavgifterna inte f6rhojts med tiden, utan
avgiftens reella virde har minskat i takt med inflationen. Tvangslicens kan jimféras med
expropriation, for vilken ocksd giller att rittsinnehavaren kompenseras i enlighet med en
lagstadgad berdkningsgrund. Négon rittighet att neka anvindning har man inte, och anvin-
darens rattigheter motsvarar exakt den omfattning som bestimmelsen anger.

I jimforelse med tvangslicensering inkriktar avtalslicenssystemet 1 upphovsrittens ensam-

23 Clark, Information management (1995).

2% Hir skiljer sig finsk ritt frin den svenska. I Finland har upphovsminnen inte haft nagon vetoritt inom avtalslicenssystemet,
medan detta tydligen varit fallet i Sverige. Kommittébetinkande 1980:12, s. 47. Situationen haller i Finland pa att férindras i och
med inférandet av en uttrycklig férbudsritt, se nirmare nedan.

85 Petri, Upphovsritten och dess intressenter (2004), s. 437.

2 Thidem, s. 438.
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ritt 1 mindre grad, eftersom det baserar sig pa ett system med avtalstérhandlingar. Upphovs-
rittsorganisationerna har ingen kontraheringsplikt, och f6r det fall att parterna inte uppnar
avtal har i Finland ett organ etablerats fOr att medla i tvisten och i sista hand faststélla vill-
koren. Det verkar finnas skillnader mellan de nordiska linderna gillande frigan om rittsin-
nehavare har ritt att pa individuell nivd neka anvindning pa basen av avtalslicens. Nagon
sadan vetoritt har traditionellt inte funnits i Finland, men nog i Sverige*". I Finland har avtal
alltsd endast kunnat nekas pa kollektiv niva®.

Det centrala draget i avtalslicenssystemet dr att avtalslicensen genom lagens stadganden
kommer att gilla dven de upphovsmin som inte 4r medlemmar i upphovsrittsorganisationen
och som Gverfort rittigheten att licensera anvindning till denna. Systemet med avtalslicens
kan sdgas basera sig pa ett antagande om att utanfOrstdende rittighetshavare girna ser att
deras verk framférs pa de villkor som organisationerna kan triffa avtal om®”.

Fran att ha gillt endast radio- och televisionssindningar kom avtalslicenssystemet att
fungera som modell f6r nya ersittningssystem. Detta har lett till en situation dir det enda
kvarvarande tvingslicensstadgandet i finsk ritt utgérs av FIURL 18 § stadgande som giller
framstillning av samlingsverk for undervisning”’. Det finska tvingslicensstadgandet utmirks
ocksa av att nivin pa ersittningen inte faststills samt att det inte finns fastslagna procedurer
tor sikerstillande av att ersdttning utgar.

Avtalslicenssystemet har baserat sig pé ett system med fd och relativt stora avtalsparter.
Detta har mdéjliggjort en viss balans i férhandlingspositionerna jamfért med en situation dir
upphovsrittsorganisationen haft minga sméd motparter utan nigon nimnvird férhandlings-
position.

Det traditionella avtalslicenssystemet undergar f6r nirvarande betydande forindringar.
Nya stadganden gillande avtalslicens har tillkommit och det verkar som om man gar mot en
koncentrering av avtalsparterna pd upphovsrittsorganisationernas sida och en decentralise-
ring av férhandlingsparter pd anvindarnas sida. Detta giller inte minst de nya stadgandena
om avtalslicens gillande anvindning i undervisning och forskning i FIURL 14 §. Dir kan
man mellan raderna se att avsikten varit att forhandlingar f6rs av varje anvindarorganisation
pa individuell niva, medan det ér fritt fram for upphovsrittsorganisationerna att gemensamt
licensera anvindning®'.

En av de mest betydande férdndringarna utgérs av att upphovsmannen i flera fall har er-
hallit en explicit ritt att neka anvindning. Det finns inga stadganden om hur denna ritt skall
eller far utnyttjas, och dirmed heller inget hinder f6r att tolka stadgandet pa sd sitt att upp-
hovsmannen har en grundlagsskyddad ritt att neka anvindning for ett visst andamal eller pa
ett visst sitt. Upphovsmannen har ocksa ritt att meddela sin vigran i vilket skede som helst,
dvs. dven efter att anvindning pabérjats pd basen av avtalslicenséverenskommelsen. Denna

27 Kommittébetinkande 1980:12, s. 47.
28 Det har dock naturligtvis varit méjligt f6r upphovsrittsorganisationerna att pa avtalsmissig vig forhandla fram en individuell
ritt att neka anvindning. Sa har man ocksa till exempel inom ramen for de kollektiva avtalen gillande fotokopiering for under-
visnings- och forskningsindamal éverenskommit om att upphovsminnen har en rittighet att neka anvindning trots avtalslicens,
men att upphovsrittsorganisationen ar skyldig att vinnligga sig om att de individuella upphovsminnen inte utnyttjar denna
moijlighet. Avtal mellan undervisningsministeriet och Kopiosto gillande fotokopiering vid hégskolor, 17.12.2004.

9 Petri, Upphovsritten och dess intressenter (2004), s. 438.
201 den senaste upphovsrittsreformen, som tridde i kraft 1.1.2006, inskrinktes detta undantag att endast gilla samlingsverk i
E)appersform, dvs. inte i digital form. L om dndring av upphovsrittslagen nr 821/2005.

91" Stadgandena om de nya avtalslicenssystemen trader ikraft forst fr.o.m. ar 2007.
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nya vetoritt innebdr for anvindarna, i detta fall liroinrittningarna, att en stor del av férde-
larna med avtalslicenssystemet forsvinner, eftersom den trygghet som avtalslicenssystemet dr
avsett att erbjuda anvindarna till stor del férsvinner.

Dels férsvinner den som ett led i att organisationerna och varje enskild anstilld bor kinna
till innehallet i eventuella spirrlistor. Detta dr redan 1 sig en stor utmaning for organisationer-
na. Dels dr det mojligt £6r upphovsmannen att narhelst han 6nskar vigra fortsatt anvindning,
savida inte anvindningsmdjligheten har tryggats genom individuella licenser. Dessutom ér
det mojligt £6r rittsinnehavarna att utnyttja systemet for att trissa upp priserna nir helst man
pé basen av sin marknadsposition kan gora detta. Det hir giller till exempel férlag som har en
stor marknadsandel eller rittigheterna till innehall som dr av stor betydelse f6r undervisning
eller forskning inom ett visst omrade. Och slutligen innebir kravet enligt FIURL 11.5 § om att
en olovligen framstilld forlaga inte far mdngfaldigas (i analog eller digital form) pa basen av
en upphovsrittslig inskrinkning, inklusive vid anvindning inom undervisning och forskning,
en sadan osidkerhetsfaktor som i grunden kan komma att kriva att all anvindning undergar
individuell licensering eller dirmed jamforbara l6sningar™?.

Man kan alltsa konstatera att avtalslicenssystemet i hdgre grad har nirmat sig normal kol-
lektiv licensering i motsats till en tvangslicensordning. Avtalslicenssystemet skiljer sig fran
tvangslicensering nirmast pa féljande punkter; Tvingslicenseringssystem baserar sig inte pa
ndgot avtal mellan kollektiva organisationer och anvindare, och kollektiva organisationer har
inte heller ndgon méjlighet att férhandla om de ndrmare villkoren. Inom avtalslicenssystemet
férhandlar man férutom om ersittningsnivan dven om narmare begrinsningar av eller villkor
f6r anvindningen. Ersdttningsnivin baserar sig vanligen inom tvingslicenseringssystem pa en
bedémning som gors av ett statligt organ och upphovsrittsorganisationerna har ingen méj-
lighet att direkt paverka ersittningsnivan. Inom tvingslicenseringssystem motsvarar tvangs-
licensstadgandet omfattningen av anvindarens anvindningsrittighet, medan avtalslicensstad-
gandet endast anger de yttre ramarna, som vanligen inskrinks genom avtalslicensvillkoren.
Inférandet av en i lag obegrinsad ritt att neka anvindning fjirmar ytterligare avtalslicens-
systemet fran tvingslicenssystemet, sa att avtalslicenssystemet i allt hégre grad borjar likna
trivillig kollektiv licensering,

Genomfdrandet av ett avtalslicenssystem kraver i motsats till ett tvangslicensschema att
rittsinnehavarna dr organiserade. Den hdga graden av organisering kan alltsd anses utgbra
den innovation som méjliggjorde ett avtalslicenssystem, liksom ocksa en hog grad av orga-
nisering dven utgjort en férutsittning for annan kollektiv licensering. Denna utveckling har,
i kombination med féridndringar i lagstiftningen, lett till att avtalslicenssystemet 1 allt hégre
grad har transformerats fran en ordning jimférbar med tvangslicensering till en ordning f6r
lagstadgad kollektiv licensering.

2 En alternativ 16sning ir att man inom liroinrittningarna gir in f6r en policy att endast verk som rittsinnehavarna meddelat

ar fritt anvindbara inom undervisningsverksambhet, till exempel pa basen av si kallade CC-licenser far anvindas inom undervis-
ningen. Dirutver kan man inom undervisningsverksamheten naturligtvis falla tillbaka pa citatritten. Om CC-licenser och open
source-licensering i allminhet, se Vilimiki, The Rise of Open Source (2005), sirskilt s. 113-163.
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3. FRAN KOPIERINGSSKYDD TILL FULLFJADRADE
DRM-sYSTEM

Utvecklingen av tekniska atgidrder har ur historiskt perspektiv utvecklats som ett svar pa
rittsinnehavarnas bekymmer och upplevda hot. Problemet i Internet-miljon har framférallt
ansetts vara att det har varit svart eller direkt oméjligt att identifiera férévare och stilla dem till
svars. Samtidigt har den allt battre kopieringstekniken ansetts utgdra ett hot £6r innehéllsindustrin.
Den individuella anvindaren och privatkopiering har identifierats som ett allt stérre hot mot
innehallsindustrins ekonomiska intressen®”.

For att skydda sina intressen har dirfor innehallsindustrin varit tvungen att skrida till dtgar-
der. En artikel fran 1990 visar att férldggarna helt och héllet var pa det klara med behovet att
lobba f6r starkare rittsligt skydd av sina intressen. Detta kunde astadkommas genom en ut-
vidgning av rittigheter (till exempel skyddet f6r databaser), genom effektivare paféljdssystem
(prosecution) och stringare straff, genom utvecklandet av tekniska skyddsatgirder samt genom
att allminbilda anvindarna ifriga om upphovsritt®. Kopieringsskydd och andra tekniska at-
girder utgor alltsd endast en av flera metoder f6r bevakning av rittsinnehavarnas intressen.

3.1. Hotbilderna styr utvecklingen

Utvecklingen av tekniska atgdrder hor nira ssmman med de uppfattade bozen mot rittsinnehavarnas
intressen samt de fekniska mijligheterna att skydda dessa intressen. Detta bor sirskilt ses 7 relation
1ill mijligheterna att skydda dessa intressen genom andra medel, sisom till exempel effektivt rittsligt
sikerstillande (faw enforcemen).

Piratismharvanligenansettsutgéradetmestfundamentalahotetmotinnehéllsindustrin. Stéld eller piratism
irdockenmangfacetterad foreteelse,och sisom Chestermanoch Lipman pavisat, drdetintealltiduppenbart

vemsomstjil frinvem®”. Piratismenkan grovtindelasifoljande typerav “stold avimmateriellegendom”

1. Produktion av identiska kopior, som siljs sasom genuin vara, och ofta till samma pris. (counter-
feit)

2. Piratkopior av simre kvalitet, dvs. kopior som klart kan identifieras som piratkopior, om inte pa
grund av kopians kvalitet, si dtminstone pd grund av olikheter i omslag eller dylikt.

3. Kopior gjorda for privat bruk, vanligen av privata individer (seepage). Denna typ av “piratism” dr
klart illegal gillande datorprogram, medan privat kopiering av musik, litteratur och film i manga

23 Piracy and the New Technologies (1990), s. 10.

#4 Ibidem, s. 8-11. Redan 1978 publicerade IFPI (International Federation of Phonogram and Videogram Producers) en toly
punkters deklaration mot piratism. Deklarationen inneh6ll atgirder som gillde bade lagstiftning, rittsligt sikerstillande och
internationellt samarbete. Aven organisatoriska datasikerhetsaspekter beaktades, bl.a. uppmanade man skivbolagen att vidta
atgirder fOr att skydda sina master-kopior. Chesterman & Lipman, The Electronic Pirates (1988), s. 127-128.

3 Chesterman & Lipman, The Electronic Pirates (1988), s. 3-17.

2% Denna indelning ar en vidareutveckling av den indelning som utarbetats i Chesterman och Lipman, The Electronic Pirates
(1988). Uppfattningarna om vad som utgér “piratism” eller upphovsrittslig ~’st6ld” 4r mycket beroende av uppfattningarna
om vad som utgér féremilet f6r upphovsritt, dvs. upphovsrittens sociala, tekniska och ekonomiska verksamhetsmiljo. For en
kort introduktion till piratism ur historiskt perspektiv, se Gurnsey, Copyright theft (1995), s. 7-16 samt Ploman & Hamilton,
Copyright (1980), s. 4-21.
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linder tillitits mot en avgift for kopieringsapparater och/eller lagringsmedel. I vissa linder har
dock digital kopieting dven for privat bruk forbjudits i lag for alla typer av verk®”.

4. Kopiering for icke-kommersiella indamal, till exempel inom skolor eller f6r foretags interna bruk
(organised seepage).

5. Oauktoriserad forsiljning av icke-utgivna verk. Detta forekommer speciellt inom musikindustrin
(bootlegs), men delvis dven inom filmindustrin genom f6rsiljning av icke- sioner av filmer.

6. Produktion av verk under falskt namn. Det handlar hir om férfalskade romaner eller musik-
stycken (“pavement” editions).

7. Distribution av autentiskt verk under falskt namn, t.ex. for att kringga filtreringsmekanismer.

8. Olovlig inkorporering av hela eller delar av ett verk i ett nytt verk.

9. St6ld av radio- och tv-utsindningar genom att snappa upp dessa for vidareutsindning

10. Icke-kommersiell spridning av verk, t.ex. genom fildelningsnitverk

11. Kringgdende av dtkomstskydd for privat anvindning,

Det dr uppenbart att tekniska atgirder inte kan rd pd alla typer av piratism, medan vissa typer av
piratism inte ens skulle existera utan tekniska dtgirder. De facto dr ju dtkomstskydd en teknisk
atgird, si piratism (“st6ld”) baserad pa kringgiende av dtkomstskydd skulle inte ens kunna
férekomma om inte nya businessmodeller som baserar sig pa atkomstskydd hade uppstitt.

Piratism eller annat ur immaterialrittsinnehavarens synvinkel otillbérligt beteende beror
pa hur businessmodellerna och det upphovsrittsliga skyddet utvecklas. De strategier som ar
dgnade att minska piratism dr alltsd beroende av hur piratismen definieras.

Det dr ocksa ritt klart att man med hjilp av tekniska atgdrder endast i begrinsad man kan
paverka de flesta av de ovan beskrivna hoten. Sa kommer till exempel tillrickligt utvecklade
kopieringsskydd naturligtvis att hindra dven kopiering f6r kommersiellt bruk, men detta en-
dast ifall ett exemplar av kopian inte ir tillgingligt i oskyddad form i nagot skede®”.

Tekniska atgirder kan ocksa vara effektiva for att sikerstilla verkets integritet vid Gver-
foring och anvindning, Genom kryptering eller annan atkomstkontrollerande teknik®”’
verket kan man sikerstilla att endast den som har lovlig atkomstritt kan ta del av det. Kryp-
teringsteknik och digitala vattenstimplar (steganografi) kan ocksa framgangsrikt anvindas
for att sakerstalla att verket inte dndrats vid 6verforing och att verket dr autentiskt®”
tekniska atgirder kan man dessutom sikerstilla att verket kan anvindas endast i ndgon speci-
fik (teknisk) milj6. Man talar om sikra anvandningsmiljoer (Zrusted systems).

Ibland kan det utgdra en del av en strategi f6r innehéllsproduktion att verket kan anvindas
endast i vissa (auktoriserade) apparater eller applikationer. Detta handlar inte lika mycket om
skydd av rittigheter som om businessmodeller, marknadsstrategier och konkurrens. Inne-

av

. Genom

#7 Jfr Storbritanniens upphovsrittslag (Copyrights, Designs and Patents Act 1988), som inte innehaller nigot generellt undantag

for privatkopiering, men som nog beaktar mojligheterna att framstilla kopior i studiesyfte (art. 29) samt for att senareligga
nyttjande (time-shifting) (art. 70). Se aven Gurnsey, Copyright Theft (1995), s. 75-76.

2% Se Guyertyanfy, Conflicts and Changes (1993), s. 157-167, som hivdar att kopieringsskydd dr avsedd att forhindra kommers-
iell piratism, inte privatkopiering. Det torde dock sta Klart att det ir omojligt att kopieringsskyddet skulle ha nigon betydelse f6r
kommersiell piratism, ifall de inte samtidigt oméjliggér privatkopiering,

29 Sadana ir tex. 16senord eller —koder, identifiering av anvindaren genom elektroniska identitetssystem eller av de maskiner
(t.ex. genom IP-addresser eller annan 1dentlﬁermg) genom vilket tillgang till materialet erbjudits. Om olika slag av identifiering
som anvinds inom DRM-system, se Rosenblatt et al., Digital Rights Management (2001), s. 86-88.

0T Rosenblatt et al., Digital Ru;htg Management (2001) forklaras hur denna teknik kan anvindas, se speciellt s. 96-102.
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hallsindustrin konkurrerar alltsd inte enbart genom utbud av innehall, utan dven medier (som
ger tillgdng till innehdll) samt 1 allt storre utstrdckning dven nitverk (genom vilka innehallet
tillgangligg6rs).

Det dr intressant att observera att de tekniska dtgarderna vanligen har berdrt slutanvindares eller fon-
sumenters handlingar, som inte explicit forbjudits i upphovsrattsiagen. De mest allmint kinda tekniska
atgdrderna bestir av kopieringsskydd, som dr avsedda att antingen helt och hallet f6rhindra
(privat)kopiering eller férsimra kvaliteten pa kopian, samt av TV-dekoders, den “svarta la-
dan” som dekrypterar televisionssindningar som tillhor betal-T'V.

I bdgge dessa fall dr det alltsd friga om metoder som dr dgnade att skydda en viss business-
modell och dir rittsinnehavaren har stora pengar att forlora eller fortjana. Detta pavisar
ocksa det inneboende sambandet mellan kostnaderna for ntveckling av teknik och de inkomster som
tilliampning av dylik teknik kan medfora. Rittsinnehavare dr alltsa mer bendgna att utveckla och
tillimpa teknik som har en direkt effekt pa mojligheterna att utarbeta nya affdrsmodeller.

3.2. Kampen mot illegal och oauktoriserad kopiering

Utvecklingen av kopieringstekniken utgjorde det f6rsta hotet mot upphovstitten som man genom
tekniska medel forsokte bekdmpa. 17l en birjan forsokte man hindra tillverkningen av exakta kopior,
dvs. forfalskningar. De forsta tillampningarna gillde alltsa forsok att stivia kommersiell piratism (connterfeir).
Tekniken linade man fran metoder forst tillimpade for att forsvara forfalskning av sedlar:
svirkopierade monster, vattenstimplar, specialblick etc.

De férsta tillimpningarna avsedda att skydda upphovsrittsliga intressen gillde kopi-
eringsskydd f6r musikverk. Pa 1960-talet borjade det utkomma firgade vinylskivor med olika
monster och fotografier. Ett simplare f6rsok att garantera skivornas autenticitet var att satsa
pé utarbetade skivomslag och tilliggsmaterial sasom gratis hiften (som till exempel inneholl
sangtexterna), idolbilder eller dylikt.

Ar 1981 inférde man vattenstimplade L.P-skivor. Man etsade helt enkelt med laser in en
synlig vattenstimpel i skivan. Etsningen var endast 2 mikroner djup, medan musiksparen gick
pa 50-70 mikroners djup. Etsningen inverkade dédrfor inte pa ljudkvaliteten. P4 1980-talet
forsokte man med hologram™'.

Tekniken, speciellt steganografin®?, har gatt framit till den grad att det nog finns metoder
med vilka man kan sikra ett materiellt verksexemplars autenticitet, varmed man med allra
storsta sannolikhet kan bevisa vilka verksexemplar som producerats lovligen®”. Det ir sen
en annan sak om det dr ndgon praktisk nytta med att tillimpa dylik teknik. Sddan teknik ér ju
inte effektiv i sig, utan man maste ha ytterligare metoder eller teknik som gor att man hittar

302

3 Chesterman & Lipman, The Electronic Pirates (1988), s. 90-99, didr man konstaterar att dessa atgirder nirmast kom att bli
foremal for samlares intresse. Ett modernare exempel pa dylika “’kopieringsskydd” utgérs av ett karamelldoftande luktmarke pa
musikgruppen Toybox skiva, som utkom ér 2002.

302 Steganografi har traditionellt definierats som konsten att ggmma hemliga meddelanden i ett till synes oskyldigt objekt, in-
formationsbiraren. Johnson et al., Information Hiding (2001), s. XI. I den digitala miljoén avser man nirmast konsten att binda
information till en informationsbirare. Syftet behéver inte nédvindigtvis vara att férmedla hemlig information, utan stegano-
%)r}aﬁn kan anvindas for att binda informationen, vare sig hemlig eller ¢j, till en informationsbirare. -

*° Numera 4r det tekniskt mojligt att gdmma information t.o.m. i DNA, se Johnson et al., Information Hiding (2001), s 4.
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dem som tillverkar piratkopior™.

Ingen av dessa metoder var diremot direkt avsedd f6r eller limplig £6r att hindra privar-
kopiering, som 1 slutet av 1960-talet blev ett allt storre problem f6r musikindustrin. De flesta
tidiga kopieringsskydd var avsedda att forsdmra kvaliteten pa kopian. Till de tidigast utvecklade
metoderna for att hindra privatkopiering hérde s.k. gémda hégfrekvensvisslor (bigh-pitched
whistles)*”. Denna teknik baserar sig pd steganografi, dvs. man gémmer ljudsignaler, som vid
en kopiering dr dgnade att framtrida®. Det forsta forsoket gjordes redan 1969. Férutom
tekniska problem med att fista dessa signaler pa underlaget uppkom en hel massa andra pro-
blem. Den frekvens som anvindes lig i och f6r sig utanfor den frekvens som kunde héras av
en minniskas 6ra. Diremot kunde de forstéra hégtalarna och driva grannskapets hundar till
vanvett. Dessutom utgjorde kopieringsskyddet ett problem for alla dem som var vana vid att
gbra en kopia for vidaresindning, sisom dr brukligt inom exempelvis radio- och televisions-
verksamhet™’.

Inom foérlagsverksamheten utvecklades ett rosa papper som ledde till att kopiorna blev av
vildigt dalig kvalitet. Detta rosa papper har dock aldrig slagit igenom inom férlagsindustrin.

Pa den audiovisuella sidan hade man redan pa 1970-talet utvecklat en “perfekt” stornings-
mekanism. Sony képte dock upp patentet och utnyttjade det patentrittsliga skyddet for att
hindra att tekniken kom ut pa marknaden. Motsvarande teknologi, som édntligen kunde féras
ut pda marknaden, uppkom forst ett decennium senare. Inte langt senare marknadsfordes
dock redan en apparat avsedd att kringga denna storningsmekanism®®.

Frin och med 1980-talet anvindes sa kallade dongles f6r att autenticera datorprogram och
torhindra anvindning av privatkopierade program. Fysiska kopieringsskydd inkluderades
ocksa i Commodore 64 och Apple. Dessa kopieringsskydd anvinde sig av tekniken att skriva
in kod i en sidan del av minnet ddr man normalt inte kan lagra information. De tidiga kopi-
eringsskydden f6r CD anvinde sig av samma teknik, liksom ocksa dagens spelkonsoler. Fys-
iska kopieringsskydd anses vara svara att kringgd, och kriver i manga fall sd kallade wodchips.

Programvaruindustrin har under drens lopp experimenterat med manga olika metoder f6r
att forhindra tillverkning och anvindning av pirattillverkade program. Manga av dessa meto-
der har varit férvanansvirt “otekniska”, sisom anvindningen av produktidentifieringskoder
som enkelt kan kopieras fér hand.

3% Chansen att uppticka gomda meddelanden i t.ex. ett skivomslag dr minimal, ifall man inte har sirskilda hjilpmedel. Alter-
nativt kan denna teknik anvindas for att identifiera lagliga kopior och géra olagliga kopior obrukbara. Rittsinnehavarnas verk-
samhet verkar i allt h6gre grad sikta mot det senare alternativet, eftersom piratismens effekt pa forsiljning av lagligen tillverkade
eller 6verférda exemplar dirmed kan minimeras.

5 Gurnsey, Copyright Theft (1995), s. 78 samt Chesterman & Lipman, The Electronic Pirates (1988), s. 93.

36 For en god introduktion i steganografi och dess tillimpningar for skydd av olika slags verk, se Johnson et al., Information
Hiding (2001).

7 Chesterman & Lipman, The Electronic Pirates (1988), s. 94-95.

3% Ibidem, 5. 96-98. Denna historia beskriver pa ett askadligt sitt det problem som den moderna upphovsrittsregleringen f6rs6-
ker stidvja: den tekniska kapplopningen mellan dem som utvecklar datasikerhet och dem som kringgar dessa mekanismer.
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3.3. Mot en allt mer paradoxal situation; fran hot till mojligheter

I och med den digitala nitverksmiljon (Internet) mangfaldigades problemen. Med hjilp av den
digitala kopieringstekniken kunde man dstadkomma perfekta kopior. Denna teknologi har ocksa
i allt hogre grad introducerats inom konsumtionselektroniken, och méjliggjort privatkopiering
med mycket hég kvalitet. Det har ocksa funnits teknologi som méijliggjort digitalisering av analogt
material, till exempel med hjilp av skanners. Dessutom har det varit mer eller mindre om&jligt
att kontrollera kommunikation av innehall pi nitverken.*” Detta innehall har kommunicerats
sdasom “en till alla”-kommunikation (t.ex. publicering av ett verk pa Internet), genom mer eller
mindre privata kommunikationskanaler sisom e-post, eller genom fildelningsnitverk. Den digitala
tekniken har alltsd i sig inneburit att det skydd mot nyttjande som innchéllets materiella form haft
i den analoga miljon forsvinner®™’.

Som ett svar pa de nya hot den digitala nitverksmiljon medférde inleddes en febril aktivitet
pa 1990-talet for att utveckla tekniska skyddsmetoder f6r den digitala nitverksmiljon. Utveck-
lingen pa 90-talet har varit mycket snabb och mangfacetterad. Det har handlat lika mycket om
utveckling av modeller {61 elektronisk handel som att skydda upphovsrittsliga verk mot di-
rekta upphovsrittsintrang. Rittighetstérvaltning och licensering har sammansmultit med di-
rekt tekniskt skydd. Utvecklingen av datasikerhetsmekanismer f6r upphovsrittsliga verk har
varit nira sammanbunden med utvecklingen av den generella datasikerheten pd nitverken,
och speciellt dd sidan teknik som i ett bredare perspektiv behovs for elektronisk handel.

De tekniska framstegen har mojliggjort nya businessmodeller, saisom pay-per-view och
decentraliserad (distribuerad) musikdistribution®'. Innehill kan tillgdngliggoras kontinuerligt
till olika typer av anordningar’? i olika format, som delar av olika produkter (vate sig tjanster
eller varor) till olika villkor beroende pa marknadssegment’ och till marginella kostnader for
produktion och distribution®'.

39 Andersen, Ophavsretten og den nye teknologi (1995), s. 619. Andersen anknyter informationens okontrollerbarbet till dess
reproduserbarbet.

3108 dven Tannella, DRM Architectures (2001), enligt vilken innehallets fysiska form redan i sig inneburit en barridr mot olagligt
nyttjande.

3 ll]zpstcr har vanligen férknippats med olagligt tillgingligo6rande av musik. Lo.m. filtreringsfunktioner kan man minimera
risken for olagligt tillgingligg6rande. I kombination med olika abonnemangsmodeller och tilliggsservice, har man férsokt bygga
upp en ny service istillet fo6r den vildigt populdra, men ur upphovsrittslig synvinkel sett problematiska verksamhetsmodellen.
Fallet Napster utgor dock ett gott exempel 6ver problemen att d4stadkomma ekonomiskt l16nsamma businessmodeller. Konsu-
menterna har helt enkelt inte varit villiga att betala f6r en service som inte nimnvirt forbattrats trots att den blivit avgiftsbelagd.
Napsters misslyckande innebér dock inte dnnu att sjilva businessmodellen ar ohallbar. Hur som helst visar den att det dr tekniskt
mojligt att astadkomma affirsmodeller baserad pa fildelningsteknik och som beaktar de upphovsrittsliga intressena. iMesh ar
idag det kanske mest kinda lagliga fildelningsnitverket, se http://www.imesh.com. Ett annat lagligt fildelningsnitverk, Qtrax,
kommer dven att tillgangliggdra musik gratis pa basen av en reklamfinansierad modell. Goldfarb, New ad-supported P2P music
service signs up EMI (20006). Fildelningsnitverket Morpheus profilerar sig i allt hogre grad som ett sitt f6r upphovsminnen att
dela med sig av filer pd basen av Creative Commons-licenser, se http://morpheus.com/. Morpheus har dock knappast nigra
medel for att forsikra sig om att den som tillhandahaller filer under en CC-licens faktiskt innehar alla rittigheter till innehéllet.

312p3 grund av den tekniska konvergensen kan apparater, sisom datorer, mobiltelefoner, televisioner etc. i allt hégre grad handha
liknande funktioner.

313 Med hjilp av marknadsundersokningar kan man allt effektivare indela marknaderna i olika segment, fér vilka man kan till-
handahalla varor och tjanster som bittre motsvarar kundernas behov. Genom en differentiering av marknaderna dr det mojligt
att optimera tjinsterna och maximera inkomsterna. Se Shapiro & Varian, Information Rules (1999), s. 53-82 om differentiering-
ens betydelse for de nya affirsmodellerna i informationsekonomin.

314 Med produktion avses hir alltsa kostnader for produktion av kopior, som i den digitala miljén nirmar sig noll. Distributions-
kostnaderna férdelas mellan distributérer och konsumenter sa, att distributérerna star for kostnaderna f6r uppritthéllandet
av sina egna tjidnster och servrar, medan kunden stir for kostnaderna av datadverféring (telekommunikationskostnader) och
eventuell lagring pa egna servrar eller apparater.
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Istillet for forsiljning av verk som varor, finns en generell trend mot mer tjansteinriktade
businessmodeller, dir konsumenten inte képer dganderitten till ett verk utan endast en viss
begrinsad nyttjanderitt’®. Denna modell uppbackas av att man i allt hogre grad inkorpore-
rar sikerhetsarkitekturer i konsumentelektroniken. Anvindningen sker déirfér kontinuerligt
inom ramen for en siker omgivning, och anvindning av ett verk i en apparat som inte stoder
sikerhetsfunktionera kan omdojliggoras.

De utékade moijligheterna att knyta avtal i den digitala miljén innebir att rittsinnehavaren
har bittre mojligheter att kontrollera nyttjandet av verk och att sjilva modifiera sina business-
modeller pd ett mer utarbetat sdtt 4n vad som f6ljer av upphovsrittslagen. Samtidigt utgér
lagen i sista hand en garanti for rittsinnehavarens position i de fall rittsligt skydd erfordras.
Med hjilp av tekniska sjlvhjilpssystem kan rittsinnehavaren dock atminstone delvis bevaka
sina intressen utan hjilp av sociala institutioner.

Det faktum att dgandet av teknologibolag och innehallsindustri i allt hégre grad samman-
smilter’'® innebir i praktiken att det finns storre mojligheter att astadkomma sikra anvind-
ningsomgivningar, som samtidigt beaktar konsumenternas intresse av anvindarvinlighet. De
tekniska skyddsatgirderna blir allt osynligare f6r konsumenten eftersom de byggs in i anvind-
ningsomgivningen®’ och inte pi ett stérande sitt hindrar eller annars paverkar anvindandet.
Ett exempel pa detta dr de tekniska atgirder som férhindrar Gverféring (Pexportering”) av
ringsignaler frin mobiltelefoner till andra mobiltelefoner eller andra lagringsmedel®™®.

3.4. Om tekniken bakom moderna DRM-system

Den tekniska utvecklingen har stor inverkan pd hur man férstair DRM-systemens potentiella roll
som kontrollmedel och del av upphovsrittens kontrollinfrastruktur. Det finns dérfér skl att
ndrmare ga in pa den senaste tidens utveckling, Denna genomgang beskriver situationen 1 skrivande
stund och i enlighet med de uppgifter som kunnat inhimtas om den tekniska utvecklingen®”. Det
skulle vara en omoilig uppgift att beskriva alla de tekniska I6sningar, tjidnster och produkter som
idag finns tillgidngliga. Dirfér koncentrerar vi oss pa de huvudsakliga dragen i utvecklingen.
DRM-systemens funktioner beror pa de tekniska och organisatoriska forutsittningarna.
I takt med att DRM utvecklas férindras forutsittningarna och de méjliga funktioner DRM
kan ha i det upphovsrittsliga systemet. Dragen i den teknik som finns tillginglig samt de
uppgifter som finns att tillga gillande den troliga utvecklingen av DRM-system inom en nira
framtid utgdr alltsa bas f6r de explicita eller implicita antaganden i denna avhandling som

315 Nimmer & Krauthaus, Information as A Commodity (1992). Nimmer konstaterar i en senare artikel att kategoriseringen i
gods och tjinster inom amerikansk ritt ir svarbegriplig och illa anpassad for transaktioner som giller information 1 digital form.
Nimmer, Images and Contract Law. (1999).

316 Till exempel Sony har vixt fran ett foretag som tillverkar hemelektronik till en koncern som forutom elektronik 4ven ticker
film, musik, tv och annan underhallning (sisom videospel).

7 Anvindningsomgivningen bestar av de anordningar och program som behévs for att tillgodogora sig innehallet.

8 En av de forsta Nokia-telefonmodellerna som méjliggjorde nedladdning av ringsignaler innehéll inte denna tekniska spirr.
Allminheten har dock inte reagerat pa att 6verforing av ringsignaler oméjliggjorts.

1% Man bér minnas att sikerhetsmekanismer ofta utvecklas i hemlighet, eftersom okunskapen om hur en sikerhetsmekanism
fungerar utgér en del av dess effekt. Till exempel Sonys XCP-kopieringsskydd utvecklades och anvindes i all hemlighet, och
det var genom en tillfillighet kopieringsskyddet uppdagades. Informationen pa det féretags hemsidor som utvecklade kopi-
eringsskyddet dr mycket sparsam och det finns inga medel att nirmare sluta sig till detaljerna i deras produktsortiment, se First
4 Internet Ltd:s webbsidor http://www.firstdinternet.co.uk/.
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giller DRM-systemens potentiella kontrollfunktioner och roll inom ramen £6r det upphovs-
rittsliga systemet.

3.4.1. Identifikationssystem och system for rdttighetsspecifikation

Under den senare delen av 1900-talet utvecklades system for verksidentifiering limpad for
automatisk databehandling. ISBN-koden uppkom ursprungligen som en foljd av att W. H.
Smith, den storsta aterférsiljaren av bocker 1 Storbritannien, utlyste sin avsikt att 6verga till ett
datoriserat lagersystem, som togs i bruk ar 1967. Den internationella standardiseringsbyran (ISO)
grundade samma dr en arbetsgrupp i avsikt att pa basen av det brittiska SBN-systemet utarbeta
en internationell standard. Uppkomsten av identifieringskoder i den form som anvinds idag
byggde ingalunda pa rittsinnehavarnas intressen, utan aterforsiljarnas. ISBN-koden har ocksa
inkorporerats med EAN-systemet som anvinds i dagligvaruhandeln. ISBN-koden méjliggjorde
automatisering av lagerhallningen.

Denna innovation har dock fatt en allt viktigare roll f6r automatiseringen av rittighetsfor-
valtning. Ett flertal kodsystem har utvecklats f6r olika typer av verk. Féljande kodsystem har
godkints som standarder inom ISO.

1SO-

Akronym Namn Verkstyp Administrator
nummer <
ISAN International Standard ISO 15706:2002 Audiovisuella verk ISAN International Agency
V-ISAN Audiovisual Number
ISAN - Version identifier
ISBN International Standard 1SO 2108:2005 Bocker, separat tillgingliggjorda delar The International ISBN
Book Number av bocker (kapitel, separata artiklar) Agency
samt numera dven pa datorprogram och
multimedia
ISMIN International Standard 1SO 10957:1993 Noter i pappersform The International ISMN
Music Number Agency
ISRC International Standard 1SO 3901:2001 Inspelad musik International Federation of
Recording Code the Phonographic Industry
(IFPT)
ISRN ISO Standard Report ISO 10 444:1994 Icke-utgivna vetenskapliga rapporter, Fachinformationszentrum
Number dvs som inte framstills och tillhanda-
halls kommersiellt.
ISSN ISO Standard Serial ISO 3297:1998 Periodika ISSN International Center
Number
ISWC International Standard ISO 15707:2001 Litterdra och musikverk International Confederation
Work Code of Societies of Authors and
Composers (CISAC)

Tabell 1: IS O-identifikationssystem
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Férutom dessa identifikationssystem bor man dnnu sirskilt ndmna ISTC (International Standard
Text Code), som ir avsett att identifiera litterdra verk i textformat. Denna standard dr dnnu under
utveckling®™. Man kan konstatera att inte alla former av vetk har etablerade identifietingssystem.
Till exempel text, bild och tal saknar 4n si linge identifieringsschema®!. Man kan konstatera att
flera av dessa identifikationssystem har skapats eller reviderats pa 2000-talet.

Vissa av dessa standarder dr avsedda att identifiera det abstrakta verket medan andra ar
avsedda att identifiera en upplaga eller annan entitet. Till exempel ISWC (International Stan-
dard Work Code) identifierar det abstrakta musikverket, medan ISMN (International Stan-
dard Music Number) identifierar det konkreta uttrycket i form av noter i litterdr form och
ISRC (International Standard Record Code) ett inspelat framférande av musikverket. Ett
verk med en viss ISWC-kod kan utges i flera utgavor, som far separata ISMN-nummer. En
upptagning av ett framférande av verket kan sen fa ett separat ISRC-nummer.

Pd samma sitt dr ISTC (International Standard Text Code) avsett att identifiera det ab-
strakta litterdra verket, medan ISBN (International Standard Book Number) identifierar det
konkreta verksuttrycket.

Man har ocksé utvecklat allmdnna system f6r identifiering av digitala objekt eller delar av
ett sidant objekt. DOI (Digital Object Identifier) anvinds for detta andamal®. Avsikten ar
att DOI skall kunna omfatta de ovan nimnda identifikationssystemen. I en digital miljé dr det
dessutom viktigt att kunna identifiera var objektet finns tillgingligt. Det dr inte sa stor nytta
med att veta ett identifikationsnummer ifall man inte kan fa tag pa sjilva objektet.

DOL:s sa kallade handle-system innehiller information om var verket dr tillgingligt. Genom
handle-systemet kan man identifiera bdde resursen och killan. D4 man soker efter ett digitalt
objekt genom detta system, hdnvisar forvaltningssystemet vidare till 6nskad Internet-adress
(URL*). Denna URL behoéver inte innehalla sjilva objektet, utan kan t.ex. utgora en sida som
méiliggdr licensering av objektet. Aven om URL:en dndras kommer dirfor inte sjilva DOI-
koden att dndras. Férdelarna med DOI har vanligen ansetts vara att det dr ett metaschema f6r
identifikation som mdjligg6r inkorporering av andra scheman, den méjliggdr identifikation
med obegrinsad finkornighet och den dr dven till 6vriga delar limplig att anvinda i olika slags
rittighetsforvaltningssystem®*.

Identifieringsscheman for olika verkstyper innebir inte dnnu ett genombrott f6r mojlig-
heterna till licensering, Det dr ndmligen mer sannolikt att man kdnner till namnet pa upphovs-
mannen eller verket dn att man kénner till verkets unika identifieringskod.

Till den del upphovsrittsorganisationerna har féretritt rittsinnehavarna har de ocksa upp-
ritthallit register Over rittsinnehavarna. Detta har behdvts f6r att man skall kunna vidare-
befordra inkasserade upphovsrittsavgifter. Det hir har gillt speciellt musikbranschen. Dessa
register har si smaningom digitaliserats och licenseringsprocesserna automatiserats. Inom
miénga andra branscher, sisom forlag och produktionsbolag f6r audiovisuella verk har rit-
tigheterna ofta pa avtalsmissig vig koncentrerats till dessa, och ndgra allmidnna omfattande
register 6ver rittsinnehavare (inklusive kontaktuppgifter mm.) har dirfoér inte uppstatt.

20 1SO/DIS 21047.

U MPEG-21 del 1/21000:2004.

22 DOI har inte dnnu accepterats som 1SO-standard.

2 Unique Resource Locator.

3 For en nirmare forklaring om hur DOI fungerar, se Rosenblatt et al., Digital Rights Management (2001), s. 109-114 samt
Factsheet ”Value Added by the DOI System”, Version 1.1, The International DOI Foundation.
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Idag kan CISAC, den internationella intresseorganisationen fér upphovsmin inom mu-
sikomradet, erbjuda sina medlemsorganisationer tillgang till CIS-Net. CIS-Net 4r en interna-
tionell databas med information om musikverk och deras upphovsmin. Denna internatio-
nella databas baserar sig pa den information som uppritthalls pa nationell niva. Medlemsor-
ganisationer i 6ver 70 linder deltar i CIS-Net.

Inom vissa specifika sektorer har man ocksa utarbetat referensdatabaser. Ett exempel pa
detta dr CrossRef for vetenskapliga litterira resurser’ samt ONIX som ir avsedd att stoda
on-line bokforsiljning®. Dessa databaser har vissa specifika uppgifter. CrossRef ar avsedd
att hjilpa akademiker hitta informationsresurser med hjilp av DOI-systemet, medan ONIX
tillgingliggdr information om bocker som stod for aterforsiljning,

Man kan dock konstatera att det inte finns nagra generella databaser med information om
rittsinnehavare och dylikt. Ndrmast detta syfte kommer sikert de frivilliga nationella regist-

reringssystem som uppritthalls i vissa linder™

. Det ir oklart vilken roll dessa registrerings-
system kan fa for att utveckla mer omfattande frivilliga verksregister f6r olika typer av verk.

For licensering av innehall Gver Internet ricker det inte med att man kan identifiera objekt
samt rittsinnehavare. Man behover ocksa nagot system for att uttrycka villkor pa en mer ge-
nerell och dynamisk niva och pi ett sitt som kan nyttjas i automatisk databehandling, Dessa
ar till sin natur antingen zuformativa eller interaktiva.

Ett informativt system for uttryckande av villkor dr Creative Commons-licenserna, som
kan generas i en maskinlisbar form™. Idag stods Creative Commons-licenserna av den all-
minna s6kmotorn Google, som g6r det méjligt att begrinsa antalet trdffar genom att speci-
ficera att man endast dnskar material med en viss typ av licens™.

Man har inom olika sektorer bérjat utveckla processer och system for automatisering av
transaktioner mellan f6éretag verksamma inom innehallsproduktion. Man kunde kanske tala
om applikationer jimférbara med EDI (Electronic Data Interchange), som anvinds inom
varuhandeln. MI3P och PRISM utg6r nagra exempel pa sddana sektorspecifika 16sningar.

Inom ramen f&r MI3P har man utarbetat standarder f6r identifiering av licenser f6r musik-
verk (MWLI — Musical Work License Identifier), for identifiering av utgivningar som kan
innehalla en eller flera skivor, musikvideor och annan multimedia (GRéd - Global Release I1denti-
Jier Standard) och standarder f6r kommunikation mellan affirsparterna i virdekedjan i avsikt
att frimja legitima on-line tjinster f6r musik. MI3P-standarderna uppstod pa initiativ av CI-
SAC, BIEM, IFPI och RIAA. Avsikten har bland annat varit att i utdkad omfattning kunna
spara hur musikverk licenserats. DDEX*" (Digital Data Exchange), ett konsortium for fore-
tag inom branschen, avser fora denna process vidare och implementera standarderna inom
musiksektorn.

PRISM verkar inom sektorn for tidskrifter. PRISM ir enligt egen uppgift en industri-

32 hitp:/ /www.crossref.org/.

320 http://www.bisg.org/onix/index.html.

32T WIPO har gjort en undersékning av de registreringssystem som finns i olika linder och pa basen av den kan man konsta-
tera att registreringssystemen har litet olika uppgifter i olika linder. Survey of National Legislation on Voluntary Registration
Systems for Copyright and Related Rights, WIPO (2005). Enligt studien har Argentina, Kanada, Kina, Colombia, Tyskland,
Ungern, Indien, Japan, Mexiko, Spanien och USA registreringssystem. I vissa fall ar anvindningsomradet ytterst begrinsat. Till
exempel i Tyskland registreras endast verk som ges ut anonymt eller under pseudonym och avsikten dr att kunna sla fast lingden
Ei det rattsliga skyddet.

% Http:/ / creativecommons.org/.

329 Se ”avancerad sékning” pa Googles s6kmaskiner.

30 Http:/ /www.digitaldataexchange.com/.
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standard for tidskrifter f6r definiering och specificering av rittigheter i avsikt att automatisera
processer som har att géra med skapande (creation), férvaltning (management), anvindning
(use), aggregation (aggregation), syndikering (syndication) och ateranvindning (reuse) av di-
gitala tillgangar. PRISMs specifikationer definierar en standard for hela tidskriftsindustrin f6r
att beskriva, kommunicera och ateranvinda innehall i bade tryckt och elektroniskt format
genom att anvinda XML metadata och kodning av innehall™. PRISM innehaller inte meka-
nismer f6r implementering av rittigheter genom tekniska atgirder. Man bor ocksa notera att
PRISM baserar sig pd etablerade affirsrelationer mellan de foretag som deltar i transaktio-
nen.

Ett viktigt steg 7 riktning mot mera dynamiska och generella system ir MPEG-21-initiativet.
MPEG-21-standarderna®” ir indelade i 17 olika komponenter och ir avsedda att mojliggora
e-handel med multimedia i digital miljo, inklusive till mobiltelefoner och handdatorer (pda)
och innehaller bade ett rittighetssprak (rights expression language) som baserar sig pa Con-
tentGuard/Microsofts XrML, ett system for utbyte av DRM-relaterad information samt ele-
ment for sikerstillande av rittigheterna®. MPEG-21 ir inte verkstyps- eller formatspecifik,
industrispecifik eller applikationsspecifik.

Utgangspunkterna for arbetet med MPEG-21-standarderna beskrivs 1 ISO /IEC TR
21000-1. Enligt dokumentet fran ar 2001 kan man identifiera ett flertal problem i samband
med identifieringsscheman f6r innehall;

1)  Det finns inga integrerade l6sningar for olika sektorers scheman

3% identifikationsscheman

2)  Det finns inga standardiserade dynamiska

3)  Brist pa standardmetod f&r att man skall kunna sirskilja mellan olika versioner

4)  Ingen mekanism f&r kontroll av information gillande digitala objekt (registreringsmyndighet)

5)  Brist pd samverkansférméga fér gemensamma funktioner sdsom automatiska transaktions- eller
betalningssystem

6) Brist pa standardiserade identifikationssystem for vissa typer av innehdll eller entiteter, sisom
bild, text och tal.

7)  Brist pa skalbarhet, det vill siga formaga att anpassa sig till savil sma som stora aktérers behov

8)  Sinsemellan motstridiga krav f6r identifiering och beskrivning av innehall pé olika rittsinnehava-
res eller andra anvindares® vignar. Beskrivningarna i relation till innehallet 4r inte heller allmint
tillgingliga.

9)  Brist pa samverkansférmaga mellan olika tillimpningskontexter inom samma mediasektor

10) Brist pa harmoniserade mekanismer for resolution av identifieringssystem**

3! Hetp:/ /www.prismstandard.org/about/benefits.asp.

32 180-standard 21000, del 1-17.

3 Fér en introduktion i hur MPEG-21 fungerar, se Perkis & Drege, Uma Enabled Environment For Mobile Media Using
MPEG-21 Client And Server Technology (2005) samt FAQ pa MPEG-21:s webbsidor: http://www.chiariglione.org/mpeg/
faq/mp21-mds/mp21-mds.htm.

¥ Med dynamiskt identifikationsschema menas att det ir viktigt att information som sammanhinger med ett objekt men som
indras Over tid inte paverkar mojligheterna till identifiering. Det skall alltsd vara mojligt att spara att till exempel utgivaren av ett
litterirt verk fusionerats med ett annat forlag, varvid rittigheterna 6vergatt till detta forlag,

5 Man bor notera att man inom MPEG-21 anvinder ordet “user” eller anvindare fér sivil upphovsmin och andra rittsin-
nehavare som Ovriga intressenter sisom kommersiella exploatorer och slutanvindare.

30 1SO/IEC TR 21000-1:2004, s. 16.
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Det dr oklart till vilken del MPEG-21-standarderna inklusive rittighetsspecifikationerna idag har
implementerats inom industrin. Atminstone inom musikbranschen har CISAC*” och BIEM**
lanserat ett nytt initiativ ar 2000, kallat Moebius. Avsikten dr att 6ka interoperabiliteten mellan olika
DRM-system inom musikbranschen. Sdsom framgiar av projektbeskrivningen f6r Moebius dr man
inom organisationen orolig 6ver formatkriget som péagar mellan olika féretag inom branschen
och bristen pd samverkansformédga mellan olika DRM-system®”. Denna utveckling har ju lett till
att man latit konsumenter konvertera skyddade AAC-filer till oskyddat mp3-format f6r att de skall
kunna aterges pa olika spelare. Meobius-initiativet amnar lansera MPEG-21-standarden for att
astadkomma sikra anvindningsmiljSer (det vill sdga dir DRM-system kontrollerar anvindningen
i alla skeden)*.

Man kan notera att inte alla aktérer varit villiga att implementera MPEG-21. Nokia tillsam-
mans med ett stort antal andra féretag har antagit OMA DRM-specifikationen som standard
f6r DRM-system i den mobila miljén. OMA baserar sig pa ODRL (Open Digital Rights
Language)™'. OMA DRM-specifikationen har lanserats som industristandard f6r mobiler.
OMA DRM innehiller enligt uppgift en lokal enhet (client) som skall férhindra piratism
dven genom chat (IR), bluetooth och MMC-minnen. OMA DRM méjliggdr dven supet-
distributionsmodeller, ddr en person kan sinda innehdll till en annan person, som far tillgang
till innehallet efter att ha godkant licensvillkoren (inklusive eventuell betalning)***.

MPEG-21 och OMA kan sigas vara konkurrerande standarder, dir MPEG-21 bygger
pi ContentGuard/Microsofts XtML medan OMA bygger pi den open soutce-licenserade
ODRL. Férutom att ODRL édr open source-licenserad och det dirfér inte finns nagra sir-
skilda begrinsningar f6r utveckling och anvindning av standarden har ODRL ocksa ansetts
vara mer flexibel och méjliggora flere affirsmodeller™.

Det finns knappast skal att betrakta en eventuell konkurrenssituation mellan MPEG-
21 och OMA med oro. Det har nimligen redan utvecklats teknik for att 6ka samverkans-
formigan mellan system som baserar sig pa de olika DRM-formaten™*.

Man kan alltsa siga att man under de senaste decennierna gjort framsteg i att skapa sche-
man for identifiering, specificering och forvaltning av rittigheter till verk. Dessa initiativ har
i huvudsak varit branschspecifika och drivits av aktorernas egenintresse’. Det mest om-
fattande initiativet som giller olika former av verk ir MPEG-21-standarden, som ocksa har
skapat ett system fOr specificering av rittigheter oberoende av verkstyp.

7 Den internationella organisationen f6r upphovsmin till musikverk.

3% Den internationella organisationen som representerar upphovsmin och utgivare av litterira musikverk for indrivning av
avgifter fér inspelning av framférd musik (mechanical rights organisation). Nordisk Copyright Bureau (NCB) utgér medlem av
organisationen.

33'Se Moebius, Promoting DRM Interoperability, CISAC (2006).

30 Se Moebius programférklaring The Moebius White Paper (2006).

*! Dirmed har man full frihet att utveckla specifikationen och slipper betala licensavgifter till ContentGuard/Microsoft.

2 Nokia DRM and download frequently asked questions (updated 31-October-2005).

3 Doest et al., Digital Rights Management (2004).

** Delgado et al., Profiles for interoperability (2004).

¥ 1 allt hégre grad har dock olika aktSrer borjat samarbeta, och idag finns allt bittre méjligheter dven fér privatpersoner att
ut6va kontroll 6ver verksanvindning genom DRM-system.
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3.4.2. Teknisk arkitektur sGsom steganografi, kryptografi och programvara
implementerar réttigheter

Identifikationssystem och system f6r kommunikation av rittigheter innebdr inte dnnu att dessa
rittigheter sikerstills eller implementeras. For detta dndamaél behdvs teknologi som méjliggdr
implementering av rittigheterna. Exekutiva funktioner innehas i férsta hand av applikationer som
baserar sig pa steganografi och kryptografi. Dessa linjer i den tekniska utvecklingen betraktas 1
det foljande.

Den steganografiska tekniken har med tiden fatt viktiga tillimpningar inom den digitala mil-
jon. Digitala vattenstamplar dr en tillimpning av steganografi som kommit att utvecklas for att
skydda upphovsrittsliga verk. Digitala vattenstimplar skiljer sig frin normal steganografi
satillvida, att steganografin vanligen dr avsedd att délja information och hélla den hemlig,
medan digitala vattenstimplar dr en kommersiell tillimpning avsedd f6r sparning, identifiering
och lokalisering av digitala medinm dver ndtverk. Digitala vattenstimplar ér alltsa sa kallade attribut
eller tilligg till informationsbéraren.

Dir som féremalet f6r kommunikationen i normal steganografi dr den hemliga informa-
tionen 1 objektet, dr féremalet f6r kommunikation i digital vattenstimpling sjilva objektet.
Den digitala vattenstimpeln innehaller istillet information om till exempel upphovsmin och
andra rittighetsinnehavare, identifieringsnummer och licensvillkor.”*

Dir som en attack mot ett hemligt meddelande bestar i f6rsok att hitta och tyda gémd
information, bestér en attack mot en digital vattenstimpel i att gora vattenstimpeln oanvind-
bar eller olaslig™’.

De digitala vattenstimplarnas funktioner 6verskrider ocksd de traditionella tillimpning-
arna av steganografisk teknik: zszillet for att enbart fungera som garanti for verkets antenticitet, kan det
nyttjas for mer omfattande kontrollfunktioner, sasom att gomma sjalvutlisande meddelanden (self-executing
embedded messages) och for interaktiva rapporteringssystem for bevakning (monitoring) och sparning (tracing)
av skyddade verk i digitala nétverk>*
tenstdmpling inte enbart dr tillimpliga pd visuellt material, utan dven pa ljud. Filutrymme,
datapaket och kommunikationsprotokoll, datorprogram och mikrochips kan utgéra féremal
for steganografiska tillimpningar™®.

En annan viktig teknisk innovation har bestatt av effektiva &rypteringssystem. Krypterings-
systemen kan anvindas for en mingd olika dndamal, bl.a. i kombination med steganografi
for att gora digitala vattenstamplar mer robusta™, fOr att firsakra ett digitalt objekts (verkets) eller
kommunikationens (t.ex. vid nedladdning av ett verk) integritet och for att forhindra oanktoriserad tillgang
till verket. Kryptering och steganografi kan anses vara grundteknikerna fér datasikerheten och
implementering av DRM pa nitverken.

Kryptering utgdr en sirskilt viktig teknik med vilken man kan identifiera anvindare och

. Det kanske bor tilldggas att steganografi och digital vat-

46 Johnson et al., Information Hiding (2001), s. X1, 22.

347 Attackerna kan besté i olika slags kombinationer av kryptoanalys, stegoanalys, formatbehandlingstekniker eller andra medel
for att skriva 6ver eller forstéra inforlivad (embedded) information. Johnson et al., Information Hiding (2001), s. XX, 8-10.

8 Tbidem, speciellt s. 11-12.

3 Thidem, s. 4-8.

0 Ibidem, s. 26. En motsatt teknik dir steganografin nyttjas for att forstirka krypteringen bestar i att man gémmer information
gillande krypteringsteknik. Ifall denna information inte finns tillgénglig dr det svarare att attackera krypteringen. Ibid. s. 44. Med
robusthet avses inom datasikerhetsterminologin att tekniken 4r svar att kringga, dvs. bittre motstar datasikerhetsattacker.
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digitala objekt och etablera sikra omgivningar, med eller utan en betrodd tredje part (Trusted
Third Party). Man brukar ofta kalla detta digitala signaturer, digitala vouchers eller "handskakningar”
och digital identifiering.

Det dr dock inte bara vattenstimplar eller andra steganografiska tillimpningar samt kryp-
tering som utgor bestindsdelarna i DRM-system. Programmering och protokoll utgbr allt vikt-
igare bestindsdelar i DRM-arkitekturen.> DRM-arkitekturen handlar inte lingre lika mycket
om enskilda, specifika sikerhetsdtgirder som om att konstruera en sidker omgivning for elek-
tronisk handel med immateriellt gods.

3.4.3. Forsta, andra och tredje generationens DRM-system

Forsta generationens DRM-system utmirks ofta av verksspecifika tekniska atgarder vilka kan beskrivas
som enkelriktade tekniska 16sningar (dvs. det fattas dubbelriktad, interaktiv. kommunikation)
avsedda att hindra specifika dtgirder och vanligen riktade mot slutanvindare. Ett exempel pa
ett sadant traditionellt kopieringsskydd dr Macrovisions kopieringsskydd fér VHS-kassetter.
Kopieringsskyddet gor att bildkvaliteten pd kopior av kassetten kraftigt férsimras. Macrovisions
kopieringsskydd anvindes i omfattande grad pa kommersiellt tillhandahéllna videofilmer.

Till forsta generationens DRM-system kan man ockséd rikna datoriseringen av rittighets-
forvaltning inom olika organisationer, sdrskilt inom upphovsrittsorganisationerna. Det dr da
nirmast fraiga om en overgang fran manuella register till ADB-register.

Det rittsliga skyddet av tekniska dtgirder sérskilt inom datorprogramdirektivet (91 /250/
EEG), men i ndgon man dven upphovsrittsdirektivet, verkar 1 férsta hand ha utgitt fran for-
sta generationens DRM-system, dven om andra generationens DRM-system sa smaningom
gjorde sitt intag vid tiden f6r uppkomsten av upphovsrittsdirektivet. Den forsta generation-
ens kopieringsskydd dr primirt avsett att lasa in innehallet och integrerar inte avtal med
produkten.

Den andra generationen av DRM-system utmirks i stillet av standardisering av identifikationssysten,
integrering av tekniska dtgdrder och réttighetsforvaltning samt en strivan mot alltmer kompatibla
och interaktiva system. Man borjar ocksa satsa pa sikerheten i Oppna system (typ Internet).
Typiskt f6r andra generationens DRM-system dr att man bérjar skilja mellan objektet f6r
elektronisk kontroll och systemet f6r kontroll av objektet. Trots satsningarna pa 16sningar for
affirsrelationer (B2B — Business-to-Business) forblir 16sningarna f6r konsumentrelationer
(B2C — Business-to-Consumers) det centrala tillimpningsomradet f6r DRM. Typiskt dr ocksa
att man samarbetar inom ramen for olika allianser for att utveckla DRM-system.

De storsta problemen f6r andra generationen av DRM-system dr att det fortfarande fattas
gemensamma allmint accepterade standarder och plattformar for identifikation, rittighets-
forvaltning och dvervakning. Samtidigt utnyttjas franvaron av standarder fOr att sitta kippar
1 hjulen f6r konkurrerande féretag eller allianser. Detta innebdr att gemensamma standarder
kan uppstd endast dd detta dr formanligt f6r alla parter eller da ett foretags 16sning fatt en sd
stark position pa marknaden att den blivit en sk. de facto marknadsstandard.’

Ett exempel pa en andra generationens DRM-system dr Apples iTunes-tjinst, som kan

1 Om DRM-systems bestindsdelar och olika implementeringar, produkter och service, se Rosenblatt et al., Digital Rights
Management (2001).
352 Ar 2001 ansig man dnnu att detta endast var en framtidsvision. Tannella, DRM Architectures (2001).
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definieras som en e-handelstjinst riktad till konsumenter. iTunes dr en sa kallad proprietir
(propriatory)® applikation och det krivs en iPod-spelare for att musikfiler nedladdade frin
iTunes skall kunna aterges™*. Man har alltsa skapat en kontrollerad (siker) omgivning for mu-
sikdistribution och —konsumtion. Anvindningsvillkoren sikerstills genom tekniska atgérder,
som anvindaren genom standardavtalet forbinder sig att godkdnna®. Avtalsvillkoren och
tekniska atgirder fOr att sikerstilla villkoren utgdr alltsa en integrerad del av produkten.

Den tredje generationens DRM-systemr kan anses utgdras av fullfjidrade superdistributions-
system som handhar bide B2B-, B2C- och C2C*‘-licensering. Superdistributionssystem ut-
mirks av anpassningsbarhet till olika businessmodeller, licenseringen omfattar alla element,
det vill siga den ar finkornig (granular), stricker sig genom hela virdekedjan och informations-
objektets hela livscykel och har hég kompatibilitet, dvs. kan handha licensering av olika slags
verk for olika slags medier.””” En forutsittning for fullfjidrade superdistributionssystem ar
en hog kompatibilitet, vilket férutsitter ett stort matt av standardisering eller andra atgirder
med vilka olika komponenters interoperabilitet kan sdkras. Den elektroniska rittighetsfor-
valtningen ar raskt pa vig mot detta stadium®®. Till exempel MPEG-21-standarden utgor ett
viktigt steg i riktning mot uppkomsten av tredje generationens DRM-system.

4. DRM-sYSTEMENS PRAKTISKA INVERKAN PA
KONTROLL OVER ANVANDNING

I det hir kapitlet analyseras nirmare pa vilket sitt det i praktiken 4r méjligt att kontrollera
anvindning av DRM-system och till vilken del det inte dr mdjligt att kontrollera anvindning
med hjilp av tekniska atgirder. Tesen édr att DRM-system inte méjliggor fullstindig kontroll

33 Det dr numera vanligt att tala om proprietir programvara som motsats till fria programvaror (open source). Den forra
innebir typiskt att tillgang till killkod ar begrinsad, medan den senare medger tillgang till killkod for vidareutveckling och
anpassning av programvaran.

3% Orsaken till att musiken fran {Tunes inte gar att anvinda i andra spelare dr uppenbarligen att Apple anvinder sig av ett pro-
prietart DRM-system, till vilket konkurrenterna inte har tillgang. Apples DRM-system méjliggér att man definierar rittigheter
pa ett ritt flexibelt sitt. Apple har enligt avtalsvillkoren ritt att dndra dessa anvindarrittigheter nidr som helst. Enligt nuvarande
standardvillkor har anvindaren f6ljande rittigheter; ritt att anvinda produkten pa fem apparater auktoriserade av Apple, ritt att
6verfora, kopiera och (om tillimpbart) brinna filer f6r personligt bruk (detta giller inte audiovisuella verk), brinna en spellista
upp till sju ginger samt ritt att lagra innehall frin fem olika konton pa en iPod. Alla dessa rittigheter giller for personligt icke-
kommersiellt bruk. iTunes Store Terms of Service Http:/ /www.apple.com/support/itunes/legal/ terms.html.

5 Fragan om dessa villkor ir forenliga med konsumentskyddsrittsliga principer r en annan sak. Konsumentombudsminnen
i Sverige, Norge och Danmark har ansett att villkoren dr oskiliga. Detta giller speciellt ansvarsfrisktivning och villkoret om att
iTunes har ritt att ensidigt dndra avtalet. Se Konsumentombudsman i enad front mot iTunes. Pressmeddelande 2006-06-28,
Konsumentverket/KO.

%6 I jcensering direkt frin privatperson till privatperson.

37 Cox, Superdistribution (1997).

38 T Rosenblatt et al., Digital Rights Management (2001), s. 103-137 analyseras forekomsten av och méjligheterna till skapandet
av standarder for olika nivier av DRM-system. Enligt Mauthe & Thomas, Professional Content Management Systems (2004), s.
291-292, finns det inte 4nnu nagra heltickande system som skulle ticka alla skeden i produktion, distribution och anvindning av
innehdll. Man kan dock konstatera att DRM-system pé allmin nivd utgjort foremal for standardiseringsprocess genom ISO/TR
21449:2004, dir man skapat en konceptuell modell f6r distribution av innehdll och rittighetsférvaltning, ISO/TR 21449:2004,
Content Delivery and Rights Management — Functional Requirements for identifiers and descriptors for use in the music, film,
video, sound recording and publishing industries.
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av upphovsrittsligt relevant anvindning av verk. Mojligheterna att kontrollera anvindning
har dock 6kat (och fortsitter 6ka) i takt med den tekniska utvecklingen. Avgérande f6r méj-
ligheterna att kontrollera anvindning 4r dnda det rittsliga stéd en sidan kontroll far.

Vi skall alltsé 1 det foljande ndrmare betrakta pa vilket sitt man genom elektronisk rittig-
hetshantering i verkligheten kan kontrollera anvindning och vilka fragor gillande det rittsliga
skyddet av DRM-system som didrmed uppkommer. De rittsliga I6sningarna pa de uppkomna
situationerna aterkommer vi till i senare kapitel.

4.1. Den upphovsrittsliga paradoxen i bérjan av 2000-talet

Det dr uppenbart att méjligheterna att tillverka perfekta digitala kopior £6r bade kommersiellt
och privat bruk kombinerat med mdjligheten att sprida verk pa ett kostnadseffektivt sitt genom
Internet utgdr ett stort hot mot innehallsindustrin och det upphovsrittsliga systemet. Privat
kopiering och spridning av verk har plotsligt blivit ett lika stort hot som professionell piratism.
Fildelningsnidtverk med Napster i spetsen symboliserar det ultimata hotet mot rittsinnehavarnas
intressen i den nya kommunikationsmiljén.

Forsoken att med tekniska atgirder skydda de upphovsrittsliga intressena har ofta miss-
lyckats, delvis pa grund av att de samtidigt utgjort storande hinder £f6r nyttjande av innehall,
delvis darfor att tekniska atgirder kringgatts. 1 brist pa samarbete med elektronikindustrin
har det ocksd varit svart att d4stadkomma tillrickligt sikra system, eftersom elektronik kan
konstrueras sa att den inte stoder de tekniska skyddsdtgirderna. Upphovsmannens och rétts-
innehavarens stillning verkar alltsa mer oskyddad 4n nagonsin ur denna synvinkel, eftersom
“upphovsrittsintrang” fOrsiggar pa en massiv skala inom ramen for privat kopiering och
kommunikation.

Samtidigt har det upphovsrittsliga skyddet kontinuerligt utékats och utvidgats. Allt flera
olika slag av innehall har fatt upphovsrittsligt skydd. Det senaste exemplet édr det specifika
databasskyddet instiftat genom databasdirektivet (96/9/EG), som inom EG tridde ikraft
1996*°. Aven de skyddade nyttjandeformerna har utvidgats, bl.a. genom uthyrnings- och
utliningsritten™. Senast genom WTO:s TRIPS-avtal stills upphovsritten och annat im-
materialrittsligt skydd 1 mittpunkten. TRIPS-avtalet kriver att det upphovsrittsliga skyddet ar
effektivt och att alla eventuella undantag till upphovsritten skall vara vil grundade och snévt
formulerade, vilket utgér essensen i det sa kallade trestegstestet. Detta leder i sin tur till att
upphovsrittsligt eller annat immaterialrittsligt skydd presumeras och ter sig allt mer absolut
i forhéllande till andra rittigheter™!. Till och med privat kommunikation har kommit att falla
inom ramen for girningar som uppfyller rekvisiten f6r upphovsrittsintring med den foljden

3% Buropaparlamentets och radets direktiv 96/9/EG av den 11 mars 1996 om rittsligt skydd for databaser.

30 Radets direktiv 92/100/EEG av den 19 november 1992 om uthyrnings- och utliningsrittigheter och vissa upphovsritten
nirstdende rittigheter inom det immaterialrittsliga omradet.

31 Om upphovsrittens expansion och en maximalistisk tolkning av upphovsritten, se Still, Upphovsrittens expansion (2003),
s. 44, Rosén, Medie- och immaterialritt, (2003).
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att en stor del av befolkningen klassas som brottslingar™®.

Trots detta har det rittsliga skyddet av upphovsritt inte ansetts vara tillrickligt, utan kravet
pa ett rittsligt skydd av DRM-system har vixt sig allt starkare. Detta skydd giller inte ens
verket i sig, utan atgirder och information som hinfor sig till verket. Ett effektivt rittsligt
skydd av DRM-system dr dgnat att stidrka rittsinnehavarens stillning i en milj6 dar de faktiska
intringen och mojligheterna till intrdng dr uppenbara.

I bérjan av 2000-talet befann man sig alltsd i en paradoxal situation, dar dez upphovsrétisliga
skyddet expanderat och vixt sig allt starkare, samtidigt som de reella mijligheterna att bevaka de npphovs-
rittsliga intressena i praktiken minskat®. Svirigheterna att bevaka de upphovstrittsliga intressena
har avsléjats ging pa gang genom problemen att stilla ndgon till svars f6r upphovsrittsin-
trang vid uppritthallande av privata BBS-system, publicering av innehall p4 hemsidor och vid
omfattande linkning till dylika sidor samt sist men inte minst vid distribution av upphovs-
rittsligt skyddat material i sd kallade fildelningsnitverk.

Som en foljd av ett hektiskt lagstiftningsarbete och utdkat internationellt och trans-
nationellt samarbete mellan myndigheter har man natt en situation ddr det blir allt svarare att
undga att stallas till svars for eventuella rittskrainkningar®®. Fortsatta rittskrinkningar har aven
bekimpats genom att dldgga tjansteleverantorer att vidta atgirder for att ta ner hemsidor med
rittighetskrinkande innehall eller filtrera innehallet.

Arbetet med att timja det anarkistiska Internet verkar ha gatt framat med stormsteg. Det
kan finnas risk att man rakar in i en ny paradoxal situation, ddr def rittsliga och praktiska skyddet
véxer sig sd starkt bdde i teorin och i praktiken att det birjar upplevas som problematiskt. 1 stillet for
att skydda upphovsritten och annan immaterialritt finner man att man skyddat en tll im-
materialritten 16st knuten rittslig maktposition pa basen av vilken rittsinnehavarna har full
mdéjlighet, och dven rittighet, att reglera sina férhallanden till alla andra parter och rittigheter.
I detta ldge dr det ddrfér nédvindigt att analysera vilken maktposition elektronisk rittighets-
hantering medfor f6r olika parter samt hur ansvarsférdelningen mellan olika parter kommer
att se ut. Det hir giller inte bara rittsinnehavare och anvindare, utan dven tjinsteleverantrer
och andra tredje parter.

Ifall man i allt hogre grad aligger tredje parter, sdisom tjdnsteleverantorer, 6kade plikter
att forhindra upphovsrittsintrang, innebér det att det inte lingre finns nagon orsak for rétts-

2 Manga europeiska linder, diribland de nordiska, har bérjat klassificera dven nedladdning av filer sisom upphovsrittsintrang,

Synbarligen har man velat straffa dem som deltar i fildelning. Det 4r dock intressant att notera att justitieministern som en del
av den hiftiga debatt som i Sverige forsiggick varen 2006 pa grund av tillslagen mot Pirate Bay i en nyhetsintervju fér SVT
hivdade att intentionen med upphovsrittslagstiftningen inte varit att enskilda individer skall stéllas till svars f6r upphovsritts-
intrang. Avsikten har synbarligen varit att komma 4t fenomenet med fildelning i sig. Lagstiftarnas avsikt verkar inte till denna
del ha férverkligats i lagstiftningen, eftersom lagstiftningen gor det mojligt att dven stilla enskilda individer till svars. Man har
ocksa i den offentliga debatten i Sverige fragat sig om det ér lyckat med en lagstiftning som verkar sakna stéd i den allmédnna
rittsuppfattningen.

%3 Denna upphovsrittens paradoxala situation vid millennieskiftet har inte heller undgatt andra observatérer, se Perlmutter,
Convergence and the Future of Copyright (2000), s. 15-27. Perlmutter férhdller sig nytert till dessa ytterligheter, som hon
definierar som “user takes all” och “right holder takes all”-scenarierna. Hon konstaterar dock att det inte lingre ricker med att
definiera en rittighetsbalans endast inom den rittsliga ramen innehéllande rittigheter och begrinsningar av dessa rittigheter.
Istdllet maste man beakta realiteterna med 6kade risker och 6kat skydd pa grund av tekniken.

364 Bekimpningen av upphovsrittsintrang har forenklats genom det omfattande civilrittsliga, straffrittsliga och polisidra sam-
arbetet inom Europa. Ett exempel pa de koordinerade insatserna som initierats pa privat vig dr de omfattande kampanjerna
mot upphovsrittsintring genom fildelning som IFPI genomfort, se Biggest wave of actions yet announced against illegal file-
sharing. Press release November 15, 2005, IFPL
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innehavarna att paféra DRM-system. Det ir istillet fansteleverantirerna som till stor del far sta
for att bygga upp DRM-system f6r att skydda rittsinnehavarnas intressen, med allt vad det
innebdr av utvecklings- och driftskostnader. Frigan dr om det dr dndamdlsenligt att Gverfora
omfattande kontrollskyldigheter pé tjinsteleverantérerna med beaktande av de olika intres-
senternas intressen samt principerna for ett fritt, tryggt och demokratiskt samhille.

Sammanfattningsvis kan man siga att mojligheterna till upphovsrittsliga intring har 6kat
i och med de 6kade mdjligheterna att sprida innehdll 6ver Internet. Samtidigt har det upp-
hovsrittsliga skyddet kontinuerligt férstirkts och effektiverats. Situationen kan leda till en
paradoxal situation dér det rittsliga och praktiska skyddet i praktiken innebir en rittslic makt-
position som bara dr 16st knuten till immaterialritten.

4.2. Digitala objekt vs verket som féremal fér kontrollen

Upphovsritten reglerar en upphovsmans foérfoganderitt Gver sitt verk. Verket brukar sirskiljas
tran verksexemplaret, den fysiska kopia som verket tar sig uttryck i. Ett verk dr alltsa en juridisk
abstraktion som skiljer sig frin det konkreta exemplaret, till exempel en kopia av en bok. Genom
att skilja pa verk och exemplar har man kunnat uttrycka skillnaden mellan dgarens ritt till sitt
verksexemplar och upphovsmannens ritt till verket. Denna ldra har ytterligare fortydligats
genom konsumtionsprincipen, enligt vilken en upphovsmans rittighet till verket upphér da
verksexemplaret satts 1 omlopp pd marknaden.

Vad utgor da féremalet £6r kontroll genom DRM-system? Det omedelbara féremalet f6r
tekniska atgirder dr exemplaret eller ett sidant digitalt objekt som kan jimféras med ett
exemplar. Med digitala objekt avses en logisk enhet eller datastruktur vars tva huvudsakliga
komponenter dr digitalt material (data) och en unik identifierare av materialet eller annan
information som angér data (metadata)®®.

Dié man talar om digitala objekt bér man beakta att ett digitalt objekt inte nédvindigtvis
behoéver 6verensstimma med en fysisk enhet, till exempel en CD-skiva, utan att det ir ett
begrepp som ir anvindbart dven i ett system med en Sppen distribuerad natur. Ett digitalt
objekt dr alltsa beroende av att det finns metainformation som identifierar den entitet som
utgor foremadl for en transaktion®.

Att skilja mellan verksexemplar och digitala objekt jimférbara med ett verksexemplar ar
nédvindigt av den enkla anledningen att man har bérjat utgd ifran att konsumtionsprincipen
inte giller for digitala objekt®”. Det hir innebir inte att man skall jamstalla ett digitalt objekt
med ett verk, utan det dr fortfarande nédvindigt att pd det principiella planet gora en skillnad
mellan det abstrakta verket och verksexemplaret, som kan vara i fysiskt eller digitalt format.

Enligt upphovsrittsdirektivet utgdr nimligen inte rétten till Gverforing till allmidnheten pa

365 Managing Access to Digital Information: An Approach Based on Digital Objects and Stated Operations, Cross-Industry
Working Team (1997).

366 Problemet med att identifiera vad som utgér ett digitalt verk Ar att jimfora med problemen att identifiera vad som utgér en
handling nir det giller information som inférts i en sa kallad relationsdatabas. Det dr méjligt att uppfatta den logiska strukturen
som den handling som avses, liksom det dven dr mojligt att uppfatta den perceptionella dimensionen, den form i vilken infor-
mationen kan observeras, som en handling.

37 Upphovstittsdirektivets artikel 3 punkt 3.
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tradbunden eller tradlos vig foremal for konsumtion (artikel 3 punkt 3)*%. Man gor alltsa en
skillnad mellan verk som tillgingligeérs 1 fysisk form (som ett verksexemplar) och verk som
tillgdngligobrs 1 digital form (6verfors elektroniskt).

Rittigheternas konsumtion giller heller inte verksexezzplar som produceras som ett resultat
av en digital 6verforing inom ramen for en Zanst®. Vad som avses med en tjinst har inte
klarlagts. Framforallt dr det oklart om man kan anse att tillgingliggérande av innehall i digital
form som en nedladdningsbar fil pa Internet utgor en sidan tjanst som avses®”.

Skillnaden mellan verk och verksexemplar och de svirigheter som hinfér sig till detta
aterspeglas ocksa i de delar av elektronisk rittighetshantering som har att géra med identifi-
kation av verk. Vissa identifikationssystem baserar sig nimligen sisom ovan 1 kapitel 111.3.4.1
ndrmare beskrivs pa identifiering av det abstrakta verket, medan andra hinfor sig till verks-
exemplar antingen i generisk form eller som enskilt exemplar.

For att man pa ett meningsfullt sitt skall kunna tala om ett verk maste det pa nigot sitt fa
sig ett uttryck. Detta uttryck kan utgéra féremal for elektronisk rittighetshantering, Sasom re-
dan ovan i samband med superdistributionssystem har konstaterats kan DRM-system tillim-
pas dven for delar av ett verk i digital form®. Det ér irrelevant ur teknisk synvinkel huruvida
féremalet f6r elektronisk rittighetshantering uppfyller nagra verkskrav, t.ex. ifriga om verks-
héjd. Elektronisk rittighetshantering handlar om att definiera enheter eller digitala objekt
over vilken man 6nskar utéva kontroll, t.ex. genom att paféra villkor f6r nyttjande av enhe-
ten. Tekniskt sett skiljer sig inte elektronisk rittighetshantering frin allmdnna datasikerhets-
atgirder och informationsférvaltning.

Dessa olika typer av 6verlappande identifieringssystem och en sammansmiltning mellan
verk och verksexemplar pa doktrinens niva kan gora det svart att uppfatta skillnaden mellan
vad som ir ett verk och vad som inte dr det. Férhallandet beskrivs bist genom ett konkret
exempel; Olovligt nyttjande av ett verk 1 digital form kan ofta genom tekniska metoder spa-
ras. Hirvidlag kan alltsa en teknisk process hjilpa domstolen att fatta beslut om huruvida
upphovsrittsintrang har skett. Fragan om huruvida réttsintring (till exempel i form av en
oauktoriserad bearbetning) verkligen dgt rum eller huruvida ett nytt sjilvstindigt verk ska-
pats, beror i sista hand pa domstolens 6vervigande. Det att man kan bevisa att ett digitalt
objekt (som kanske identifierats genom ett identifieringsnummer) manipulerats eller pa annat
sitt dndrat form betyder dnnu inte att en upphovsrittsligt relevant girning skulle ha skett eller
att det ursprungliga objektet ens skulle utgéra ett skyddat verk.

DRM giller skydd av digitala objekt och elektronisk kommunikation. Det digitala objekt-
et som foremal for elektronisk rittighetshantering korrelerar inte direkt med det juridiska
verksbegreppet. I vissa fall kan objektet f6r DRM utgéra ett skyddat verk, i andra fall inte.
DRM korrelerar i hégre grad med uppfattningen om verksexemplaret. Dez att skillnaden mel-

3% Man kan konstatera att WIPO:s Internetkonventioner inte kriver en dylik dndring av principen om rittigheters konsum-
tion.

9 Punkt 29 i ingressen till upphovsrittsdirektivet 2001/29/EG.

370 Rognstad anser att man bor kunna beakta konsekvenserna for rittssystemet vid tolkning av direktivets stadgande som siger
att konsumtion inte sker vid digital éverforing, Situationer vid online-tjanster som har samma praktiska realiteter som vid sprid-
ning av fysiska verksexemplar borde kunna fa likadan rittslig behandling, Rognstad anser att man borde utgé ifran licensbetrakt-
ningar istéllet f6r konsumtionsmetaforen; frigan ar da om rittighetséverlatelsen omfattar vidareférmedling av verket. Rognstad,
Konsumpsjon og digitale overforinger (2003).

3 Aven delar av ett verk kan erhilla upphovsrittsligt skydd. Grinsen fér en hur liten del av ett verk som kan erhalla upphovs-
rittsligt skydd ar beroende av huruvida denna del 6verskrider verksh6jd. I Promemoria 13:1995 har man konstaterat att det kan
ifragasittas hur smé enheter som kan erhdlla verksskydd.
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lan verk och verksexemplar pa doktrinal niva dr pa vag att suddas ut kan dock paverka uppfattningen om
burnvida foremalet for DRM utgor ett skyddat verk (som utgor foremal for upphovsritz) eller ett skyddat
verksexemplar (som utgdr foremal for dganderats). Rittsinnehavarens férfoganderitt kommer alltsd
da att std pa olika grund.

Ett kopieringsskydd paverkar mojligheterna att framstilla kopior av verksexemplaret. Av
de applikationer f6r kopieringsskydd som anvinds idag kan nimnas sidana kopieringsskydd
som kraftigt forsimrar kopians kvalitet’™
av andrahandskopior’™. De flesta applikationer som ir avsedda att kontrollera ett verks an-
vindning av slutanvindare utgérs av mekanismer som styr anvindning av verksexemplaret
eller det digitala objektet.

Genom tekniska atgirder kan man ocksa forsikra sig om en siker kommunikation av ett
verk. Man vill alltsd se till att mottagaren dr ritt person och att meddelandet inte férindrats
mellan avsidndare och mottagare. For detta anvinder man sig av teknik f6r identifiering och
verifiering av anvindare och meddelande (i vilket verket ingdr) och sa kallade elektroniska
kuvert eller secure containers. Man kan ockséd anvinda sig av teknik som dr avsedd att f6rhindra
oauktoriserad uppsnappning av kommunikation. P4 Internet anvinds ocksa allminna siker-
hetsprotokoll sisom SSL (Secure Socket Layer) for att sikra kommunikationskanalen. Det
har ocksa utvecklats teknik f6r att f6rhindra uppsnappning av signaler mellan olika appara-
ter pa anvindarsidan. Till exempel HDCP (High-bandwith Digital Content Protection) som
anvinds vid HDTV-sindningar anvinds f6r att forhindra att ett objekt (eller rittare sagt, en
digital signal) dterges pa en apparat som inte stoder standarden.

I takt med att tekniken utvecklats kan det tyckas att eleksronisk rittighetshantering i allt higre
grad har birjat ndrma sig kontroll dver det abstrakta verket istillet for ett enkelt digitalt objet. En orsak
till detta dr uppkomsten av tillimpningar som baserar sig pa suddig logik (fuzzy logic), med
hjilp av vilket det 4r méjligt att konstruera system f6r sparning av digitala objekt som inte dr
exakta kopior™.

eller som begrinsar eller forhindrar framstillning

4.3.Om mojligheterna att asidositta upphovsrittens
inskrankningar genom DRM-system

Utdvandet av vissa upphovsrittsliga inskrankningar kan forsvdras eller omijliggoras, ifall ett verk endast finns
tillgdngligt 7 digital form och har skyddats genom tekniska datgirder. De upphovsrittsliga inskrinkningarna
har pa europeisk nivd harmoniserats genom upphovsrittsdirektivet genom den sd kallade 4 /
carfe-listan Gver tillatna upphovsrittsliga undantag. 1 USA tillimpas fair use-doktrinen, enligt vilken
man vid beddmningen av huruvida anvindning dr tilliten pa basen av fair use skall beakta f6ljande
fyra faktorer: anvindningens syfte och huruvida anvindningen dr av kommersiell natur eller inte,
verkets natur, den anvinda delens omfattning, samt anvindningens ekonomiska betydelse och
inverkan pa de potentiella marknaderna fér verket. Det dr moijligt att anse att anvindning ar fasr

372 Macrovisions kopieringsskydd av VHS-videofilmer ir ett exempel p4 ett sidan skydd.

373 Till exempel SCMS ir ett kopieringsskydd med hjilp av vilket man kan férhindra framstillning av andrahandskopior, det vill
séiﬁa kopior av en kopia av ett original.

3 Det ricker att objektet eller informationen nirmar sig ett visst virde, vare sig det ir friga om ord, bild eller ljud. Med hjilp
av denna teknik kan man t.ex. identifiera bootlegs, dvs. musik som spelats in pa livekonserter.
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use fast verket inte ar publicerat’”. Detta allminna stadgande efterfoljs av en mingd specifika
inskrinkningar i upphovsritten som ber6r allt fran reproduktion i bibliotek och arkiv till efemara
kopior och offentligt framforande av verk med hjilp av jukeboxar™.

Férutom det faktum att det 1 europeisk upphovsritt saknas en generalklausul av den art
som fair use ir 1 USA, finns det stora likheter mellan den amerikanska fazr use-principen och
de curopeiska inskrinkningarna enligt upphovsrittsdirektivet. Ett flertal av inskrinkningarna
giller direkt kgpzering. Dessa dr mangfaldigande som saknar sjilvstindig ekonomisk betydelse
(art. 5.1), fotokopiering (art. 5.2.a), kopiering for privat bruk (art. 5.2.b), mangfaldigande i
bibliotek, utbildningsanstalter, museer eller arkiv (art. 5.2.c), samt Zme-shiftingupptagningar vid
socialinrittningar (art. 5.2.¢). Det dr klart att tekniska atgirder kan asidositta méjligheterna
att dra nytta av en inskrinkning som fOrutsitter att mangfaldigande 4r mojligt. Till denna del
uppkommer saledes en direkt rittsligt konflikt som ett resultat av skiftningen i det upphovs-
rittsliga paradigmet.

Nir det giller andra upphovsrittsliga inskrinkningar, som tilldtits i upphovsrittsdirektivet,
dr det i viss man mdjligt att férhindra anvindare att dra nytta av en upphovsrittslig inskrink-
ning. Detta giller atminstone citatritten (art. 5.3.d) och ritten att anvinda ett verk eller annat
alster i illustrativt syfte f6r undervisning eller vetenskaplig forskning (art. 5.3.a), anvindning
for personer med funktionshinder (art. 5.3.b), allmin sikerhet samt administrativt, patlamen-
tariskt eller rittsligt férfarande (art. 5.3.c), anvindning under religiésa eller officiella hogtid-
ligheter (art. 5.3.g), inkluderande av material med underordnad betydelse i annat material (art.
5.3.), anvindning i samband med demonstration eller reparation av utrustning (art. 5.3.1) och
tillgdnglicobrande 1 terminal i bibliotek, arkiv etc. av samlingar som inte omfattas av kdpe-
eller licensvillkor (art. 5.3.n).

Foéremalet f6r kontroll genom tekniska dtgarder dr digitala objekt. Det idéinneball ett verk
innebdller kan alltsd inte kontrolleras genom tekniska atgdrder. Det hir innebir att direkt kontroll ge-
nom tekniska atgirder inte kan hindra friheten att férmedla verkets idéinnehall inom ramen
tor yttrande- eller kommunikationsfriheten. Dessa friheter har inom det upphovsrittsliga
systemet uttryckts bland annat i inskrdnkningen som giller anvindning i karikatyr-, parodi-
eller pastischsyfte (art. 5.3.k) och anvindning av politiska tal eller utdrag ur offentliga forelds-
ningar for informationssyfte (art. 5.3.f). Tekniska atgirder kan dock forhindra bearbetning””
av hela eller delar av ett digitalt objekt, det vill siga f6rhindra mangfaldigande eller 6verforing
av hela eller en del av ett digitalt objekt till ett annat dokument.

Da direkta citat forhindras krivs omformuleringar, vilket givetvis utgdr ett effektivitets-
problem ur kommunikationsperspektiv. Nér det giller musikverk, audiovisuella verk och
bildverk kan tekniska dtgirder potentiellt allvarligt forsvéra eller forhindra citat’™®. Tekniska
dtgirder kan dirmed paverka kommunikationen dels genom att de kan sinka meddelandets
kvalitet, eftersom en omformulering inte ir identisk med originalet och fel ddrfor littare upp-
star, och dels genom att de kan 6ka kostnaderna f6r kommunikation.

375 US Copyright Law § 107.

76 US Copyright Law § 108-122.

7 Ett digitalt objekt kan ”bearbetas” genom att man klipper ut eller kopierar och 6verfor en del av objektet till ett annat doku-
ment for att anvindas i sig, integreras i eller bearbetas inom ramen for ett nytt verk. Terminologin motsvaras av den av Mark
Stefik utarbetade digitala rittighetsmodellen, se Rosenblatt et al., Digital Rights Management (2001), s. 62.

78 Vanligen 4r det mojligt att till exempel filma en bildskirm eller spela in ljud som spelas upp. Se dock nirmare nedan i kapitel
111.4.7 om den tekniska utvecklingen av metoder for att tippa till det sa kallade analoga halet.
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Nir det giller anvindning i illustrativt syfte inom undervisning och forskning dr méjlig-
heterna att dra nytta av denna inskrinkning beroende av att syftet kan identifieras. Det dr ju
inte sjalvklart att all anvindning inom ldroanstalter berér undervisning eller forskning eller
att dessa verksamheter endast bedrivs vid etablerade laroinrittningar. I évrigt torde tekniska
atgdrder ha samma inverkan pa mojligheterna att dra nytta av inskrinkningen som vid citat-
ratten.

Tekniska atgirder torde utan tvivel kunna férsvira f6r funktionshindrade att anvinda verk.
Till exempel e-bécker har numera normalt en héglisningsfunktion. Aven i évrigt har man
automatiserat system fOr “Oversittning” av verk till sidana former som funktionshindrade
kan tillgodogoéra sig. Det torde vara moijligt att tekniska atgdrder kan férhindra sddana funk-
tionet.

Den inskrinkning som berér anvindning nédvindig f6r att trygga allmidn sikerhet samt
administrativt, parlamentariskt eller rittsligt forfarande kan forsvdras genom tekniska at-
girder. Till exempel genom att kryptera ett meddelande som innehéller ett verk kan innehallet
goras otillgdngligt trots att sjilva filen (som innehiller verket) finns tillgédnglig.

Inskrinkningen som giller anvindning under religiésa eller officiella hégtider torde fram-
for allt berora offentligt framforande. 1 de flesta fall torde det vara méjligt att dra nytta av
denna inskrinkning trots DRM-system, forutsatt att verket tillgingliggjorts for allmdnheten.

Den inskrinkning som giller inkluderande av material med underordnad betydelse i an-
nat material torde utan vidare kunna omintetgéras genom tillimpning av tekniska atgirder,
eftersom denna inskrinkning nistan alltid kriver en méjlighet att framstilla kopior av hela
eller delar av ett verk eller en méjlighet att bearbeta verket.

Det torde normalt inte vara mojligt att genom tekniska atgirder forhindra tillginglig-
gbrande av innehall i terminal i bibliotek, arkiv och dylikt, ifall verket 6ver huvud taget ér till-
gingligt 1 ett sdidant medium och terminalen uppfyller eventuella sikerhetskrav som systemet
forutsitter. Det dr till exempel helt méjligt att en teknisk dtgird skulle férhindra uppspel-
ning i en terminal som inte stéder en DRM-standard. Som exempel kan nimnas att HDCP-
systemet som anvinds for att skydda signalen vid HDTV-sidndningar kriver att terminalen
stoder detta system. Om sd inte ér fallet kan terminalen inte motta HDT'V-signalen.

Férutom dessa inskrinkningar kan man dven nimna de inskrinkningar som giller dator-
program och som grundlagts i artikel 5 i datorprogramdirektivet (91/250/EEG). Det ir klart
att tekniska dtgirder kan utgora ett hinder f6r framstillning av sikerhetskopior, for rittande
av fel samt for dekompilering®.

Vad giller exempelvis citatritten beror de tekniska dtgardernas rittsinskrinkande verkan
aven pa verkstypen. Da det giller litterdra verk dr de tekniska atgardernas verkan liten, eftersom
det dr litt att skriva om en passage. Det dr betydligt svarare att citera auditiva, visuella eller
audiovisuella verk, eftersom en efterbildning dr svar att gora ifall bearbetning av det digitala
materialet (kopiering el. dyl) oméjliggjorts. Man har traditionellt utgatt ifrdn att det alltid finns
ndgon moéjlighet att framstalla ett exemplar, aven om kopians kvalitet dr simre dn originalets.
Det dr emellertid inte numera sikert att det dr mojligt att framstélla oskyddade exemplar ex-

791 den finska upphovsrittslagen motsvaras detta av féljande inskrinkningar: framstillning av sikerhetsexemplar av dator-
program, rittande av fel i datorprogram, unders6kning av datorprogram (25 j §), samt kopiering och 6versittning av program-
kod (25 k §). Det kan redan i detta sammanhang konstateras att upphovsrittsdirektivets stadganden om skydd av tekniska atgir-
der och information gillande rittighetsférvaltning inte géller skydd av datorprogram, utan detta regleras genom datorprogram-
direktivet.
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empelvis genom att fotografera bildskdrmen eller spela in musik som spelas upp i ett rum, ef-
tersom man under senare ar utvecklat teknik vars syfte dr att tippa till det ”analoga halet”".

Allmint taget dr det 7 praktiken sa gott som omdjligt att kontrollera anvindning av verk som visas
eller spelas upp i en terminal, dvs. som trider utanfor den digitala omgivningen®'
verk som inte dr i digital form, nirmast framféranden eller fysiska objekt. Man kan knappast anta
att tillimpningen av DRM-system skulle kunna hota sadana upphovsrittsliga inskrinkningar
som anvindning i utstillningskataloger och dylikt (art. 5.3.j), anvindning i karikatyr-, parodi-,
eller pastischsyfte (art.5.3.k), anvindning av ritningar f6r rekonstruktion av byggnad, anvind-
ning av stadigvarande arkitektoniska eller andra verk pa allmin plats (art. 5.3.h) eller andra
inskrinkningar som giller analoga verk (art. 5.3.0) sasom till exempel visningsritten (FiURL
20 §).

Pi samma sitt dr det darfor svart for réttsinnebavaren att forsakra sig om att en licens som giller
anvandning for ett visst dndamal eller av en viss typ av anvandare inte i praktiken anvinds for ett annat
andamal. Det enda sittet att sa langt som méjligt forsikra sig om detta dr att utveckla metoder
for identifiering av licenstagare (genom persons eller organisations digitala identitet eller ge-
nom att mottagarterminalerna i licenstagarens organisation specificeras®?).

Kontrollmdéjligheterna varierar naturligtvis ocksa 1 enlighet med den teknik som anvinds.
Sadan teknik som endast sparar eller uppfoljer (en. meter) anvindning, som tillfor ett digitalt
objekt information (om licensvillkor, upphovsman etc.) samt som garanterar ett verks integri-
tet (dvs. att det inte dndrats) hindrar inte 1 sig att ett verk anvinds. Dez ar darfor endast en del av de
tekniska atgirderna som direkt hindrar nyttjande. Dessa behéver inte heller te sig som rittighetsin-
skrankande i sig, utan kan ocksé uppfattas som en naturlig del av nyttjandeomgivningen®.

De tekniska méjligheterna till kontroll begrinsas ocksa av méjligheten att &ringga de tek-
niska dtgdrderna. Historien dr full av exempel pd att detta skett. D4 kringgdende av tekniska
atgirder straffbeliggs, innebdr detta naturligtvis att tekniska dtgirder i ligre grad dn tidigare
kommer att kringgis. Ett f6rbud mot kringgdende av tekniska dtgdrder innebdr dock inte att
alla i praktiken skulle handla lagenligt, utan illegalt kringgaende av tekniska atgirder kommer
att fortsitta att existera. Dessa “frilagda” verk kan sedan tillgingliggtras i oskyddad form.
Teknik for verifiering av lagliga verk och mekanismer som férhindrar dtergivning av overifi-
erade verk minskar dock maojligheterna att nyttja sidana frilagda verk.

. Detsamma géiller

4.4. Om forhallandet mellan digitalt och juridiskt rattighetssprak

Det ér skil att hir dven nimna nagra ord om forhdllandet mellan digitala rattighetssprik och det juridiska
rattighetsspraket. Det kan verka som en sjilvklarhet att podngtera att det digitala rittighetsspraket

%0 Se nedan kapitel 111.4.7.
381 Observera att det kan vara mijligt att kontrollera ett verk som dterinfirs i en digital omgivning. 'Till exempel en vattenstimpel kan vara
laslig dven efter att ett verk tritt ut ur den digitala omgivningen (genom att printas ut) ifall den éaterférs till den digitala om-
%;i;rningen (genom att skannas in). Till exempel Digimarc erbjuder en sidan I6sning, se http://www.digimarc.com/.
Licensering till en viss IP-adress.
% Det att ett format eller en tillimpning inte méjliggér éverféring till andra format eller tillimpningar kinns for de flesta an-
vindare helt naturligt. En del av denna typ av inkompatibilitet har traditionellt snarare berott pa bristande teknisk konvergens
in pa en Onskan att utestinga 6verforing till eller anvindning inom ramen for andra format eller tillimpningar. Vi aterkommer
nedan till fragan om vilka tekniska atgirder som skyddas genom upphovsrittslagen. Vissa inskrinkningar i nyttjanderitten kan
ocksa bero pa att nyttjandet kriver licensering, vilket dr méjligt inom ramen f6r det licenseringsschema som giller det digitala
objektet. I dylika fall dr det inte friga om att ett nyttjande skulle vara omdjligt, utan att det dr understallt vissa villkor, vanligen
krav pa motprestation i form av en licensavgift.
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fungerar pd en annan nivd 4n det juridiska rittighetsspraket®*. Med juridiskt rittighetssprik avser
jag rittsregler uttryckta i naturligt sprak®, framforallt lagtexten.

Digitala rittighetssprak, sasom XrML och ODRL, konstrueras utgidende frian vilka funk-
tioner som dr tekniskt méjliga att genomfora, vilka funktioner som har ett direkt eller indirekt
kommersiellt virde och vilka funktioner som i en digital miljé kan implementeras. Digitala
réttighetssprak styr programvarors funktioner.

Det juridiska rittighetsspraket handlar om att reglera férhallandet mellan rittspersoner,
vare sig juridiska eller fysiska personer, i enlighet med vad som i ett samhille uppfattas som
moraliskt och etiskt riktigt. Ddr som det digitala rittighetsspriket, vanligen i form av pro-
gramkod, dr avsett att tolkas av tekniska applikationer dr det juridiska rittighetsspraket avsett
att tolkas av manniskor. Det juridiska rittighetsspraket dr avsett att styra rittspersonernas
agerande, och eventuella automatiserade processer ér av underordnad betydelse.

Man kan alltsd sdga att det digitala rittighetsspraket och det juridiska rittighetsspraket till
sin natur 4dr vildigt olika. Det finns ddrfér uppenbara problem med att likstélla ett digitalt
rittighetssprak (programmeringskod) och ett juridiskt rittighetssprak (naturligt sprak). Det
hir innebdr inte att det inte skulle kunna finnas intresse av att ”Gversitta” det juridiska rit-
tighetsspraket till digitalt rittighetssprak. En sddan process krdver en regelommwandling med en
formalisering av rittsnormen som ett mellansteg, Enligt Magnusson-Sjoberg kan en fullstindig
logisk representation av en (ritts)regel foreligga nir den i sin helhet dr Gversatt till ett for-
mellt sprak, vilket dock inte 4r detsamma som att uttrycka en rittsregel helt eller delvis i ett
fungerande datorprogram” **.

Det krivs alltsa f6r det forsta att man skall kunna formalisera rattsnormen, det vill sidga
att den gér att omvandla till en “om-sa” struktur eller en beslutstabell. Sisom Magnusson-
Sjoberg papekat dr en Gvergripande svarighet vid datorrelaterad regelutformning det stora
matt av osikerhet som kinnetecknar rittsregler och juridiska resonemang™’. Men dven dé
rittsnormen formaliserats uppkommer problem, eftersom den tekniska systemutformningen
borde kunna hantera zaga eller mdingtydiga begrepp. Klassiska upphovsrittsliga exempel pd
sadana begreppsliga svarigheter dr verksbegreppet samt huruvida det vid bearbetning av ett
verk uppkommer ett nytt och sjilvstindigt verk till vilket upphovsritten till originalverket
inte stricker sig eller huruvida en bearbetning strider mot den upphovsrittsliga respektritten.
Man bér dessutom konstatera att tolkningen av de juridiska begreppen forindras Gver tid och
dessutom skiljer sig frin en jurisdiktion till en annan.

Fragan om en formalisering av rittsregler eller rittsnormer ddagalidgger ocksd en mer om-
fattande fraga som giller systemdesignens paradigmatiska ntgingspunkter. Det dr uppenbart att den

384 Magnusson-Sjoberg gér en indelning i programkod och rittsregler. Magnusson-Sjoberg, Rittsautomation (1992), s. 191. Jag
foredrar dock att i férsta hand anvinda ordet digitalt rittighetssprak, eftersom det ocksa har en direkt tillimpning i ODRL och

XrML-spriken. Dessutom kan centrala funktioner i DRM-system utféras med hjilp av kryptografiska eller andra medel som i
strikt mening inte utgdr programmering, Magnusson-Sjoberg verkar exkludera rittspraxis och sedvana ur begreppet rittsregel.

Man kan dock pi en allmin niva konstatera att rittspraxis och sedvana inte har samma betydelse f6r myndigheters automatiska

beslutsfattningssystem (vilket utgér forskningsobjektet f6r Magnusson-Sjéberg) som rittspraxis och sedvaneregler har inom
omradet for den civilrittsliga regleringen.

% Naturligt sprik avser minskligt sprik som tar sig uttryck i form av t.ex. svenska. Magnusson-Sjéberg, Rittsautomation
1992), s. 194.

g% Magnusson-Sjoberg, Rittsautomation (1992), s. 194-195.

37 Ibidem, s. 194.
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nutida diskussionen om DRM-system utgdr ifran ett e-handelsparadigm. Detta ir en viktig
observation som har en fundamental inverkan pd diskursen om omvandling av rittsregler
till datorkod™. Utgangspunkten 4r att det ar rittsinnehavaren som stir for systemdesignen
och olika anvindargruppers intressen foérblir sekunddra i férhédllande till dem. De relevanta
frigorna blir dirfor hur anvindarnas intressen skall eller bor beaktas inom systemdesignen®.
Denna utgangspunkt gémmer frigor som ur ett anvindarperspektiv skulle te sig mer rele-
vanta.

Ett allmint anvindarperspektiv kan deduceras utgiende frin den upphovsrittsliga bedémningen som
g6rs av domstolar och framfdrallt s som den formaliserats i upphovsrittsradets praxis. En bedémning
av huruvida ett upphovsrittsintring har skett utférs utgiende fran féljande steg:

1. Ar det friga om verk eller annat upphovsrittsligt skyddat alster, det vill siga éverskrids verks-
héjden och uppfylls andra férutsittningar for skydd, sisom att skyddet fortfarande ar ikraft? Om
inte, dr det fritt fram att anvinda verket.

2. Om verket dndrats, 4r det modifierade verket att betrakta som ett nytt och sjilvstindigt verk? Om
sd dr fallet, krivs inget tillstind av upphovsmannen till férlagan.

3. Ar det frigan om anvindning som hor till upphovsmannens ensamritt, det vill siga ir det friga
om mangfaldigande eller tillgingliggérande for allmidnheten? Om inte, dr inte den upphovsritts-
liga lagstiftningen tillimplig,

4. Om det dr friga om upphovsrittsligt relevant anvindning, dr anvindning tilliten pa basen av en
lagstadgad inskrinkning i upphovsritten eller pa basen av att upphovsmannen tillatit anvind-
ning?

5. En systemdesign som baserar sig pa anvindarnas intressen skulle alltsd inkludera dessa steg for
en automatisk utvirdering av huruvida anvindningen ér tilliten eller kraver tillstind av upphovs-

mannen.

De digitala rittighetsspecifikationerna styr programvaran och avgdr hur anvindaren kan
anvinda innehallet inom ramen f6r applikationen. Specifikationerna har dérfor dven betydelse for hur ett
rattsforballande formuleras mellan tvi parfer. Inom omridet for rittsautomation inom forvaltningen
beskriver Magnusson-Sjoberg datorprogrammen som bindande generella handlingsdirektiv som ér
att betrakta som generella forvaltningsbesiut eller till och med normbesiut, vilket enligt regeringsformen
hor till riksdagens uteslutande behorighet™”.

Det digitala rittighetsspraket fungerar inte utan att nagon har kontroll 6ver vilka rittighets-
specifikationer som skall tillimpas. Denna nagon utgér ocksa en del av den reella virlden och
hans ageranden kan utgora foremal for administrativ eller rattslig styrning. Det finns alltsd skil att ta
avstand fran sidan teknologisk determinism som utgir fran att tekniken inte till ndgon del
kan styras.

Lessig har talat om en virld styrd av datorer och om programmeringskoden som en
motsvarighet till den rittsliga “koden” eller lagen™!. Programmeringskodens makt 4r dock

% Denna utgingspunkt har dven format den rittsliga diskursen.

3% Anvindarnas intressen kommer dirmed att beaktas endast i den man det gagnar rittsinnehavarens intressen.

30 Magnusson-Sjéberg, Rittsautomation (1992), s. 198.

1 Lessig, Code and Other Laws of Cyberspace (1999). Lessig uttrycker i boken sin oro 6ver att datorkod kan komma att ha en
storre inverkan pa formuleringen av rittsférhallanden i informationssamhillet 4n vad rittsordningen har. Detta kan anses utgora
ett problem, eftersom datorkoden innebir privat reglering, som utg6r ett uttryck for en privat parts maktposition.
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begrinsad. Det digitala réttighetsspraket formar némligen inte styra anvindning utanfor den tekniska
applikationen. Det dr genom avtal eller lag som siddan anvindning kan styras. Istillet for si-
kerstillande av en rittighet genom automatiserade processer och datorkod, dr dessa i sista
hand sikerstillda genom domstolsforfarande. Den samhilleliga rittsordningen™?
inverka pa datorkod genom att reglera den parts beteende som har kontroll 6ver datorkoden,
dvs. som ansvarar f6r innehallet i rittighetsspecifikationerna i det enskilda fallet. Den sam-
hilleliga rittsordningen spelar ocksa en roll i de fall dd sikerstillande (enforcement) forutsitter

kan alltsa

att licenser eller datorkod backas upp eller stéds av rittsordningen. En forutsittning for
att datorkod som “teknikbunden rittsordning” skall vara effektiv dr alltsd att den samhil-
leliga rittsordningen inte innehaller bestimmelser som inskrinker rittsinnehavarens frihet
att kontrollera anvindning och att hon inte dr beroende av stéd frin den samhalleliga rétts-
ordningen och dess exekutiva makt.

Forhillandet mellan rittighetsspecifikationer, licensvillkor och rittsliga begrinsningar kan
beskrivas pa foljande sitt. Rittighetsspecifikationer dr vanligen avsedda att kommunicera vill-
kor till en applikation™, inte en manniska. Rittighetsspecifikationerna och kommunikationen
av villkoren ér alltsa inte nédvindigtvis i en sidan form att de kan ldsas eller f6rstas av en man-
niska. Man kan dock notera att det finns tekniska applikationer avsedda att omvandla sidan
maskinlasbar (machine-readable) kommunikation till manniskoldsbar (human-readable) form™.

Man bor alltsa skilja mellan maskinldsbara villkor, som dr avsedda att styra applikatio-
ner pa anvindarsidan, och minniskoldsbara avtalsvillkor, som ir avsedda att utgbra en ritts-
handling. De minniskoldsbara villkoren (som kan ha en maskinldsbar ekvivalens) ter sig ofta
som en deklaration 6ver anvindningsvillkoren. I vissa fall kan denna deklaration anses utgéra
ett anbud eller standardvillkor, varvid parterna blir bundna till avtalet i enlighet med de all-
minna avtalsrittsliga reglerna. I andra fall 4r det friga om en deklaration jimférbar med en
paskrift i en bok som férbjuder all kopiering av hela eller delar av boken. En sidan deklara-
tion leder inte till att ett rittsligt bindande avtal uppkommer™ och ir verkningslos ifall den
inte har direkt st6d i lagen, det vill sdga ifall lagen férbjuder all kopiering eller ifall utgivaren
enligt lagen har ritt att bestimma om ett verk skall fa kopieras. I samband med det rittsliga skyd-
det av tekniska datgarder och information om rittighetsforvaltning uppRommer déarfor frigan om det réttsliga
skyddet inkluderar ett rittsligt stid for sadana villkor som inte dr avtalsbaserade och vilken den rittsliga
skillnaden mellan avtalsbaserade och icke-avtalsbaserad villkor kommer att vara.

Rittighetsspecifikationerna baserar sig 19st pa lagstiftningen, liksom vanligen ocksa villkor-
en i upphovstittsliga avtal. Liksom vid normala upphovsrittsliga avtal kan man modifiera
villkoren pa ett obegrinsat sitt. Man talar kanske inte om “rittigheten att framstilla kopior”,
utan indelar det i manga andra rittigheter med relevans i en digital milj6, sdsom rittigheten
att gOra en utskrift av verket, rittigheten att Gverféra hela eller en del av verket till ett annat
underlag, ett annat format eller en annan applikation och sd vidare. Liksom vid avtalsvillkor
uppkommer frigan om det finns indispositiva stadganden som maste beaktas. Och om sd dr
fallet uppkommer frigan hur dessa indispositiva stadganden skall férstds med beaktande av

32 Jag anvinder hir begreppet “samhillelig rittsordning” som motsats till den “teknikbundna rittsordning” som datorkoden

skapar.

3% Hardvara eller mjukvara.

34 METS ir ett projekt som bland annat har som mal att omvandla maskinlisbara villkor till minniskolisbar form. Http:/ /www.
loc.gov/standards/mets/METSOverview.v2.html.

3% Detta ir allmint vedertaget i savil nordisk som amerikansk rittsdoktrin. Haarmann, Tekijinoikeus ja lihioikeudet (2005), s.
241 f, Rosén, Upphovsrittens avtal (20006), s 82, Olson, Preserving the Copyright Balance (2006), s. 82-132.
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det rittighetssprik som anvinds i den datoriserade kommunikationen. Detta spérsmal upp-
kommer inte vid normala avtalsvillkor, si det handlar alltsd om ett nytt problem™.

Vid diskussioner om en dndamalsenlig struktur f6r DRM-system och speciellt formu-
leringen av digitala rittighetssprak eller —protokoll, aterkommer kontinuerligt frigan om
inbyggandet av juridiska koncept och rittighetsbalans i den tekniska omgivningen®’. Den
forsta fragan man maste ta stillning till 4r om det 6ver huvud taget dr nédvindigt att bygga
in upphovsrittens begrinsningar och inskrinkningar i DRM-system. Forst ddrefter blir det
relevant att avgdéra om och hur detta kan ske samt med vilka medel man kan astadkomma
detta resultat. Vidterkommer senare i denna avhandling till frigan om det ur rittslig synvinkel
ar onskvirt eller nédvindigt att designa DRM-system sa att upphovsrittens inskrinkningar
beaktas, och koncentrerar oss istillet pa frigan om det ens ir tekniskt mojligt att bygga in
upphovsrittens begrinsningar och inskrinkningar.

”Fair use” och upphovsrittens inskrinkningar utgér férsvar for anvindning som annars
skulle strida mot upphovsritten. Det dr svirt att 1 forvig avgdra vad som dr fair use”, ef-
tersom anvindningsindamal och —metoder skiljer sig fran fall till fall. Det dr ddrfér ocksa
omoiligt att helt automatisera detta juridiska koncept. I sista hand 4r det alltid en domstol
som miste avgora huruvida en handling dr forenligt med “fair use” eller en inskrinkning i
upphovsritten.

Diremot torde det vara relativt enkelt att genomfora system som beaktar upphovsrittens
tidsmissiga begrinsning, atminstone till den del upphovsritten upphdr samtidigt i olika juris-
diktioner™®. Sddana mekanismer skulle vara mojliga att genomfora ocksi i sidana system
som baserar sig pa automatiska sparrfunktioner, det vill sdga som direkt hindrar atkomst eller
anvindning,

DRM-system som innehaller automatiska spirrfunktioner dr i hégre grad problematiska
med tanke pa fazr us¢” in system som inte innehaller automatiska sparrar. Detta har illustre-
rats av Tyrviinen. Enligt Tyrviinen motsvarar system som inte innehaller automatiska sparrar
bittre upphovsrittens inskrinkningar. Istillet for att anvindning alltsa skulle vara oméjligt
Zas a matter of design”, sa skulle den som anhaller om licens helt enkelt fi ett meddelande om
att licensbegiran avslagits. Eftersom produkten inte skulle innehalla sparrfunktioner skulle
anvindning dock vara méjlig, men anvindaren skulle vara medveten om den rittsliga risk han
tar. Ifall produkten da anvinds i strid med rittsinnehavarens 6nskan skulle rittsinnehavaren
kunna skrida till rattsliga atgirder ifall han s vill*”.

Det finns alltsd indikationer pa att det dr mdijligt att dtminstone delvis tillgodose upp-
hovsrittens inskrinkningar da man designar elektroniska rittighetssprak och DRM-
system. Det torde dock vara omdijligt att helt omvandla juridiskt diffusa och kontextuella
koncept som fair use eller de upphovsrittsliga inskrinkningarna till maskinldsbart sprik eller

% Btt exempel pa ett dylikt nytt tolkningsproblem kunde vara hur man skall tolka en indispositiv upphovsrittslig inskrinkning
gillande exemplarframstillning; skulle det da ricka med att en kopia av exempelvis en artikel kan framstallas i digital form och
mojligtvis endast i ett specifikt format, eller skulle rittsinnehavaren vara skyldig att tillse att artikeln dven kan skrivas ut?

7 Tyrviinen, Concepts and a Design for Fair Use (2005). Tyrviinen aterger olika forslag till hur fair use by design skulle kunna
genomforas. Han konkluderar att de flesta forslagen endast dr avsedda att tillmétesga inskrinkningen for privatkopiering. Dess-
utom skulle de flesta alternativen kridva manuell behandling,

% Om det upphovsrittsliga skyddet upphér 50 ar efter upphovsmannens déd i en jurisdiktion och 70 ir i en annan jurisdiktion
kan det vara arbetsdrygt att genomfora ett system som beaktar dessa olika tidsgrinser. Dessutom krivs det i vart fall automatisk
tillgAng och uppdatering av uppgifter om nir upphovsmannen dor.

39 Tyrviinen, Concepts and a Design for Fair Use (2005).

108



automatisk behandling av licensbegiran*”. P4 basen av en rittslig genomgang kan man kan-
ske etablera vilka typer av ”anvindarrittigheter” som borde tillcodoses.

4.5. Uppkomsten av nya rittigheter och rittsinnehavare

Det rittsliga skyddet av elektroniska rittighetshanteringssystem ger upphov till frigan om det
sker en férdndring 1 hur upphovsritten definieras. Innebir det alltsd att nya skyddade rittigheter
uppkommer? Eftersom DRM medger 6kad kontroll 6ver anvindning av verk, och eftersom DRM-
system skyddas mot kringgdende, kan man anse att detta skydd har gett upphov till nya rittigheter
som baserar sig pa denna faktiska kontroll. De senaste dren har man i det internationella rittsliga
samfundet livligt diskuterat frigan om huruvida skyddet av DRM-system gett upphov till en ny
ensamritt, nimligen rittigheten att kontrollera tillgdng (access right)*".

Denna dtkomstratt motsvarar inte upphovsrittslagens begrepp “tillgingliggdérande fo6r all-
7402 utan utgor en skild ritt att hindra all slags tillgdng il digitala objekt baserad
pa den kontrollméjlighet de tekniska atgirderna medger. Upphovsmannen skulle enligt detta
tinkande ha ritt att kontrollera och reglera hur, nir, pa vilket sitt och pa vilka villkor anvin-
darna kan bekanta sig med och anvinda det digitala objektet. Denna kontroll av anvindning

minheten

ir alltsd mer omfattande dn de rittigheter, som enligt upphovsrittslagen tillhér upphovs-
mannens ensamritt. Upphovsrittslagen ger nimligen inte rittsinnehavaren en ensamritt att
kontrollera dtkomst efter att verket en ging offentliggjorts. En sadan rittighet kommer nu att
basera sig pa tekniska atgirder och/eller avtal som backas upp av det upphovstittsliga syste-
met. Rittstekniskt kan man genom avtalsarrangemang till och med dstadkomma en situation
dir rittsinnehavaren kommersiellt kan nyttja verket men utan att det nagonsin offentliggérs
eller publiceras i upphovsrittslig bemirkelse*”. Man kan siga att en sddan utveckling i och for
sig motsvarar rittsinnehavarnas intressen i den digitala miljon*™.

Eftersom upphovsmannens rittigheter inte lingre skulle begrinsa sig till en kontroll av det
abstrakta verket och rittigheterna att producera och gora verk tillgingliga for allmidnheten,
utan dven skulle ticka ritten att kontrollera tillgangen till slutprodukten, det digitala objektet,
sa skulle detta de facto innebara en kontroll dver tillgangen till idéinneballet.

400 Det senare dr att jaimfora méjligheterna till automatisering av juridiskt beslutsfattande. Det hir dr ett omrade som inte nir-
mare kan diskuteras inom ramen f6r den hir avhandlingen. Omfattande forskning gillande artificial intelligence och besluts-
fattningssystem bedrivs inom ramen for sin egen disciplin. Om denna disciplin, se Seipel, Computing Law (1977), s. 307 ff. och
Wahlgren, Automation of Legal Reasoning (1992), s. 133-141.

4 Se bla. Litman, The Exclusive Right to Read (1994), Olswang, Accessright (1995), Morano, Legislating in the Face of New
Technology (1997), Bing, The New or Evolving ”Access Right” (2001), Hoeren, Access Right as a Postmodern Symbol (2001),
Koizumi, The New or Evolving “Access Right” in Japan (2001), Perlmutter, The ”Access Right” in the United States (2001),
Grosheide, Copyright Law from a User’s Perspective (2001), Heide, Copyright in the E.U.and United States (2001), Ginsburg,
From Having Copies to Experiencing Works (2003).

42 Enligt Heide, Access control and innovation (2000) skulle ritten att gora ett verk tillgingligt fér allminheten dven innehalla
en ritt att kontrollera tillgang. Han har dock i Heide, Copyright in the E.U.and United States (2001) korrigerat sin stindpunkt
och ansett att denna ritt att kontrollera tillging inom ramen fér upphovsritten dr mycket begrinsad, men att en sadan ritt kan
basera sig pa andra rittighetsstrukturer sisom dganderitt eller ritt att tillhandahalla tjanster pa de villkor man vill.

4 Se Karnell, Upphovsrittsligt skydd fér icke offentliggjorda verk (2000) dir han diskuterar férhallandet mellan offentlighets-
lagstiftningen och upphovstitten inom ramen for fallet med scientologi-kyrkan. Scientologi-kyrkans skrift hade blivit en of-
fentlig handling i och med att den inlimnats till en myndighet och scientologi-kyrkan 6nskade férhindra att innehéllet i skriften
spreds. I detta fall ansags det att en skrift som kyrkan tillhandahallit sina medlemmar inte hade publicerats i upphovsrittslig
bemiirkelse. Karnell jamfor situation med att staten skulle kunna tvinga en upphovsman éverlimna sina halvfirdiga verk till
staten. For en mer djupgaende kritik av Karnells synpunkter, se Still, Napster (2002).

4% Nimmer & Krauthaus, Information as A Commodity (1992).
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Diskussionen dskadlige6r hur den faktiska kontrollmakten kan inverka pd den juridiska
rittighetens omfattning. Det dr ddrfér angeldget att analysera hur elektronisk rittichetshan-
tering paverkar mojligheterna att kontrollera atkomst och vilka potentiella problem detta
medfér. Speciellt ger det anledning att fundera Gver hur lingt denna dtkomstritt (access right)
stricker sig, och speciellt varfér och hur den kan eller borde begrinsas.

Situationen kan jimféras med vissa traditionella begrinsningar av dganderitten i upphovsrittslagstift-
ningen. Dessa giller konstnirers atkomstritt till verk som befinner sig i annans dgo fér upphovsman-
nens konstnirliga och ekonomiska syften (FiURL 52 a §) samt ritten att ingripa mot férfaranden som
krinker upphovsmannens moraliska rittigheter och konstndrliga integritet (FIURL 3, 11 och 53 §). I
dessa fall har man ansett det motiverat att kringskéra dganderitten till f6rman f6r upphovsmannens in-
tressen. Da rittsinnehavaren genom elektronisk rittighetshantering kan vidmakthilla férfogandet Gver
det digitala objektet uppkommer fragan om det finns skal att rittsligt kringskira detta reella férfogande
till anvindarens férdel. Kan alltsd anvindarnas och allmidnhetens rittigheter att ta del av upphovsritts-
liga verk utgéra skil for en begrinsning av rittsinnehavarens frihet att skydda sina idéella eller ekono-

miska intressen?

Det rittsliga skyddet av DRM-system ger potentiellt upphov édven till spinningar med andra
rittigheter och friheter samt virderingar. Det rittsliga skyddet av DRM-system kan paverka
till exempel den fria forskningen och kommunikation av vetenskapliga r6n, ifall forskning och
undervisning i datasikerhet begrinsas. I sista hand kan den rentav utgdra ett hot mot vetenskapens
frihet, ifall det dr forbjudet for forskarna att fritt formedla och diskutera sina ron*®.

Skyddet av DRM-system kan ocksé utgdra ett hinder £6r fri manipulering av dataobjekt f6r
att 6ka den ur anvindarsynpunkt viktiga samverkansférméagan. Det kan nidmligen vara svirt
att avgdra nir rittsinnehavaren har velat hindra tillgdng till dataobjektet i ett annat format
eller i en annan applikation. Skyddet av DRM kan dirfor std 1 konflikt savil med anvindares
datasikerhetsdtgirder som med interoperabilitetsénskemal samt 1 sista hand dven leda till
monopolisering av den tekniska utvecklingen, distributionen av verk och dirmed hela mark-
naden™”.

Det dr inte endast fraga om att upphovsmin eller de till vilken upphovsritt Gvergitt (ritts-
innehavarna) skulle erhalla ett starkare upphovsrittsligt skydd. Fraga dr ocksa om att rittsligt
skydd, vanligen 16st baserat pa upphovsritt, skulle tillerkdinnas nya kategorier av nyttjande
och nyttjare. Alla personer med ett ekonomiskt intresse att kontrollera tillgdng och nytt-
jande av innehall erhaller inte upphovsrittsligt skydd. Upphovsrittslagstiftningen ticker inte
heller nédvindigtvis alla ekonomiskt intressanta nyttjanden. DRM-system kan i dessa fall
erbjuda ett alternativt skydd, vars effektivitet garanteras genom det réttsliga skyddet av DRM-
system.*”

Det dr uppenbart att det rittsliga skyddet av sjdlvhjilpsitgirder komplicerar en inom-
upphovsrittslig diskussion om balansen mellan olika intressen och rittsinnehavare. Det torde

405 Besek, Anti-Circumvention Laws (2004).

% Vinje, A Brave New World (1996).

“7 Groscheide beskriver denna expansion av upphovsritten till relationer och nyttjandeformer utanfor det traditionella upp-
hovsrittsparadigmet och uttrycker sin oro fér hur det expanderande rittsliga skyddet kan férsimra anvindarnas stillning, Gro-
scheide konstaterar dock att man i Nederlinderna pa officiellt hall i allt stérre grad borjat oroa sig for anvindarnas situation,
Groscheide, Copyright Law from a User’s Perspective (2001), s. 321.
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dirfor vara oundgingligt att anknyta dessa diskussioner till policyriktlinjer som Gverskrider
det upphovsrittsliga och férbinder upphovsritten med de vidare informationsrittsliga dis-
kussionerna.

4.6. Interoperabilitet och DRM ur kontrollsynvinkel

Med interoperabilitet eller samverkansférmaga avses att tvd eller flera mjuk- eller
hardvaruapplikationer pd ett meningsfullt sdtt kan utbyta information*®. T praktiken handlar det
vanligen om att en fil skapad i ett format kan dterges i olika anvindningsapplikationer (hdrd-
eller mjukvara) eller kan omvandlas till ett sidant format att mottagaren kan tillcodogéra sig
innehallet*™. Man talar om bristande interoperabilitet eller samverkansforméga till exempel ifall
ett datorprogram endast gir att anvinda pd en dator med Microsofts Windows operativsystem
men inte pd en med Apples Mac. Eller om en musikfil képt pa iTunes inte gir att anvinda 1 ndgon
annan mobil spelare dn en iPod.

Allmint taget brukar man utgd ifrdn att det dr 6nskvirt att efterstriva interoperabilitet.
Bristande samverkansférmdga leder nimligen till att man blir ldst till en viss teknik, och
kostnaderna for att byta system kan vara avsevirda. Bristande samverkansférméga kan dock
samtidigt anvindas som affirsstrategi''’
om en viss teknik avser att forhindra viss anvindning, dvs. utgdr en teknisk atgird, eller
om det bara dr friga om att tekniken har vissa funktioner som oavsiktligen medfér att viss
anvindning férsviras. Som exempel kan nimnas frigan om huruvida streaming-teknik (som
motsvarar radio- och televisionssindningar i den digitala miljon) skall uppfattas som en tek-
nisk atgird som det dr forbjudet att kringga, eller om det ér tilldtet att skapa system som
mojliggdr nedladdning och kopiering av det streamade innehillet. Man kan ocksa fraga sig
om det skall det vara tillitet for anviindaren att konvertera en fil fran det skyddade streaming-
formatet till 6ppna format sisom mp3, eller om det rittsliga skyddet av DRM-system kan
stilla hinder for detta®"'.

Liksom ndr det giller olika format eller olika applikationer kan DRM-systemen dstad-
komma interoperabilitetsproblem. I kapitel I11.3 ovan har redogjorts f6r uppkomsten av tek-
niska atgirder. Manga sadana atgirder har varit teknik- eller verksspecifika eller lett till inter-
operabilitetsproblem pa anvindarsidan, det vill siga ett kopieringsskyddat verksexemplar har
inte kunnat anvindas pa en hirdvara som saknar stéd £6r tekniken. Det hir har varit ett kint
problem till exempel f6r kopieringsskyddade CD-skivor, som inte kunnat spelas 1 datorers
CD-stationer. Eftersom man kan anta att en kbpare av en CD-skiva samtidigt har erhallit ritt
att aterge innehallet pa CD-skivan kan man fraga sig om han har ritt att kringga funktioner

. Det hir gor att det ibland kan vara svart att avgora

48 Ordet samverkansformaga har definierats litet olika i olika sammanhang, och avsikten ir inte att hir nirmare diskutera vilken
definition som 4r den “ritta”.

49 For en mer detaljerad beskrivning av interoperabilitetsproblemet och DRM-system, se Rump, Definition, Aspects, and
Overview (2003), s. 13-15.

419 Shapiro & Varian, Information Rules (1999), s 102 ff.

411 Just dessa fragor har i USA dryftats i malet RealNetworks vs. Streambox, se nirmare nedan i kapitel IV.3.1.3. Stokes, Digital
Copyright (2005), s. 139 slutar sig till att streaming bor anses utgdra en teknisk atgird, eftersom rattsinnehavaren kan antas ha
valt formatet just for att férhindra nedladdning och kopiering, Alternativt kan man anse att teknik som méjliggér nedladdning
och kopiering av streamat innehall motsvarar produktionen av bandspelare och videoapparater, som ju ér en fullt tillaten aktivitet
i den analoga miljon.



eller konsekvenser av DRM-system som gor det omdiligt att dterge skivan pd valbart sitt (till
exempel pa valbar apparat med valbart operativsystem)? Aven DRM-system i sig kan alltsi
sakna samverkansférmdiga. Ibland dr bristen pa samverkansfGrmaga en medveten strategi,
ibland endast en oférutsedd konsekvens av den teknologi som anvinds.

I samband med regleringen av elektronisk rittighetshantering uppkommer dirmed fragan
om man har ritt att kringgd DRM-system fOr att uppna samverkansférmdga. Man kan sér-
skilja mellan tre typsituationer. Det kan f6r det férsta vara friga om att tillverkare av applika-
tioner avsedda att anvindas for atergivning av innehall forséker utveckla en applikation som
stoder olika DRM-system (vilket 6kar applikationens bruksvirde ur konsumentsynvinkel)*'2.
Fér det andra kan det vara friga om aktérer som tillhandahéller tjdnster eller produkter av-
sedda att forbittra samverkansformagan mellan olika applikationer och deras méjligheter att
utveckla saidana produkter och tjanster. For det tredje kan det vara fraga om att en slutanvin-
dare eller konsument soker byta format for att kunna anvinda innehallet i ett annat format
eller en annan applikation. Vid genomgangen av regleringen av DRM-system 4r det alltsa skal
att fundera 6ver 7/ vilken del regleringen stider systemutvecklares och rattsinnehavares intresse att kringga
eller tillimpa applikationer som skall ka DRM-systems samverkansformaga eller mijliggira anvindning
av innehall pa ett mer flexibelt sitt.

4.7.Det analoga halet

Traditionellt har man ansett att DRM-system inte dr helt vattentita. Det édr inte bara genom att
kringgd tekniska atgdrder som innehall kan méngfaldigas och 6verforas fria fran elektroniska
rittighetshanteringssystem. DRM-systemens storsta sarbarhet har traditionellt ansetts bero
pa moijligheterna att omvandla innehall fran digitalt till analogt format och tillbaka till digitalt
format.

Det analoga halet uppstir i flera situationer. Tekniska applikationer och apparater kan ha
en analog eller oskyddad utgiang som mojliggor framstillning av exemplar*”. Dessutom kan
det vara friga om att ett framforande i analogt format upptas genom analoga medel. Detta
kan ske till exempel genom att anvinda skanners, filma tv-skdrmen eller biografduken eller
14, Kopior gjorda pa detta sitt ir vanligen av
samre kvalitet. Kopians kvalitet 4r da beroende av hur bra kvalitet uppspelnings- och inspel-
ningsapparaturen hat.

De senaste dren har avgérande framsteg gjorts 1 kampen mot det analoga halet. Det analoga
halet bekdmpas i férsta hand med hjilp av tillimpningar baserade pa digitala vattenstimplar.
Ett av de tidigaste exemplen var vattenstimplar till skydd for digitala bilder. Den digitala vat-
tenstimpeln syntes inte pa anvindarens dator- eller tv-skdrm, men ifall man foérsokte skriva
ut bilden pa en skrivare blev bilden helt f6rstérd. Idag finns det ocksa tekniska méjligheter
att férse auditivt och audiovisuellt innehall med gémda signaler (som alltsé inte dr férnimbara
tor dhoraren eller betraktaren), som astadkommer sd kraftiga storningar i eventuella inspel-

spela in musik som spelas upp genom hégtalare

12 Man kan som exempel ta en tillverkare av birbara musikspelare som vill méjliggéra anvindning av musik kopta pa iTunes,

som kontrolleras av Apples privata DRM-teknik.
13 Just the Facts on Digital Watermarking. Digimarc samt Hunt, Analog Reconversion Problem, 12.2.2003.
1" De enda verkstyper som inte ir utsatta for denna sarbarhet ir datorprogram och databaser.



ningar (genom att filma skdrmen eller spela in ljud) att kopiorna i praktiken 4r obrukbara*”.

Man har ocksd i 6kad grad utvecklat teknik med vilken man kan spédra och identifiera
innehéll och avgdra om det anvinds lagligen. En del av denna teknik kan till och med an-vin-
das for att identifiera illegalt material pd fildelningsnitverk och hindra éverféring av sidant
illegalt material Gver fildelningsnitverken*®. Man har ocksd utvecklat teknik som avser att
”#7 innehall i anvindares applikationer.

Overlag har man gatt framat 1 forséken att dstadkomma sikra anvindningsomgivningar f6r
1418.

spdra och forhindra eller stora anvindning av ”olagligt

innehal
Vad har dé det analoga halet f6r potentiell rittslig relevans? Det analoga halet har traditio-
nellt ansetts utgdra ett argument for att rittsinnehavares kontrollméjligheter inte kan asido-
sitta upphovsrittens inskrinkningar, som ju inte kriver att anvindaren skall ha en m&jlighet
att gora perfekta kopior. De senaste dren har den tekniska utvecklingen i 6kad grad utokat
mojligheterna att tippa till detta analoga hél, som av upphovsrittsindustrin och sirskilt film-
industrin har ansetts vara ett stort hot'’. Da det nu finns tekniska mojligheter att tappa till
det analoga hilet kan man inte lingre utga ifran att DRM-system inte skulle kunna ha nagon
effekt pa den fria rorligheten for information. Ur regleringssynvinkel bér man ocksa analy-
sera vilka rittsliga dtgirder som vidtagits till stod for eller emot kontroll dven av den analoga
sfiren, till exempel genom att paféra elektronik- eller tjansteleverantorer en skyldighet att
inkorporera teknologi som stéder dtgirder avsedda att tippa till det analoga halet.

4.8. Utokad rattslig bevakning och sikerstéllande av rattigheter

Genom DRM-system 6kar méjlicheterna att i praktiken kontrollera anvindningen av innehall.
Dels kan detta ske genom spirrfunktioner som helt enkelt hindrar anvindning, Dels kan detta ske
genom metoder fOr att spira, mita eller pd annat sitt évervaka anvindning, Ovan har vi redan
diskuterat méjligheterna att direkt férhindra anvindning;

Elektronisk rittighetshantering innebér en stor forindring i hur upphovsritt kan skyddas
och sikerstillas. Med hjalp av DRM-system kan upphovsrittsintrang uppdagas och bevismaterial sikras.

Speciellt i kombination med en effektiverad rittslig handliggning®” innebir elektronisk rit-

15 SunnComm Merges with Analog Hole Plugger DarkNoise, DRM Watch 5.2.2004. Rosenblatt, AACS to include Macrovision
ACP, DRM Wiatch 1.6.2006.

16 Rosenblatt, MusicIP Obtains Patent for Accoustic Fingerprinting, DRM Watch 13.6.2006.

17 Med olagligt menas hir att rittsinnehavarnas auktorisation till exempel genom ett licenseringsférfarande inte erhallits.
#1871l exempel Windows Media Player stéder DRM-system fér olika anvindarapplikationer och filformat.

19 Just the Facts on Digital Watermarking, Digimarc, samt Hunt, Analog Reconversion Problem, presentation 12.2.2003 och
Hunt, Digital Content Protection. 2005 Status Report, dir han ocksa for fram teknologiska framsteg i kampen mot det analoga
halet.

2 De senaste aren har den rittsliga handliggningen av drenden markant undetlittats genom internationella $verenskommelser
gillande civilrittsligt, straffrittsligt och polisidrt samarbete, se sirskilt Europaparlamentets och radets direktiv 2004/48/EG av
den 29 april 2004 om sikerstillande av skyddet for immateriella rittigheter, Radets férordning (EG) nr 1348/2000 av den 29
maj 2000 om delgivning i medlemsstaterna av handlingar i mal och drenden av civil eller kommersiell natur, Radets férordning
(EG) nr 44/2001 av den 22 december 2000 om domstols behérighet och om erkinnande och verkstillighet av domar pa privat-
rittens omride, Radets forordning (EG) nr 1206/2001 av den 28 maj 2001 om samarbete mellan medlemsstaternas domstolar i
fraga om bevisupptagning i mal och drenden av civil eller kommersiell natur, samt Meddelande fran kommissionen till ridet och
Europaparlamentet - Haagprogrammet: tio prioriteringar fér de kommande fem aren. Partnerskapet for fornyelse i EU nir det
giller frihet, sikerhet och rittvisa (IKOM(2005) 184 slutlig).

1 praktiken har det ocksi stor betydelse for rittsinnehavarna att det i hégre grad ar mojligt att sluta avtal, varvid man kan komma
Sverens om en process som gor det enklare for rittsinnehavaren att géra sin ritt gallande (till exempel ett skiljemannaforfa-
rande). Istillet fOr att vara tvungen att forliga sig enbart pa upphovsritten kan man i i hdgre grad anvinda sig av avtal som ett
medel for att skydda sina intressen.
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tighetshantering potentiellt en stor férindring till férdel £6r stirkt sikerstillande av rittighe-
ter (rights enforcement).

Da det dr ldttare att spara och avslja eventuella rittskrinkningar dr det ocksa littare att
vid behov skrida till rittsliga atgarder. Det hir innebér ocksa att den upphovsrittsliga insti-
tutionen stérks, eftersom en forutsittning for vilken som helst rittslig institution 4r att rétts-
ordningen édven i praktiken kan féljas och sikerstillas. Den europeiska rittsuppfattningen
utgdr fran att normerna dven i praktiken ar effektiva.

Till exempel sparning av illegal anvindning av verk kunde fa betydligt mer omfattande
proportioner dn vad det har idag. De forsta tillimpningarna gillde sparning med hjilp av
s6kmaskiner och agenter av illegalt tillgédngliggjorda verk pd Internet. Fran en manuell spar-
ning, dir illegalt distribuerade verk nirmast sparats med hjilp av allminna s6kmaskiner*,
har man 6vergatt till allt mer tekniskt avancerade metoder. Genom vattenstimpling kan man
med speciella s6kmaskiner snabbt spara illegal distribution av vattenstimplade verk. En syn-
lig vattenstimpel fungerar dirfér dven avskrickande pa potentiella upphovsrittsinkriktare.
Idag kan ocksa den mjukvara som dr f6rknippad med innehéllet innehalla en autenticerings-
mekanism som gor att endast auktoriserade verk kan anvindas.

Ett problem har varit att s6kning och Overvakning endast kunnat ske inom de 6ppna
nitverken, dvs. Internet, eller nitverk som man speciellt har fatt tillgang till. Detta innebir
att intranidt och andra mer eller mindre privata nitverk eller innehéllet i enskilda datorer inte
kunnat Gvervakas, dtminstone inte lagligen. Det dr inte uteslutet att avancerad teknik kan
méjliggdra Gvervakning och sparning dven i privata ndtverk. Idag dr det dtminstone mojligt
att 6vervaka fildelningsnitverk for att spara vem som sprider olagliga filer**.

Detta problem kan 16sas dels genom ett ansvar fOr tjdnsteleverantorer att filtrera innehall,
dels genom att konstruera sikra anvindningsmilj6er, dir endast auktoriserade verk kan an-
vindas. Det interimistiska dliggandet av Napster att filtrera innehallet 1 fildelningsnitverket dr
ett exempel pa det f6rra alternativet, medan Microsofts policy att i allt hdgre grad med hjilp
av uppdateringstjinster for programvara implantera mekanismer som kan spira olicensierad
programvara ir ett exempel pa det senare alternativet'”.

Det finns en viss risk att elektronisk évervakning kan anses strida mot skyddet av privat-
livet, speciellt till den del denna Gvervakning hinfér sig till verksamhet som sker i privata
datasystem. Vad som anses vara ett privat datasystem ir naturligtvis en tolkningsfraga. Aven
datasystemigarens kinnedom om &vervakningen eller godkdnnande av dvervakningen torde
ha rittslig relevans. Med tanke pa att elektronisk évervakning kan ske automatiskt och att den
endast reagerar pa otilliten anvindning dr det inte sjalvklart att den bor anses vara férbjuden
sasom en krinkning av den privata integriteten.

Mboijligheterna att spara upphovsrittsintrang och sikra bevismaterial beror i férsta hand pa
vilka atgirder man vidtagit vid utgivningen av verket. Upphovsrittsintring som sker genom
att en mdrkt fil sprids genom hemsidor pa Internet kan littast uppdagas om filen ar férsedd

! Sgkmaskiner saisom Hotbot, dir man kan specificera att sokresultatet bor innehalla vissa format typiska for vissa slag av verk
gt.ex. MP3-filer f6r ljud eller JPEG-filer f61 bild) forenklar dylik s6kning,

“22Till exempel BayTSP tillhandahaller teknik med hjilp av vilken man kan spara och sikra bevis fér vem som férst laddar upp
upphovsrittsligt skyddat innchéll pa fildelningsnitverk. Tekniken 4r tillimplig dven pa fildelningsnitverk som anvinder sig av
swarming-teknik. Se nirmare om BayTSP l6sning i ”Learn how FirstSource can track the propagation of files from one user”,
BayTSP.

42 }Kotila_incn, Kopio-Officen ja -Windowsin kiyttdjit ahtaammalle, Tietokone 27.4.2006.
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med en digital vattenstimpel som 4r robust, dvs. svir att kringga eller f6rstéra. Mojligheterna
att skrida till dtgdrder mot en dylik rittskrinkning dr beroende av stadganden om notice-and-
take-down-férfaranden samt regler om villkoren f6r registrering av hemsidor (dvs. huruvida
man kan identifiera vem som har ansvaret for hemsidan). Rittskrinkningar som sker genom
andra metoder, t.ex. spridning genom e-post eller fildelningsnitverk dr svarare att komma at,
och skulle i princip kriva handrickning av leverantéren av kommunikationstjansterna. De
tekniska atgirdernas praktiska betydelse med tanke pa sikerstillande av ritticheter ar alltsd
dels beroende pa huruvida man i ett tidigt skede beaktat detta behov vid utformningen av den
slutliga produkten samt till vilken del tekniskt bevismaterial kan anvindas i en ritteging samt
vilka Gvriga rittsliga strukturer som stoder denna effekt av tekniska dtgarder*.

Den 6kade 6vervakningen och kontrollen leder inte nédvindigtvis till nigot orwellianskt
samhille, dir staten med tekniska medel 6vervakar sina medborgares férehavanden. I prakti-
ken dr det dessutom snarare féretagen eller andra privata organisationer eller privatpersoner
som utgdr den potentiella 6vervakaren, inte staten®. Mojligheterna till 6kad teknisk 6vervak-
ning och kontroll innebir dock inte utan vidare att detta dr nskvirt ur samhallelig synvinkel.
Aven om exempelvis foretag endast i begrinsad man har politiska avsikter kan man utga ifrin
att foretagen drivs av ekonomiska motiv och egennytta och knappast har nagot intresse av att
frimja samhallelig nytta*.

Den tekniska kontrollen dr, sisom redan ovan framkommit, av mycket varierande slag. Det
finns ocksa stora skillnader i hur olika kontrollatgirder paverkar den informationsrittsliga
integriteten. Detta leder till att det litt uppkommer vissa spanningar mellan ritticheten att
utova teknisk kontroll och persondataskyddet. Det dr didrfér av relevans hur rittsordningen
beaktar behovet att skydda den privata integriteten. Detta dr en friga som inte nirmare kom-
mer att analyseras inom ramen fér denna avhandling. Det torde ricka med att konstatera
att upphovsrittsdirektivet direkt forutsitter att persondatadirektivet f6ljs vid tillimpning av
tekniska dtgirder*”. I praktiken 4r det ofta med enkla medel mojligt att utforma den tekniska
kontrollen pa ett sadant sitt som inte krinker persondataskyddet.

En annan negativ foljd av 6kade krav pa teknisk kontroll ir att de kan leda till stora ut-
gifter f6r upprittandet av en kontroll vars allmidnna sociala och ekonomiska férdelaktighet
kan ifrdgasittas. Detta problem accentueras vid en riskférdelning dir tredje personer, sisom
olika slags tjansteleverantdrer, pafors en skyldighet att vidta (tekniska och organisatoriska)
atgirder for att forhindra spridning av illegala kopior.

42 Aven innan en produkt dr firdig att slippas pi marknaden kan det finnas skil att férsikra sig om att rittskrinkningar for-
hindras eller atminstone uppdagas. Rosenblatt, Philips Video Watermarking Chosen for Digital Cinema, DRM Watch 23.2.2000,
dir han refererar teknologi som gér det méjligt att spara vilken biograf som illegalt framstillt en kopia av em film samt ndr
kopian framstillts. I Rosenblatt, Two Fingerprints: Audible Magic to Integrate with Activated Content. DRM Watch, 5.10.2005,
refereras teknik med hjilp av vilken man kan spara vem som spridit innehdll olagligt samt spara sadant innehall pa till exempel
fildelningsnitverk. Se dven Rosenblatt, Thomson Announces B2B Content Security for Video. DRM Wiatch, 23.3.2006.

43 Bt storre hot dn den tekniska kontrollen i sig, torde en 6kad koncentrering av mediamakten vara, speciellt i kombination med
en vertikal integrering mellan innehillsproducenter, kommunikationsindustri och konsumentelektronik. Det ar inte uteslutet
att de stora mediakoncernerna har intresse av att paverka politiken, for att inte tala om deras intresse av att minska konkurrens
atminstone till den del denna ror deras centrala verksamhetsomriden.

426 Man skall komma ihdg att féretag i forsta hand drivs i avsikt att géra ekonomisk vinst. Etiska och moraliska ataganden upp-
star vanligen som en foljd av att de utgor en forutsittning for att kunna skapa ekonomisk vinst.

77 Punkt 57 i ingressen till upphovsrittsdirektivet.
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4.9. Utvidgade licenseringsmoijligheter

DRM-systemen medfér utvidgade licenseringsmojligheter. Fér det forsta finns det i princip
mojligheter att bygga upp sikzénster med hjilp av vilka man enkelt kan kontrollera vem som
ir rittsinnehavare. Ndgra sddana allmint tillgingliga tjdnster har inte uppstitt. Inom vissa
branscher har privata databaser skapats. Detta giller speciellt pda musikens omrade, ddr man inom
ramen for samarbetet mellan upphovsrittsorganisationerna (CISAC) skapat en internationell
databas*®. Dessa databaser 4r dock inte allmint tillgingliga, utan de dr endast tillgingliga for
medlemsorganisationerna®®.

Till de licenseringsbefrimjande dtgirderna hor ocksa &lareringstjanster. Dessa kan uppritt-
hillas av foretag eller upphovsrittsorganisationer. Vissa klareringstjanster inkluderar samti-
digt leverans (Gverforing) dven av innehallet.

Upphovsrittsorganisationernas verksamhet kan normalt definieras som klareringstjdnster.
Digitala Klareringstjanster innebir att klareringen kan ske snabbt, enkelt och effektivt genom
en Internet-portal. Copyright Clearance Center (CCC) 1 USA var den fOrsta tjdnsten att eta-
blera det man kallar £6r ome-stop-shop £6r klarering av rittigheter. Copyright Clearance Center
licenserar litterdra verk f6r anvindning inom utbildning, inom organisationer samt for affdrs-
bruk. Man licenserar f6r anvindning pa drsbasis for internt bruk eller pay-per-use i de fall den
arliga licensen inte omfattar den anvindning som eftertraktas eller det dr friga om externt
bruk. Copyright Clearance Center licenserar verken pa basen av och i enlighet med sina avtal
med rittsinnehavarna (forlagen). Sjilva verket tillhandahills inte genom servicen, utan det r
enbart friga om en klareringstjinst. Till den del Copyright Clearance Center inte pa basen
av avtalet med rittsinnehavaren har befogenhet att licensera verket kan Copyright Clearance
Center 4 kundens vignar kontakta rittsinnehavaren for att klargéra huruvida och pa vilka
villkor rattsinnehavaren ir beredd ar bevilja licens™.

Till den del dven sjilva verket tillhandahélls genom tjdnsten talar man om elektronisk han-
del. Lehtikuvas bildtjanst dr ett exempel pd en tjinst som tillhandahaller innehall dven for
kommersiellt bruk. Lehtikuva tillhandahaller bildmaterial f6r anvindning i reklam, tidningar,
broschyrer, Internet mm. Genom avtal med utlindska agenturer har man tillgang dven till
deras bildmaterial. Lehtikuva har dirfér Gver 2 miljoner bilder att tillhandahélla. Bilderna
#1. Lehtikuvas bilder ir markta med digitala
vattenstimplar, men Lehtikuva baserar inte sin kontroll av anvindningen enbart pa DRM-
system utan dven pa avtalsvillkor. Lehtikuvas bildmaterial kan indelas 1 tvd typer beroende
pa licensvillkor, det vill sdga 1 publiceringsfria (Rights Free, julkaisuvapaa) och anvindnings-
overvakade (Rights Managed, kiyttévalvottu) bilder. Standardvillkoren innehaller férutom
grundliggande leveransvillkor dven villkor bland annat gillande hur rittsinnehavarna skall
nidmnas och hur bildmaterialet far redigeras. Dessutom finns ett flertal villkor som 4r avsedda
att befista rittsinnehavarens kontroll 6ver innehallet. Enligt standardvillkoren gillande an-
vindningsévervakade bilder (RM-bilder) dr kunden skyldig att tillhandahalla Lehtikuva ett
gratis ’upphovsrittsexemplar” av den trycksak i vilken fotografiet ingar. Ifall sd inte sker

visas och kan dven Overforas i elektronisk form

% The Common Information System (CIS), som uppritthills av CISAC har integrerat existerande system. Informationen i
denna databas uppdateras pa nationell niva men méjliggdr s6kning pa internationell niva.

29 CIS beskrivs nirmare pa http://www.cisac.org/.

0 Http:/ /www.copyright.com.

i Http:/ /www.lehtikuva.fi.
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har Lehtikuva ritt att debitera en sérskild administrativ dvervakningsavgift. Kunden maste
dessutom returnera eller radera alla kopior av bilden. Publiceringsfria bilder (RF-bilder) far i
motsats till RM-bilder anvindas dven pa Internet, men kunden férbinder sig bland annat att
se till att bilderna inte bildar arkiv som slutanvindaren har tillgdng till och pé ett sidant sitt
att man inte kan tolka det som att bilderna ar fritt nedladdningsbara frin Internet*”.

For att ta ett annat exempel pa elektronisk handel med upphovsrittsligt skyddat innehall
avsedd for konsumenter kan man nimna Weedshare, som fungerar som superdistributions-
schema. Man kan alltsd ladda ner musik i WMA-format genom Internet. Enligt gillande
tjanstevillkor har kunden ritt att spela liten upp till tre ganger utan att betala. Efter att kun-
den betalat kan hon framstilla permanenta kopior och anvinda filen pa upp till tre datorer,
brinna filen pd CD f6r att anvinda i CD-spelare eller 6verfora till en birbar spelare som
stoder Windows Media Player. Kunden kan ocksa skicka filen till en annan person, som kan
anvinda filen efter att forst ha ingatt ett avtal med Weedshare. P4 detta sidtt mojliggors alltsd
att innehall sprids frdn en person till en annan, och man behéver inte ladda ner musiken fran
Weedshares webbtjdnst. Personer som licenserat en weedshare-fil ges incitament att sprida
musiken vidare genom att de fir en del av licensinkomsterna frin Weedshare®. Weedsha-
res affirsmodell och tjanstens anvindningsvillkor stdds av och sikerstills genom det DRM-
system de anvinder.

De utvidgade licenseringsmoiligheter DRM-system erbjuder dr av varierande slag; Det
finns skillnader ifrdga om hur enkelt det ar att licensera®*
av varan/tjansten utgor en del av licenseringsprocessen®; hur licenseringsvillkoren férhand-
las*® och huruvida samt pa vilket sitt de integreras med den vara/tjanst som levereras®’ och
huruvida samt vilka slag av sjilvhjilpsmekanismer som integrerats med varan/tjansten®”.
Den digitala miljén méjliggdr ocksa licensering direkt mellan rittsinnehavare och slutanvin-
dare oberoende av om det finns ndgra mellanhinder eller ej.

Den tekniska utvecklingen har pa ett revolutionerande sdtt mijliggjort licensering. Det dr helt klart fra-
ga om ett betydande paradigmskifte for upphovsritten, vars utformning i mycket priglats just av svirig-
heterna att sluta avtal mellan rittsinnebavare och nytfjare. DRM-system mojliggor alltsd individuell
licensering i situationer dir ndgot kontraktsforhallande inte tidigare kunde ha uppstitt (sisom

, huruvida betalning och leverans

2 Det senare villkoret r mangtydigt. Meningen torde vara att se till att eventuella upphovsrittsliga avgiftssystem ir tillimpliga

i fallet.

33 Hetp:/ /www.weedshare.com.

4 Licenseringen kan kriva olika mycket anstringningar frin licenstagarens sida. Vid licensering som inbegriper penning-
transaktioner 4r licenseringsprocessen alltid mera invecklad. I vissa fall erbjuder klareringstjanster endast information om licen-
seringsscheman, rittsinnehavare eller dylikt, medan speciellt sidana e-handelsmodeller som ir riktade till konsumenter automa-
tiserar och férenklar licenseringsprocessen sa mycket som mojligt.

3 Fullfjidrade e-handelsmodeller f6r B2C-handel integrerar vanligen leveransen och betalningen med licenseringsprocessen.
1 B2B-modeller betalas licensavgifter ofta i rater beroende pa forsiljning eller dylikt och inte som en engangssumma. I manga
B2B-modeller finns det ingen fardig tjanst eller produkt som skall levereras, eftersom avtalet kan gilla exempelvis ritten att
framstilla en Gversittning av ett skriftligt verk. Licensobjektet behéver inte heller gilla anvindningen av ett helt verk, utan kan

dlla anvindning av ett del av ett verk, t.ex. en del av en bild.

*¢ Licenseringens automatiseringsgrad kan skilja sig avsevirt i olika licenseringsscheman. I vissa fall ir det inte i egentlig mening
ens friga om en forhandling av licensvillkor, utan licensvillkoren deklareras av licensgivaren eller utgér en del av varans/tjans-
tens utformning; I andra dndan av denna skala handlar det om helt fritt avtalade individuella licenser, dir endast nagon del av
lisenseringsschemat, t.ex. redovisningen av licensavgifterna, automatiserats.

7 Licensvillkoren kan utgéra en helt separat del eller integreras med det digitala objektet (verket) genom steganografiska me-
toder. Licensvillkoren kan f6lja med varan/tjinsten och utgéra en synlig och integrerad del av denna eller forhandlas och visas
helt separat.

438 Sjilvhjilpsmekanismerna varierar i allt fran utformningen av finesserna i uppspelningsapplikationen (rendering application),
som levererar verket i en form som kan uppfattas av en minniska, till system som automatiskt férstor varan eller avbryter tjins-
ten da licensvillkoren 6verskrids.
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vid licensering till konsumenter) eller en dvergang till individuell licensering i situationer dir
kollektiv rittighetsforvaltning tidigare utgjort det enda praktiska alternativet.

Vilka krav som kan stéllas for att anse att ett rittsligt bindande avtal har uppkommit samt
de allminna tolkningsprinciperna och de allminna ogiltighetsgrundera for licensvillkoren dr
fragor som avgors inom den allminna avtalsritten. Det ur upphovsrittslig synvinkel intres-
santa dr att analysera pd vilket sitt den upphovsrittsliga regleringen paverkar tolkningen av
licensavtal, pa vilka sitt lagstiftningen stdder licensering och realisering av licensvillkor samt
6ver huvud taget pa vilket satt upphovsrattsiagstifiningen skapar balans mellan motstridiga intressen i
denna nya upphovsréttsliga licenseringsniljo.

4.9.1. Behov av anvdndarskydd vid upphouvsrittsliga avtal?

Det traditionella upphovsrittsparadigmet har utgitt ifran en svag licensgivare som soker
skydd mot en stark kommersiell nyttjare. Detta paradigm passar allt simre in i den moderna
licenseringsbilden, dir de dominerande parterna dr de starka rittsinnehavarna (de upphovsrittsliga
intresseorganisationerna och kommersiella nyttjarna sisom producenterna etc.) i férhallande
till den svaga slutanvindaren. Det bér dock poidngteras att férindringen i det upphovsrittsliga
paradigmet inte endast dr ett resultat av tillimpning av DRM-system, utan av den allminna
upphovsrittsliga utvecklingen som gjort slutanvindning upphovsrittsligt relevant.

Den upphovsrittsliga lagstiftningen utgar fran att licenstagaren dr den starkare parten.
Detta framkommer tydligt dels genom de indispositiva stadganden som skyddar upphovs-
mannens intressen och dels genom att de dispositiva stadgandena vanligen endast kan fran-
gas till upphovsmannens férdel. Anvindaren har vanligen inte ansetts behdva nagot sir-
skilt skydd. Upphovsrittslagstiftningen beaktar slutanvindares intressen endast i en mycket
begrinsad man inom ramen for vissa undantag gillande datorprogram®’ och databaser*’.
Denna spinning accentueras ytterligare genom det omfattande skydd av tekniska édtgirder
som den nya upphovsrittslagstiftningen medfor.

Det hir innebir alltsd en stor variation ocksa 1 mojligheterna att kontraktuellt och faktiskt
torfoga 6ver verket. Bara ifall mijligheten att ingd avtal om anvindningen av verket inte utnyttjas eller
tfall anvindningen till sin art dr sadan att det faller utanfor de kontrollmijligheter DRM-system erbjuder,
galler upphovsrittens presumtionsregler. Anvindaren dr dd fri att anvinda verket som hon vill, dock
med beaktande av de begrinsningar av anvindningen som direkt framkommer av lagen.
Rittsinnehavaren har samtidigt inte mdojlighet att utstricka sin forfoganderitt utanfér det
som direkt framkommer av upphovsrittslagen och far acceptera de begrinsningar av upp-
hovsritten som framgar av upphovsrittslagen.

Upphovsmannens eller rittsinnehavarens méjlighet att utéva kontroll 6ver verkets an-
vindning genom avtal begrinsas endast av lag. Pa grund av paradigmskiftet dr det oklart om,
och till vilken del, slutanvindares rittigheter skyddas eller borde skyddas. Da upphovsritts-

¥ Enligt artikel 5 i datorprogramdirektivet 91/250/EEG skall medlemslinderna inskrinka rittsinnehavarens ensamritt till
datorprogram till f6rdel fér framstallning av sikerhetskopior och for att utréna ett datorprograms funktioner och de idéer och
principer som ligger bakom programmets olika detaljer. Dirtill kommer ett dispositivt stadganden om att den som lagligen
forvirvat datorprogrammet skall ha ritt att vidta behovliga atgirder, inklusive rattelse av fel, for att programmet skall kunna
anvinda i 6verensstimmelse med dess avsedda dndamal. For Finlands del har dessa bestimmelser inforts 1 FIURL 25 j §.

01 artikel 6 i databasdirektivet 96/9/EG, som i Finland genomforts genom Fi URL 25 j stadgas att den som har ritt att an-
vinda en databas far framstilla exemplar av databasen och vidta alla de atgirder som ir nédvindiga for tillgang till innehallet i
databasen och f6r en normal anvindning av den.
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lagens avtalsrittsliga stadganden baserar sig pa kommersiella férhallanden, verkar den vara
illa anpassad till konsumentsituationer. Skillnaden mellan konsumentskyddets och upphovs-
rittens avtalsrittsliga paradigm och modellsituationer kan dérfér bli markant. Med tanke pa
att upphovsrittslagens stadganden 1 allt hdgre grad giller situationer dir en slutanvindare
eller konsument utgér motparten i en upphovsrittslig transaktion, utgor detta ett allt stérre
missférhallande.

De 6kade méjligheterna till licensering kan ocksé tinkas fi en mer djupgiende inverkan
pa det upphovsrittsliga institutet. Med beaktande av att kollektiv licensering bér anses base-
rat pd behovet att sinka transaktionskostnaderna, minskar behovet av kollektiv licensering i
takt med att transaktionskostnaderna for individuell licensering sjunker. I sa fall 4r det dags
att omvirdera behovet av och de kommande uppgifterna f6r upphovsrittsorganisationerna.
Sdrskilt deras forhallande till andra organisationer eller féretag som handhar licensering kom-
mer att kriva en omvirdering speciellt med tanke pa de konkurrensrittsliga problem som kan
hinfora sig till saken*"'.

4.9.2. Sjélvverkande villkor och sjélvhjélpsfunktioner

Den moderna kommunikationsmiljén erbjuder inte endast revolutionerande mojligheter att avtala
om anvindning av innehdll, utan det dr ocksa moijligt att realisera licensvillkor genom sjalvverkande
villkor eller sjdlvhjilpsfunktioner. Ett exempel pa anvindning av sjilvverkande villkor erbjuder
filmuthyrning 6ver Internet. Enligt det avtal som ingds ir filen tillganglig ett visst antal timmar och
kan under den tiden ses av konsumenten s méinga ginger denne vill. Efter denna tidpunkt ér filen
inte lingre tillginglig f6r konsumenten. Eftersom ett DRM-system kontrollerar anvindningen
av filen kommer filen inte lingre att vara tillginglig f6r anvindaren efter den specificerade tiden.
Man kan alltsa tala om ett sjilvverkande villkor, som konsumenten inte 1 praktiken kan bryta mot
(utan att kringgd DRM-systemet).

Vad har detta f6r relevans ur kontrollsynvinkel? D4 ett avtal stdds av sjilvhjilpsfunktioner
minskar detta risken for avtalsbrott. I vissa fall kan det uppsta rittsliga problem pa grund av
att leverans- eller tjdnstevillkoren dr diffusa eller inte 6verensstimmer med de DRM-funktio-
ner som tillimpats. Detta dr nirmast ett avtals- eller konsumentrittsligt problem.

I vissa fall dr det ocksd méjligt att rittsinnehavaren bygger in sjélvhjilpsfunktioner som inte
enbart férhindrar kontraktsbrott, utan fir mer omfattande konsekvenser f6r anvindaren. Lat
oss anta att anvindaren enligt avtalsvillkoren inte har ritt att anvinda filen i en annan applika-
tion. Ldt oss ocksa anta att rittsinnechavaren 1 sina villkor fritar sig fran allt ansvar f6r skador
som uppkommer pd anvindarens utrustning eller information ifall anvindaren exporterar
filen till en annan applikation. I brist pa tekniska spdrrar som direkt skulle férhindra export-
ering av filen till en annan applikation besluter sig anvindaren fOr att gbra just detta, eftersom

1 EG:s domstol har haft vissa svirigheter att acceptera upphovsrittsorganisationernas dominerande stillning och sirskilt
den méijlighet till monopolprissittning och uppdelning av marknader som de méjliggér. Se GEMA-fallet, SACEM-fallet och
Tournier-fallet. 1 rittsfallen utgar man ifrdn att kollektiv licensering dr befogat till den del det 4r kostnadseffektivt. P4 samma linje
verkar EU:s kommission ga, jfr meddelandet fran kommissionen om férvaltning av upphovsritt och nirstiende rittigheter pa
den inre marknaden (KOM(2004) 261 slutlig). Det dr darfor hogst antagligt att spérsmal om upphovsrittsorganisationernas
stillning visavi andra arrangemang for licensering kan komma att dyka upp. Ifall det uppkommer strukturer som visentligt
sinker transaktionskostnaderna och som samtidigt dr konkurrensbefrimjande finns det knappast ndgon orsak att uppritthalla
licenseringsmonopol.
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den andra applikationen har ett trevligare anvindargrinssnitt. Som ett resultat av en teknisk
atgird som rittsinnehavaren byggt in 1 systemet kraschar operativsystemet i detta fiktiva fall
och informationen pa en stor del av lagringsmedlet suddas ut, ddribland manga viktiga filer
anvinda i konsumentens yrkesverksamhet. Konsumenten lyckas reda ut hindelseférloppet
och pavisa att rittsinnehavaren genom tekniska atgiarder fororsakat hindelseférloppet och
kraver ersittning av rittsinnehavaren for den skada som skett*?. Rittsinnehavaren svarar med
att hinvisa till villkoren i avtalet och forklarar att konsumenten far skylla sig sjalv*®. Ar detta
en situation dir konsumenten fir skylla sig sjilv, eftersom han vidtagit en oauktoriserad at-
gird, eller anser man att rittsinnehavarens ansvarsfriskrivningsklausul dr ogiltig och f6ljderna
oproportionella och skadestandsskyldighet gentemot konsumenten dirmed uppstir? Det hir
ir bara ett av sikerligen manga mojliga scenarier, dir det rittsliga skyddet av tekniska atgiarder
kan fi ofoérutsedda foljder**.

Med tanke pa det upphovsrittsliga paradigmet innebir situationen en markant férindring
i kontrollmakt, eftersom rittsinnehavaren har full méjlighet att i praktiken bygga in mekan-
ismer till st6d f6r de villkor denne vill paféra. Trots att de ovan skisserade scenarierna inte dr
sdrskilt intressanta ur upphovsrittslig synvinkel utgdr de ett malande exempel pa hur omfat-
tande rittsinnehavarens* faktiska kontrollmakt kan vara.

4.9.3. Overlappning mellan avtal och DRM-system
— och det rdttsliga skyddet

Den tekniska utvecklingen har pa ett revolutionerande sitt moéjliggjort realisering av licensvillkor
genom sjalvhjilpsfunktioner. Detta, och i synnerhet i kombination med licensvillkor om alternativ
konfliktl6sning, innebdr att rittsliga konflikter som hdnfér sig till anvindningen av upphovsrittsliga
verk 1 allt mindre grad avgors 1 domstol. Man kan deirfor inte i den rittsliga regleringen forlita sig pa att
domstolarnas roll vid upphovsrittslig konfliktlosning bibehalls ofdrandrad och att en makt- eller intressebalans
mellan rattsinnebavare och anvindare kan etableras genom domstolsforfarande.

Vid tillimpning av DRM-system ir det alltsa troligt att de rittsliga konflikterna skiftar fran
fragor kring krinkning av upphovsritt till frigor om det rittsliga skyddet av DRM-system,
férekomsten av avtal och avtalsvillkorens giltighet. DRM-systemens lagstadgade skydd kom-
mer dérfor att ha en stor inverkan dven pa bedémningen av anvindares icke-upphovsrittsre-
laterade rittigheters omfattning,

For att ge ett konkret exempel; Lt oss anta att DRM-system anvinds fér att spara for-
bjuden anvindning inom ramen fér en anvindningsapplikation. Denna applikation kérs pa
en individs personliga mobiltelefon och DRM-systemet édr avsett att 6vervaka anvindningen
av ett verk i denna. En funktion i applikationen alarmerar rittsinnehavaren ifall anvindaren
utfor en otilliten handling, t.ex. férs6ker omvandla verket till ett annat format som gér att

#2 1 praktiken torde det vara mycket sillsynt att en konsument skulle kunna reda ut hur kraschen uppstatt.
3 Rittsinnehavarens avsikt kan antas ha varit att avskricka anvindare fran att bryta mot avtalsvillkoren. Dessutom var det
billigare ur produktionssynvinkel att paféra en mekanism som kraschar operativsystemet istillet for att helt enkelt hindra ex-
Ec;rtering av en fil. )

Om ansvar fér datasikerhetsproblem, se Raman, Regulating Secure Software (20006)
#5 1 detta kapitel anvinds ordet rittsinnehavare trots att det inte nddvindigtvis dr rittsinnehavaren sjilv (dvs. upphovsman eller
innehavare av en nirstaende rittighet eller en su/ generis-rittighet eller nagon till vilken en sidan rittighet Gverlatits med ensam-
ritt) som tillhandahaller tjinsten.
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anvinda 1 en annan applikation. Ett starkt rittsligt skydd av DRM-system skiftar uppmark-
samheten bort fran frigan om huruvida anvindaren borde ha ritt att dndra formatet f6r
att kunna nyttja verket pa dndamadlsenligt sitt och fran frigan om huruvida Svervakning av
anvindning krinker anvindarens personliga integritet. Rittsligt relevanta blir istillet frigorna
om huruvida ett kontraktsbrott och/eller krinkning av det rittsliga skyddet av DRM-system
har skett.

Sammanfattningsvis kan man alltsd siga att DRM-systemen medverkar till att férdndra det
upphovstittsliga licenseringsparadigmet genom att

» det blir mojligt att licensera direkt med varje anvindare,

» man kan slopa lagens presumtionsregler,

» det finns bittre majligheter till privat realisering av avtalen genom sjilvhjilp
eller alternativ konfliktlésning, samt

» det Okar trycket att beakta de nya maktpositionerna och stadga om ett visst
minimiskydd fér den svagare parten (slutanvindaren).

4.10. Forskjutningen av kontrollmakten

DRM-system dr avsedda att 6ka rittsinnehavarens moijligheter att kontrollera nyttjande av
upphovsrittsliga verk. Denna kontroll bestar i, sisom tidigare papekats, (1) atgdrder som direkt
hindrar vissa typer av nyttjande, (2) indirekt kontroll i form av méjlighet att spara eller Gvervaka
(mita) anvindning av verk, (3) méjlighet att etablera ett avtalstérhallande med alla anvindare,
oberoende av anvindningsindamil samt (4) mdijlighet att kontrollera anvindning inom ramen
for avtalsforhéllandet och méjlighet att direkt realisera avtalet och reagera mot avtalsbrott genom
sjalvhjilpssystem, t.ex. sjilvforstérande eller utestingande (fock-ou?) system. Avtalen kan ocksa
innehalla klausuler om skiljemannaférfarande, tillimplig lag och dylikt, och didrmed méjliggora
det man brukar kalla £6t forum shopping**c.

Trots att DRM-system onekligen 6kar makten att kontrollera tillgang till och anvindning
av verk, bor dessa mojligheter dock sittas i sina ritta proportioner. Man har ofta utgatt fran
att DRM-system innebir en forskjutning av makten mot rittsinnehavaren, och att detta ar
negativt for anvindaren. De kontrollmdéjligheter som DRM-system innebdr begrinsas dock
dels genom de tekniska mojligheterna till kontroll, dels genom definieringen av den rittsliga
(makt)balansen samt dels genom kontrollatgirdernas rationalitetsgrunder och beaktande av
marknadshidnsyn. Vi skall i det féljande betrakta dessa aspekter.

446 Med forum shopping avses att man genom villkor som giller tillimplig lag och rittsligt forum viljer det alternativ som ar for-

manligast med tanke pa vederborandes intressen.



4.10.1. Okade mdjligheter till elektronisk kontroll

De tekniska méjligheterna att utéva kontroll har redan i de ovanstiende kapitlen analyserats
i detalj. Man kan pa basen av det konstatera att mojligheterna att kontrollera anvindning av
verk oméjligen helt kan 6verensstimma med det som giller i det traditionella upphovsrittsliga
paradigmet. Den elektroniska kontrollen av ett digitalt objekt motsvarar inte nigon av de
kategorier som man varit van att tillimpa, det vill siga idén, verket eller verksexemplaret.
Objektet for elektroniska rittighetshanteringssystem dr alltsd svirdefinierbart utgdende frin
den begreppsapparatur som normalt anvints inom upphovsritten. Detta innebir inte att den
underliggande begreppsapparaturen skulle férlora sin betydelse, men kriver att man tar i beaktande
skillnaderna mellan dessa begrepp och objektet for elektronisk rittighets-hantering,

Man kan notera att man i USA i ett tidigt skede borjade gora skillnad mellan verk i fysisk form och verk
i digital form. Raymond Nimmer, som kan sigas vara huvudarkitekten bakom férslaget till en modell-
avtalslag f6r informationstransaktioner i USA (Uniform Commercial Code Article 2B, som senare kom
att heta Uniform Computer Information Transactions Act), publicerade redan ar 1992 en artikel om
information som produkt. Enligt Nimmer har information som produkt fljande egenskaper. 1) Den
ar immateriell (intangible). 2) Flera kan besitta den samtidigt. 3) Den bestar av ett flertal bestindsdelar,
sasom databaser, avvigningar och struktur samt framforallt ett service-element, som kan beskrivas som
en virdetillférande aktivitet. 4) Teknologin spelar en viktig roll i definieringen av produkten; teknologin
kan betyda att en informationsprodukt 6vergar fran en produkttyp till en annan. 5) Produkten och moj-
ligheterna att omsitta den dr beroende av rittigheterna som hinfor sig till produkten. 6) Informations-
produktens virde varierar beroende pd informationsproduktens typ och omsittningsméjligheter*.

Enligt Nimmer finns det en fundamental dissonans mellan férutsittningarna for férfoganderitt en-
ligt upphovsrittslagen och virdeskapande aktiviteter i de moderna digitala nitverken; upphovsritten
giller endast vissa férfoganden men inte de som 4r mest relevanta i den digitala miljén, det vill siga till-
gang och anvindning, Samtidigt utgar Nimmer ifran att den faktiska kontrollen 6ver nyttjande paverkar
rattighetens omfattning, **

Man maste ocksd beakta skillnaderna i det juridiska och det tekniska rittighetsspraket. Juridiskt
formulerade rittigheter 4r alltsa svéra att ”Gversitta” till maskinldsbar form. Dels kommer DRM-
systemen att méjliggdra en kontroll som inte motsvaras av de rittigheter som rittsinnehavarna
enligt upphovsritten har. Dels dr det svart att Oversitta rittsinnchavarnas rittigheter eller
upphovsrittens inskrinkningar till maskinldsbar form.

Det traditionella, analoga upphovsrittsparadigmet baserar sig pd att det dr omojligt att
utéva faktisk kontroll 6ver anvindning av verk efter att verket en ging blivit allmint tillging-
ligt genom att visas offentligt eller publiceras. Efter denna tidpunkt kunde verksanvindning
i huvudsak kontrolleras pa basen av lagstiftning, dvs. upphovsrittslagen, som begrinsat an-
vindares rittigheter att nyttja ett verk i kommersiella sammanhang, Upphovsrittens allmidnna
begrinsningar (begrinsning i tid, verkshéjdskravet och begrinsning till de i lagen specifikt
uttryckta rittigheterna) liksom dven upphovsrittens sirskilda inskrinkningar (dven kallat
upphovsrittens undantag) kunde goras gillande sdsom férsvar mot pastiende om upphovs-
rittsintrang,

7 Nimmer et al., Information as A Commodity (1992).
8 Se dven Nimmer, Copyright and the Information Superhighway (1994), dir han konstaterar att dven om upphovsritt och
avtalsritt fundamentalt skiljer sig fran varandra maste man tillita upphovsritten att utvecklas.
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DRM-system méjliggor till storre del kontroll 6ver verksnyttjande dven efter att verket pu-
blicerats eller annars blivit allmint tillgingligt. Genom det rittsliga skyddet av DRM-system
kan man i omfattande grad forhindra verksamhet som leder till att verk friliggs och finns
tillgdngliga 1 oskyddad form. Till vilken del och pé vilket sitt rittsinnehavarnas intresse av
att skydda sina immateriella tillgangar balanseras med det allméinnas intressen beror pd hur
det rittsliga skyddet av DRM-system utformas. Sisom ovan i kapitel 111.3.3 framkommit
kan man med hjilp av DRM-system potentiellt asidositta upphovsrittens inskrinkningar. A
andra sidan ter sig hela liran om upphovsrittens allminna inskrinkningar malplacerad 1 en
situation dér verksanvindning genom DRM-system kan styras och kontrolleras. Inskrink-
ningarna har baserat sig pa ett paradigm dir faktisk (f6rhands)kontroll inte varit mojligt. Ur
rittslig synvinkel maste man darfor ifragasitta huruvida “kringgiende” av upphovsrittens
inskrinkningar genom DRM-system skall vara tillatet. Ifall rittsinnehavaren inte har en skyl-
dighet att se till att ett verk kan nyttjas inom ramen for en upphovsrittslig inskrankning*’,
miste man analysera pa vilket sdtt man inom ramen f6r rittsordningen skall beakta de hinsyn
som ligger bakom inskrinkningarna.

Dié man betraktar det rittsliga skyddet av DRM-system bor man halla i minnet att de
tekniska mojligheterna till kontroll kraftigt utvecklats under det senaste decenniet. Det ver-
kar uppenbart att man vid tiden f6r WIPO:s Internet-avtal nirmast haft f6r 6gonen sadana
tekniker som traditionella kopieringsskydd (sisom SCMS) samt televisioners dekodersys-
tem®™". Avancerade system, dir objektet for kontrollen kunde sirskiljas frin sjilva rattighets-
hanteringssystemet, fanns inte allmint tillginglica. Framférallt kan man anse att det analoga
halet vid denna tidpunkt (och dnnu dd man i Europa inférde motsvarande regler som gillde
skyddet av DRM-system) utgjorde det primira skilet till att inte kringskira rittsinnehavarnas
rattigheter att pafora elektroniska rittighetshanteringssystem®'. I och med det analoga hilet
har man ansett att det alltid finns en méjlighet att framstélla kopior av ett verk. Med tanke pd
den upphovsrittsliga argumenteringen har det inte varit relevant att dessa kopior dr av simre
kvalitet. Aven en kopia av simre kvalitet har nimligen uppfyllt den funktion som inskrink-
ningen avsett.

Man kan dirfor sdga att de tekniska mojligheterna att tippa till det analoga halet utgér en
principiellt viktig férindring i méjligheterna att utéva faktisk kontroll 6ver verksanvindning
1 det moderna nitverkssamhillet. Denna férindring har naturligt nog inte kunnat beaktas av
lagstiftarna under 1990-talet eller ens i borjan av 2000-talet, eftersom denna teknik utvecklats
forst under de allra senaste dren.

4.10.2. Réttsligt stéd for elektronisk réttighetshantering

DRM-system innebir en kontroll 6ver nyttjande i en skala som tidigare inte har varit méjlig.
Detta idr sant endast ifall vissa andra forutsittningar uppfylls. DRM-systerns effektivitet dr langt
beroende av rétrsligt stod. Kontrollatgirder kommer knappast att vara effektiva sa linge det finns

9 Det vill siga ifall inskrinkningarna inte omformuleras till positiva anvindarrittigheter.

40 Detta avspeglar sig i de inligg som presenterades vid WIPO:s konferens om den digitala miljéns inverkan pa upphovsritt,
som foregick uppkomsten av WIPO:s Internetkonventioner. WIPO Worldwide Symposium on the Impact of Digital Tech-
nology on Copyright and Neighboring Rights. WIPO Publication No. 723 (E) (1993). Se dven Lange, The Impact of Digital
Technologies (2003), s. 227-237.

1 Commerce Committee Report 1998, s. 36.

123



en fri och laglig marknad f6r varor och tjanster fr kringgaende av tekniska dtgdrder. Kontroll-
atgirdernas effektivitet ar alltsa beroende av att kringgdende av tekniska datgirder samt tillhandahallande
av varor och tjdnster for kringgdende straffbelagts samt att det finns ett tillrdckligt rittsligt samarbete for en
¢ffektiv dvervakning av att lagen efterfoljs och tillémpas.

Presumtivt innebir DRM-system ett tydligt paradigmskifte. Anvindarens frihet att an-
vinda ett verk under fOrutsittning att upphovsritten beaktas inskrinks genom att DRM-
systemen avgér modaliteterna for tillgang och anvindning av verket. Avtal och tekniska at-
girder blir vid sidan av det lagstadgade upphovsrittsliga skyddet allt viktigare kontrollmeka-
nismer. Fran att upphovsritten har baserat sig pa att det prima facie it omdijligt att i f6rvig kon-
trollera anvindning 6vergir man mot att det prima facie dr mijligt att kontrollera anvindning,
Da man dirtill tilligger att upphovsritten pa grund av upphovsrittens expansion och férind-
ringarna i verksamhetsmiljén innebir en allt stérre risk f6r samhillets informationshantering
och kommunikationsprocesser, uppkommer en situation dir en fér anvindaren betungande
offentlig upphovsrittsregim (upphovsrittslagen) kompletteras med en potentiellt betung-
ande privat regim. S4 som tidigare konstaterats verkar vi ga mot en regim dér all anvindning
kriver férhandstillstind, om inte i princip sa dtminstone i praktiken.

Detta paradigmskifte stirks ytterligare av lagstiftning som innebir en riskforskjutning i an-
vindarens riktning. Ett mdlande exempel pa detta dr stadgandet i den nya upphovsrittslagen
om ett f6rbud mot mangfaldigande av illegalt framstillda eller offentliggjorda verk f6r vissa
i sig tillatna dndamal, sisom privatkopiering och undervisning och forskning*? I praktiken
innebidr stadgandet att anvindaren, t.ex. en ldrare, maste ta reda pad om verket dr “lagligt”,
dvs. utgivits, reproducerats och tillhandahallits pa lagligt sitt. I forlingningen innebir detta
att verk kan inhandlas eller licenseras endast fran auktoriserade aterforséljare. En dylik kon-
struktion leder litt till en koncentrering av distributionskanalerna, som kan komma att leda
till kartellbildning och andra konkurrensrittsliga problem. Det ifrigavarande exemplet base-
rar sig inte direkt pa en tillimpning av DRM-system och giller egentligen inte det rittsliga
skyddet av DRM-system, men det dr hégst troligt att efferlevnaden av lagen och laglig anvindning
krdver organisatoriska och tekniska atgdrder.

DRM-systemens praktiska betydelse beror pa #// vilken del réttsordningen godtar och beaktar
¢ffekterna av tillampning av dem. Det idr inte sagt att lagstiftaren eller lagtillimparen godkidnner
att DRM-system negativt paverkar till exempel upphovsrittens inskrinkningar, konsument-
skyddet eller skyddet av privatliv. Det dr ocksa mojligt att DRM-systemen anses rada bot pa
sadana oldgenheter som det tidigare krivts lagstiftning till skydd for rittsinnehavarens intres-
sen for att korrigera®. Den rittsliga maktbalansen kommer hur som helst i sista hand att
avgobras av rittsordningen.

Forskjutningen av den rittsliga maktbalansen hor ocksd samman med fragan om vew som
har anktoritet att tolka de rittsliga stadgandena. Aven om domstolarna normalt anses ha den ulti-
mata befogenheten att genomfora rittsliga tolkningar dr det uppenbart att andra aktSrer
primirt har stort inflytande Gver lagtolkningen. Till exempel upphovstittsorganisationen

#2111 § i upphovsrittskomissionens forslag till ny upphovstittslag foreslogs ursprungligen att all (upphovsrittsligt relevant)
anvindning skulle vara f6rbjuden. Komittébetinkande 2002:5.
3 Bell, Escape from Copyright (2001).
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Teosto™ kan sdgas ha ett stort inflytande pa tolkningen av vad som utgor en upphovsrittsligt
skyddad modifiering av ett musikverk genom att de i praktiken kommer att avgora huruvida
rittigheterna till ett arrangemang av ett musikstycke kan registreras eller inte. En potentiell
anvindare vinder sig vanligen i forsta hand till Teosto med en forfragan om ett arrangemang
registrerats och didrmed i praktisk bemirkelse erhallit upphovsrittsliga skydd. P4 samma sitt
kommer de rittsinnehavare som tillimpar DRM-system att i praktiken ha en viktig roll vid
definieringen av rittigheterna till innehéllet.

Black har betonat att det i manga situationer dr 6nskvirt att delegera tolkningsmakten,
bland annat dirfér att detta mojliggér en mer principbetonad regleringsmodell*®. Aven om
man kan hélla med Black om detta dr det dock problematiskt om en delegering av tolknings-
makten (och didrmed dven regleringsmakten, det vill siga makten att styra beteende) sker
oavsiktligt och okontrollerat.

Skiftningen av maktbalansen dr alltsd inte enbart beroende av en franvaro av restriktioner
pé tillimpningen av DRM-system, utan baserar sig pa den allt starkare expansionen av upphovsratten.
Ett totalt maktskifte skulle besté i att zillanmpningen av DRM-system, privat reglering genom teknisk
utformning eller avtal, samt kontinuerlig kontroll av Internet och informationsoverforing for sparning av ille-
gal anvindning, forblir oreglerat eller direkt eller indirekt stids av rittsordningen. Detta skulle kombineras
med en lingt gaende varsambetsplikt eller lagstadgade skyldigheter for anvindare, tiansteleverantorer, elek-
tronifkproducenter och eventuella andra tredjepersoner i central stallning att tillse rittsinnehavarnas intressen.
P4 grund av skiftningen i maktbalansen blir det allt nédvindigare att fundera Gver till vilken
del en rittsinnehavare har ritt att utéva kontroll 6ver anvindningen av verk eller till vilken del
lagstiftaren bor stilla villkor pa hur DRM-system anvinds och vilken effekt de far.

Sasom av det ovanstiende redan framgar dr ett eventuellt rittsligt maktskifte beroende av
ett langt gaende rittsligt stod for tillimpning av DRM-system med allt vad det innebir av
privat reglering (en. private ordering) i form av teknisk utformning och (standard)avtal®’. Ett
omfattande stéd av privat reglering innebdr ocksi i praktiken att man med hinvisning till
upphovsritten kan paféra anvindningsvillkor som har mycket litet med sjilva upphovsritten
att gora. Det dr fritt fram f6r upphovsritten att expandera som ringar pa vattnet. Det finns dé
en uppenbar risk att man umyttjar den absoluta kontrollratt (ensamrditten) som upphovsritten tillerkdn-
ner rattsinnebavaren for att kontrollera konsumtion, informationsspridning och konkurrens. Det dr dirfér
viktigt att utreda pa vilket sitt rittsordningen begrinsar eller bor begrinsa rittsinnehavarnas
frihet att paféra DRM-system.

Det kan lata som en sjilvklarhet att en dylik maktférskjutning inte borde tilldtas. Samban-
det mellan reglering, regleringsmakt och rittigheters omfattning dr dock mangfacetterat. En
forskjutning mot privat reglering kan stoédas utgidende fran tanken om privatautonomi och
sjalvbestimmanderitt och med tanke pa de omfattande mdojligheter att sluta avtal som den
digitala miljén erbjuder. I en situation med madnga olika upphovsrittsliga regimer verkar det
dirfor helt logiskt att tilldta och till och med uppmuntra denna typ av privat reglering av fér-

4 Teosto ir en upphovsrittslig intresseorganisation for kompositdrerna, textférfattarna och arrangérerna av musik samt for
musikforlagen. )

45 Black, Using Rules Effectively (1999).

46 Vad giller systemdesignens normskapande effekt, se Magnusson-Sjoberg, Rittsautomation (1992), s. 196-200. Utan ett insti-
tutionellt st6d 1 lagen skulle situationen se ritt annorlunda ut. Enligt allméinna rittsprinciper skulle rittsinnehavaren ha en frihet
att paféra DRM-system, men han skulle inte ha nidgon varken explicit eller implicit immunitet fran rittsliga yrkanden om till
exempel rittsligt maktmissbruk.
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hillandet mellan olika parter. Detta atminstone sa linge som en privat reglering inte utgdr en
oskilig bérda fér ndgon part.

De juridiskt relevanta fragor som uppkommer ar hurudana institutioner som bebhivs for balans-
ering av maktforhillandena och skapande av likvirdiga férhandlingsparter i den f6r handen va-
rande situationen samt vilken den ratta balansen mellan upphovsritt och andra rittigheter (till informa-
tion) dr. Bftersom den senare fragan dr omojlig att besvara 1 sig, maste man omformulera den
sa att man funderar 6ver vilka faktorer som paverkar balansen mellan upphovsritt och andra
rittigheter och vilka rittsliga eller rittspolitiska principer som borde beaktas i regleringen av
denna balans. Den forra frigan berdr ocksa sidana regleringsteoretiska fragor sisom f6rhal-
landet mellan sjilvreglering och lagstiftning samt frigan om globaliseringens inverkan pa
eventuella regleringsinitiativ.

4.10.3. Marknadshdnsyn

Den férhirskande asikten inom upphovsrittsliga kretsar verkar vara att det inte finns na-
gon orsak att hysa farhdgor om att ett starkt skydd av elektronisk rittighetshantering kan
utnyttjas pa ett otillborligt sdtt. Man har ansett att konkurrensen tar hand om eventuella problem.
Med andra ord riknar man med att konsumenterna vigrar konsumera sidana produkter och
tjdnster som dr forknippade med alltfor restriktiva villkor. Det dr ldtt att hélla med om detta
argument. I praktiken har det dessutom visat sig att kontrollatgirder som inte dr acceptabla
ur anvindarnas synvinkel kraftigt motarbetas genom alla till buds stiende medel, savil lagliga
som olagliga®’. Dirfor skall man heller inte 6verdtiva de faror for skiftning av rittighets- och
maktbalans som elektronisk rittighetshantering innebar.

Konkurrensargumentet trollar dock inte bort det grundlaggande problemet att DRM-system och det réitts-
liga skyddet av DRM-system i sin nuvarande utformmning de facto leder till eller atminstone accentuerar
det paradigmskifte som upphovsritten genomgar. Att pasta att konkurrensargumentet tar hand om
eventuella problem ir lika irrelevant som att pésta att konsumentskyddsritten dr onddig dér-
tor att det hor till handelns logik att endast rejdla handelsmin i lingden kommer att kunna
Overleva och att det ddrfor 16nar sig f6r dem att respektera kunderna. Orsaken till att argu-
mentet dr felaktigt 4r dels att en perfekt marknad édr en utopi och dels att det skulle f6rutsitta
upplysta konsumenter, vilket dven det dr en utopi. En upplyst konsument har kunskap om
sina konsumtionsbehov, hur tjdnsten eller varan méter detta behov samt pé vilket sitt den
tekniska anvindningsomgivningen fungerar. Dessutom forstar en upplyst konsument sin
rittsliga position och sin marknadsposition och har férmaga att samarbeta for att stirka sin
stillning pa marknaden.

Konkurrensargumentet verkar ocksa bortse fran det faktum att upphovsritten dr en mo-
nopolritt, som redan i sig begrinsar en fri konkurrens. Om konkurrensargumentet skall fa
négon praktisk betydelse maste man darfor vidta dtgirder fOr att i praktiken 6ka denna kon-
kurrens.

7 Kopietingsskydden sirskilt inom musikbranschen har tett sig problematiska fér konsumenterna. Det har uppkommit en
utbredd opinion mot sidana kopieringsskydd som enbart beaktat rittsinnehavarnas intressen och inskrinkt konsumenternas
mojligheter att anvinda musikfiler. Som en f6ljd av detta har dylika kopieringsskydd snabbt kringgétts och information didrom
spritts pa Internet.
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Linder med droit d’auteur-traditioner, dvs. linder dir upphovsritten baserar sig pa en personlighetsritt,
ar speciellt utsatta for kritik av att konkurrensargumentet inte kan fungera. Detta beror pa att den kom-
mersiella argumentationen inte dr lika central som inom copyright-traditionen. Den upphovsrittsliga
forfoganderitten begrinsas alltsd inte i dessa linder pa det principiella planet lika mycket av de kommers-
iella hinsynen*®. Droit d’auteur-systemet ger dirfor potentiellt bittre méjligheter for upphovsmannen
eller rittsinnehavaren att bruka eller missbruka upphovsritten for att hindra informationsspridning eller
nyttjande, som av en eller annan orsak inte dr 6nskvird. Droit d’auteur-logiken reducerar alltsa da ritts-
skiparens mojlighet att intervenera da forfoganderitten nyttjas pa ett sitt som strider mot kommersiell
logik*’. Denna situation haller p4 att forindras i och med EG-rittens inflytande, eftersom den konkur-
rensrittsliga argumentationen 4r en sa betydelsefull utgangspunkt inom EG-ritten.

4.10.4. Slutledning om ékad risk for férskjutning av kontrollmakten

Mojligheterna att kontrollera anvindning genom DRM-system ger vid handen att dessa mojlig-
heter dr beroende av den tekniska utvecklingen, det rittsliga stddet av rittsinnehavarens rit-
tighet att kontrollera anvindning genom DRM-system samt marknadshiansyn.

I forhdllande till upphovsritten kan man konstatera att DRM-system inte verkar mojlig-
gbra en kontroll 6ver idéinnehallet 1 sig, men att bearbetning och férmedling av innehall
kan férsvaras. Vissa upphovsrittsliga inskrinkningar dr till sin natur sidana att DRM-system
knappast kan tinkas ha nidgon inverkan pd méjligheterna att komma till dtnjutande av dem,
medan andra kan péverkas.

DRM-systems kontrollverkan begrinsas ocksd av att verket i den man det trider utanfor
den digitala omgivningen vanligen inte kan kontrolleras*”. Alla tekniska dtgirder utgor inte
heller direkta hinder f6r utnyttjande, utan ir avsedda att f6lja upp anvindning eller sikra ver-
kets integritet eller ter sig som en naturlig teknisk begrinsning. I de fall da tekniska dtgirder
kringgitts dr det ocksa svirt att kontrollera fortsatt tillginglicgérande i oskyddad form.

DRM-systemens effektivitet dr lingt beroende av rittsligt stdd och utgdr en del av den
maktfordelning 6ver kommunikationsmiljén som upphovsrittslagstiftningen utstakar. 1 en
situation dir elektronisk rittighetshantering potentiellt skiftar makten till rittsinnehavarna
ar det av yttersta betydelse hur rittsordningen forhaller sig till den 6kade kontrollmakt f6r
rittsinnehavarna som DRM-system innebir. Detta Okar trycket pa att definiera reglerings-
principer for att dterstilla den informationsrittsliga balansen.

48 Detta innebir inte att de kommersiella argumenten inte skulle ha eller ha haft nigon betydelse inom droit d’antenr-linder. Om
den kommersiella argumentationens betydelse vid avgrinsning av upphovsrittens omfang, se Koktvedgaard, Immaterialrets-
positioner 1965, s 83-199 samt 240-274. I jimforelse med situationen fram till slutet av 1960-talet verkar den upphovsrittsin-
terna konkurrensrittsliga argumentationens rittighetsbegrinsande verkan ha minskat. Se Koktvedgaard, Immaterialretsposi-
tioner 1965, s. 248, dir han konstaterar att upphovsritten (enligt davarande doktrin) ir férvirvsbunden ritt i linje med andra
immaterialrittigheter. En orsak till att den konkurrensrittsliga argumentationens betydelse har minskat kan eventuellt vara det
faktum att icke-kommersiell anvindning inom f6rvaltning, handel eller privatliv bérjat uppfattas som ett allt stérre hot mot
rittsinnehavarnas intressen. Upphovsrittens anknytning till kommersiell verksamhet har uppluckrats genom att férbudet mot
offentligt framférande inte lingre bundits till férvarvsmassig verksamhet, utan giller allt offentligt framférande. Denna utveck-
ling har bland annat lett till att man i Finland ansett att det 4r friga om offentligt framférande da radio eller skivor spelas i en
taxi, se HD 2002:101.
9 Pa grund av den lagstiftningstradition och de lagtekniska l6sningar som funnits i de kontinentaleuropeiska linderna, framgar
upphovstittens balanseringsprinciper endast implicit. I de kontinentaleuropeiska linderna har lagskipningstraditionen traditio-
nellt tagit avstand fran tolkning som kan anses utgdra rittspolitiska stillningstaganden. I kombination med en lagskipningstradi-
tion dir lagens bokstav alltsa utgjort det viktigaste rittesnoret 4r det uppenbart att mer eller mindre rittspolitiska balanserings-
E)(rinciper pa sin hojd fitt en bakgrundsroll.

% Jfr. dock de 6kade mojligheterna att tippa till det analoga hilet och utvecklingen av sikra anvindningsmiljéer (#rusted sys-
tens).
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Det primira motivet for att paféra DRM-system torde vara rittsinnehavares kommersi-
ella intressen. Dirfor finns det inte skl att Gverdriva DRM-systemens faror f6r de grund-
ligeande fri- och rittigheterna i informationssamhillet. Dirmed inte sagt att elektronisk rit-
tighetshantering borde ligga utanfor all rittslig kontroll eller att man bor bortse fran fa-
rorna.

4.11. Ett alternativt synsidtt; DRM-system och de gemensamma
kontrollproblemen

4.11.1. Kontrollproblem ur réittsinnehavarnas synvinkel

Den digitala miljén har ansetts innebéra nya hot mot rittsinnehavarnas intressen. De frimsta
hoten bestar av wdjligheten att framstilla exakta kopior'" till marginella kostnader och mijligheten att
sprida verk dver digitala ndtverk till en stor mdngd ménniskor pa mycket kort tid och till mycket marginella
kostnader*®.

Kopieringsproblemet ir i sig inget nytt problem, utan det har saisom ovan férklarats upp-
kommit i och med den tekniska utvecklingen, som fran och med 1960-talet innebar att ko-
pieringsteknik f6r bild och ljud snabbt borjade nyttjas i stor skala i samhallet. Det dr ndrmast
omfattningen av kopieringsméjligheten i kombination med de férbittrade mojligheterna att
tillodngliggdra verken i de digitala nitverken som utgdr grunden till den kontrollkris som man
kan sdga att upphovsritten stod infor vid medlet av 1990-talet, d4 anvindningen av Internet
blev allmint utbredd.

Ur rittsinnehavarens synvinkel berér den digitala miljons kontrollproblem hur man kan
sdkerstilla att verk inte digitaliseras och sprids Gver Internet utan lov, samt att de inte sprids
eller kommersiellt nyttjas i annat dn avsett sammanhang, Till denna fraga hor ocksa bevakning
av upphovsritten i den digitala mifjon, det vill siga uppdagandet av upphovsrittsintring och ritts-
ligt sakerstillande.

Man star ocksé infor fragan om bur man kan sakerstilla verkets integritet Sver dess livscykel,
dvs. hindra det frin att oavsiktligen dndras eller otillborligen manipuleras.

Kontrollproblematiken sammanhér ocksa med fragan om de kommande affirsmodellerna
for upphovsrittsligt skyddade objekt, med andra ord hur man kan sikerstilla maximal vinst
pé det immateriella kapitalet inom e-handeln'. 1 samband med detta uppkommer ocksé frigan
hur man kan férmedla information till anvindare gillande rittsinnehavare och anvindnings-
villkor samt hur man pd ett effektivt (och rittsligt godtagbart) sitt kan uppfolja och licensera
verket samt sikerstilla att anvindningsvillkoren efterféljs.

Rittsinnehavarna drabbas ocksa av problens som giller rattslig sakerbet. Det kan vara svart att
uppfatta vilka rattsliga risker som uppkommer av att man lagger ut inneball pa ndtet. Si smaningom har
rittslaget borjat klarna, men ur historiskt perspektiv kan man konstatera att osikerheten var

! Med en exakt kopia avses hir kopior dir det inte finns nigon kvalitetsskillnad mellan original och kopia. Man kan dock
konstatera att den begrinsade 6verforingskapaciteten i nitverken idag kraver anvindning av kompressionstekniker, varvid filens
(jud- eller bild-)kvalitet foérsimras. I vanliga fall 4r skillnaderna dock sa sma att en vanlig konsument knappast mirker det eller
stor sig pa det.

492 Promemoria 13:1995, s. 5-6.

3 Se exempelvis Shapiro & Varian, Information Rules (1999) om affirsmodeller och —logik i den nya nitverksekonomin.
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mycket stor 1 medlet och slutet av 1990-talet, da det till och med diskuterades huruvida upp-
hovsritten 6verhuvudtaget var tillimpbar pa Internet*. En orsak till denna rittsliga osiker-
het var och ir fortfarande att det finns olika nationella standarder om vad som dr acceptabel
anvindning, vilka rittigheter rittsinnehavarna genom att ligga ut verket pa Internet “ger
upp” eller "licenserar” och till vilken del upphovsrittens inskrinkningar dr tillimpbara.

Sikerstillandet av rittsinnehavarens réttigheter pa Internet dr alltsa det primira problemet
tor rittsinnehavarna. Den storsta orsaken till problem med rittsligt sikerstillande dr Inter-
nets globala natur och dirmed de problem gillande gransiverskridande upphovsraittsintrang som
detta medfor. Det dr inte heller lingre endast konkurrerande néringsidkare rittsinnehavarna
har behov att skydda sig mot. Privata anvindare har samma mijligheter att framstilla exemplar och
sprida inneball som vilken ndringsidkare som helst. Pa grund av Internets struktur kan vissa tjdnste-
leverantorer ha de bista méjligheterna att 6vervaka informationsspridningen. Det har dirfér
varit skil att uppmirksamma frigan om tjinsteleverantérernas mojligheter och eventuella
skyldigheter att motverka upphovsrittsintring som ett alternativ eller komplement till gir-
ningsmannens ansvar for upphovsrittsintrang,

For nirvarande utgor fildelningsnitverken typexemplet pa det hot mot rittsinnehavar-
nas intressen som digitaltekniken och de globala informationsnitverken kan medféra. Fil-
delningsnitverken mojligg6r en effektiv och distribuerad spridning av upphovsrittsligt skyd-
dat material 6ver slutna nitverk*®. I vissa fall tillganglicegors nodvindiga datorprogram skilt
frin den nitverksarkitektur som behévs 6r fildelning. De moderna systemen innehaller
ocksa moijligheter till simultan nedladdning fran multipla killor (swarming). Dessa fildelnings-
nitverk anvinds si gott som uteslutande av privata individer for att dela med sig av musik,
film och annat innehall. Det mesta tillgingligg6rs utan rittsinnehavarnas tillstaind, men det
finns dven de som tillgingligg6r sin musik pd detta sitt for att skapa sig en publik och en
framtida marknad.

4.11.2. Kontrollproblem ur anvdindarnas synvinkel

Aven ur anvindarnas symvinkel ir den digitala miljon sammankopplad med ett otal problem.
Dels giller det fragan om bur man kan identifiera att det objekt man anvinder dr upphovsrittsligt
skyddat. Ur anvindarnas synvinkel uppstar problem ocksd i samband med att man laddar ner
ett digitalt objekt, eftersom det vanligen i forvig dr omojligt att avgora vad filen innehaller.
Detta problem accentueras av de dndringar i lagstiftningen som kriver att endast lagligen

tillgangliggjort innehall fir anvindas*®.

44 Till exempel Johnson & Post ifrigasatte méjligheterna att tillimpa nationell ritt pa fenomen som sker pa Internet. Johnson

& Post, Law And Borders (1996), s. 1367-1411. Si dven Brazell, Electronic Security (2003), s. 496-503.

95 Med slutet nitverk menar jag hir att dessa nitverk ir skilida frin Internet, som ir ett 5ppet nitverk. Filer tillgingliga pa dessa
nitverk gar till exempel inte att hitta med hjilp av Google eller nagon annan s6kmotor for genomsokning av webbsidor.

41 Finland féreslogs det ursprungligen att all anvindning av lagstridigt tillgingliggjorda verk och alster pa basen av en inskrink-
ning skulle vara olagligt, RP 177/2002. Detta stadgande inskrinktes sedermera att gilla enbart exemplarframstillning, FIURL
11 § 5 mom. I de 6vriga nordiska linderna giller detta férbud endast framstillning av kopior for privat bruk. I princip kan den
sd kallade swarming-tekniken som innebir att en fil laddas ner simultant fran olika kallor samtidigt innebira att det ir oméiligt
att utreda huruvida forlagan ér lagligen tillverkad, forutsatt att det finns forlagor som ir lagliga. Ifall alla forlagor dr olagligen
framstillda eller tillgingliggjorda kan ju inte heller kopian vara laglig. Med tanke pa de nuvarande fildelningsnitverken utgor
swarming-tekniken alltsa knappast ett réttsligt problem.
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En annan situation da det kan vara besvirligt att avgora verkets omfattning dr dd man
anvinder delar av ett verk. Det kan ndmligen vara svért att avgdra hur sma delar av ett verk
som erhéller upphovsrittsligt skydd*””. Da det giller fotografier, musik och audiovisuella verk
kan mycket sma delar anses vara upphovsrittsligt skyddade. Det har atminstone i Finland
torblivit oklart om ett verk som édr gjort av delar av andra verk kan anses vara ett nytt och
sjalvstandigt verk*s®.

Precis som i den analoga miljén kan det vara problematiskt att finna rittsinnehavaren f6r
att begira lov f6r anvindning. I vissa fall kan det ocksa vara svart att sammanbinda verk med
upphovsman. Det hir giller sirskilt i de fall dd det 4r oklart varifrin materialet hdrstammar. |
den analoga miljén 4r det vanligen relativt enkelt att ta reda pa dtminstone vilket f6rlag som
publicerat bilden i en bok och pa den vigen vem som ir rittsinnehavare till bilden. Detsamma
giller vanligen inte pa Internet. Problemen accentueras alltsa pa Internet.

Ur anvandarens synvinkel innebdr den moderna teknologin att snart sagt all kommunikation innebdir en
risk_for upphovsrattsintrang. Kopior uppkommer som en nédvindig del av all kommunikation
6ver Internet. Till exempel en webbsida pd Internet dr tillginglig Gver hela virlden. Den
moderna teknologin goér det allt enklare f6r rittsinnehavare att automatiskt spdra olagligen
tillgdngliggjort innehall pa Internet. Det hir innebir att riskerna f6r upptickt 6kar. Didrmed
Okar ocksi behovet for anvindarna att se 6ver sina egna rutiner och bygga upp system for
torvaltning av information gillande rittighetstorvaltning. Man madste ocksd beakta att er-
sittningsbeloppen hotar 6ka exponentiellt i och med att Internet dr tillgdngligt f61 en stor del
av virldens befolkning*®’.

Aven ur anviindarens synvinkel kan det vara angeliget att forsikra sig om verkets integritet,
dvs. att det inte utsatts for dndringar. Med tanke pd eventuellt ansvar f6r anvindning ér det
ocksa i allt hégre grad nédvindigt att sikerstilla verkets &dlla och antenticitet.

Ur anvindarens synvinkel dr den rittsliga osikerheten den mest betungande. Speciellt gil-
ler det hir vilken slags anvindning som dr tilliten. Ar det alltsa friga om ett upphovsrittsintring
att skriva ut en webbsida for att anvinda i t.ex. undervisning? Eller skall man utga ifrin
att detta dr sidan anvindning som rittsinnehavaren omfattat genom att ligga ut materialet
oskyddat pa nitet"’’? Det hir dr bara en av minga potentiella problemsituationer. For att man
med hjilp av DRM-system skulle kunna minska denna rittsliga osidkerhet torde dock krivas
uppbackning i upphovsrittslagstiftningen.

71 Promemoria 13:1995, s. 9-10 siger man att det kan vara svart att uppfatta vad som ir ett verk och att om upphovsritten
utstricks till att gilla mycket sma delar av ett verk ndrmar sig skyddet i nagot skede ett skydd for data eller information (finskans
tieto” ticker savil data som information).

8 Se t.ex. upphovsrittsridets beslut 2002:7, dir man konstaterar att anvindning av fotografier i en musikvideo genom sa kallad
scratchteknik kriver rittsinnehavarnas samtycke. Se dock dven upphovsrittsradets beslut 2002:13, dir man pa ett principiellt
plan inte utesluter att ett nytt och sjilvstindigt verk kan uppkomma som ett resultat av manipulering och sammanstillning av
befintliga verk. Det dr av intresse att konstatera att man i det senare fallet 4ven hénvisat till att det kan finnas bildmaterial pa
Internet som tillgingliggjorts av upphovsmannen eller med hans medgivande och att upphovsmannen da kan ha eftergivit sin
rittighet att framstilla exemplar.

99 Detta alltsa forutsatt att man i ersittningsfragor beaktar den potentiella skadan for rittsinnehavaren.

0 Det 4r av intresse att konstatera att man i upphovsrittsradets beslut 2002:13 hinvisat till att det kan finnas bildmaterial pa
Internet som tillgingliggjorts av upphovsmannen eller med hans medgivande och att upphovsmannen da kan ha eftergivit sin
rittighet att framstilla exemplar. Detta har satts i kontrast med bildmaterial som tillgingliggjorts utan upphovsmannens med-
givande och till vilken man alltsa bor anse att han inte eftergivit ndgon rittighet enligt lag.
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4.11.3. DRM-system som l6sning pd kontrollproblemen

Beskrivningen av rittsinnehavares och anvindares kontrollproblem ovan édr knappast ut-
tommande. P4 basen av den kan man konstatera att bade rattsinnehavare och anviandare har
minga gemensamma problem eller intressen som hér samman med rittsliga risker i den digi-

tala miljon. Nagra av de gemensamma problemen giller:

» Hur man kan knyta information om upphovsman och andra rittsinnehavare till
verket pd ett tillrickligt tillforlitligt sétt.

» Hur man kan forsikra sig om verkets integritet, dvs. att det inte dndrats eller
manipulerats.

» Hur man kan verifiera vilka villkor som giller anvindning av verket och/eller
sluta avtal om anvindning,

Trots dessa gemensamma problem, som DRM-system mojligen kan 16sa, dr det uppenbart
att DRM-system 1 huvudsak utarbetats utgdende fran rittsinnehavarens intressen och nske-
mal. Det dr ocksa vanligen rittsinnehavarsidan som stétt for kostnaderna f6r utvecklingen av
DRM-system avsedda att stoda e-handel med innehall.

Man boér dock minnas att DRM inte endast skall ses som e-handelsapplikationer, utan
DRM-system kan ocksa beréra antingen hela produktions- och distributionskedjan och hela
virdekedjan*’! eller nigon specifik del.

I ménga fall har DRM-system etablerats for att forvalta rittigheter till immateriella tillgang-
ar for bolagets interna behov, dvs. for att halla reda pa vilka immateriella tillgaingar bolaget
har och vilka anvindningsvillkor och licenser som giller dessa tillgingar. Man brukar tala om
back-office” system*?. Sdidana DRM-system faller vanligen inte inom ramen for definitionen
av DRM-system anvinda i avsikt att skydda tillgdngar som skyddas genom upphovsritt eller
nirstdende rittigheter, vilket utgér malet for det réttsliga skyddet av DRM-system.

Trots att DRM-system i manga fall atgirdar problem med rittslig osikerhet bade pa ritts-
innehavar- och anvindarsidan maste man dnda minnas att det finns en fundamental intresse-
motsittning mellan olika gruppers intressen. Ur policyperspektiv kan denna fundamentala
intressemotsittning knappast dsidosittas. Malet f6r en policy gillande det rittsliga skyddet
av DRM-system borde dirfér beakta bide den fundamentala intressemotsittningen och den
gemensamma nyttan av DRM-system.

41 Om virdekedjan inom innehallsindustrin, se Olli Pitkinen, Managing Rights in Information Products (2002), s. 55 samt
Mauthe & Thomas, Professional Content Management Systems (2004).
472 Mauthe & Thomas, Professional Content Management Systems (2004).



5. NAGRA SAMMANFATTANDE KOMMENTARER OM
DEN ELEKTRONISKA RATTIGHETSHANTERINGENS
POTENTIELLA INVERKAN PA UPPHOVSRATTEN

Det verkar finnas ett dialektiskt samband mellan organisatoriska och andra innovationer som
giller mojligheterna att kontrollera anvindning och uppfattningarna om upphovsrittens om-
fattning. Tiden kommer att utvisa vilken inverkan DRM-systemen fir, men det dr viktigt f6r
lagstiftare (policy makers) att begrunda vilka de potentiella effekterna dr eller bor vara.

De faktiska mojligheterna att kontrollera anvindning har kraftigt utvecklats och i dag ar
det till och med moijligt att tippa igen “det analoga halet”, som méjliggjort verksanvindning i
analog form. Det hir innebdr 1 4n hégre grad méjligheter att konstruera helt sikra (och kon-
trollerade) anvindningsmilj6er. P4 det principiella planet dr detta en viktig utveckling. De som
har ansett att man inte behéver oroa sig 6ver DRM-systemens eventuella negativa effekter
pé upphovsrittens inskrinkningar och de virderingar dessa baserar sig pd har nimligen ofta
hinvisat tll DRM-systemens ofullstindighet (1 sista hand det analoga halet) som ett skil till att
inte sirskilda atgirder behover vidtas for att sidkra dessa intressen.

Omfattningen av den kontrollrevolution DRM innebir beror pd det rittsliga stod ritts-
innehavarens ritt att piféra DRM far samt den rittsliga styrningen av utveckling och an-
vindning av DRM. Ett obegrinsat rittsligt skydd av DRM kan, sdrskilt i kombination med
frinvaron av inskrinkningar av rittsinnehavarens rittighet att paféra DRM-system, anvind-
ningsvillkor och sjilvhjilpssystem, medféra en omfattande forskjutning av kontrollmakten.
Denna forskjutning giller i virsta fall inte endast forhallandet mellan rittsinnehavare och
anvindare, utan innebir i foérlingningen en privatisering av policyn f6r samhillets informa-
tionshantering och kommunikation.

Denna dystra syn pdA DRM-systemens inverkan pa upphovsrittens omfattning utgér den
ena yttetligheten, medan den andra ytterligheten gor géllande att intrdng i upphovsritten sker
i en allt mer omfattande grad trots att det rittsliga skyddet av upphovsritten forstirkts och
trots férbudet mot kringgdende av DRM-system.

Till och med fildelningsnitverken, som utgdr forebilden f6r det ultimata hotet mot rétts-
innehavarnas intressen, har i allt stdrre grad marginaliserats och stingts som en foljd av
rittsliga processer’”. Det finns dirfor knappast fog for att utgd fran att upphovsritten saknar
praktisk betydelse som en f6ljd av svarigheterna att sikerstélla den i den digitala globala verk-
samhetsmiljén. A andra sidan i4r det knappast tinkbart att DRM-system som ett medvetet
rittspolitiskt val helt skulle tillatas dsidositta grundldggande rittigheter till information och
kommunikation.

Kvar blir dock det faktum och den grundliggande uppfattningen att upphovsritten nip-

73 Sex av sju fildelningsnitverk som RIAA vidtagit dtgirder mot har enligt uppgift tvingats avsluta sin verksamhet. Kotilainen,
Edonkey-vertaisverkko kiinni ja jattikorvauksiin. Tietokone 13.9.2000.
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peligen kan undga att férdndras som en f6ljd av de allt mer omfattande méjligheterna att
paféra kontrollatgirder. Huruvida denna férdndring kommer att ske 1 det allmidnnas intresse
(och med beaktande av anvindarnas intressen) eller helt och hallet pa rittsinnehavarnas vill-
kor aterstar att se. Mycket beror pa rittssamfundets, inklusive lagstiftarnas, uppfattningar om
DRM-systemen och vilka funktioner dessa har eller borde ha inom det (upphovs)rittsliga
systemet.

Det dr mojligt att skyddet av DRM-system (inklusive avtal) i kombination med en for-
stirkning av det lagstadgade upphovsrittsliga skyddet leder till ett paradigmskifte som inne-
bir att all anvindning dr férbjuden ifall sdrskild auktorisation inte i f6rvig skaffats av ritts-
innehavarna. I detta fall skulle det rittsliga skyddet alltsa vara betydligt mer omfattande 4n
vad det varit traditionellt. Alternativt kan det upphovsrittsliga skyddet géras gillande endast
1 de fall dd verket skyddats genom DRM-system. I detta fall skulle det rittsliga skyddet alltsa
1 praktiken vara beroende av att rittsinnehavarna vidtar vissa atgirder for att vidmakthalla
sina rattigheter.

Det att utvecklingen av DRM-system i férsta hand skett pa basen av rittsinnehavarnas
intressen har ocksd fétt foljder for vilka funktioner som i frimsta hand utvecklats. Man kan
notera att man lagt ner mycket resurser pa att skapa sikra anvindningsmiljGer, det vill siga
system inom vilka verket kan anvindas endast inom ramen f6r anvindningsvillkoren samt dir
anvindning pi ett palitligt sdtt kan sikerstillas.

Diremot finns det inga heltackande strukturer och databaser som innehaller information
nédvindig £6r identifiering av verk och verkstyp, upphovsmin och Gvriga rittsinnehavare till
verket (inklusive licenstagare), information om huruvida rittigheterna ér 1 kraft (till exempel
dédsir f6r upphovsminnen), anvindningsvillkor eller information pd basen av vilken man
kan lokalisera verket (i digitala nitverk) och rittsinnehavarna (det vill siga deras kontaktupp-
gifter). Sadan information samt dtgirder avsedda att sidkra verkets integritet kan vara av stor
betydelse dven med tanke pd anvindarnas intressen.

Det stir klart att DRM-system medger en kontroll av siadan art och i sidan omfattning
som i det traditionella analoga upphovsrittsparadigmet inte varit mojligt. DRM-systemen
forindrar alltsa pa ett fundamentalt sett det traditionella upphovsrittsparadigmet (och bland
annat upphovsrittens begrinsningar och inskrinkningar), som baserar sig pd att det dr oméj-
ligt att utva faktiskt kontroll 6ver anvindning efter att verket en gang gjorts tillgingligt f6r
allminheten. Vilken roll DRM-systemen kommer att fi som kontrollsystem inom upphovs-
ritten och dess effekter pa det upphovsrittsliga skyddets uppkomst och omfang samt inver-
kan pa andra rittigheter till information kommer alltsa att vara beroende av det utrymme och
incitament for utveckling av DRM-system som lagstiftningen erbjuder.
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IV. Regleringen av elektronisk
rattighetshantering

“The greatest obstacle to discovery is not ignorance — it is the illusion of knowledge”

- Daniel J. Boorstin

1. INLEDNING

1.1. Andamélet med genomgangen av gillande reglering

Andamilet med genomgdngen av gillande reglering i detta kapitel ir att analysera pa vil-
ket sitt det upphovsrittsliga skyddet av elektroniska rittighetshanteringssystem genomforts.
Forst redogors f6r det materiella innehillet i stadgande om skydd av DRM-system 1 WIPO:s
Internetkonventioner'™ och Europapatlamentets och radets direktiv 2001/29/EG av den 22 maj
2001 om harmonisering av vissa aspekter av upphovsritt och nirstiende rittigheter i infor-
mationssambhaillet (upphovsrétisdirektiver). Av sirskilt intresse dr hir naturligtvis finsk ritt och
i viss man dven nordisk ritt. Redan tidigare hade man i EG-ritten intagit bestimmelser om
skydd av tekniska dtgirder gillande datorprogram i det s.k. datorprogramdirektivet'”, och
dven dessa stadganden behandlas till relevanta delar hir. Till den del upphovsrittsdirektivet
ger medlemslinderna utrymme f6r skonsmissig bedémning gillande det rittsliga skyddet av
DRM-system redogérs dven for sidana regleringsmodeller som uppkommit i samband med
det nationella genomférandet.

Eftersom USA var det forsta landet att pa basen av WIPO:s Internetkonventioner dndra
sin upphovstittslagstiftning genom Digital Millennium Copyright Act (DMCA)*® ar 1998,
har den amerikanska lagstiftningen fitt std som utgangspunkt da man i olika linder har fun-
derat pa den egna lagstiftningens utformning*”’. I denna avhandling kommer vissa jaimforel-
ser med DMCA att goras for att dskadliggéra skillnader mellan regleringen i USA och Europa
och hur det rittsliga skyddet av elektroniska rittighetshanteringssystem har utvecklats.

Trots att det primira féremalet for analys 1 detta kapitel dr det réttsliga skyddet av DRM-
system 1 upphovsrattslagstiftningen utesluter synvinkeln inte helt och hallet analys av icke-

4 WIPO Copyright Treaty (WCT) och WIPO Performances and Phonograms Treaty (WPPT), godtagna av WIPO:s diplo-
matiska konferens i Geneéve, den 20 december 1996. WCT tridde ikraft den 6.3.2002 och WPPT den 20.5.2002. Per den 20
augusti 2006 hade 59 linder anslutit sig till WCT och 58 till WPPT.

#75 Radets direktiv 91/250/EEG av den 14 maj 1991 om rittsligt skydd for datorprogram.

76 Relevant tidigare lagstiftning giller forbud mot import, tillverkning och tillhandahallande av tjinster och varor som kring-
gar, eller digitala musiklagringsapparater som inte uppfyller standarden f6r SCMS (serial copy management system) (17 US.C.
§ 1002(a)). I 47 US.C. § 553 (a)2 forbjuds ocksa tillverkning eller tillhandahéllande av medel for oauktoriserat mottagande av
kabeletelevisionsprogram samt i 47 US.C. § 605(e)4 tillverkning, montering, import och férsiljning av medel f6r oauktoriserad
dekryptering av satellitkabelprogram.

#77 Det ir ritt tydligt att DMCA har stitt som férebild for den europeiska regleringen, trots att man inte uttryckligen har nimnt
detta. Likheterna i lagstiftningen kan knappast vara ett sammantriffande.
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upphovsrittslig lagstiftning som dock har direkta konsekvenser f6r det rittsliga skyddet av
tekniska atgdrder. Det hir giller i forsta hand stadganden som giller rittsligt skydd av tek-
niska atgirder som giller innehall eller tanster, dvs. det skydd av tekniska dtgirder som stadgas
om i direktivet om villkorade tjinster.*”

Genomgangen av den rittsliga regleringen av DRM-system genomférs genom en de-
konstruktion av lagstiftningen som utgar frin olika intressenters intressen och potentiella
rittigheter eller skyldigheter visavi DRM-system. Genomgangen avser att erbjuda en inblick
i utvecklingen av den rittsliga regleringen av DRM-system.

Nir man underséker hur elektronisk rittighetshantering reglerats dr det naturligt att det
specifika rittsliga skyddet av DRM-system utg6r kdrnan. Fokus ligger dd framforallt pa ratten
att vidta tekniska kontrollatgirder samt begrinsningar av denna ritt samt rattsinnebavarnas eventuella
direkta eller indirekta skyldighet att vidta atgdrder 61 att skydda sina intressen.

En ritt att vidta tekniska kontrollatgirder kan antingen utgéras av att rittsordningen inte
ingriper ifall rittsinnehavaren pafor elektroniska rittighetshanteringssystem eller att ritts-
innehavarens frihet att paféra elektroniska rittighetshanteringssystem skyddas genom stad-
ganden som férbjuder kringgiende av DRM-system. Begrinsningar av en rittighet att vid-
ta tekniska kontrollatgirder kan utgbras av direkta férbud mot sidana atgirder eller andra
mekanismer med hjilp av vilken rittsinnehavarens kontrollposition begrinsas. Direkta eller
indirekta skyldigheter att vidta dtgdrder kan uppkomma som en f6ljd av direkta pabud eller
formf&reskrifter eller genom att rittsinnehavaren helt enkelt far lida f6r eventuella men och
forluster pa grund av att man latit bli att vidta atgdrder. Med en skyldighet att vidta atgéirder
avses alltsd dven sddana indirekta skyldigheter som inte sanktioneras utan dir féljden blir att
rittsinnehavaren helt enkelt far lida den skada som uppkommer.

I samband med rittigheter och skyldigheter att vidta dtgirder for att skydda rittsinneha-
varens intressen bor man beakta de eventuella kontrolluppgifter som paférs aktorer i nyck-
elposition. Den riskférdelning lagstiftningen ddagaligger dr alltsa viktig med tanke pa en
evaluering av lagstiftningens principiella konsekvenser.

En ytterligare fraga dr skyldigheten for medie- och elektronikindustrin att beakta standarder gallande
DRM-gystem samt f6ljderna av att inte gora det samt dessutom eventuella gonfliktsituationer mel-
lan DRM-gystem och egenskaperna i anvindarnas data- och mediesystem.

Genomgingen av lagstiftningen kommer alltsa att fokusera pa detaljer som dr av vikt
tér upphovsritten och kommunikationsmiljén, och speciellt balansen mellan upphovsritts-
innehavarnas och anvindarnas rittigheter ur informationsrittsligt perspektiv. Darfér torde
det vara pa sin plats att bérja analysen med att fundera 6ver vilka aktérerna i det upphovs-
rittsliga spelet dr, speciellt med beaktande av de intressenter som kan komma att ha ett
upphovstittsligt ansvar*””. Den inom upphovstittsdoktrinen vanliga indelningen i upphovsmin

8 Europaparlamentets och ridets direktiv 98/84/EG av den 20 november 1998 om det rittsliga skyddet fér tjanster som byg-
ger pi eller utgdrs av villkorad tillgang. I Finland har direktivet implementerats genom lagen om férbud mot vissa avkodnings-
system (1117/2001, 30.11.2001). Lagen tridde i kraft den 1 januari 2002. I samband med den nya lagen inférdes genom lag nr
1118/2001 ett nytt straffstadgande om avkodningssystemsbrott i kapitel 38 i strafflagen.

#7 Utanfér analysen forblir alltsa t.ex. verksamhet som giller penningstransaktioner (banker, kreditbolag mm.) som kan ha
en andel i den kommersiella transaktionen med innehill, men som knappast kan tinkas ha négot till upphovsritten anknutet
ansvar eller intresse. Ddremot utesluts inte till exempel tillverkare av fildelningsprogram eller tjdnsteleverantérer inom kom-
munikationssektorn.
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kontra nyttjaré® ter sig som alltfor grov for att i tillrdcklic man sirskilja mellan olika intres-
sen och intressenter 1 dagens upphovsrittsliga diskussion och sirskilt med beaktande av de
aktorer som berdrs av regleringen.

1.2. Identifiering av aktérerna

En analys av den rittsliga regleringen av kontrollitgdrder maste utgd frin en identifiering av
de rittsligt relevanta aktorerna och deras specifika intressen. Indelningen 4r dynamisk, dvs. en
och samma part kan tillhéra olika grupper av aktSrer beroende pé sina funktioner. Aktérerna
definieras utgiende frin om de kan antas ha speciella intressen samt réttigheter och skyldig-
heter visavi DRM-system. Olika akt6rer kan ha olika intressen och méjligheter att utéva
kontroll éver och nyttja innehall. Indelningen av intressen och intressenter utgdr en grund
béade for att avgora olika aktorers rittigheter och skyldigheter samt hur den upphovsrittsliga
regleringen férhaller sig till dem.

"People matke stuff. People use stuff. Pegple do deals abont stuff”. Sa lyder Indec’s model of commerce
som inom omridet for utveckling av DRM-system fatt en ritt stor genomslagskraft®'. En
alltfor forenklad modell av denna typ déljer den intressediversitet som sammanhinger med
den upphovsrittsliga verksamhetsmiljén. Det dr nimligen inte alltid endast frdga om busi-
ness, utan manga aktorer har dven icke-kommersiella intressen.

Féljande faktorer dr relevanta for en indelning:

1. Ar det fraga om en privatperson eller ett foretag?
Ar det friga om kommersiellt nyttjande, privat eller annat icke-kommersiellt eller icke-
professionellt nyttjande eller nyttjande som en del av offentlig service eller myndigets-
verksamhet*?

3. Tillh6r anvindaren en kategori som enligt upphovsrittslagen far en ensamritt, en nirsta-
ende rittighet eller en ritt av sitt eget slag?

4. Binder regleringen utomstdende parter, dvs. sidana som varken ir innehavare av en upp-
hovsritt eller en nirliggande rittighet eller som nyttjar verket pd ett upphovsrittsligt

relevant satt?

Upphovsritten har traditionellt utgatt ifrin att upphovsritten tillhor fysiska personer som ska-
par verk eller framfér dem (upphovsmin och utévande konstnirer). Med upphovsmin kan

% Med “upphovsman” avses innehavare av till upphovsritten hérande rittigheter och med “nyttjare” (eller “anvindare”) de
som anvinder ett verk pa ett upphovsrittsligt relevant sitt, dvs. genom att framstilla exemplar av verket eller géra det tillgingligt
for allminheten.

1 Bearman et al, A Common Model to Support Interoperable Metadata (1999).

#2 Man brukar ofta gora en indelning i kommersiellt och icke-kommersiellt bruk. En sidan indelning dr dock inte helt skarp-
skuren och féranleder oundvikligen i vissa fall tolkningsproblem. Med kommersiellt bruk brukar avses professionellt nyttjande.
Som hjilpnorm kan man sidga att man med professionellt nyttjande avser anvindning som konkurrerar med rittsinnehavarens
verksamhet. I kommersiellt bruk inkluderas dock dven sekundirt massnyttjande i forvirvssyfte, till exempel sindning av en film
i nationell TV. I det féljande kommer begreppet icke-kommersiellt bruk att anvindas som samlingsbeteckning for allt sidant
anvindande som inte giller produktion och tillgingliggérande av verk f6r omsittning pa marknaderna. Icke-kommersiellt bruk
i denna vida betydelse inkluderar dirmed dven skutanvindning av niringsidkare samt anvindning inom ramen fér myndighets-
verksamhet, undervisning mm. Med icke-kommersiellt bruk avses alltsa forutom nyttjande for personligt bruk, dven nyttjande
f6r en juridisk persons interna bruk, dvs. bruk som inte utgdr en del av dess verksamhetsfilt.
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dven jamstillas sadana juridiska personer, till vilken upphovsritten overforts pa basen av ett
lagstadgande, sdsom till exempel arbetsgivarens ritt till datorprogram. Ibland uppkommer
separata rittigheter f6r juridiska personer, sdisom de ndrliggande rittigheterna for musik- och
filmindustri samt sindarféretag. Man brukar ibland kalla dessa grupper med ett gemensamt
namn inneballsproducenter'™. Typiskt for innehallsproducenterna 4r att det ir de som investerar
minskliga och ekonomiska resurser i den skapande verksamheten eller innehallsproduktio-
nen, och att de ir i behov av skydd mot "fripassagerare”***.

Det finns dessutom olika grupper av kommersiella sekunddra nyttjare, vars affirsidé inte bas-
erar sig pa ett nyttjande som forutsitter exklusiviter. Exempel pd dylika kommersiella nyttjare
ir videouthyrningsfirmor och diskotek.”> De kommersiella sekundira nyttjarna kan ofta be-
skrivas som massnyttjare som sillan har behov av en ensamrittslicens for att hindra “fri-
passagerare”. Upphovsmannens intresse gentemot de kommersiella massnyttjarna ir av ut-
priglad ekonomisk art, eftersom det sillan paverkar upphovsmannens grundliggande mojlig-
heter att fi ut sitt verk pa marknaden. Istillet handlar det om att kontrollera marknaden 6ver
upphovsrittsliga verk och rittsinnehavarens intresse av att erhalla en del av den ekonomiska
vinst som handeln med deras verk genererar.

Dirutéver finns det aktdrer, som berdrs av den upphovsrittsliga regleringen pa basen av
att de innehar nagot slag av nyckelposition, men som inte direkt har ett affdrsmassigt intresse
av att nyttja innehall i upphovsrittslig mening. Vanligen dr det grupper som pd basen av sin
stillning har moijlighet att kontrollera tillgdng till verk och kommunikation. Till dessa grupper
hor till exempel operatrer inom telekommunikationssektorn samt elektronikproducenter.
Aven upphovsrittsorganisationerna kan anses inneha specialuppgifter som kan stilla dem i
nyckelposition, till exempel med tanke pa olika licenseringssystem och speciellt d4 med tanke
pa avtalslicenssystemet.

Det kan diskuteras huruvida dven myndigheter, som har sirskilda uppgifter inom ramen f6r verkstillig-
het av relevanta lagstadganden, kan anses inneha en nyckelposition. Ifall till exempel kommunikations-
verket pa basen av sin skyldighet att sk6ta marknads6vervakningen av dekodningssystem kan paverka
utformningen av dekodningssystem, kan man tinka sig att myndigheten erhiller en nyckelposition*.
I enlighet med gillande stadganden torde sa inte vara fallet, eftersom kommunikationsverkets uppgif-
ter begrinsar sig till att 6vervaka marknaderna enbart f6r sidana dekodningssystem som avses i lag
1117/2001 om forbud av vissa dekodningssystem och verket inte heller har nigra uppgifter i anslutning

till utformningen av dekodningssystem.

3 Jimférbara med innehallsproducenter dr sidana kommersiella aktorer sisom exempelvis forlagen, som inte pi basen av

upphovsrittslagen erhaller nagra separata rittigheter, men som i likhet med till exempel skivbolag utgér porten till allméinheten,
det vill siga som ansvarar fOr att forsta gangen féra ut innehall pa marknaden.

#4 Skyddet mot “fripassagerare” (five-riders), dvs. en form av otillbérlig konkurrens, utgdr en av de grundliggande teoretiska
justifieringarna av den upphovsrittsliga ensamritten och kallas vanligen upphovsrittens incitamentsteori. Teorin baserar sig pa att
den skapande verksamheten 4r dyrbar i jimférelse med reproduktions- och distributionskostnaderna for det firdiga verket. En
juridisk ensamritt dr dirfor nédvandig for att hindra att en annans investering utnyttjas till egen férdel, varvid “fripassageraren”
sh;_pper de sjunkna kostnader (s#nk costs), som den skapande verksamheten fororsakar.

5 Gruppen av kommersiella sekundira nyttjare dr mycket heterogen och kan tinkas inkludera dven successiva upphovsmin, till
exempel en Gversittare (som erhiller upphovsritt till Gversittningen, men inte till det upphovsrittsliga verket). Skillnaden mellan
kommersiella innehallsproducenter och annat kommersiellt nyttjande ér inte skarpskuren. Ett bokforlag kan samtidigt vara en
innehallsproducent och en kommersiell nyttjare. Klassificeringen av olika grupper av aktorer sker darfér hir med tanke pa olika
funktioner. Inget hindrar att ett féretag kan ha olika funktioner och att det darmed kan tillhéra olika grupper av aktorer.

#6 Om kommunikationsverkets uppgifter visavi évervakning av dekodningssystemt stadgas nirmare i lagem om kommunika-
tonsférvaltningen 29.6.2001/625 och Statsradets forordning om kommunikationsférvaltningen 60/2004.
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Slutligen finns en heterogen grupp av sidana som kan bendmnas s/utanvandare. Slutanvindare
bestar dels av fysiska personer sisom konsumenter som nyttjar verk fér personligt bruk.
Dessutom kan som slutanvindare anses niringsidkare och juridiska personer som nyttjar
verk pa ett med privat konsumtion jimforligt sitt. Om ett foretag skaffar sig ett dator-
program for att anvindas inom personaladministrationen kan detta riknas som slutanvind-
ning. Typiskt f6r det som kan klassificeras som slutanvindning ér att det dr friga om nytt-
jande som hor till slutet av verkets virdekedja. Nyttjandet dr sekundirt i férhallande till den
egentliga verksamheten och leder inte till att att verket forddlas fOr att sdttas i kommersiellt
omlopp.

Uppfattningen om vad som utgér kommersiellt eller dirmed jimférbart nyttjande har uppenbarligen
gradvis forskjutits. Den klaraste formen av kommersiellt nyttjande dr sidant dir verkets anvindning
sker i forvirvssyfte, det vill siga i vinstinbringande syfte. Férvirvsverksamhet, ddr verksanvindningen
endast indirekt dr vinstinbringade, till exempel dir spridning av verket finansieras med reklamintikter
(till exempel kommersiell radio), utgdr dnnu ett relativt klart exempel pa kommersiellt nyttjande. Man
har dock borjat betrakta annat nyttjande inom foérvirvsverksamhet som kommersiellt nyttjande i upp-
hovsrittslig mening. Till exempel industrimusikstadgandet som hirstammar fran 1960-talet motiverades
med att industridgaren ansags erhalla ekonomisk vinning av framférandet av musik, eftersom det 6kade

produktiviteten*’

. Sadan anvindning klassificeras dock hir som slutanvindning, Man har ocksa inom
upphovsritten si smaningom boérjat betrakta all anvindning som har en potentiell negativ inverkan pa
rittsinnehavarnas utkomstméiligheter som relevant ur upphovstrittslig synvinkel. Detta giller exempel-
vis kopiering inom undervisnings- och forskningsverksamhet och kopiering fér privat bruk. Numera
har kommersialitetskravet helt tappat sin betydelse, vilket har lett till att rittsinnehavarna har ritt att
erhalla ersittning for att personer som hor till allmédnheten har tilltride till taxibilar férsedda med radio
488

eller CD-spelare

Den gruppering av aktdrer som hir har gjorts dr inte direkt bunden till vad som enligt upp-
hovsrittslagen dr upphovsrittsligt relevant anvindning, eftersom gillande ritt i allt mindre
grad beaktar huruvida nyttjandet 4r kommersiellt eller inte och huruvida den kommersi-
clla verksamheten utgér en konkurrensfaktor. De kriterier som pa ett teoretiskt plan sdrskil-
jer olika typer av anvindning dr for det forsta huruvida det dr fraga om egentlig innehalls-
produktion med investeringar i den skapande processen och dirtill hérande risktagning eller
kommersiellt (mass)nyttjande som inte inbegriper stora investeringar i innehallsproduktion.
Man kan ddrutover skilja mellan kommersiellt nyttjande, dér nyttjandet dr en del av nirings-
verksamheten men som inte 4r specialiserat pa innehillsproduktion, och slutanvindning, dir
nyttjandet dr helt sekundirt i férhallande till nyttjarens néringsverksamhet och som dr att
jamfora med (privat) konsumtion.

STRP 23/1960, 5. 2.
5 1D 2002:101.
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1.3.ldentifiering av aktorernas intressen och intressekonflikter
visavi elektroniska rattighetshanteringssystem

En analys av regleringen av DRM-system bor goras i skenet av de presumtiva intressen gil-
lande elektroniska rittighetshanteringssystem som olika grupper av aktorer har. Det bor dock
poingteras att en analys av regleringen baserad pé olika aktorer och deras presumtiva intres-
sen inte ger en fullstindig bild av situationen, eftersom den koncentrerar sig pd olika aktorers
rittigheter och skyldigheter, och inte belyser den virdegrund och balans mellan olika virde-
ringar som lagstiftningen baserar sig pd. En dylik analys maste goras separat.

Upphovsmannens eller dvriga innehallsproducenters intresse visavi elektroniska rittighetshanterings-
system dr for det forsta att ha frihet att paféra DRM-system da sa dnskas. Detta dr viktigt f6r
att skydda de investeringar som gors 1 innehéllsproduktionen. Det torde vara ett allmint er-
kint faktum att de forbittrade mojligheterna att framstilla perfekta kopior samt méjligheten
till effektiv (och billig) kopiering och 6verforing av kopior hotar att radikalt minska innehalls-
industrins verksamhets- och utkomstméjligheter. En brist pa rittsligt skydd av DRM-system
skulle undergriva en modern och effektiv innehallsproduktion. De moijligheter f6r nya af-
firsmodeller som den digitala miljon medfor skulle ocksd forbli outnyttjade*’.

Det ligger ocksa i innehéllsproducenternas intresse att reducera sina kostnader £6r kontroll
av nyttjande. Dirfor ligger det i deras intresse att rationalisera kontrollen samt i man av méj-
lighet 6verfora skyldigheten att kontrollera nyttjande till andra aktSrer. Det kan presumeras
att de strivar mot en fullstindig kontroll av innehéllsmarknaden samt allt nyttjande av inne-
hall, vare sig ideellt eller kommersiellt*”.

En sirskild utveckling i denna riktning 4r Overgangen mot ett upplevelsesamhille. Upplevelse-
industrin 4r inget nytt fenomen for upphovsritten. Teater, biografer och konserter kan nimnas bland
den traditionella upplevelseindustrin. I ett upplevelseinriktat samhille efterstrivar innehallsproducen-
terna i allt hégre grad en kontroll av marknaderna f6r upplevelser. Man strivar alltsd efter att ta betalt
f6r konsumtion av innehall istéllet f6r forsiljning. Elektroniska rittighetshanteringssystem méjliggér en
anpassning till dylika affirsmodeller. Det ir sen en annan friga huruvida 6vergingen mot ett upplevelse-
samhille ger anledning att modifiera det upphovsrittsliga skyddet och expandera det till en ensamritt
f6r upphovsmannen att kontrollera konsumtionen av verk (dvs. ldsa, lyssna pa eller se ett verk). Detta dr
dock en ny spanning som uppkommit och som uppmirksammats sirskilt i samband med den rittsliga

regletingen av DRM-system™".

Viktiga normativa frigor ur upphovsmannens synvinkel dr saledes: 1) det rittsliga skyddet av
DRM-system och allmdnna begrinsningar av skyddet av elektroniska rittighetshanterings-
system, 2) friheten att disponera Gver digitala objekt med hjilp av DRM-system, och speciellt

% D4 man talar om nya affirsmodeller avser man oftast olika typer av on-demand-tjinster sisom digital uthyrning av video-
filmer och licensering av musik till konsumenter, superdistributionsmodeller baserad pa sk. “peer marketing”, mojligheten att
bjuda pa smakbitar av innehallet innan licensering mm.

0 Med fullstindig kontroll avses inte i detta sammanhang att rittsinnehavaren nodvindigtvis strivar till att uppritthalla en
fullstindig kontroll gentemot konsumenter och andra slutanvindare, men nog i férhallande till konkurrenter. Rittsinnehavares
frimsta syfte kan presumeras vara vinstmaximering. Till den del det 4r ekonomiskt fordelaktigare fOr rittsinnehavare att falla
tillbaka pa alternativa licenseringssystem sisom avtalslicens, tvingslicens eller upphovsrittsliga avgifter, kan rittsinnchavarna

resumeras 6verge anvindning av DRM-system.
*1 Cohen, A Right to Read Anonymously (1996). Benkler, From Consumers to Users (2000).
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rittsliga inskrinkningar av denna frihet, 3) kvalitetskrav angdende elektronisk rittighetshan-
tering, 4) upphovsrittsliga anspraks beroende av att atgirder vidtagits for att skydda de upp-
hovsrittsliga intressena, samt 5) riskfordelningen gillande kontrollen av nyttjande, inklusive
huruvida det dr tillatet att digitalisera verk och sprida verk i oskyddad form samt huruvida
tredje parter, t.ex. operatérer och elektronikproducenter, kan aliggas att beakta DRM-system
vid utformningen av varor och tjinster.

De kommersiella massnytyjarna har intresse speciellt av att rittichetsférvaltningen fungerar.
En effektivering av rittighetsforvaltningen, inklusive méjligheterna att snabbt, enkelt och
billigt identifiera rittighetsinnehavare, sinker markant transaktionskostnaderna for forvirv-
ande av licenser. Didrmed minskar kraftigt en stor utgiftspost i deras affirsverksamhet, vilket
gbr verksamheten mera I6nande. Eventuella n6dvindiga investeringar i datorprogram som
mojliggdr en effektivering av licenseringsprocessen utgor for dem en liten kostnad for att
astadkomma den kostnadsinbesparing som kan gbras genom att effektivera processen. Detta
naturligtvis forutsatt att automatiseringen och datoriseringen av licenseringsprocessen ér en-
hetlig och beaktar behovet av samverkansférmaga.

Med tanke pd de kommersiella massnyttjarnas intressen utgor tvangs- eller avtalslicenssystem en struk-
tur som konkurrerar med DRM-system. Till den del DRM-systemen sidnker transaktionskostnaderna
Skar trycket pd en 6vergang mot individuell licensering. Detta har atminstone i den finska lagstiftningen
redan tagit sig uttryck i att avtalslicensstadganden urvattnats genom inférande av en forbudsritt. Aven
om det alltsa i princip finns en mojlighet att basera verksamheten pa en avtalslicens kan det med tanke
pa tryggande av verksamheten te sig férmanligare att ty sig till individuell licensering,

Eftersom det i princip ligger i bade licensgivarens och licenstagarens intresse att effektivera
licenseringsprocessen borde det finnas férutsittningar att dstadkomma kompatibla 16sningar
pa lingre sikt. Endast 1 vissa sdrskilda fall kan licensgivaren eller licenstagaren, ifall DRM-
systemen utvecklats av denne, striva till inkompatibilitet f6r att binda affirspartnern och hin-
dra en fri konkurrens med andra inom samma bransch. I dessa fall kan konkurrensrittsliga
fragestillningar uppkomma.

Vissa typer av tekniska dtgirder, som dr inkompatibla med de datorsystem och format som
anvinds, kan utgora ett problem. Eftersom licensgivarens mojlighet att inkassera licensavgift
ir beroende av att licenstagaren kan tillcodogéra sig licensobjektet, torde detta problem dock
i verkligheten vara marginellt och kunna dtgirdas inom ramen f6r kontraktsférhéllandet.

Eftersom de kommersiella massnyttjarna vanligen utgor ett mellanled mellan upphovsmin
och andra innehéllsproducenter samt slutanvindare har de intresse av att veta vilken skyldig-
het de har att beakta upphovsmannens intressen vid utformningen av e-handel med innehall,
till vilken del de kan kriva att innehallsproducenterna deltar i kostnaderna f6r skyddet av im-
materiell egendom, samt kvalitetskrav och eventuella begrinsningar av deras frihet att utorma
den elektroniska handeln med innehéll. Dessa begrinsningar kan bestd i en skyldighet att
beakta slutanvindares intressen pa basen av konsumentrittsliga, upphovsrittsliga eller andra
rittsliga specialstadganden.

Slutanvindaren har intresse av att innehall finns tillgéngligt i en form och av det slag som
ir sa anvindbart som méjligt med tanke pd anvindarens behov och sd f6rmdnligt som méj-
ligt. Di det giller DRM-system som foérenklar processen for att hitta och licensera (eller
kopa) innehall och garantera innehallets autenticitet och integritet, uppfattas elektroniska
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rittighetshanteringssystem vanligen som ndgot positivt. Ur slutanvindarens synvinkel kan
DRM-system innebira ett hot mot mojligheterna att anvinda innehdll pa ett dndamalsenligt
sitt. I forhdllande till den som tillfért elektroniskt skydd star slutanvindaren i en under-
ordnad position; hans méjlighet att lagligen anvinda innehallet 4r beroende av standardavtal
(masslicenser) och den tekniska anvindningsomgivningen, inklusive exempelvis kopierings-
skydd. De viktigaste fragorna ur slutanvindarens synvinkel utgérs av huruvida och under
vilka omstidndigheter han har ritt att kringga tekniska dtgdrder eller information rérande
rittighetsforvaltning, pa vilka villkor han blir bunden av licensavtalet, samt huruvida och hur
anvindarrittigheter genom lagstiftning skyddas till den del licensvillkor eller tekniska dtgér-
der utgdr ett hot mot slutanvindarens intressen.

Tredje personer i nyckelposition har vanligen inget eget intresse av att skydda andras immate-
riella egendom. For de parter som innehar nyckelpositioner i kommunikationsinfrastrukturen
utgor de viktigaste fragorna huruvida de bir ett ansvar f6r upphovsrittsbrott som begas av
andra samt vilka dtgirder de bor vidta for att tillse rittsinnehavarnas intressen enligt lagen.
Dessutom ir det viktigt att veta huruvida en tjdnst eller vara som utvecklas av en person i
nyckelposition anses vara avsedd for kringgdende av tekniska dtgirder eller leda till att in-
formation gillande rittighetsforvaltning modifieras pa ett sitt som skulle leda till civil- eller
straffrittsligt ansvar enligt den lagstiftning som implementerar upphovsrittsdirektivets 6 och
7 artikel. Vad giller myndigheters stillning som garant for ett effektivt skydd av elektroniska
rittighetshanteringssystem behandlas hir inte ndrmare de allmidnna skyldigheter som ber6r
forundersokning, dtal, domstolstérfarande och verkstillighet av dom. Hir beaktas endast
eventuella sirskilda skyldigheter som berdr 6vervakning av tillimpning av DRM-system, in-
klusive medling av motstridiga intressen 1 specifika fall, samt marknaderna f6r DRM-system
eller dekodningssystem.

De storsta uppenbara zntressekonflikterna berér £6r det forsta slutanvindarnas intressen att
fritt nyttja innehdll och rittsinnehavarnas intressen att kontrollera anvindning, samt for det
andra rittsinnehavarnas intresse av att reducera kostnaderna f6r Gvervakning av anvindning
och tredje persons ansvar f6r 6vervakning pa basen av sin nyckelposition.

Dessa konflikter fir pa ett mera abstrakt plan sitt uttryck i konflikter mellan olika principer
och virderingar. De facto utgér indelningen i olika typer av intressenter en abstraktion som
inte alltid har en konkret motsvarighet. Detta problem giller speciellt kategorin ’anvindare”
eller ”slutanvindare”, didr man lika vil kunde hinvisa till de kommande generationernas be-
hov av tillgang till information (vilka ju alltsa inte kan beskrivas som konkreta rittssubjekt,
utan man kan ndrmast se ’kommande generationers behov” som en virdering). Ett annat ex-
empel ér skillnaderna mellan olika anvindarkategorier, dir det 1 verkligheten inte 4r relevant
om det dr friga om olika rittssubjekt. Det relevanta dr fragan om principerna fér begrinsning
av anvindning med hidnvisning till upphovsritt samt om balansen mellan olika typer av in-
tressen till information.

Indelningen i olika kategorier av intressenter anvinds hir fOr att pd en elementir niva kun-
na sirskilja mellan olika intressenter och deras rittigheter och skyldigheter visavi elektron-
isk rittighetshantering®” Detta rittssubjektcentrerade synsitt ir trots allt det forharskande

#2 Detta synsitt har anvints inom den analytiska skolan, som har varit det frhirskande paradigmet inom privatritten under
1900-talet.
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paradigmet, och kan anvindas dels fOr att klarg6ra olika intressenters rittsliga position visavi
skyddet av DRM-system och dels for att framhiva de problem detta rittssubjektcentrerade
synsatt foranleder.

2. DET GRUNDLAGGANDE RATTSLIGA SKYDDET AV
DRM-sYSTEM

2.1. Skydd av tekniska atgarder

Rittsinnehavarnas behov av ett effektivt rittsligt skydd har tillmotesgitts genom stadganden
om skydd av “weknologiska dtgirder” och information rirande rittighetsforvaltning” *°. Grunden
tor skyddet av DRM-system star att finna i WIPO:s Internetkonventioner, dvs. WIPO Co-
pyright Treaty (WCT) och WIPO Performances and Phonograms Treaty (WPPT)*. Artikel
111 WCT giller skydd mot kringgdende av teknologiska dtgirder och har sin motsvarighet
i artikel 18 1 WPPT. Den centrala delen av texten rérande skyddet mot kringgdende av tek-
nologiska atgirder lyder pa fo6ljande sitt: ”Contracting Parties shall provide adequate legal protection
and effective legal remedies against the circummention of effective technological measures that are used ... in
connection with the exercise of their rights ... and that restricts acts ... which are not anthorized (by the
rights holder) or permitted by law.”

Av texten framgar klart att syftet med artikeln dr att erbjuda ett effektivt rittsligt skydd av
mekanismer med hjilp av vilka rittsinnehavare férséker skydda sina pd upphovsritt baserade
rittigheter. Avsikten dr alltsa att skydda réttsinnehavaren ot interventioner gillande vissa ty-
per av tekniska skyddsmekanismer med hjilp av vilka rittsinnehavaren skyddar sina legitima
intressen. Man bor sirskilt ligga marke till att skyddet av tekniska dtgirder inte anknyts till
intrang i en ensamritt som tillhér upphovsritten, utan att &ringgaende av en teknisk atgard dar
forbjudet oberoende av om foljden ar ett intrang i upphovsritten.

WIPO:s Internetkonventioner utgar fran att skyddet av tekniska atgirder Gverensstim-
mer med omfattningen av det upphovsrittsliga skyddet*”. Detta hindrar inte att man vid
uppfyllandet av de internationella skyldigheterna enligt konventionerna stadgar om ett mer
omfattande skydd av tekniska atgdrder dn vad konventionerna férutsitter. Sa har ocksa skett,
eftersom man i upphovsrittsdirektivet, liksom dven i USA:s Digital Millennium Copyright
Act, utgdr fran att man dven bor bindra uppromsten av en laglig marknad for tidnster och produkter for
kringgiende av tefeniskt skydd **°. Orsaken till denna utvidgning av férbudet mot kringgiende av
tekniska atgirder var att det skulle vara synnerligen svart, ja i praktiken oméjligt, att Gvervaka

4 Jfr. WCT, art. 11 och 12, WPPT, art. 18 och 19 samt upphovsrittsdirektivet, art 6 och 7. 1 USA har man i Digital Millennium
Copyright Act (DMCA) motsvarande stadganden i § 1201och § 1202.

¥4 Godtagna av WIPO:s diplomatiska konferens i Genéve, den 20 december 1996. WCT tridde ikraft 6 mars 2002 och WPPT
20 maj 2002.

45 Vesala, Technological Protection of Copyright (2004), s. 16-17.

6 Upphovsrittsdirektivets art. 6.2 samt DMCA, § 1201 (a) 2.
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efterlevnaden av férbudet mot kringgdende av tekniskt skydd, ifall man samtidigt skulle till-
lita uppkomsten av lagliga marknader f6r produkter och tjdnster for kringgdende av tekniskt
skydd*”.

Det grundliggande rittsliga skyddet av tekniska atgirder i upphovsrittsdirektivet lyder pa
foljande satt:

Artikel 6
Forpliktelser i friga om tekniska dtgirder

1. Medlemsstaterna skall ge tillfredsstillande rittsligt skydd mot kringgaende av effektiva tekniska
atgirder om personen som utfér kringgaendet kinner till eller har skilig anledning att anta att
han eller hon utfér en sadan handling;

2. Medlemsstaterna skall ge tillfredsstillande rittsligt skydd mot tillverkning, import, spridning, f6r-
sdljning, uthyrning, marknadsféring i férsiljnings- eller uthyrningssyfte eller innehav i kommer-
siellt syfte av anordningar, produkter eller komponenter eller tillhandahallande av tjdnster som
a) marknadsfors eller utannonseras i syfte att kringga, eller
b) endast har ett begrinsat kommersiellt intresse eller anvindningsomride av betydande art utéver
att kringgd, eller
¢) huvudsakligen idr utformade, konstruerade, anpassade eller framtagna i syfte att méjliggéra
eller underlitta kringgdende av en effektiv teknisk dtgird.

3. I detta direktiv avses med teknisk dtgird varje teknik, anordning eller komponent som har ut-
formats till att vid normalt bruk férhindra eller begrinsa handlingar, med avseende pé verk eller
andra alster, som inte ir tillitna av innehavaren av enligt lag féreskriven upphovsritt eller enligt
lag foreskrivna till upphovsritten nirstiende rittigheter eller av den ritt av sitt eget slag som
foreskrivs i kapitel 111 i direktiv 96/9/EG. Tekniska dtgirder skall anses vara “effektiva” om
anvindningen av ett skyddat verk eller annat alster kontrolleras av rittsinnehavarna genom en
atkomstkontroll- eller skyddsprocess, t.ex. kryptering, kodning eller annan omvandling av verket
eller alstret eller en kontrollmekanism for kopiering, om processen uppfyller skyddsindamalet.

4. Trots det rittsliga skyddet enligt punkt 1, i avsaknad av frivilliga atgirder frin rittsinnecha-
varnas sida, inbegripet avtal mellan rittsinnehavare och andra berdrda parter, skall medlems-
staterna vidta limpliga atgirder for att sdkerstilla att rittsinnehavarna gor det méjligt f6r en
person, som enligt nationell lagstiftning har ritt att utnyttja undantag eller inskrinkningar
i enlighet med artikel 5.2 a, 5.2 c-e, 5.3a-b eller 5.3 e, att utnyttja sidana undantag eller in-
skrinkningar i den man som behévs for att sidana undantag eller inskrinkningar skall kun-
na utnyttjas, om denna person har laglig tillging till det skyddade verket eller alstret i fraga.

Medlemsstaterna far dven vidta sidana atgirder nir det giller en person som har ritt
att utnyttja ett undantag eller en inskrinkning enligt artikel 5.2 b, om inte rittsinneha-
varna redan méjliggjort mangfaldigande fér privat bruk i den méin som behdvs for att un-
dantaget eller inskrinkningen i fraga skall kunna utnyttjas och i enlighet med bestimmel-
serna i artikel 5.2 b och 5.5, utan att rittsinnehavarna hindras frin att i enlighet med des-
sa bestimmelser vidta limpliga édtgirder vad avser antalet exemplar vid mangfaldigandet.
De tekniska dtgiarder som tillimpas frivilligt av rittsinnehavarna, inbegtipet sidana som tillimpas

#7 Se motiveringen till artikel 6 i Forslag till Europaparlamentets och Radets direktiv om harmonisering av vissa aspekter
av upphovsritt och nirstiende rittigheter i informationssamhillet, KOM(97) 628 slutlig, dir man konstaterar att “den verk-
liga faran for immaterialritterna inte kommer att vara att enskilda individer kringgér de tekniska anordningarna, utan att for-
beredande handlingar utfors av affirsforetag, som skulle kunna tillverka, silja, hyra ut eller gora reklam for utrustning for att
kringgd tekniskt skydd”.
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vid genomférandet av frivilliga avtal, och tekniska atgarder som tillimpas vid genomférandet av de
atgirder som vidtas av medlemsstaterna, skall atnjuta det rattsliga skydd som féreskrivs i punkt 1.
Bestimmelserna i férsta och andra stycket skall inte tillimpas pa verk eller andra alster som
gjorts tillgingliga for allminheten i enlighet med 6verenskomna avtalsvillkor pd ett sitt som
g0r att enskilda kan fa tillgang till dem fran en plats och vid en tidpunkt som de sjilva viljer.
Nir denna artikel tillimpas inom ramen for direktiv 92/100/EEG och 96/9/EG skall denna
punkt gilla i tillimpliga delar.

Man kan fraga sig om det rittsliga skyddet av tekniska dtgirder enligt upphovsrittsdirekti-
vet, (liksom dven enligt DMCA), dven i 6vrigt stricker sig lingre dn till ett skydd av de expli-
cita nyttjanderittigheterna (ensamritterna) som ingar i upphovsritten. I upphovsrittsdirekti-
vet hinvisar man till att skyddet av tekniska dtgirder giller dtgirder till skydd for en rittighet
enligt upphovstitten eller en nirstdende rittighet eller enligt en su generis-rittighet*”. Man
finner dock pa annat hall i direktivet stéd £6r en vid tolkning av skyddsobjektet som innebiér
att det rittsliga skyddet av tekniska atgirder utgdr ett skydd av rittsinnehavarens mdjlighet att vidta
dtgarder for att sikra sina (affars)intressen®”. Stod for en sddan tolkning stir att finna i artikel 6.3 1
upphovsrittsdirektivet, enligt vilket skyddet av tekniska dtgarder galler bla. drkomstkontroll ™,
samt 1 artikel 6.4 stycke 3, enligt vilket skyddet dven berdr dzgirder, som tillampas vid genomforandet
av frivilliga avtal *'. Allra tydligast framkommer denna tankegéing i artikel 6.4 stycke 4, enligt
vilken sikerstillandet av méjligheterna att utnyttja vissa av upphovsrittens undantag inte gil-
ler verk eller alster tillgingliga pa 6verenskomna villkor 6ver Internet™”.

Dessa stadganden vittnar om att de ensamritter eller ritter till kompensation som upp-
hovsrittslagen tillerkdnner rittsinnehavaren inte motsvarar rittsinnehavarens behov i den
moderna affirsmiljon. Innehallsindustrin star infér stora foérandringar som ett resultat av
mediakonvergensen och de nya businessmodeller som den nya verksamhetsmiljon méjliggor.
Genom ett rittsligt skydd mot kringgdende av DRM-system erbjuder lagstiftaren en tillrick-
ligt stabil milj6 och tillrickliga garantier f6r att innehallsproducenterna skall viga satsa pa att
utveckla nya e-handelsmodeller.

2.2. Skydd av information gillande rittighetsférvaltning

Artikel 12 1 WCT giller skydd av information rérande rittighetstérvaltning och motsvaras
1 WPPT av artikel 19. Den centrala delen i skyddet av information gallande rittighetsforvaltning i

%8 Se upphovsrittsdirektivets art. 6.3.

499 Behovet att skydda tekniska atgirder som en férutsittning for utdkad elektronisk handel med upphovsrittsliga verk fram-
kommer dven i férarbetena till DMCA, se Commerce Committee Report. 1998, s. 22 ff.

30 Atkomstkontrollen verkar dock nirmast hinvisa till en viss typ av teknisk atgird. Enligt Marks & Turnbull, Technical Protec-
tion Measures (2000), s. 201, kunde tekniska dtgirder grovt indelas i kopieringsskydd sasom SCMS och atkomstkontroll genom
kryptering. Som jimférelse kan nimnas att man i DMCA verkar skilja pa atkomstkontroll och tekniska dtgirder. Jfr Vesala,
Technological Protection Measures (2004), s. 54, enligt vilken tekniska atgarder avsedda att f6rhindra dtkomst av verk inte skyd-
das i upphovsrittsdirektivet eller i finlindsk ritt.

' Hanvisningen till frivilliga avtal i artikel 6.4 stycke 3 innebir att medlemsstaterna bor utstriicka det rittsliga skyddet till teknis-
ka atgirder som paférs med rittsinnehavarens tillitelse samt dven till sakerstillandet genom tekniska dtgirder av genomférandet
av ett avtal mellan upphovsmannen och en innehéllsproducent eller motsvarande aktér som svarar for kommersialiseringen av
verket. For att rittsligt skydd av en teknisk atgird skall uppkomma krivs diremot inte att anvindarna (kommersiella férmedlare
av innehill, slutanvindare mm.) har godkint paférandet av tekniska atgirder.

2 Dys. da verken eller alstren ir “tillgingliga for allminheten i enlighet med Gverenskomna avtalsvillkor pa ett sitt som gor att
enskilda kan fa tillgang till dem frin en plats och vid en tidpunkt som de sjilva viljer”.
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WCT och WPPT lyder pa foljande sitt: “Contracting parties shall provide adequate and effective legal
remedies against any person knowingly performing any of the following acts knowing, or with respect to civil
remedies having reasonable grounds to know, that it will induce, enable, facilitate or conceal an infringement
of any right (covered by this treaty or, in respect of literary works, the Berne Convention): (i) to remove or
alter any electronic rights management information withont anthority; (iz) to distribute, import for distribution,
broadcast or communicate to the public, without anthority, works or copies of works knowing that electronic
rights management information bas been removed or altered without anthority.”

Det dr alltsd torbjudet bade att dndra eller avldgsna information gillande rittighetstérvalt-
ning och att tillhandahélla verk frin vilka information gillande rittighetsf6rvaltning dndrats
eller avligsnats. I konventionerna definieras dock inte vad som avses med information gil-
lande rittighetsférvaltning,

Férbudet mot dndring eller avligsning av information gillande rittighetsforvaltning samt
tillhandahallande av dylika verk giller enligt stadgandet girningar som dr riktade mot en rét-
tighet som ingir i det upphovstrittsliga skyddet. I ett tilligg till artikel 12 1 WCT konstateras
att man med réttigheter avser bade ensamritter och rittighet till ersittning;

Artikel 7 1 upphovsrittsdirektivet om skydd av information gillande rittighetsférvaltning
motsvarar konventionernas stadganden. I direktivet preciseras dock vad som avses med in-
formation gillande rittighetsforvaltning, Dylik information dr information som identifierar
verket eller alstret, upphovsmannen eller annan rittsinnehavare, villkor f6r nyttjande av ver-
ket eller alstret eller nummer eller koder som presenterar dylik information.

Enligt ett detaljerat stadgande i § 1202 (c) i DMCA skall f6ljande information anses vara information
rérande rittighetsforvaltning: 1) titel eller information f6r identifiering av verket, inklusive ”copyright
notice”, 2) namn eller annan uppgift som identifierar upphovsmannen, 3) rittighetshavarens namn eller
annan uppgift for identifikation, 4) artistens namn, férutom vid audiovisuella verk eller tv- eller radio-
sindning, 5) vid audiovisuella verk, férutom tv- eller radiosindning, namnet eller identifikation 6ver
forfattare, skadespelare eller regissor, 6) villkor f6r anvindning av verk, 7) identifieringsnummer eller
symboler 6ver, eller linkar till, sidan information.

Stadgandet i § 1202 (c) punkt 7 1 DMCA, enligt vilket information rérande rittighetsforvalt-
ning dven inkluderar linkar till rittighetsinformation, ger anledning att friga om skyddet av
information gillande rittighetsforvaltning enligt artikel 7 1 upphovsrittsdirektivet inte ticker
linkar, eftersom man inte sdrskilt hidnvisar till linkar. Min bedémning ir att artikelns héin-
visning till koder dven ticker linkar, som ju bestir av en kod.

2.3. Problempunkter gillande tillimpningsomradet

Trots att avhandlingen primirt giller frigan om upphovsmannens rittighet att f6rfoga ver
verket eller alstret med hjilp av DRM-system ir det inte irrelevant att betrakta frigan om
definitionen av det rittsliga skyddet av tekniska atgirder. Definitionen av det rittsliga skyddet
av tekniska atgdrder dr relevant med tanke pd avhandlingens tema och den grundliggande
frigan om upphovsrittens balans, eftersom den avgdr den potentiella omfattningen av den
befogenhet att kontrollera anvindning som gillande ritt erbjuder.
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2.3.1. Vad dr en effektiv teknisk atgérd?

For att en teknisk dtgird skall erhalla rittsligt skydd kréivs det enligt upphovsrittsdirektivet att
den dr effektiy, det vill siga uppfyller skyddsandamalet. Det ir inte helt klart vad man avser med
detta si kallade effektivitetskrav>”.

Man har dtminstone ansett att en teknisk dzgird inte dr effektiv ifall man av misstag kan kringgi
der™. Det skulle saledes krivas att den tekniska dtgirden dr fornimbar®. Utgangspunkten dr
dirfor att ett kringgdende som baserar sig pa inkompatibilitet inte utgér etti artikel 6 forbjudet
kringgiende, ifall den tekniska atgirden inte dr férnimbar f6r anvindaren. Detta kan vara fal-
let da kopieringsskyddet kringgas eller férsvinner pa grund av bristande samverkansf6rmaga
mellan den applikation som anvinds for atergivning av innehillet och kopieringsskyddet. Vi
aterkommer nedan nirmare till frigan om inkompatibla produkters eventuella lagstridighet
och skyldigheten for elektronikindustrin och programutvecklare att beakta tekniska dtgirder
vid programutveckling.

Effektivitetskravet skulle ocksa kunna avse atgirdens tekniska effekt. Den skall alltsa di-
rekt kunna hindra eller styra tillgdng och anvindning av ett verk. Man kan dad tala om att
atgirden har en omedelbar effekt pa hur ett verk kan nyttjas. Enligt Koelman & Helberger skulle
ett sparningssystem, som endast sparar verk och anvindning av verk, men inte pd ndgot
vis har ndgon inverkan pa hur verket kan nyttjas, ur denna synvinkel ligga utanfor stadgan-
dets tillimpningsomrade™®. En atgird som inte har en omedelbar effekt pa verksutnyttjande
men som exempelvis formedlar information om hur verket anvinds kan ha stor betydelse
tor rittsinnehavaren och till exempel utgéra grund for ersittning f6r anvindandet. Det kan
dirfér ndppeligen vara dndamalsenligt att krdva att en teknisk atgird direkt skall f6rhindra
anvindning.

En annan aspekt pa effektivitetskravet dr forhallandet mellan den tekniska effekten av en skydds-
mekanism pa en viss typ av nyttjande i jamforelse med réttsinnebavares skyddade intressen enligt upp-
hovsritten. I artikel 6.3. anknyts definitionen av en teknisk dtgérd till “enligt lag féreskriven
upphovsritt eller enligt lag féreskrivna till upphovsritten nirstiende rittigheter eller av den
ritt av sitt eget slag som foreskrivs i kapitel I11 i direktiv 96/9/EG”. Har alltsi avsikten varit
att binda skyddet av tekniska atgirder till omfattningen av upphovsritten?

Definitionsfragan har inte i amerikansk ritt fatt lika stor betydelse, eftersom man dir (liksom i WIPO:s
Internetkonventioner) utgatt ifran att det rittsliga forbudet mot atgirder mot kringgdende endast giller

% T art. 6.3 i upphovsrittsdirektivet stadgas pa féljande sitt: “I detta direktiv avses med teknisk atgird varje teknik, anordning
eller komponent som har utformats till att vid normalt bruk férhindra eller begrinsa handlingar, med avseende pa verk eller
andra alster, som inte ir tillaitna av innehavaren av enligt lag féreskriven upphovsritt eller enligt lag foreskrivna till upphovsrit-
ten nirstiende rittigheter eller av den ritt av sitt eget slag som foreskrivs i kapitel 111 i direktiv 96/9/EG. Tekniska atgirder
skall anses vara “effektiva” om anvindningen av ett skyddat verk eller annat alster kontrolleras av rittsinnchavarna genom en
atkomstkontroll- eller skyddsprocess, t.ex. kryptering, kodning eller annan omvandling av verket eller alstret eller en kontroll-
mekanism for kopiering, om processen uppfyller skyddsindamalet.”

50484 tolkas stadgandet dven av Koelman & Helberger, Protection of Technological Measures (2000), s. 172. I Finland har denna
tolkningsprincip befasts i RP 28/2004.

30 Fnligt tysk ratt ir rittsinnehavaren skyldig att ange om en teknisk dtgird paférts, vilket gor att en anvindare inte kan hinvisa
till att han inte vetat att produkten innehaller en teknisk atgird, UrhG § 95 d

306 Se Koelman & Helberger, Protection of Technological Measures (2000), s 172, enligt vilka tekniska dtgirder som endast
miter anvindning eller endast méjliggdr en transaktion inte ticks av férbudet i artikel 6, eftersom de inte nédvindigtvis hindrar
eller begrinsar handlingar.
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upphovstittighetet™’. Som en separat friga erkinner man upphovsmannen en ritt att pifora atgirder
som forhindrar tillgang till verket. A andra sidan férlorar denna separation av atgirder som forhindrar
anvindning av ett verk och dtgirder som férhindrar tillging till ett verk sin betydelse da det 4r méjligt
att kombinera skydd mot anvindning och dtkomstskydd®®. T upphovsrittsdirektivet anknyter man fot-
budet mot kringgdende av tekniska atgirder till gdrningar som inte har upphovsmannens tillstand.

Eftersom stadgandena om ett rittsligt skydd av tekniska atgdrder sker inom ramen f6r den
upphovsrittsliga regleringen kan man utga fran att en teknisk atgird som skyddas inom ra-
men for denna lagstiftning skall ha beréring med de upphovsrittsliga intressena. Hir kom-
mer vi dock in pd en av de svira fragorna; hur lingt stricker sig upphovsritten egentligen,
speciellt med tanke pd férhallandet mellan rittigheten att pa basen av upphovsritt neka nytt-
jande (de specifika ensamritter varom stadgas i upphovsrittslagen) och rittsinnehavarens rit-
tighet att férfoga 6ver verksexemplaret pa det sdtt som mojliggors av de tekniska atgirderna
och att dven annars skydda sina intressen, t.ex. rittigheten att fi betalt™ for ett verk eller
rittigheten att skydda icke-pekuniira intressen med hdnvisning till upphovsmannens ideella
rattigheter®'’?

Den hir fragan gar till djupet av den upphovsrittsliga problematiken. Man kan dock ifriga-
sitta huruvida direktivets avsikt varit att ta stdllning till detta, eller om man ndrmast avsett att
binda skyddet av tekniska atgirder till upphovsrittsligt skyddade verk eller andra alster. I sa
fall specificerar hinvisningen till upphovsritt mm. endast den #)p av innehall som en teknisk
atgird skall anses gilla.

Minimikravet enligt upphovsrittsdirektivet verkar vara att det rittsliga skyddet av tekniska
atgirder pd nationell niva skall ha nidgon slags anknytning till de specifika ensamritterna som
tillhér upphovsritten eller en ndrliggande rittighet eller en suz generis-rittighet. Samtidigt ver-
kar det inte direkt finnas nagra hinder f6r ett mer omfattande skydd, ddr det rittsliga skyddet
av tekniska dtgirder inte exakt féljer konturerna i den exklusiva ensamritten. Med tanke pd
att direktivets avsikt har varit att harmonisera det rittsliga skyddet av tekniska atgirder finns
det tvirtom anledning att forespraka en enhetlig och vid tolkning av skyddet av tekniska
atgirder.

En sniv tolkning av stadgandet kan forkastas av flera orsaker. Fér det forsta giller det
rittsliga skyddet av tekniska dtgdrder enligt artikel 6.3 i upphovsrittsdirektivet dven azkomzst-
kontroll. Atkomstkontroll i sin tur verkar hinvisa till den typ av kontroll 6ver tillging som
avses i direktivet om villkorade tjanster®'!, och inte endast till rittigheten att Gverfora eller
tillgAngliggdra verk, varom stadgas i artikel 3 1 direktivet.

For det andra utstricker sig skyddet av tekniska atgirder enligt artikel 6.4 stycke 3 1 upp-
hovsrittsdirektivet dven till “atgdrder som tillimpas vid genomférandet av frivilliga avtal”.

07 Enligt DMCA § 1201 definieras termerna pa foljande sitt:

”(A) to “circumvent a technological measure’ means to descramble a scrambled work, to decrypt an encrypted work, or other-
wise to avoid, bypass, remove, deactivate, or impair a technological measure, without the authority of the copyright owner

(B) a technological measure “effectively controls access to a work’ if the measure, in the ordinary course of its operation, re-
quires the application of information, or a process or a treatment, with the authority of the copyright owner, to gain access to
the work.”

305 Reese, Will Merging Access Controls 2003, s. 619-665

3 Betaltjanster skyddas dock hur som helst ocks4 genom direktivet om villkorad tillgang, se nirmare kapitel IV.2.3.3 nedan.
310 Frigan om skyddets anknytning till de ekonomiska rittigheterna har utgjort det centrala temat. Skyddets anknytning till
pﬁphovsmannens ideella rittigheter har dock sillan diskuterats.

> Artikel 2 i direktivet om villkorad tillgang 98/84/EG definierar vad som menas med skyddad tjanst och villkorad tillgang;
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Det rittsliga skyddet av tekniska atgdrder begrinsas trots bestimmelsen 1 artikel 6.3 ddrmed
inte till de explicita upphovsrittsligt skyddade nyttjanderitticheterna, utan rittsinnehavarna
erbjuds en méjlighet att pd en mera allmin nivd genom tekniska skyddsédtgirder skydda sina
intressen.

Den juridiska indelningen i det upphovsrittsliga férfogandets positiva och negativa sida ir
till hjilp vid en tolkning av omfattningen av det rittsliga skyddet av tekniska atgirder enligt
upphovstittsdirektivet’'”. Den positiva forfoganderitten innebir att upphovsmannen har en
frihet att forfoga Gver verket pa vilket sitt vara mande. Den negativa férfoganderitten bestar
av en legal ritt att neka andra att nyttja ett verk pd basen av upphovsmannens lagstadgade
ensamritt. Den negativa forfoganderitten ter sig samtidigt alltsa som inskrinkning av en an-
nans handlingsfrihet. Tekniska dtgirder kan anses utgdra ett uttryck for en positiv férfogande-
ritt (férfogandefrihet) som naturligtvis vid behov kan inskrinkas genom lag.

Det ankommer dock i sista hand pa EG-domstolen att avgdra huruvida definitionen av en
effektiv teknisk dtgdrd skall bindas till ”verket eller alstret” eller till den férfoganderitt som
upphovsrittslagen erbjuder eller till bagge dessa kriterier. Med beaktande av vad som ovan
anfoérts om tekniska dtgirder som ett uttryck f6r upphovsmannens positiva forfoganderitt
eller forfogandefrihet torde det alltsa krivas sirskilda motiveringar f6r att inskrinka en upp-
hovsmans frihet att férfoga 6ver verket eller alstret till den del sadant férfogande dr mojligt
med hjilp av DRM-system.

En ytterligare friga dr ocksd om stadgandet kunde gilla verk vars skyddstid utgatt. I dessa
fall skyddas innehallet inte lingre av en upphovsritt eller dirmed jamférbar rittighet. Fragan
torde forbli akademisk, eftersom férbudet mot lagliga marknader for tjdnster och produkter
for kringgdende av tekniska atgirder i praktiken kommer att innebéra att atminstone vanliga
slutanvindare inte har mojlighet att kringga en teknisk atgard®”. Frigans enda praktiska be-
tydelse framkommer i de fall dd man 6nskar tillgdnglicg6ra innehdll 1 oskyddad form. Ifall
kringgdende av en teknisk dtgird dr tillatet da skyddstiden utgatt dr det ocksa tillatet att till-
gingliggora innehallet i oskyddad form®“.

I de nordiska linderna verkar man ha gatt in fOr en sniv tolkning av det rittsliga skyddet
av tekniska atgdrder; Skyddet av tekniska dtgirder giller endast handlingar som hor till upp-
hovsmannens ensamritt och berér endast ett i upphovstittslagen skyddat verk eller alster®”.
Det hir innebir att man anser att en teknisk dtgird som skyddar nagot annat dn en i upphovs-
rittslagen definierad férfoganderitt inte dr en effektiv dtgird.

Ett exempel pa typfall dir effektivitetspremissens sniva tolkning far en praktisk effekt dr férhéallandet
till DVD-skivors regionkodning, som specifikt betraktats i de finska férarbetena till upphovsrittslagen.
Enligt motiveringarna till § 50 a i RP 177/2002 (s. 119) utgér DVD-skivors regionkodning inte en ef-
fektiv teknisk dtgird, eftersom den inte pa nagot sitt hindrar spridning av verket, utan enbart hindrar
att man tittar pa verket i en annan region. I RP 28/2004 intar man ett forsiktigare forhallningssitt, och

312 Blomqpvist, Overdragelse av ophavsrettigheder (1987), s. 84.

1 De tekniska dtgirder som tillimpas dr i princip likadana oberoende av huruvida skyddstiden fér innehallet utgitt eller inte.
5147 praktiken dr det hur som helst mycket riskfullt att kringga en teknisk atgird, eftersom det finns risk for att delar av innehallet
fortfarande erhéller skydd av nagot slag. Man bor hir dessutom minnas att forbudet mot kringgaende inte anknyts till upphovs-
rattsintrang, Det dr alltsd férbjudet att kringga en teknisk atgird dven i de fall da man inte i strid med upphovsrittens ensamritt
anvinder ett verk genom att framstilla kopior dirav eller genom att tillgingligg6ra det for allmédnheten.

315 Schonning, Tekniske skyddsatgirder (2005), s. 582. For Finlands del, se RP 28/2004. For Sveriges del Ds 2003:35 s. 329-349
samt RP 2004/05:110 s. 291. For Norges del, se Ot.prp.ar. 46 (2004-2005), s. 113.
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specificerar att kringgdende av en DVD-skivas regionkod inte fir innebira kringgdende av ett kopie-
ringsskydd eller ett skydd mot tillgingliggérande f6r allmianheten.

Det finns alla skil att vara forsiktig med att exkludera skydd f6r DVD-skivors regtionkoder frin det
rittsliga skyddet av tekniska dtgirder. Fér det forsta ingdr vanligen i regionkodningen ocksé en funktion
som hindrar kopiering av programmet och det dr darfér knappast méjligt att kunna kringga en region-
kod utan att samtidigt kringgd ett kopieringsskydd. Fér det andra kan man anse att regionkodning utgdr
atkomstkontroll, som enligt upphovsrittsdirektivet tillhér stadgandets tillimpningsomrade. Frigan om
huruvida DVD-skivors regionkod utgér en effektiv teknisk atgird har inte ens ifrigasatts i amerikansk
ritt, utan det verkar helt klart att man dir godtar DVD-skivors regionkod som en effektiv teknisk at-
gird®'®. For det tredje skulle en sniv tolkning, som baserar sig pd att tekniska dtgirder endast skyddas till
den del upphovsritten explicit omfattar det férfogande som den tekniska dtgirden avser, leda till att de
flesta typer av tekniska atgirder faller utanfér stadgandets tillimpningsomrade, eftersom de atminstone
till ndgon del styr girningar som faller utanfér den egendomsritt (dvs. ensamritt till mangfaldigande
och tillgingliggérande av verk) som upphovsrittslagstiftningen erbjuder.

Vad jag hir ir ute efter dr att direktivet kanske inte dr avsett att ta stillning till exakt hur langt
upphovsritten skall stricka sig - sdrskilt som direktivet pd denna punkt dr ambivalent’"” — utan
till att anknyta det till innehall ("verk eller andra alster”’) som skyddas av upphovsritt eller
en dirmed jimforbar rittighet. Dirmed skulle definitionen endast vara avsedd att exkludera
material som inte dr upphovsrittsligt skyddat pd basen av att det inte uppfyller kriterierna f6r
skydd, dvs. verkshéjd eller motsvarande. Stadgandet specificerar alltsd att avsikten inte ér att
erbjuda skydd for t.ex. tekniska atgirder i anknytning till banktjinster eller tekniska atgirder
till skydd for ett on-line auktionssystem.

Det faktum att upphovsrittsdirektivet verkar utga frin en vid tolkning av upphovsrittsliga
intressen bor beaktas. Uppritthillandet av en balans mellan olika intressenters rittigheter
och intressen gillande innehdll verkar forutsitta en analys av skyddsétgirdernas effekter pad
den balans som fir sitt uttryck i lagstiftningens informationspolitiska riktlinjer™'®. Trots att
upphovsrittsdirektivet tillerkdnner rittsinnehavaren en ritt att vidta dtgirder for att skydda
en bredare skala av intressen dn de sndvt upphovsrittsliga (och framférallt de snivt ekonom-
iska rittigheter som tillhér upphovsritten), kan man inte forespraka en sa vid tolkning att
alla tekniska dtgirder skall vara villkorslost skyddade. Inte heller kan man vid den nationella
implementeringen begrinsa skyddet av tekniska atgirder endast till nyttjande av de exklusiva
rittigheterna enligt upphovsrittslagstiftningen. Det skulle i manga fall vara svart, for att inte
siga omoijligt, att bedoma vad som sist och slutligen kan anses utgora ett intresse som baserar
sig pa en sadan exklusiv rittighet. En begrinsning av det rittsliga skyddet av tekniska atgirder
pa detta sitt skulle pa ett ofdrsvarligt sitt inskrinka méjligheterna att med hjilp av tekniska
atgdrder skapa nya affdrsmodeller.

Vidare kan de tekniska atgirdernas firballande till den allminna informations- och kommunika-

316 Jfr. Library of Congress final rule 2003 s. 62016 punkt 11, dir man konstaterar att det inte finns nigon anledning att tillata
konsumenter att kringga DVD-skivors regionkoder. Ifall regionkoderna skulle ligga utanfér DMCA:s tillimpningsomrade skulle
det inte vara forbjudet att kringgd dtkomstkontrollen pa samma sitt som det enligt Library of Congress ar tillatet att kringga
atkomstkontroll som hindrar tillgang till icke-upphovsrittsligt skyddade verk (public domain works).

171 direktivet anknyter man det upphovsrittsliga skyddet av tekniska dtgirder dven till genomférande av avtal och inte endast
till upphovsritt. Dessutom exkluderar direktivet inte skydd av tekniska dtgirder avsedda att sikerstilla dven zdeella rittigheter som
hor till upphovsritten.

18 Lagstiftningens informationspolitiska linjet, dvs. de rittspolitiska linjerna gillande ekonomiska och andra intressen till in-
formation, 4r en rekonstruktion som baserar sig pa lagstiftningen samt dess rationalitetsgrunder sisom rittskulturella, ritts-
historiska och rittsekonomiska argument. Informationspolitiska riktlinjer 4r till exempel regleringen av balansen mellan upp-
hovsritt och yttrandefrihet eller intresset av tillgang till information vid rittegang.
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tionsinfrastrukturen, inklusive vissa kommunikationsstandarder och —plattformar tillmitas be-
tydelse. Ett kringgdende som beror pa att en teknisk dtgird dr of6renlig (inkompatibel) med
exempelvis en kommunikationsstandard och som leder till att en teknisk dtgird inte fungerar
eller har avsedd effekt kan knappast liggas andra till last. En tillimpning som 4r baserad pa
en allmidn kommunikationsstandard kan alltsa nédppeligen anses utgora ett kringgdende, trots
att effekten kan vara att en teknisk atgérd slutar fungera.

Det dr ocksd moijligt att tekniken som styr anvindningen av ett verk av misstag leder till att
anvindning férhindras eller begridnsas. Dylika misstag riknas naturligtvis inte som en teknisk
atgard™. I vissa fall kan det dock vara svirt for anvindaren att bedoma huruvida det 4r friga
om ett tekniskt fel i en produkt eller en teknisk dtgird avsedd att férhindra eller begrinsa
nyttjande®.

Vilka andra krav som stills for att en teknisk atgird skall anses vara effektiv avgors i casu.
Man kan endast férutse vissa tendenser i en framtida bedémning av detta slag. Aspekter som
kan vara av betydelse dr den nyttjade teknikens kvalitet i forballande till vid varje tidpunkt tillginglig
teknik (state of the arf). En mycket primitiv och férdldrad teknisk skyddsmekanism kan i f6rhal-
lande dll tillginglig teknik vara ineffektiv®.

Ett konkret exempel pa fraigan om den tekniska dtgirdens effektivitet 4r att man kunde
kringgd kopieringsskyddet 1 Sonys CD-skivor genom att mala svart tusch i ytterkanten av
CD-skivan®. Eftersom filtpennorna har ett lagligt anvindningsindamil kan de knappast
anses utgora ett forbjudet medel £6r kringgaende. Diremot dr anvindningen av filtpennan pa
ovan beskrivna sitt i avsikt att kringga ett tekniskt skydd dtminstone i princip ett forbjudet
kringgiende. Fallet vicker dock fragan om en mycket primitiv metod for kringgaende innebir att
man per definition anser att skyddstekniken dr for primitiv for att den skall erhalla rittsligt
skydd™®. Dessutom kan man friga sig om skyddsfunktionen kan anses vara uppnadd o det
gatt lang tid sedan teknikens svaghet blivit allmant kdnd och man fortfarande anvinder samma teknik for
att skydda verket.

Franvaron av en specificering av hur man bér bedéma vad en effektiv teknisk atgird dr
innebdr att inga aspekter utesluts. Man bor alltsd utga ifran en helbetsbedinmning.

2.3.2. Problem i relation till Gverlappningen mellan skyddad information
och tekniska atgdrder

I vissa fall kan det vara svart att avgéra om villkor f6r anvindning av verk utgdr information
gillande rittighetstorvaltning eller en teknisk atgird. Detta dr fallet dd en teknisk dtgird ge-

319 Vesala, Technological Protection of Copyright (2004), s. 46.

520 Jfr Library of Congtess final rule 2003, s 62017, dir man konstaterar att kopieringsskydd i vissa fall kan fela och forhindra
tillgdng till en CD-skiva. Detta 4r dock inte att rikna som en teknisk atgird. I beslutet uppmarksammar man sirskilt att det inte
alltid ér klart att det ér friga om ett misstag, eftersom manga CD-skivor innehaller en s.k. andra sekvens som gor det mojligt att
sgela skivan pa en dator, men som samtidigt férhindrar kopiering och 6verféring av musiken t.ex. till ett fildelningsnitverk.

21 Och omvint kan man utga ifran att effektivitetskravet inte skall fa leda till oskiliga krav pa uppdatering av kostsam teknik.
Vesala, Technologicla Protection of copyright (2004), s. 44-45.

522 CD Crack: Magic Marker Indeed. Reuters. Publicerad i Wired News, 20 Maj 2002. CD-skivorna innehéll data som férhin-
drade kopiering och atergivning pa datorer i ett spar pa skivans ytterkant. Genom att med svart filtpenna mala 6ver sikerhets-
sgﬁret i skivan kan sparet inte avlisas och kopieringsskyddet kringgas dirmed.

5331 den norska propositionen ger man vissa exempel pa vad som inte skall anses vara en effektiv teknisk atgird. Till dessa hor
system som kan neutraliseras genom att anvinda en filtpenna eller genom att halla ner en tangent medan man liser. Aven system
som forstor anvindarens spelare kan inte anses fungera i enlighet med sitt indamal och ticks dirfor inte av stadgandet. Kom-
mentar till artikel 53 a i Ot.prp.nr. 46 (2004-2005). Aven den svenska propositionen utgér ifrdn att en atgird som alltfor enkelt
kan kringgis inte 4r effektiv i lagens bemirkelse. Regeringens proposition 2004/05:110, s. 294.



nomfors genom programmering. Som exempel kan anges rittighetsférvaltningssystem dir
villkoren f6r nyttjande av verket utgér en integrerad del av verket och samtidigt styr anvind-
ningen av verket. Datorkoden kan da samtidigt ange villkoren for anvindning av verk och utgira en
tekenisk dtgird. Att det rittsliga skyddet dr 6verlappande torde inte i praktiken ha nidgon storre
betydelse, ifall paféljdsstadgandena vid den nationella implementeringen dr anpassade till
varandra.

Problemet med en &verlappning mellan tekniska atgdrder och information géllande rittig-
hetstorvaltning g6r sig ocksa gillande i samband med digitala vattenstimplar, som samtidigt
kan beskrivas som en teknisk atgird och som information. Digitala vattenstimplar genom-
fors vanligen med avancerad steganografisk teknik, ofta dven i kombination med krypterings-
teknik. De dr avsedda att skydda verkets integritet, vilket dr av intresse for rittsinnehavaren.
De dr ddrfor 1 princip att rikna som en teknologisk dtgird, eftersom de férhindrar manipu-
lering av objektet. Samtidigt 4r digitala vattenstimplar till sin natur att klassificera som meta-
information, som innehiller information gillande verket.

Digitala vattenstimplar kan forsvinna da en fil konverteras till ett annat format®®. Man
stills da infor frigan om en normal konvertering av en fil till ett annat format ér ett kring-
gaende av en ¢ffektiv teknisk dtgird? S torde inte vara fallet, med tanke pa att en annan teknik
tor inforlivning av en digital vattenstimpel med objektet inte skulle resultera i att vatten-
market forsvinner®. Samtidigt stalls enligt artikel 7 inga sirskilda kvalitets- eller effektivitets-
krav pa hur metainformation (information gillande rittighetsférvaltning) skall anknytas till
verket. Potentiellt uppkommer didrmed en situation dir troskeln for att bli démd f6r kring-
giende av information gillande rittighetsforvaltning ar ligre dn for kringgdende av tekniska
atgirder.

For att handskas med detta problem kunde man eventuellt utgd ifrin att effektivitetskravet
i enlighet med upphovsrittsdirektivets artikel 6 kompenseras av medvetenhetskravet i artikel
7. Enligt artikel 7 krdvs det ndmligen att personen skall ha vetskap om att informationen
forsvinner.

Enligt 56 f § i kommittébetinkandet 2002:5, uppfylls rekvisiten for krinkning av elektronisk informa-
tion om rittighetsforvaltning endast i de fall dd krinkningen skett medvetet. Déirut6ver skulle det enligt
det i kommittébetinkandet foreslagna stadgandet krivas att garningen skett utan lov samt att personen
varit medveten om att en krinkning av upphovsritten dirmed sker eller mojliggors. I RP 177/2002 hatr
stadgandet dock dndrats sa att brottsrekvisitet uppfylls om nigon uppsitligen eller av grov oaktsamhet
andrar eller avldgsnar information gillande rittighetsférvaltning eller tillgingliggor ett verk vari sidan
information dndrats eller avldgsnats och ifall han vetat eller borde ha vetat att girningen orsakar, méjlig-
¢6r, underlittar eller déljer intrang i en réttighet enligt upphovsrittslagen.

Orsaken till att kommittébetinkandets stadgande dndrats torde vara att kravet om medvetenhet skulle
ha inneburit bevisféring om girningsmannens subjektiva medvetenhetstillstind. Man har istillet ut-
nyttjat den normala tekniken som hinvisar till en mer objektiv bedémning 6ver vad en ’normal person”
borde ha vetat.

Samtidigt innebir dock stadgandet i RP 177/2002 en lingre giende forsiktighetsplikt. Hur langt den-
na forsiktighetsplikt stricker sig dr inte klart. Tdcker stadgandet dven situationer, ddr man varit omed-

52* Enligt Johnson et al., Information Hiding (2001), s. 10, 60, kan digitala vattenstimplar “kringgis” genom att konvertera en
bildfil till ett “lossy format”, t.ex. till det mycket allminna JPEG-formatet. I dessa fall paverkar franvaron av den digitala vatten-
stimpeln inte bildkvaliteten.

525 S k. transformeringshaserade verktyg knyter den gémda informationen si nira samman med objektet att hela bilden forstors
ifall man forsoker avlagsna den eller gora den funktionsoduglig, se Johson et al., Information Hiding (2001), s. 60.
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veten om att en konvertering av en fil till ett annat filformat leder till att informationen forsvinner?
Enligt finldndsk rittsdoktrin kan omedvetet véllande vara straffbart ifall garningsmannen har méojlig-

het, férmaga och skyldighet att marka riskerna i handlingen. Enligt Nuutila bér omedvetet vallande

beddmas i tva skeden. For det forsta bér man fraga sig vad girningsmannen borde ha gjort for att forsta

riskerna i sitt handlande. For det andra bér man friga sig om girningsmannen kunde eller skulle ha
kunnat utfora de atgirder som upptickandet av riskfaktorerna skulle ha forutsatt.>

Girningsmannens ansvar beror for det forsta pa om girningsmannen hade kunnat bete sig pa nagot
annat sitt. Han bor alltsd ha haft en faktdsk mojlighet att mirka riskerna®’. Riskerna med verksamhe-

ten kan ocksa betraktas utgdende frin en processynvikel: verksamheten bér ordnas sa att riskerna inte

528

uppstir’™. Dessutom kan den individuella f6rmagan och kapaciteten att uppskatta verksamhetens risker

inverka. En som bedriver niringsverksamhet kan férutsittas ha storre méjligheter och skyldigheter att
uppskatta riskerna 4n en privatperson.

En ytterligare aspekt som borde beaktas ér att ansvarsbestimmelserna inte borde leda till en otill-
bérlig forsaimring av verksamhetsméjligheterna; en alltfor langt gdende forsiktighetsplikt leder till att
marknaderna inte kan fungera pa grund av en 6kad sannolikhet f6r att latenta risker realiseras.

I det aktuella fallet har det sikert en viss betydelse hur allmint kidnt det dr att konvertering av
en fil dll ett annat filformat leder till att vattenstimpeln, och den information den innehaller,
forsvinner. Ansvar borde uppkomma endast ifall personen visste eller borde ha vetat att det
fanns en vattenstimpel och att vattenstimpeln inneh6ll information om rittsinnehavare mm.
samt att filformateringen leder till att vattenstimpeln och den information den innehaller
forsvinner.

Om det inte 4r allmint ként att en gérning leder till att informationen férsvinner, kan man
knappast forutsitta att anvindaren skulle veta om det eller ha en skyldighet att ta reda pa det.
Allmint taget torde man kunna beakta anvindarens individuella férutsittningar att uppskatta
risken med sitt handlande. Darfér skulle slutanvindare vanligen inte kunna aliggas en sdrskilt
lingt gdende forsiktighetsplikt.

Ifall rittsinnehavaren informerat anvindaren om riskerna med filformatering dr situatio-
nen naturligtvis en annan. I en sidan situation kan det dock uppkomma konsumentrittsliga
problem som giller huruvida prestationen ér felfri, ifall filformatet eller vattenstimpeln leder
till att anvindaren inte kan tilligna sig innehallet pa ett andamalsenligt (och tillatet) sitt.

2.3.3. Overlappande eller kompletterande stadganden i annan lagstiftning
2.3.3.1. Sdrskilda stadganden om skydd av tekniska hjilpmedel gillande datorprogram

Ett europeiskt sirdrag dr att det finns skilda stadganden om tekniska atgirder till skydd av
datorprogram och av andra slags verk. Bade WIPO:s Internetkonventioner och DMCA
behandlar tekniska dtgirder till skydd av olika slags verk pa likadant sitt. Upphovsritts-
direktivets stadganden om skydd av tekniska atgirder giller enligt direktivet inte datorpro-
gram. Gillande datorprogram inférde man ett sirskilt skydd av tekniska atgirder redan i

326 Nuutila, Rikosoikeudellinen huolimattomuus (1996), s. 566 samt 569-580.
527 Tbidem, s. 569.
52 Tbidem, s. 572.
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Radets direktiv 91/250/EEG av den 14 maj 1991 om rittsligt skydd for datorprogram (da-
torprogramdirefetivel).

Man har inom EG dryftat huruvida olikheterna mellan datorprogramdirektivet och upp-
hovsrittsdirektivet gillande omfattningen av skyddet av tekniska dtgarder leder till problem™.
I datorprogramdirektivet f6rbjuds ndmligen inte kringgaende av tekniska atgirder i sig, utan
endast Zomsattning eller innebav for kommersiella dndamal av varje hjilpmedel vars enda syfte dr
att underlitta att en teknisk anordning som har anbringats for att skydda ett datorprogram
avlagsnas eller kringgds utan tillstind”>. T upphovsrittsdirektivet forbjuds dven sjilva kring-
gaendet och erbjudandet av tjdnster for kringgaende.

Det verkar uppenbart att detta tudelade rittsliga skydd medfér problem, eftersom skill-
naden mellan datorprogram och andra verkstyper framhivs. Man kan vara tvungen att ta
stillning till om en teknisk dtgird avser att skydda datorprogrammet eller ett verkselement
av annan verkstyp som ingar i verket. Det dr ndmligen inte alltid sjdlvklart huruvida ett verk
klassificeras sdsom ett datorprogram eller nidgot annat slag av verk eller sisom ett alster som
utgor foremal fOr en sui generis databasritt. T.ex. har det varit oklart huruvida datorspel dr
att betrakta sisom ett datorprogram eller ett audiovisuellt verk®'. Ifall verket som en helhet
betraktat klassificeras som ett datorprogram, tillimpas stadgandena i datorprogramdirektivet,
som erbjuder tekniska skyddsatgirder ett mer begrinsat rittsligt skydd dn upphovsrittsdirek-
tivet.

Dessutom uppstar en situation dir tekniska atgirder som bestar av ett datorprogram erhél-
ler ett simre rittsligt skydd (eftersom dekompilering etc. dr tillitet) dn tekniska dtgdrder som
genomfors genom ndgon annan teknik (t.ex. kryptering eller steganograf).

Di tekniska atgirder kan ha utformningen av ett datorprogram, innebir stadgandet dels
en begrinsning av det rittsliga skyddet av tekniska atgirder som bestar av ett datorprogram
och dels en begrinsning av det rittsliga skyddet av tekniska atgdrder som dr avsedda att
skydda datorprogram.

I Finland har bestimmelsen i datorprogramdirektivet genomforts genom ett straff-
stadgande i 56 ¢ §, enligt vilket "Den som i férvirvssyfte till allmanheten sprider eller inne-
har en anordning vars enda syfte dr att olovligt avligsna eller kringgé ett tekniskt hjilpmedel
som skyddar datorprogram skall £61 olovlig spridning av anordning for att avldgsna skydd démas till
boter” 2 T HD 2003:88 specificerade hogsta domstolen att detta forbud inte giller tillhan-
dahillande av zanster t6r avligsnande av skydd. Fallet gillde bland annat frigan om huruvida
spridning av installationsinstruktioner, utan vilka installation av programmet skulle ha varit
oméjligt, stred mot straffstadgandet i FiURL 56 c §.

Upphovsrittsdirektivets stadganden om skydd av tekniska dtgirder giller alltsa inte dator-
program. Daremot géller upphovsrittsdirektivet nog sadana tekniska atgarder som bestir av datorprogram,

52 Rapport frin kommissionen till radet, Europaparlamentet och ekonomiska och sociala kommittén om genomférandet och
effekterna av direktiv 91/250/EEG om rittsligt skydd for datorprogram. KOM(2000) 1999 slutlig, s. 18-19.

330 Artikel 7.1 punkt ¢ i direktiv 91/250/EEG.

531 Salokannel, Ownership of Rights in Audiovisual Productions (1997), s. 76 ff, dir man konstaterar att videospel normalt
klassificeras som audiovisuella verk. I Finland har frigan berorts i UR 2001/15, som ocksa berérde andra multimediaverk in
datorspel. Upphovsrittsradet ansdg att datorspelen var att betrakta som audiovisuella verk, inte datorprogram. I utlitandet fiste
upphovsrittsradet vikt vid produktens generella eller huvudsakliga natur i férhallande till frigan om biblioteks utliningsrtt.
Man kom i UR 2001/15 fram till att trots att minga multimediaverk innehdéll datorprogram, kunde de inte klassificeras sasom
sidana, utan var till sin huvudsakliga natur litterira verk, filmverk eller databaser. I ett tidigare utlatande, UR 1992:3 ansag upp-
hovsrittsradet att ett videospel skulle klassificeras som ett sammansatt verk.

532 Lag om dndring av upphovsrittslagen 7.5.1993/418.
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ifall datorprogrammet dr avsett att skydda ett verk eller annat alster som hor till upphovsritts-
direktivets tillimpningsomrade.

Enligt punkt 50 i ingressen i upphovsrittsdirektivet fir direktivets stadganden om skydd av
tekniska atgirder inte himma eller férhindra utveckling eller anvindning av nagra vigar for
att kringgd en teknisk atgird som beh6vs for att mojliggéra handlingar som utforts i enlighet
med bestimmelserna i artikel 5.3. eller artikel 6 datorprogramdirektivet. Dessa artiklar giller
ritten att undersoka ett datorprograms funktion i syfte att utréna de idéer och principer som
ligger bakom programmets olika detaljer samt dekompilering av datorprogram. Detta stad-
gande innebir ett ritt omfattande skydd fo6r utforskandet av funktionsprinciperna i datot-
program.

2.3.3.2. Stadganden om villkorad tillgang

Betaljinster regleras inte i WIPO:s Internetkonventioner. Med betaltjinster avses 1 forsta
hand ett skydd av de sa kallade svarta boxarna for tillgang till betal-TV. I Europa baserar sig
betaltjinsternas skydd i forsta hand pa direktivet om villkorade tjanster (98/84/EG)>. Syftet
med direktivet 4dr att tillnirma bestimmelserna i medlemsstaterna om dtgirder mot olaglig
utrustning som ger obehérig tillgang till skyddade tjanster. Med skyddade tjinster avses TV-
och radiosindningar samt informationssamhallets tjinster som z//handahalls mot ersittning och
ar foremal for villkorad tillging. Med villkorad tillgdng avses i sin tur ”alla tekniska dtgirder och/
eller arrangemang som gor att man kan fa tillgdng till en skyddad tjanst i tolkningsbar form

forst sedan man har blivit personligt godkind som behorig”>.

Enligt artikel 4 i direktiv 98/84/EG skall medlemsstaterna forbjuda foljande verksamheter;

a)  Tillverkning, import, distribution, forsiljning, uthyrning eller innehav av olaglig
utrustning i kommersiellt syfte.
b) Installation, underhall eller utbyte av olaglig utrustning i kommersiellt syfte.

¢)  Marknadsféring av olaglig utrustning genom kommersiella meddelanden.

Ar direktivet om villkorade tjinster éverlappande med upphovsrittsdirektivet, eller utesluter
de varandra? Enligt punkt 21 1 ingressen till direktivet om villkorade tjanster skall direktivet
inte paverka tillimpningen av nationella regler som foérbjuder innehav av olaglig utrustning
tor privat bruk, tillimpningen av gemenskapens konkurrensregler eller tillimpningen av ge-
menskapens regler om immateriella rittigheter. Enligt punkt 60 i ingressen till upphovsritts-
direktivet skall direktivets stadganden inte paverka nationella bestimmelser eller gemenskaps-
bestimmelser pd andra omraden, bl.a. gillande villkorad tillgang. Utgangspunkten torde alltsa
vara att de tillimpas parallellt.

Detta dr ockséd den officiellt antagna utgangspunkten. 1 forslaget till upphovsrittsdirektiv
(KOM(97)628 slutlig) konstateras det att det réttsliga skyddet av tekniska atgirder &ompletterar

533 Buropaparlamentets och radets direktiv 98/84/EG av den 20 november 1998 om det rittsliga skyddet fér tjinster som byg-
ger pa eller utgdrs av villkorad tillgang, Jag kdnner inte till att man i USA skulle ha ndgra andra specifika stadganden om skydd
av betaltjinster 4n de som nimns i DMCA samt gillande kabel-TV i 47 US.C. § 553(a2) och gillande satellit-TV i 47 US.C. §
605(e)4. I de amerikanska forarbetena nimns de svarta boxarna explicit som tillhérande tillimpningsomradet f6r férbudet mot
kringgaende i DMCA. Commerce Committee Report 1998, s. 39-40.

4 Direktiv 98/84/EG, art. 2.
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det initiativ som redan féreslagits av kommissionen gillande skydd av tjanster med villkorad
tillgdng. Man specificerar dessutom att direktivet om villkorad tillgang dr avsett att harmoni-
sera skyddet av otilldtet motfagande av en tjdnst med villkorad tillgang, medan upphovsritts-
direktivet dr avsett att behandla otillitet #znyttjande av ett skyddat verk eller av annat material.
Med otillitet utnyttjande avsag man t.ex. otillitet méingfaldigande och tillhandahallande eller
otilliten utsindning via etern.

Bade upphovsrittsdirektivet och direktivet om villkorad tillgang ticker tekniska atgirder
>3, Upphovs-
rittsdirektivets stadganden avser att skydda upphovsrittsligt skyddat innehall, medan di-
rektivet om villkorade tjdnster ar avsett att skydda innehall, oberoende av om det ér friga om
upphovsrittsligt skyddat innehall eller inte. Medan direktivet om villkorade tjdnster endast
giller betaltjdnster, ticker upphovsrittsdirektivet tjdnster och produkter oberoende av om de
erbjuds mot betalning. I praktiken torde en viss 6verlappning mellan direktiven inte innebira

for dtkomstkontroll , sa till denna del verkar direktiven dock vara 6verlappande

nagra problem, eftersom upphovsrittsdirektivets stadganden omfattar den férbjudna verk-
samhet som direktivet om villkorad tillging giller.

I Finland har direktivet om villkorad tillging genomforts genom lag nr 1117/ 2001 om
torbud mot vissa avkodningssystem. Enligt 3 § 1 lagen 4r det férbjudet att “obehdrigen inne-
ha, anvinda, tillverka, importera, saluféra, hyra ut, distribuera, frimja forséljningen av samt
installera och underhalla avkodningssystem”. I lagen hinvisas inte, i motsats till direktivet,
till ndgot krav pa kommersiellt syfte, men enligt lagens 4 § har inte kommunikationsverket
ritt att genomfora kontroller pd hemfridsskyddade platser™. T strafflagen 38. kap 8 a § finns
ddrutéver ett straffstadgande f6r avkodningssystemsbrott. For att bli démd f6r avkodnings-
systemsbrott krivs antingen att verksamheten sker i forvirvssyfte eller dr dgnad att orsaka
den som tillhandahaller skyddade tjanster betydande men eller skada.

2.33.3. Ovrig lagstiftning

Det ir inte helt klart till vilken del DRM-system dven skyddas genom 6vrig lagstiftning. Till
exempel allminna straffstadganden som giller olaga intring i informationssystem och olaga
stérning av informationssystems funktioner kan eventuellt ha relevans i samband med vissa
typer av DRM-system eller i samband med vissa funktioner i ett DRM-system®”.

53 Atkomstkontrollen dr endast sekundir i upphovsrittsdirektivet, eftersom det primira enligt art. 6.3. ir att den tekniska
atgirden skall vara avsedd att férhindra eller begrinsa handlingar som tillh6r rittsinnehavarens ritt enligt upphovsritt eller en
nirstiende rittighet eller en sui generis-rittighet. Ji’tkomstkontroll anges nirmast som ett exempel p det tekniska genomférandet
av en skyddad teknisk atgard.

536 Enligt Braun skulle de nordiska linderna ha velat exkludera dtkomstkontroll fran tillimpningsomradet for skydd av tekniska
atgirder enligt art. 6.3. i upphovsrittsdirektivet, eftersom dtkomstkontroll inte giller handlingar som tillhér ensamritten i upp-
hovsritten eller de ndrstiende rittigheterna. Braun, The Interface (2003), s. 496-503. Detta skulle onekligen delvis ha klarifierat
forhallandet mellan upphovsrittsdirektivet och direktivet om villkorad tillgang. Man skall dock inte glomma att definitionen av
informationssamhillets tjanster i direktivet om villkorad tillging begrinsar dess tillimpningsomride och att upphovsrittsdirek-
tivet indirekt utvidgar skyddet for atkomstkontroll dven till bl.a. streamat innehall (med den begrinsningen att innehallet bor
vara skyddat i upphovsrittslig bemarkelse).

337 Enligt lagen skall kommunikationsverket kontrollera efterlevnaden av lagen.

5% Jfr Buroparidets konvention om datorrelaterad (hogteknologisk) brottslighet Convention on Cybercrime, ETS No. 185,
23.11.2001.
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2.4.Vem erhaller det rattsliga skyddet?

Enligt WIPO:s Internetkonventioner bor tekniska atgirder som paforts av upphovsmin, ut-
dvande konstndrer och fonogramproducenter rittsligt skyddas. Konventionens medlemslinder ér
alltsd inte skyldiga att skydda tekniska atgirder som patorts av andra dn dessa parter. Det
ir dock dndamalsenligt att jamstélla dven andra rittsinnehavare med de i konventionen upp-
riknade rittsinnehavarna, varfér man i upphovsrittsdirektivet verkar férutsitta att tekniska
dtgarder installerade av vilken som helst upphovsrittslig rittsinnehavare bor skyddas®™. Det
finns dock inget i ingressen till upphovsrittsdirektivet som nirmare behandlar fragan om
vilken personkrets skyddet giller.

Enligt Braun skulle vissa rittsinnehavargrupper med hinvisning till definitionen™® 1 artikel
6.3 i upphovsrittsdirektivet ha f6rsékt genomdriva en tolkning genom vilken tillimpning av
tekniska dtgirder skulle kriva tillstaind av alla rittsinnehavare. Detta skulle alltsd ha inneburit
att man skapat en helt ny rattighet inom upphovsritten; ritten att bestimma om huruvida ett

540

verk skall skyddas genom tillimpning av tekniska dtgirder eller inte. Detta kan inte anses vara
avsikten med stadgandet, utan den som innehar en upphovsritt, antingen den ursprungliga
upphovsmannen eller innehavaren av en nirstiende rittighet eller en rittighet av sitt slag eller
den till vilken en dylik rittichet Gvergatt, skall ha ritt att bestimma 6ver huruvida verket skyd-
das genom tekniska dtgirder®. Detta hindrar inte upphovsminnen eller 6vriga rittsinneha-
vare att avtala om skydd av innehdll genom tekniska dtgirder inom ramen for ett licensavtal.

Vid den nationella implementeringen av direktivet har man i Finland utgatt fran ett skydd
av tekniska dtgirder som paforts av upphovsmannen eller nagon annan med hans tillstind”>*. Pa
motsvarande sitt giller skyddet av information gillande rittighetsfrvaltning upphovsman-
nen eller ndgon annan som pa hans vignar eller med hans tillstind installerat dylik informa-
tion i verket™®.

Stadgandets formulering gér inte helt klart huruvida man alltid bor begira upphovsman-
nens samtycke eller tillstind f6r paférandet av en teknisk atgird. Om man dock med upp-
hovsman jimstiller innehavare av en nirstdende rittighet eller dem till vilken en réttighet
Overgitt (vilket man bor gora), si kan man logiskt férklara utformningen av bestimmelsen
utan att det skulle avvika fran upphovsrittsdirektivets utformning, Definitionen kan ndmli-
gen motiveras med att det annars skulle rada ovisshet om huruvida det rittsliga skyddet skulle
utstricka sig till elektroniska rittighetsforvaltningstjanster som produceras, och varigenom
verket och dess anvindning kontrolleras, av ndgon annan dn den ursprungliga rittsinneha-
varen. Dessutom ér en specificering av skyddssubjektet ocksd nédvindigt for att i ett senare
skede kunna avgdra vem som har ansvar for att tillhandahalla verket i oskyddad form i de fall

53 Artikel 6.3 i upphovsrittsdirektivet. DMCA:s stadganden gillande skyddet av tekniska dtgirder och atkomstkontroll samt

skydd av information gillande rittighetsférvaltning definierar inte vilken personkrets som erhiller skyddet. Eftersom DMCA

inte specificerar vem som erhdller rittsligt skydd 4r det oklart om skyddet giller var och en som pafor ett verk en teknisk at-
ard.

0 Enligt definitionen av tekniska atgirder giller skyddet av tekniska atgirder “teknik, anordning eller komponent som har ut-

formats till att vid normalt bruk férhindra eller begrinsa handlingar, med avseende pé verk eller andra alster, som inte ér tillitna

av innehavaren” av upphovsritt eller nirstaende ratt eller ritt av sitt eget slag.

! Braun, The Interface (2003), s. 496-503.

2 FURL 50 a §, RP 177/2002 och RP 28/2004.

3 FiURL 50 d §, RP 177/2002 och RP 28/2004. I motiveringarna till stadgandet konstaterar man att § 50 d skall tolkas pa

samma sdtt som § 50 a.
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lagen forutsitter att verket tillhandahalls i oskyddad form>*.

I amerikansk rittslitteratur hatr Samuelsonr’™ och Tian* pitalat det problematiska med att
man i DMCA:s stadganden inte specificerar vem som erhéller det rittsliga skyddet. Detta kan
potentiellt leda till att DMCA:s férbud mot kringgaende utnyttjas for att forsvira utredning
av upphovsrittsintring, DRM-system kan ju anvindas for att skydda ett verk eller en databas i
vilket ett verk inkluderats utan rittsinnehavarens tillstind. Atminstone i de nordiska linderna
skulle det troligtvis anses vara obilligt att hidnvisa till det rittsliga skyddet av DRM-system i ett
sadant hér fall. Hur som helst befister den europeiska (och den finska) lagstiftningen princip-
en om att det rittsliga skyddet av DRM-system bér ha ett samband med rittsinnehavarens pa
upphovsrittslagen baserade skydd.

3. BEGRANSNINGAR AV DET RATTSLIGA SKYDDET
AV TEKNISKA ATGARDER

Inom rittslitteraturen har man under de senaste aren diskuterat frigan om hur absolut och
fullstindigt det rittsliga skyddet av tekniska atgirder ér eller borde vara. Pd basen av texten i
WIPO:s Internetkonventioner kan man utga ifran att skyddet av tekniska dtgirder var avsett
att garantera upphovsrittens effektivitet. Man fragade sig ddrfér om det dr tilldtet att kringgd
tekniska atgirder till den del dessa oméijliggdr anvindning av verk eller andra alster pa andra
sitt dn det som explicit tillhér upphovsritten 1 form av en ritt att kontrollera méangfaldigande,
tillgangligedrande och spridning®’. Denna friga konkretiserades forst i USA, som ocksa var
det forstalandeti virlden att utarbeta en lagstiftning som motsvarar kraven 1 WIPO:s Internet-
konventioner.

3.1. DMCA: Rittighet att kringga tekniska atgarder i vissa fall

Diskussionerna om rittigheten att kringga tekniska dtgarder i USA har baserat sig pa mojlig-
heten f6r Library of Congress att fatta beslut om undantag mot férbudet mot kringgdende av
tekniska atgirder™®, stadgandet om att viss verksamhet i enlighet med DMCA, § 1201 (d)-(j)
inte skall anses utgéra ett brott mot férbudet att kringga tekniska dtgdrder, samt det allmdnna
stadgandet om att skyddet av tekniska atgirder inte dr avsett att paverka stadganden om rit-
tigheter och undantag (inklusive fair use), ansvarsstadganden och yttrandefrihet 3%.

Av dessa undantagsgrunder ir besluten av Library of Congress sekundira i férhallande till

> Detta kan vara fallet i samband med till exempel nationell arkivlagstiftning.

5% Samuelson, Intellectual Property and the Digital Economy (1999), s. 534.

>4 Tian, Business and rights management (2004), s. 448-449.

7 Cohen, Copyright and the Jurisprudence of Self-Help (1998).

S DMCA, § 1201 (2)(1)(B)

M DMCA, § 1201 (c), speciellt punkt (1) som lyder: “Nothing in this section shall affect rights, remedies, limitations, or defenses
to copyright infringement, including fair use, under this title.”
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de explicita undantagen frin férbudet mot kringgiaende i DMCA § 1201 (d)-(j). Detta fram-

kommer klart av bl.a. besluten fattade av Library of Congress™".

3.1.1. Specifika lagstadgade undantag

I DMCA § 1201 (d)-(j) uppriknas vissa specifika situationer, i vilka ett kringgdende av tek-
niska dtgdrder inte skall anses vara lagstridigt. Dessa giller: 1) kringgdende av dtkomstskydd
for biblioteks-, arkiverings- eller undervisningsbruk i vissa fall, 2) kringgdende av en teknisk
atgird vid vissa typer av myndighetsverksamhet, inklusive férundersdkning och tryggande
av sikerheten i myndigheters informationssystem, 3) undersékning av hur ett datorprogram
fungerar (dekompilering), 4) krypteringsforskning, 5) kringgaende av atkomstskydd, da det
ir fraga om delar eller komponenter som ar avsedda att hindra att minderariga har tillgang till
innehall pa Internet och dé kringgaendet inte i sig utgdr ett upphovsrittsintring, 6) kringga-
ende i avsikt att skydda den personliga integriteten i vissa fall, samt 7) sikerhetstestning under
vissa forutsittningar. Ett ytterligare undantag finns 1 Section 402 1 DMCA, som utgor Section
112(a) i USA:s upphovsrittslag. Enligt stadgandet bor réttsinnehavaren tillgingliggora verket
i oskyddad form, ifall detta ér tekniskt méjligt och ekonomiskt rationellt. Om rittsinneha-
varen inte erbjuder verket i oskyddad form skall 8) ett kringgaende av tekniska atgirder vid
radio- och televisionssindningar for att framstilla en efemir kopia behévlig f6r sindningen
inte betraktas som ett férbjudet kringgaende av teknisk dtgard.

Alla dessa undantag berittigar inte att kringgéd alla ansvarsstadganden i DMCA. Ansvars-
stadgandena kan indelas i

A) Forbud mot kringgaende av dtkomstkontroll

B) Forbud mot tillverkning, import, marknadsféring och annat tillhandahéllande av en
teknologi, produkt, service, komponent eller del ddrav, som primirt dr avsedd att
anvindas for kringgdende av en teknisk dtgird som effektivt kontrollerar tillgang
(atkomstkontroll) till ett verk

C) Foérbud mot tillverkning, import, marknadsforing och annat tillhandahéllande av en
teknologi, produkt, service, komponent eller del dirav, som primirt dr avsedd att
anvindas for kringgdende av en teknisk atgird som eftektivt skyddar e 7/ upphovs-
rattsinnehavaren hirande rittighet till ett verk eller del diraw.

Undantagen fran ansvarsstadganden kan dirmed med beaktande av DMCA:s tre ansvars-
stadganden indelas pa foljande sitt™":

0 Se t.ex. Library of Congress final rule 2003, s. 62017, dir Library of Congress konstaterar att det inte finns nigot behov av ett
ytterligare undantag for kringgiende av atkomstmekanism for datorprogram for att astadkomma samverkansférméga, eftersom
detta redan beaktats i § 1201 (f).

! Indelningen baserar sig pi Nimmer, A Riff on Fair Use (2000).
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1) Bibliotek, arkiv, undervisning

2) Sikerhet och myndighetsverksamhet

3) Dekompilering”

4) Krypteringsforskning”

5) Skydd av minderariga

6) Skydd av personlig integritet

7) Sikerhetstestning

8) Radio- och televisionsutsindning °

1) Stadgandena i DMCA innehaller specifika villkor fér till vilken del undantaget skall tillimpas vid de olika férbuden.

Tabell 3. Undantag fran ansvar enligg DMCA

Dessa specifika undantag utgér en ursiktande grund for kringgdende av tekniska atgirder.

Inom rittsdoktrinen har undantagens omfattning vickt diskussion. Till exempel undantaget
gillande krypteringsforskning har ansetts vara si snivt utformat att det hindrar datasikerhets-
forskning®?. Tvéd dirmed forknippade fall ar Felfen-fallet och Skylarov-fallet.

I Felten-fallet hade SDMI (Secure Digital Music Initiative) offentligt utmanat tekniska
experter att testa SDMI:s teknologi. Med professor Felten i spetsen antog en forskargrupp
denna utmaning, Da forskargruppen senare skulle presentera sina forskarrén vid en data-
sdkerhetskonferens hotade SDMI forskarna med att de skulle bli dragna inf6r ritta £6r kring-
giende av teknisk dtgird i enlighet med DMCA. Motsvarande hot framfoérdes ocksa till fors-
karnas arbetsgivare och konferensarrangéren. Forskarna drog sig motvilligt ur konferensen,
men har senare kunnat publicera delar av sin forskning vid en senare konferens.

Skylarov-fallet gillde en rysk vetenskapsman, som 1 juli 2001 greps vid en kongress i Las
Vegas 1 USA da han presenterade forskningsresultat som berérde méjligheterna att kringga
det tekniska skyddssystemet 1 Adobes elektroniska bok (eBook reader). Skylarov frigavs i de-
cember 2001, efter att ha gatt med pa att vittna mot sin arbetsgivare, datateknologiforetaget
Elcom™”.

Ocksa omfattningen av undantaget for dekompilering for att uppna samverkansférmaga
har prévats 1 domstol. 1 Lexwark v Static Control ansig distriktsdomstolen forst att produk-
tion av ett datorchip som efterapade Lexmarks motsvarande datorchip som anvindes for att
identifiera Lexmarks blickpatroner utgjorde ett férbjudet kringgdende av en teknisk atgird
till skydd for ett datorprogram®*.

Detta domslut dstadkom oro 6ver att DMCA kunde anvindas for att motverka konkur-

%52 Samuelson, Towards More Sensible Anti-Circumvention Regulations (2001).

533 US v. Dmitry Sklyarov. Pretrial Diversion Agreement 2001. En bidragande orsak till att fallet tilldrog sig sa mycket uppmirk-
samhet var fallets internationella anknytning; Skylarovs forskning, som dgt rum i Ryssland, stred inte mot rysk lag. Trots detta
ansag de amerikanska myndigheterna att han kunde dtalas for dessa girningar enligt amerikansk lag. Elcom anklagas for att ha
tillhandahallit (marketing and trafficing) en applikation fér kringgaende av tekniska atgirder som ingar i Adobe Acrobats E-
book, se US v. Elcom, Ltd, 203 FESupp.2d 1111, 2002.

%% Lexmark v. Static Control Components, 253 F.Supp.2d 943, 2003.



rens pa helt andra marknader dn de som skyddas av upphovsritt. Datorchipet innehéll en
funktion for elektroniskt ”handslag”, varmed blickpatronen identifierades och som var av-
sedd att sdkra att endast Lexmarks blickpatroner kunde anvindas i en Lexmark-skrivare.
Avsikten var att binda konsumenterna till Lexmark pa sekunddrmarknaden f6r blickpatroner.
Arrangemanget innebar ocksa att Lexmark kunde silja sina skrivare med forlust, eftersom
vinsten togs ut fran sekunddrmarknaden f6r blickpatroner.

Appellationsdomstolen nddde dock senare ettmotsatt resultati Lexmatk-fallet™ med motiv-
eringen att datorchipet utvecklat av Static Control Components var nddvindigt for att
uppnd samverkansférmaga, dvs. for att dven blickpatroner som inte var gjorda av Lexmark
skulle kunna anvindas 1 Lexmark-skrivare. Domstolen ansig dirmed att kringgdendet var
tillatligt enligt § 1201 (f), det vill siga det utgjorde dekompilering i avsikt att uppna sam-
verkanstérmaga. Dessutom ansdg man att det inte 1 detta fall Gver huvud taget var friga om
en teknisk atgird som paforts tor att skydda upphovsritt. Det var ju inte datorprogrammen
i sig som exploaterades kommersiellt, utan datorprogrammen var avsedda att skydda Lex-
marks marknader f6r blickpatroner.

Storageteke v Custom Hardware™ bekriftade tolkningen i Lexmark v Static Control. Det kan
noteras att avtalet mellan forsiljare och kund i amerikansk ritt dr central f6r tolkningen av om
kunden kan anses ha en ritt att kringgéd en dtkomstmekanism. Da en kund képt varan, och dé
kopiering av koden ér en férutsittning for att varan skall kunna anvindas och dekompilering
inte explicit uteslutits, har man ansett att avtalet gillt till f6rman for tredje part som repaterat
varan. Bedémningen blir alltsd betydligt svarare ifall férsiljaren av en vara som innehaller
funktionell programkod och en teknisk atgird som férhindrar tillgang till sidan programkod
dven pafor avtalsvillkor som foérbjuder dekompilering,

3.1.2. Undantag baserade pa beslut av Library of Congress

Enligt § 1201 (2)(1)(B) 1 DMCA giller forbudet mot kringgdende av tekniska dtgdrder som
effektivt kontrollerar tillgang till ett upphovsrittsligt verk (atkomstkontroll) inte vissa klasser av
verk som undantagits genom beslut av Library of Congress™’.

Av forarbetena®™® framkommer att undantag endast skall beviljas i de fall dé tekniska dtgit-
der utgdr ett visentligt hinder (substantial adverse effect™) for tilliten anviandning (noninfringing
use). Vid bedémningen av om en teknisk atgird hindrar tilliten anvindning bér man endast

fsg Lexmark. v. Static Control Components, 387 F3d 522, 2004.

%6 Storagetek v Custom Hardware, 421 E3d 1307, 2005.

7 Einhorn har pétalat vissa problem som giller Library of Congress’ befogenheter. Fér det férsta giller undantagen endast
vissa specifika klasser av verk, och undantag kan inte beviljas om man inte specificerar vilka klasser av verk undantaget giller.
Det torde dock sta klart att en atkomstkontrollmekanism kan gilla olika klasser av verk och de negativa effekterna av att kring-
gaende inte tillats kan ddrmed ocksa gilla olika klasser av verk. Dessutom krivs det att dtkomstkontrollen skall ha haft en klar,
demonstrerad effekt pa lagenligt anvindande. Enligt Einhorn borde man tillita att man vid “demonstrated effects”-testet ocksa
skulle beakta framtida eller potentiell anvindning som borde vara tillatligt. Undantagen beviljas endast fér dtkomstkontroll-
mekanismer, inte kopieringsskydd. Einhorn papekar att det pa grund av den tekniska utvecklingen i allt hégre grad dr svart att
avgora om det dr friga om en dtkomstkontrollmekansim eller ett kopieringsskydd, eftersom dessa dr pa vig att sammansmalta.
Einhorn, Media, Technology and Copyright (2004), s. 64-65.

3% Commerce Committe Report. 1998.

5% Enligt Library of Congress final rule 2000, s. 64558 anses inte besvit (mere inconvenience) eller enstaka fall utgora en betydande
oligenhet (substantial adverse affect).
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beakta urskiljbara, kontrollerbara och mitbara effekter. Meningen dr ocksa att intervenera
endast i sidana situationer dir marknaden inte sjilv formir korrigera situationen®”. Detta ar
fallet ifall det inte finns verksexemplar i oskyddad form tillgingliga pa marknaden".

Library of Congress skall enligt DMCA vart tredje ar publicera en lista over klasser av
upphovsrittsliga verk for vilka férbudet mot kringgéende inte giller. Det fOrsta beslutet av
Library of Congress utkom den 27 oktober 2000, och de undantag som dd beviljades var
1 kraft tll 28 oktober 2003. Enligt beslutet gillde undantaget tva klasser av verk; kompila-
tioner bestdende av listor 6ver webbsidor blockerade av filtreringsprogram, samt litterira
verk, inklusive datorprogram och databaser, som skyddas av atkomstkontrollmekanismer
som hindrar dtkomst pd grund av ett tillfilligt eller permanent fel eller pa grund av att det
foraldrats®2. Bdage undantagen giller alltsé situationer dir tefeniska dtgirder hindrar korrigering av ett
kuvalitetsfel i produfkten.

Gillande det forsta undantaget konstaterades det att blockeringslistorna vanligen dr kryp-
terade. Behovet att kringga denna kryptering baserade sig pa att blockeringslistorna, som
ir upphovsrittsligt skyddade sisom kompilationer, bevisligen ofta felaktigt listar webbsidor
som inte i verkligheten har ett sidant innehéll som filtreringsprogrammet ar avsett att hindra
tillgang till. Korrigering av eventuella fel 1 blockeringslistorna forutsitter diarfér att man har
tillgdng till listorna i okrypterad form. Dessutom hindrar krypteringen méjligheten att kriti-
sera dessa listor, varfor kryptetingen paverkar yttrandefriheten®®.

Det andra undantaget giller speciellt s.k. dongles, ett slags hardvara som verkar tillsammans
med datorprogram for att férhindra oauktoriserad tillgdng till datorprogram. Dessa dtkomst-
kontrollmekanismer fungerar inte alltid som de borde och resulterar i att dven auktoriserade
anvindare inte har tillgang till datorprogrammet. I de fall dd forsiljaren vigrar att inom skilig
tid reparera eller férnya atkomstkontrollmekanismen, kriver att nya datorprogram istillet
kops eller da forsdljaren slutat med sin verksamhet, anses det att anvindaren sjilv borde fa
skrida till atgdrder for att fa tillgdng till datorprogrammet.

I sitt andra beslut®®, som var giltigt frin den 28 oktober 2004 till den 27 oktober 2006 har
Library of Congress begrinsat de bada tidigare antagna undantagen och dirutéver accepterat
tva nya undantag. Enligt beslutet skulle det vara tillatet att kringga en atkomstmekanism for
toljande typer av verk:

» kompilationer bestdende av listor 6ver webbsidor blockerade av kommersiellt
tillgdngliga filtreringsprogram, dock inte listor éver webbsidor som dr avsedda
att skydda datorer eller datanitverk fran skador eller som dr avsedda for filtre-
ring av e-postmeddelanden,

» datorprogram som skyddas av dtkomstkontrollmekanismer (dongles) som hin-
drar tillgang pga. ett tillfilligt eller ett permanent fel eller pa grund av att det
foraldrats,

» datorprogram och videospel som distribuerats i ett format som féraldrats och

9 Library of Congress final rule 2000, s. 64557-64558.

561 Jfr hiir Library of Congtess final rule 2003, s. 62016, dir man konstaterar att ett i och for sig méjligt undantag fran forbudet
att kringga atkomstskydd inte kunde beviljas i brist pa bevis for att det inte fanns tillgang till verksexemplar pa marknaden som
saknade dylikt atkomstskydd.

562 Library of Congtess final rule 2000, s. 64562-645606.

363 Library of Congres final rule 2000, s. 64564.

564 Library of Congress final rule 2003, s. 62011-62018.
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som kriver det ursprungliga mediet eller hirdvaran for att fungera®®

» litterdra verk distribueradeie-bokformat, dé alla existerande upplagor av e-boken
paforts tekniska dtgdrder som asidositter e-bokldsarnas upplisningsfunktion
(read-alond functions) och Gverforing till speciella format. Med speciella format
avses hir ndrmast 6verforing till blindskrift.

, samt

Sasom man 1 Library of Congress’ beslut konstaterat, har forutsittningarna for att definiera
vilka verk som skall undantas férbudet mot kringgdende av atkomstkontroll varit mycket
sndvt. I de allra flesta fall har Library of Congress varit tvungen att avsla ansékan om att
undanta vissa kringgdenden dirfor att det inte varit friga om nagon specifik typ av verk, utan
ndrmast berért den allmidnna balansen mellan anvindarnas intresse av tillgang till verk och
upphovsrittsinnehavarnas intresse av att hindra tillgang till verk. Library of Congress har
till denna del konstaterat att de inte har behdrighet att avgéra vad som idr ritt balans mellan
motstridiga intressen, utan att detta dr en sak som bor avgoras av lagstiftaren.

Library of Congress’ beslut fran dr 2003 innehéller ndgra intressanta stillningstaganden
och klargéranden. Man nekade undantag fran férbudet att kringga tekniska dtgirder f6r verk
som dr fria frin upphovsritt (verk dér skyddstiden utgatt eller som annars inte dr skyddade),
eftersom det enligt DMCA inte idr forbjudet att kringga atkomstskydd pa oskyddade verk™.

Vidare har man tagit stillning till huruvida det dr tillatet att kringga skydd av DVD-region-
koder och dir konstaterat att det finns olika sitt f6r konsumenter att erhélla tillgdng till region-
kodade DVD-filmer. Library of Congress utgar ifrdn att det dr klart férbjudet att kringed
DVD-regionkoder®. Library of Congress anser alltsa att det kommer an pa konsumenten
att hitta ett medel som gbr det méjligt f6r denna att erhalla tillgang till verket, t.ex genom att
skaffa sig en DVD-spelare som kan avldsa regionkoden ifraga.

Library of Congress har ocksa varit tvungen att ta stillning till om det borde vara tillatet
att kringga en teknisk atgird for att géra DVD-filmer tillgingliga i Linux-baserade datorer. 1
detta fall ansag Library of Congtess att férdelarna med att tillita kringgaende (samverkans-
formagan) ir mindre dn nackdelarna med tanke pa risken for utokad piratism>®,

Besluten av Library of Congress ir sekundira i férhallande till de ovan i kapitel IV.3.1 cite-
rade specifika lagstadgade undantagen. Vad giller det lagstadgade undantaget av kringgéende
av dtkomstskydd, dé det dr fraga om delar eller komponenter som dr avsedda att hindra att
minderariga har tillgang till innehall pa Internet, sd kan man notera att det sammanfaller med
det ovan citerade beslutet av Library of Congress. Man kan fraga sig vilket mervirde beslutet
av Library of Congress medfor, eftersom kringgdende av atkomstskydd i detta specifika fall

365 Detta undantag foreslogs av The Internet Archive, ett pa ideell basis fungerande bibliotek som samlar in webbsidor, dator-
program och annat digitalt material och arkiverar det. The Internet Archive papekade behovet av att kunna insamla digitalt mate-
rial och omvandla det till en form som ir arkivbestindigt redan innan en applikation blivit féraldrat (och i praktiken obrukbart).
Undantaget dr avsett att mojliggéra kringgiende av dtkomstkontroll f6r verk pi CD-ROM-skivor eller disketter som gor att en
di{)gital kopia av ett verk inte dr funktionsdugligt.

%0 Library of Congress final rule 2003, s. 62015. Detta uttalande kan ses som ett resultat av det allminna stadgandet i DMCA §
1201 (c) om att skyddet av tekniska atgirder inte dr avsett att paverka stadganden om rittigheter och undantag (inklusive fair use),
ansvarsstadganden och yttrandefrihet. Jimfor detta med stadgandena i direktivet om villkorad tillging 98/84/EG, enligt vilket
det dr forbjudet att kringga mekanismer f6r atkomstkontroll oberoende av om innehallet 4r upphovsrittsligt skyddat eller inte.
37 Library of Congtess final rule 2003, s. 62016. I Finland har man ansett att kringgaende av DVD-regionkoder inte innebir ett
kringgdende av en teknisk atgird i upphovsrittslig bemirkelse, eftersom regionkoden inte ger uttryck for en rittighet skyddad
av upphovsritten. RP 28/2004.

3% Library of Congress final rule 2003, s. 62017. Det hir hindrar dock inte anvindare frin att i specifika fall anvinda argument
som teknisk samverkansférmaga eller ”den upphovsrittsliga balansen” som ett forsvar vid atal gillande kringgaende av tekniska
atgirder, se kapitel IV.3.1.4 nedan.
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redan beviljats av lagstiftaren. Library of Congress klargjorde i beslutet fran 4r 2003 att man
inte tillerkinner undantag som redan beaktats av lagstiftaren inom ramen f6r de specifika pa
lag baserade undantagen i DMCA 1201 § (d)-(j).

Det kan finnas tva skil till behovet av kompletterande stadganden i detta fall. Undantaget
till féorman for skydd av minderariga forutsitter att det dr friga om en applikation som dr
avsedd att hindra att minderériga har tillgang till innehall pa Internet samt att kringgaendet
inte 1 sig utgdr ett upphovsrittsintrang. Ett kompletterande stadgande dvs. undantag beviljat
av Library of Congtress, kan alltsd behévas ifall det dr friga om en applikation som inte ar
avsedd att hindra minderariga frin att komma 4t innehall eller ifall kringgdendet innebir ett
upphovsrittsintrang, t.ex. genom att en kopia framstills eller innehéllet gors tillgangligt f6r
allméinheten.

Library of Congress’ beslut innebir en positiv férhandstillatelse av ett kringgaende, medan
de specifika lagstadgade undantagen i DMCA § 1201 (d)-(j) i normala fall endast ér avsedda
att anvindas som forsvar mot atal eller kiromal som giller kringgaende av skyddsatgirder.
Denna tolkning omfattas av Nimmer, som ocksa podngterar att en rittsinnehavare som an-
ser att Library of Congress’ beslut dr felaktigt inte har nigon méjlighet att stimma den som
kringgir en teknisk atgird eller erbjuder medel for dylikt kringgaende. I dylika fall 4r réttsin-
nehavaren férst tvungen att bestrida lagligheten 1 Library of Congress’ beslutsfattande (rule-
making process) i forvaltningsprocesstittslig ordning™.

I sitt tredje beslut fran ar 2006, som giller fran den 27 november 20006 till den 27 oktober
2009 undantogs sex klasser av verk. Av dessa fornyades med vissa smirre forindringar tre
av de undantag som beviljats ar 2003. Det var endast undantaget som gillde kringgaende av
krypterade listor 6ver webbsidor som ingir 1 filtreringsprogram som inte férnyades. Detta
motiverades med att man inte framlagt bevis éver behovet av undantaget utan néjt sig med
att hinvisa till det som framlagts ar 2003. D4 man dessutom inte kunnat pavisa att undanta-
get verkligen utnyttjas ansag Library of Congress att undantaget uppenbarligen dr onddigt.
Undantaget som gillde datorprogram och videospel som distribuerats i ett format som for-
aldrats och som kriver det ursprungliga mediet eller hardvaran f6r att fungera specificerades
sd att syftet med kringgdendet bor vara att mojliggéra exemplarframstillning och anvindning
for preserverings- och arkiveringsindamal.”™

Till de nya klasser av verk for vilket kringgdende av en teknisk dtgird godkidndes hor an-
diovisuella verk som ingar i en laroanstalts bibliotek och dir avsikten med kringgaendet dr att mijliggora
Sframstallning av kompilationer av delar av dessa verk for anvindning av lirare och elever i mediala studier
eller filmundervisning pa college- eller universitetsniva. 1 detta fall beaktade man att man f6r medial-
och filmundervisning behéver ha tillgang till audiovisuella verk i ett hégklassigt format, sa-
som DVD. Det faktum att verket finns tillgédngligt utan kopieringsskydd 1 andra format med
sdmre kvalitet utgjorde alltsd inte en faktor som asidosatte behovet av att kringga en teknisk
atgird”". Detta undantag ir onekligen det mest intressanta, eftersom man uttryckligen hir
gitt in for att anvindarna kan kriva att fi kringga en teknisk atgird fOr ett visst format trots
att det pa marknaden finns exemplar av verket i format som inte skyddas genom en teknisk
atgird.

559 Nimmer, A Riff on Fair Use (2000), s. 698.
570 Library of Congress final rule 2006, s. 68472-68480.
7! Ibidem, s. 68473-68474.
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Ett annat nytt undantag dr f6r kringgdende av atkomstkontrollmekanismer pa mobiltelefoner
avsedda att binda konsumenten till en viss teleoperator, ifall konsumenten dnskar byta abonnemang till en
annan operatir efter utgangen av den ursprungliga kontraktsperioden. Man konstaterade att
det i detta fall inte rérde sig om en mekanism avsedd att skydda ett upphovsrittsligt intresse
utan om en mekanism som erbjuder en fordel 61 en tredjepart som anvinder férbudet mot
kringgiende i DMCA som ett medel att kontrollera hardvaran.””

Dessutom antogs ett undantag for kringgaende av en teknisk atgird som skyddar ett usik-
verk eller ett andiovisuellt verk i samband med det, som distribueras i CD-format och som fororsakar eller
utnytyjar datasikerbetsbrister i syfte att i god tro testa, undersika eller Rorrigera sidana sikerhetsbrister el-
ler sdrbarbeter. Detta undantag ber6r Sony’s XCP-kopieringsskydd. Det intressanta i samband
med detta undantag dr att § 1201 (j) redan i sig undantar kringgaende av tekniska dtgirder
tor ovan anforda syften. Trots detta ansdg man att det inte var helt klart att sagda stadgande
ir tillimpbart pa fallet och fOr att ytterligare klargéra situationen befdste man alltsd ifraga-
varande undantag.’”

De undantag frin forbudet att kringga tekniska dtgirder som kan beviljas pd basen av
DMCA § 1201 (a)(1)(b) 4r alltsa mycket begrinsade och specifika. Ur europeiskt och nordiskt
perspektiv verkar beslutsfattandet mycket tungrott. Det framgar dock av férarbetena att dn-
damalet varit att dstadkomma ett mer flexibelt system genom att ersitta lagstiftningsproces-
sen med denna administrativa beslutsprocess®™.

Det ir oklart vilka praktiska foljder Library of Congress’ beslut har haft och om man
faktiskt har kringgatt tekniska atgirder i nagon stérre man for att fa tillgang till verket i en-
lighet med de beviljade undantagen. Det dr ocksd oklart om man fortfarande anser att den
beslutsfattningsprocess man vidtar dr vird besviret och kostnaderna med beaktande av dess
praktiska relevans.

3.1.3. Frdgan om en allmdn begrinsning av skyddet av tekniska atgdrder

Enligt § 1201 (¢) i DMCA skall skyddet av tekniska atgirder inte paverka upphovsrittens
balans’”. Stadgandet har i USA vickt diskussion, och man har frigat sig dels huruvida skyd-
det av tekniska dtgdrder ens i teorin mdjligegdr uppndendet av balans mellan upphovsritts-
innehavarnas och anvindarnas intressen till information”®, och dels vilka praktiska konse-
kvenser detta stadgande skulle kunna tinkas fa. Det har bland annat spekulerats kring frigan
om stadgandet i § 1201 (c), enligt vilket det rittsliga skyddet av DRM-system inte skall pa-
verka upphovsrittens balans, inklusive tillimpningen av bl.a. fair use, innebir en sjilvstindig
och sjilvverkande tillatelse att kringgd tekniska atgirder fOr att kunna nyttja ett verk i enlighet

2 Ibidem, s. 68476.

f? Ibidem, s. 68477.

°’* Commerce Committee Report 1998, s. 36-37.

75 Stadgandet lyder pi foljande sitt: “Nothing in this section shall affect rights, remedies, limitations, or defences to copyright
infringement, including fair use, under this title.”

576 Nimmer forhaller sig reserverat till den nya “balans” mellan egendomsritt och anvindarrittigheter som skyddet av tekniska
atgirder innebar. Nimmer, A Riff on Fair Use (2000).
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med fair use’”.

Det har dock papekats att en dylik diskussion dr irrelevant, eftersom intresset av kring-
giende av en teknisk dtgird fOr ett fazr nse-indamail inte dr praktiskt genomfSrbart dels pa
grund av bristande tekniska kunskaper hos dem som skulle ha behov av att utféra ett dylikt
kringgdende®™ och dels ddrfor att det skulle vara ekonomiskt irrationellt”™. Det har ocksa
konstaterats att stadgandet dr alltfér allmant £6r att kunna erbjuda en direkt tillatelse till kring-
giende eller tillhandahallande av medel t6r kringgdende, och att den dirfér snarast bor tolkas
som en del av de mer specifika undantagen fran forbuden i DMCA.

DMCA forbjuder inte kringgdende av en teknisk atgird dd man lagligen erhillit tillgang
till ett verk, ddremot dr det dven i dessa fall férbjudet att erbjuda tjanster eller produkter
for att den tekniska atgirden skall kunna kringgés. Avsikten med detta har varit att mojlig-
gora berittigad anvindning (fair use)*®'. Det dr ocksa tilldtet for en tredje patt att nyttja inne-
hall som dekrypterats eller pa annat sitt frilagts fran tekniskt skydd i enlighet med fair use-
stadgandena®.

Det ir alltsd endast forbjudet att kringga arkomstkontrollmekanismer. Domstolen limnade i
Elcom-fallet 6ppet om en dtkomstkontrollmekanism lagenligt kunde kringgas ifall den utgér
ett hinder for fair use’®.

Fallet Chamberlain v Skylink berérde teknologi f6r automatisk garageportéppnare. Skylinks
portdppnare kringgick en digital kod som Chamberlain anvinde i sin portéppnare med den
toljden att Skylinks portdppnare gick att anvinda i de portoppnigssystem Chamberlain leve-
rerat till kunden. I Chambetlain v Skylink® konstaterade domstolen att skyddet mot kringga-
ende av tekniska atgarder i DMCA inte dr avsett att medféra en dndring i den upphovsritts-
liga balansen. Chamberlain skulle dirmed vara skyldig att pavisa att de inte tillatit anvindning
av datorprogrammet i en situation dir konsumenterna vanligen kan anta att dylikt tillstind
finns (friga om sedvanligt bruk). Dessutom hade Chamberlain inte ens péstatt att Skylinks
produkt skulle ha gjort intring i Chamberlains upphovsritt eller férklarat hur Skylinks pro-

585

dukt méjliggjorde intring i en rittighet skyddad av upphovsritt®™.

377 Julie Cohen har argumenterat att tekniska atgirder dr att jimféra med standardavtalsvillkor, som bestims och pifors av en
part. Om rittsinnehavare inte har ritt att genom avtal frainga upphovsrittslagens konstitutionella begrinsningar av upphovs-
ritten, bor detta dven innebira att rittsinnehavarna inte kan ha en ritt att kringga dessa begrinsningar genom datorkod. Ifall
sa sker, borde det finnas en rattighet att kringga tekniska atgirder, eftersom det bor finnas en faktisk méjlighet att nyttja ett
verk i enlighet med dessa begrinsningar. Cohen, Copyright and The Jurisprudence of Self-Help (1998), s. 1138-1142. Cohen
forklarar inte pa vilket sitt tekniska atgdrder i praktiken skulle férhindra yttrandefriheten, vilket verkar vara den grundrittighet
hon asyftar.

57 Stadgandena om férbud gillande kringgiende av tekniska atgirder i DMCA, liksom dven i Upphovsrittsdirektivet, hindrar
uppkomsten av en marknad for tjdnster och varor for kringgaende av tekniska atgirder. Var och en som 6nskar kringga en tek-
nisk atgird skulle dirfor vara tvungen att inhimta tillricklig kunskap genom egen forskning och sjilv utveckla behovlig teknik
for indamalet. Nimmer, A Riff on Fair Use 2000, s. 739-740.

57 1 Davis, On Self-Enforcing Contracts (1998) konstateras att den ekonomiska nyttan av fair #se-anvindning vanligen under-
skrider kostnaderna for kringgdende av tekniska dtgirder. Kringgaende av tekniska dtgarder dr dirfor endast 16nsam da man
stravar till att fa tillgang till ett verk i ekonomiskt syfte.

580 Nimmer, A Riff on Fair Use (2000).

%81 Judiciary Committee Report. 1998, s. 18.

582 Universal City Studios, Inc. v. Corley, 273 E3d 429, 2001.

%31 Elcom-fallet konstaterade domstolen att det inte ir forbjudet att kringga tekniska atgirder i fair nse-syften. Tolkningen av
stadgandet forsvaras av att tillimpningen av fair #se ir beroende av marknadens och affirsmodellernas utveckling. Fair use ir inget
statiskt begrepp, utan tolkningen ir beroende av en helhetsbeddmning i varje specifikt fall.

%84 The Chamberlain Group, Inc. v. Skylink Technologies, Inc. 381 E3d 1178, 2004.

3% “Chamberlain, however, has failed to show not only the requisite lack of authorization, but also the necessary fifth element
of its claim, the critical nexus between access and protection. Chamberlain neither alleged copyright infringement nor explained
how the access provided by the Model 39 transmitter facilitates the infringement of any right that the Copyright Act protects.” (kurs. forfattarens)
The Chamberlain Group, Inc. v. Skylink Technologies, Inc. 381 F.3d 1178, 2004.
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I RealNetworks v Streambox ** forvigrades RealNetworks av domstolen ett interimistiskt
térbud mot ett filkonverteringsprogram som méjliggjorde konvertering frain RealMedia-
format till andra format sisom WAV, RMA och MP3 uppenbatrligen pé den grund att det hir
var friga om en omvandling av lagligen erhallet innehéll frin ett format till ett annat. Dire-
mot godkindes yrkandet pd interimistiskt férbud gillande en applikation (Streambox VCR)
som kringgar dtkomstkontroll och kopieringsskydd.

Det bér noteras att man i amerikansk rétt klart och tydligt erkdnner att upphovsritten
begrinsas av andra grundrittigheter®. Skyddet av tekniska dtgirder fir dirmed inte inkrikta
pa konstitutionella grundrittigheter. I Universal v Corley™ samt i Universal v Reimerdes™ konsta-
terar man dock att stadgandet i § 1201 (c) trots detta inte innebir att skyddet av tekniska at-
girder i DMCA bor tolkas snivt. Trots att svaranden varken hade producerat dekrypterings-
programmet eller anvint det fOr att kringga en teknisk atgird kunde de didrfér démas f6r
brott mot skyddet av tekniska atgirder i DMCA.

Universal v Corley gillde balansen mellan yttrandefrihet och skyddet av tekniska dtgarder. Mer konkret
underskte man huruvida skyddet av tekniska atgirder hindrar yttrandefrihet gillande en datorkod f6r
dekryptering av krypteringsskydd samt huruvida férbud mot publicering av dekrypteringskod och link-
ning till dylik kod otillbérligen (dvs. pa ett oproportionellt och omotiverat sitt) inskrinker yttrandefri-
heten. Fallet gillde publicering av en dekrypteringskod for friliggande av CSS-krypterade DVD-skivor
pé en Internet-sida f6r hackers, och linkning till andra sidor dir dekrypteringskoden ocksé fanns publi-
cerad. Svaranden ansag att publicering av koden inte kunde utgdra ett brott mot férbudet mot kring-
giende, eftersom dekryptering i vissa fall bor anses vara férenlig med DMCA samt fair use-principen.

Domstolen konstaterade att dekrypteringskoden (liksom dven hypetlinkar) nog kunde anses utgéra
ctt “yttrande” enligt yttrandefrihetsstadgandena. Samtidigt har dock detta yttrande en funktionell sida,
som inte skyddas av yttrandefrihetsstadgandena. Det dr denna funktionella sida som férbudet mot
kringgaende enligt DMCA giller. Domstolen ansag att férbudet mot kringgdende enligt DMCA inte
otillbérligen inskrinkte yttrandefriheten, eftersom avsikten maste anses ha varit att sprida datorkodens
funktionella element och inte att uttrycka en dsikt. Hyperlinkning till en webbsida som innehdll DeCSS
var alltsa férbjudet da man kunde visa att svaranden visste att det fanns sidant material pa webbsidan,
vars tillhandahallande ir illegalt och att avsikten varit att sprida denna teknologi med hjilp av hyper-
linken. Trots att det i vissa fall kan anses forenligt med fair use att kringga en teknisk atgird, konstate-
rade domstolen att det hir inte var friga om att svaranden strivat efter att nyttja ett verk i enlighet med
fair use-stadgandet. Inget i det interimistiska férbud som utfirdats av distriktsdomstolen hindrade heller
svaranden fran att nyttja verket i enlighet med fair use.

I DVD Copy Control Associaton v. Andrew Bunner™ nidde domstolen dock delvis en motsatt slutsats.
Enligt domstolen utgjorde inte skyddet av affarshemligheter, liksom inte heller upphovsritt, en tillrick-
lig orsak att inskrinka yttrandefriheten. Man ansag drfor att det inte fanns skal att forbjuda Bunner fran
att publicera hyperlinkar till Internetsidor dir DVD-dekrypteringskoden fanns publicerad. Domstolen
héll inte med DVD Copy Control Association att svaranden visste eller borde ha vetat att de missbrukat

?S(’ RealNetworks, Inc. v. Streambox, Inc. Not Reported in ESupp.2d, 2000 WL 127311, 2000.

%7 Jfr. nedan diskussionen gillande RP177/2002, dir man entydigt féresprikar att upphovsrittens undantag, dvs. dven de som
giller exempelvis ritten till en rittvis ritteging, skall tolkas snavt. Undantagens anknytning till grundrittigheter beaktas silunda
inte.

% Universal City Studios, Inc. v. Cotley, 273 E3d 429, 2001.

3% Universal City Studios, Inc. v. Reimerdes, 111 FSupp.2d 346, 2000.

30 DVD Copy Control Ass’n v. Bunner, 113 Cal.Rptr.2d 338, 2001. Detta domslut kom senare att 4sidosittas och DVD Copy
Control Ass’n fa ett interimistiskt f6rbud genom DVD Copy Control Ass’n, Inc. v. Bunner, 31 Cal.4th 864, 2003. Den senaste
turen i denna process friar igen Bunner med motiveringen att det inte kan strida mot férbud mot sptidning av affirshemlighet
att linka till information som redan blivit allmint kind. DVD Copy Control Ass’n Inc. v. Bunner, 116 Cal. App.4th 241, 2004.
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konfidentiell privat egendom, erhallen pa olaga sitt, genom att linka till dekrypteringsprogrammet, utan
ansdg att linkning tillhér Internets grundstruktur och att den som uppritthaller en lista éver hyper-
linkar inte kan hallas ansvarig f6r innehallet pa de sidor man linkar till. Domstolen utgick med andra
ord ifran att ett férbud mot publicering av dekoderprogrammet borde riktas till innehavarna av dylika
webbsidor och inte till dem som méjligtvis skapar en hyperlink till dessa sidor.

Man kan konstatera att frigan om huruvida det strider mot DMCA att ldnka till innehéll, med
hjilp av vilken en teknisk dtgird kan kringgas, inte verkar vara slutgiltigt avgjord. Utveck-
lingen av rittspraxis beror till denna del mycket pa hur man allmint kommer att férhalla sig
till linkning till olagligt innehall pa Internet.

3.1.4. Slutsatser gillande balansen mellan rdttigheter och intressen i
forhallande till det rdttsliga skyddet av tekniska atgdrder i DMCA

Anvindarnas rittigheter beaktas i den amerikanska upphovsrittslagen dels genom en allmin
begrinsning av skyddet av tekniska atgirder och dels genom en undantagsstruktur med flera
lager.

Enligt DMCA begrinsas det absoluta rittsliga skyddet av tekniska dtgirder till dtgdrder f6r
atkomstkontroll. 1 &vriga fall har man i princip ritt att kringga tekniska dtgirder for att kunna
nyttja ett verk 1 enlighet med fair use. Ritten att kringgé en teknisk dtgérd har alltsa gjorts be-
roende av att man har laglig tillgang till ett verk. Denna egenhandsritt innehaller en uppenbar
konflikt, eftersom bristen pd lagliga marknader f6r tjdnster och produkter f6r kringgaende
1 vilket fall som helst i praktiken omdjliggér ett kringgdende. Endast sddant “’kringgdende”
som kan goras utan att manipulera den tekniska skyddsmekanismen dr dirfér moijlig.

Forbudet mot kringgdende av atkomstkontroll och férbudet mot tillhandahallande av
medel for kringgaende av atkomstkontroll eller andra tekniska atgirder begrinsas genom
en explicit undantagsstruktur, som dels bestar av ett forfarande dér kringgaende av dtkomst-
kontroll uttryckligen tilldts i vissa specifika fall f6r en viss tid, och dels av en lagstadgad till-
litelse att kringga tekniska dtgirder i vissa situationer. Dessa situationer hinftor sig till bib-
lioteks-, arkiv- och undervisningsverksamhet, nationell sikerhet och myndighetsverksamhet,
dekompilering, krypteringsforskning, skydd av mindeririga eller personlig integritet, siker-
hetstestning eller radio- och televisionsutsindning. Dessa undantag baserar sig pa en bedém-
ning av i vilka situationer det kan finnas ett rationellt och vilgrundat intresse att kringga en
teknisk atgird eller tillata tillhandahallandet av medel f6r kringgdende. Diremot ér de inte
direkt jimforliga med eller beroende av nagot upphovsrittsligt fazr #se-indamal.

Skillnaden mellan férfarandet f6r explicita undantag av atkomstkontroll genom beslut av
Library of Congtess och de 6vriga specifika undantagen fran rittsligt skydd av tekniska at-
girder dr att Library of Congress’ beslut utgér en férhandstillitelse medan de 6vriga un-
dantagen utgdr ett forsvar mot anklagelser om brott mot det rittsliga skyddet av tekniska
atgirder. I praktiken torde skillnaden endast innebidra en litt férskjutning av bevisbordan.

Frigan om huruvida DMCA:s stadgande om att skyddet av tekniska dtgdrder inte skall
paverka upphovstittens balans skulle ha nigon praktiskt betydelse som ett argument for
begrinsning av det rittsliga skyddet av tekniska atgirder limnas hir 6ppen. Sisom Nimmer
har poingterat kunde detta stadgande fa betydelse ifall man visar att en teknisk atgird pa ett
avgorande sitt paverkar samhillets tillgang till innehall. Stadgandet kan dérfor fa betydelse i
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vissa extrema eller oférutsedda situationer™!. I varje fall kopplar den det rittsliga skyddet av
tekniska atgirder till kravet om att skyddet av upphovsritt bor utformas i 6verensstimmelse
2 och mojliggor en viss flexibilitet dd omfattningen av det rittsliga
skyddet av tekniska dtgirder bedéms.

med samhaillets basta

3.2. Fran “egenhandsritten” i DMCA till statsintervention i
upphovsrittsdirektivet

Inom EU rickte det férvanansvirt linge innan man noterade den amerikanska diskussionen
kring de problem som ett absolut skydd av tekniska atgirder f6r med sig. Varken gréonboken
eller férslaget till upphovsrittsdirektiv KOM(97)628 berérde problematiken. Forst 1 samband
med Radets gemensamma staindpunkt om upphovsrittsdirektivet (1997/359(COD)) fram-
lade man planer pa nya stadganden som beaktar behoven av att i vissa fall kunna kringga tek-
niska atgdrder. Enligt upphovsrittsdirektivet kan medlemslinderna ha en positiv skyldighet
att sorja for tillimpligheten av upphovsrittsliga inskrinkningar i vissa fall. Utgdngspunkten
ir att rittsinnehavaren pd frivillig vig bor se till att anvindarna kan utnyttja vissa av upphovs-
rittens inskrinkningar™”. Endast ifall detta inte sker, bor myndigheterna ha mojlighet, och i
vissa fall dven skyldighet, att ingripa.

Det bor sirskilt beaktas att medlemsstaterna enligt artikel 6.4 stycke 4 i upphovsritts-di-
rektivet inte tilldts ingripa fOr att sdkerstilla upphovsrittsliga inskrinkningar da det ar fraga
om tekniska atgirder visavi “verk eller andra alster som gjorts tillgdngliga f6r allminheten i
enlighet med 6verenskomna avtalsvillkor pa ett sitt som gor att enskilda kan fa tillgdng till
dem frin en plats och vid en tidpunkt som de sjilva viljer”, dvs. verk som utgér foremal f6r
e-handel.

Av féljande tabell framgar 1 vilka fall medlemsldnderna bor eller far vidta atgirder for att
garantera att tekniska atgirder inte inverkar pa mojligheten att nyttja ett verk i enlighet med
inskrinkningen eller undantaget:

' Nimmer, A Riff on Fair Use (2000).

2 Detta utgor en tolkning av innehallet i USA:s konstitution, artikel 1, punkt 8: The Congress shall have Power .... to promote
the Progress of Science and useful Arts, by securing for limited Times to Authors and Inventors the exclusive Right to their
respective Writings and Discoveries.

%% Vilka undantag detta giller har definierats i artikel 6.4 stycke 1i upphovsrittsdirektivet. Av direktivet framgar inte varfér med-
lemslinderna dlagts eller tillitits garantera just dessa undantag och inte de andra. Ar det friga om att vissa undantag anses vara
viktigare dn andra? Eller dr indelningen baserad pi ett antagande om vilka undantag de tekniska dtgirderna kan omintetg6ra? I
brist pd nirmare information om parlamentets bevekelsegrunder torde man kunna utga ifrin att indelningen baserat sig pa en
uppfattning om vilka undantag som kan omintetgbras genom tekniska atgirder.
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Undantag och inskrinkningar' (art. 5) Skyldighet Tillstind

te- att ga-
rantera
nings till-
laimplighet nings till-
limplighet

Mingfaldigande utan sjilvstindig ekonomisk betydelse (Art. 5.1.)

Fotokopiering (Art. 5.2.a) °
Privatkopiering (Art. 5.2.b) °
Lglémigfaldigande i bibliotek, utbildningsanstalter, museer eller arkiv (Art. °

2.c
Efemaira upptagningar i radio- och televisionsverksamhet (Art. 5.2.d) °
Time-shifting-upptagning vid socialinrittningar (Art. 5.2.¢) °
Anvindning i illustrativt syfte inom undervisning eller vetenskaplig forsk- °

ning (Art. 5.3.)

Anvindning for personer med funktionshinder (Art. 5.3.b) °

Undantag for nyhetsspridning (Art. 5.3.c)
Citatritten (Art. 5.3.d)

Allman sikerhet, korrekt genomférande eller rapportering av administra- °
tivt, parlamentariskt eller rittsligt forfarande (Art. 5.3.¢)

Anvindning av politiska tal eller utdrag ur offentliga féreldsningar for
informationssyfte (Art. 5.3.f)

Anvindning under religidsa eller officiella hogtidligheter (Art. 5.3.g)

Anvindning av stadigvarande arkitektoniska eller andra verk pd allmin
plats (Art. 5.3.h)

Inkluderande av verk av underordnad betydelse i annat material (Art.

5.3.0)
Anvindning i utstillningskataloger o.dyl (5.3.))

Anvindning i karikatyr-, parodi- eller pastischsyfte (Art. 5.3.k)

Anvindning i samband med demonstration eller reparation av utrustning

(Art. 5.3.)

Anvindning av bl.a. ritningar for rekonstruktion av byggnad (Art. 5.3.m)

Tillgangliggbrande i terminal i bibliotek, arkiv etc. av samlingar som inte
omfattas av kope- eller licensvillkor (Art. 5.3.n)

Generalklausul gillande vidmakthéllandet av smirre undantag och in-
skrinkningar gillande analoga verk.

1) Fér en mer exakt beskrivning av undantagets eller inskrinkningens omfattning, se ifragavarande stadgande i upphovsrittsdirektivet.

Tabell 4. S kyldighet och tillstand att garantera inskrinknings tillamplighet enligt npphovsrattsdirektivet.

Nedan diskuteras nirmare vilka krav denna skyldighet stiller pa medlemsstaterna samt vilket
utrymme for skénsmissig bedémning som limnas till den nationella lagstiftaren.



3.2.1. Varfor skyddas endast vissa inskrdnkningar?

Det rader stor ovisshet kring orsakerna till att man i upphovsrittsdirektivet dels gor skill-
nad pa varfor endast vissa inskrinkningar skyddas mot tekniska dtgirder™*. Spekulationer
om att det skulle avspegla ett behov att skydda speciellt viktiga samhalleliga eller grundlags-
baserade intressen stods inte av det faktum att flera inskrinkningar som baserar sig pa skyd-
det av yttrandefrihet inte inkluderas. Det hir giller speciellt citatritten, som har ansetts vara
en obligatorisk inskrinkning enligt WCT, och vars effektivitet dirmed bor garanteras ocksa
vid tillimpning av tekniska atgarder™”.

Alternativt kan man anta att det i detta fall 4r mdjligt att identifiera de potentiella anvin-
darna, som kan goéra sin ritt géllande. Inte heller detta verkar erbjuda en tillfredsstillande
torklaring, eftersom t.ex. nyhetsrapportering inte ingéar i de inskrdnkningar som bor garante-
ras samtidigt som t.ex. fotokopiering (som kan utévas av vem som helst) nog ingar i listan i
upphovsrittsdirektivets artikel 6.4°%.

Mest troligt torde det vara att det uttryckliga skyddet av vissa inskrinkningar baserar sig pa en uppfatining
om vilka inskrankningar som i pratifen kan omintetgiras av tekniska atgarder. Inskrinkningar som
baserar sig pa yttrandefrihet anses inte hotade, eftersom tekniska atgirder hindrar tillgang till
ett exemplar av ett verk, inte verket i sig””’. De inskrankningar som inkluderas i listan 6ver dem
som skyddas mot tekniska dtgirder dr sidana som forutsitter att ett visst verksexemplar skall
kunna anvindas. Uppfattningen om att man primért haft mekanismer f6r kopieringsskydd i
tankarna framgar tydligt; de flesta ”skyddade” inskrinkningar berér mangfaldigande.

Det sirskilda skydd av tillimpligheten av vissa av upphovsrittens inskrinkningar varom
stadgas 1 artikel 6.4 stycke 1 i upphovsrittsdirektivet kan pa goda grunder kritiseras. Dels
torblir det oklart varfér man stiller inskrinkningarna i olikvirdig position, dels 4r det oklart
huruvida stadgandet dr uttémmande och hindrar medlemsstaterna fran att inféra ytterligare
begrinsningar av det rittsliga skyddet av tekniska atgdrder da dessa hindrar utnyttjande i
enlighet med upphovsrittens inskrinkningar eller pa basis av att skyddet av tekniska atgirder

strider mot andra skyddsvirda intressen®®.

3.2.2. E-handelsklausulen

Enligt artikel 6.4 stycke 4 i upphovsrittsdirektivet skall det specifika skyddet av undantag mot
tekniska atgirder inte gilla ”verk eller andra alster som gjorts tillgingliga f6r allminheten i
enlighet med 6verenskomna avtalsvillkor pa ett sitt som gor att enskilda kan fa tillgang till
dem frdn en plats och vid en tidpunkt som de sjilva viljer”. (Vi talar i det f6ljande om “verk

4 Dusollier, Tipping the Scale (2003), s. 473.

3% WIPO Study on Limitations and Exceptions (2003), s. 81-84, dir man ocksa anser att detta kriterium antingen kan uppfyllas

genom att det finns en mekanism genom vilken man kan aldgga rittsinnehavaren att mojliggéra nyttjandet av citatritten eller
enom att verket dven finns tillgingligt i analog form.

% Dusollier, Tipping the Scale (2003) s. 473.

597 Jfr. hir dven Norges proposition Ot.prp.nt. 46 (2004-2005), s. 124 dir man sluter sig till att direktivets lista Gver inskrink-

ningar som skall beaktas dr uttmmande och att citatritten kan nyttjas trots tekniska dtgirder, eftersom det 4r méjligt att skriva

om en passage eller att fotografera eller filma av en skirm dar verket dterges. Detta ger vid handen att man inte beaktat den idag

aktuella utvecklingen som méjliggor att tippa till det analoga halet. Se dven Svetiges proposition RP 2004/05:110, s. 316-317.

% Den senare aspekten dryftas nirmare i kapitel 1V.3.2.3 nedan. Pi ett allmint plan kan man ocksa konstatera att utvecklingen

av DRM-system foérindrar den “hotbild” som kan ses med tanke pa mojligheterna att anvinda ett verk i enlighet med en in-

skrinkning, Detta giller sisom ovan sagts sérskilt med tanke pa mojligheten att tippa till det analoga hilet, vilket tidigare har

ansetts omojligt.
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som utgdr féremal f6r e-handel”).

Tillimpningsomradet for detta stadgande samt dess relation till upphovsrittens inskrink-
ningar har utgjort féremal for stor ovisshet. Framforallt dr det fragan om huruvida e-handels
klausulen verkligen dr avsedd att mojliggora ett kringgaende av upphovsrittens inskrink-
ningar som dr oklar. Dessutom dr det oklart vilka slags verk stadgandet skall tillimpas pa,
och hur det férhiller sig till “informationssambhillets tjanster”, som ir ett vedertaget begrepp
inom gemenskapsritten.

Upphovsrittsdirektivets stadganden om verk som utg6r féremal £6r e-handel innehaller det
centrala i begreppet “informationssamhillets tjdnst”, sisom definierat i det s.k. transparens-
direktivet 98/34/EG*”. Man bor dock beakta att definitionen av de tjanster som avses i
upphovsrittsdirektivet skiljer sig fran definitionen i transparensdirektivet. Upphovsritts-
direktivet forutsitter inte explicit, till skillnad fran transparensdirektivet, att tjdnsten erbjuds
pa elektronisk vag eller att tjansten normalt erbjuds mot ersattning eller ens att tjidnsten erbjuds pd
distans. Dessa villkor kan dock anses inga implicit i upphovsrittsdirektivets stadgande. Istillet
for kravet 1 transparensdirektivet om att tjinsten bor vara tillginglig pa anvindarens begiran,
stadgas 1 upphovsrittsdirektivet att tjansten bor vara tillgidnglig fran en plats och vid en tid-
punkt som personerna sjilva viljer.

Av upphovsrittsdirektivets stadganden framgir inte varfér man inte talar om “informa-
tionssamhillets tjdnster”. Kanske f6rsokte man undvika de problem som tolkningen av de-
finitionen foranlett. Genom att bortlimna mindre viktiga férutsittningar, sisom “distans”
och ”normalt mot ersittning”, slipper man vissa av de tolkningsproblem som definitionen av
“informationssambhillets tjanster” foranlett.”” Det forblir hur som helst oklart om man skall
tolka stadgandet i upphovsrittsdirektivets artikel 6.4 stycke 4 som synonymt med definitio-
nen av “informationssambhillets tjdnst” i transparensdirektivet.

Radio- och televisionsprogram utgdr enligt artikel 11 transparensdirektivet inte ”informa-
tionssamhillets tjdnst”. Detta kan vara en viktig anledning till att man valt att formulera en
egen definition i upphovsrittsdirektivet. Informationssamhallets tjanst har nimligen inte an-
setts ticka s.k. ”push”-teknologi®!, eftersom tillgingliggérandet i dessa fall inte kan anses ske
pa Zanvindarens begiran”. Diremot dr en tjdnst som erbjuds med hjilp av push-teknologi
nog tillgdnglig ”fran en plats och vid en tidpunkt som personerna sjilva viljer”.

Punkt 18 i ingressen till direktivet om elektronisk handel (2000/31/EG) innehaller yt-

39 Europaparlamentets och Radets direktiv 98/34/EG om ett informationsforfarande betriffande tekniska standarder och
foreskrifter samt dndringen av detta direktiv genom Europaparlamentets och Rades direktiv 98/48/EG av den 20 juli 1998. En-
ligt direktivet dr en informationssambhallets tjdnst “any service normally provided for remuneration, at a distance, by electronic
means and at the individual request of a recipient of services”.

% Harrington, Information Society Services (2001).

1 Thidem (2001), s. 178.
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tetligare begrinsningar av begreppet informationssamhillets tjanst®>. Med beaktande av att
upphovsrittsdirektivet uttryckligen valt att inte anvdnda begreppet informationssamhillets
tjdnst dr dessa begrinsningar inte direkt tillimpliga pa det begrepp som anvinds i upphovs-
rittsdirektivet. Det torde vara uppenbart att den variant av informationssamhillets tjdnster
eller “on-line verk” som avses i upphovsrittsdirektivet inte omfattar leverans av en fysisk
vara®”.

Enligt punkt 53 i ingressen till upphovsrittsdirektivet géller stadgandet i artikel 6.4 stycke
4 endast verk som dr tillgingliga interaktivt och on-line. Det dr oklart huruvida dessa premisser
kriver att verkets anvindning hela tiden sker on-line (dvs. att det finns en kontinuerlig kon-
takt 6ver nitverket med tjdnsteleverantéren) samt nar interaktivitetspremissen anses uppfylld.
Uppenbarligen anses en normal hemsida pd Internet nog vara tillginglig on-line men inte
uppfylla kravet pa interaktivitet. En multimedial databas levererad pé en diskett kan troligtvis
uppfattas som ett interaktivt verk, men inte som ett verk tillgédngligt on-line. Diremot torde
det inte finnas ndgot hinder f6r att begreppet tillimpas pa verk som anvinds off-line men
dir en on-line-kontakt i ndgot skede skett. D4 skulle begreppet omfatta verk som laddats ner
frin Internet och anvinds off-line, t.ex. pa en mobil handdator (Personal Digital Assistant),
eller ett verk som levererats i fysisk form”, t.ex. pa en diskett, men dir en on-line kontakt
sker vid varje anvindning (eller kanske t.o.m. endast d4 konsumenten férsta gangen ’6ppnar”
innehillet).

Oklarheten om vad som féranlett den europeiska lagstiftaren att gora skillnad mellan olika
upphovsrittsliga inskrinkningar miter sig bara med den fundamentala oklarhet som den
sd kallade e-handelsklausulen i artikel 6.4 stycke 4 féranleder. Kanske ansidg man att avtals-
friheten till f6rman for rittsinnehavaren® inte forutsitter eller ens mojliggor ett stadgande

0027 punkt 18 i ingressen till direktivet om elektronisk handel (2000/31/EG) stadgas foljande: “Informationssamhillets tjanster
omfattar en mingd niringsverksamheter som bedrivs online. Dessa verksamheter kan sdrskilt besta i forsiljning av varor online.
Sidana verksamheter som sjilva leveransen av varor eller tillhandahéllandet av offlinetjinster omfattas inte. Informations-
samhillets tjanster begrinsas inte enbart till tjdnster som féranleder avtal online utan giller dven tjdnster, i den méan de utgor
niringsverksamhet, som inte betalas av de som mottar dem, exempelvis tillhandahallande av information eller kommersiella
meddelanden online eller tillhandahéllande av s6kméjligheter samt dtkomst till och himtning av data. Informationssamhillets
tjanster omfattar ocksd tjdnster som avser vidarebefordran av information via kommunikationsnit, genom att tillhandahilla
tillgang till kommunikationsnit eller genom att fungera som virdtjanst for information fran tjinstemottagaren. Sindnings-
verksamhet for television enligt direktiv 89/552/EEG och radiosindningar hor inte till informationssamhillets tjanster efter-
som de inte tillhandahalls pa individuell begiran. Andra tjinster som sinds fran en punkt till en annan, som video pa bestillning
eller tillhandahéllande av kommersiella meddelanden via e-post, hér diremot till informationssamhillets tjanster. Anvindning
av e-post eller motsvarande personliga meddelanden till exempel av fysiska personer som inte agerar inom ramen f6r sin han-
dels-, nirings- eller yrkesverksamhet, inbegripet anvindningen av dessa for att ingd avtal mellan sidana personer, hér inte till
informationssamhillets tjdnster. Avtalsférhallandet mellan en anstilld och hans arbetsgivare hor inte till informationssamhal-
lets tjanster. Verksamhet som genom sin sjilva beskaffenhet inte gar att bedriva pa distans och med elektroniska medel, t.ex.
lagstadgad revision av ett foretags redovisning eller likarutlitande som kriver fysisk undersdkning av en patient, hor inte till
informationssamhillets tjinster.”

803 Jfr. dven punkt 18 i ingressen till direktivet om elektronisk handel, enligt vilket informationssamhillets tjinst kan innefatta
forsiljning av zaror on-line. Pa basen av tolkningen av informationssambhallets tjdnst i punkt 18 i ingressen till direktivet om
e-handel kan man mojligtvis motivera en motsatt asikt, dvs. att artikel 6.4 stycke 4 i upphovsrittsdirektivet skulle kunna gilla
forsiljning av varor. Traditionellt anses det hur som helst inte uppkomma ett avtalsférhallande mellan upphovsrittsinnehavaren
och koparen vid handel med fysiska varor. “Avtalsvillkor” kan darfor inte “6verenskommas” mellan parterna, sisom upphovs-
rittsdirektivet forutsitter. Aven denna premiss kan dock uppfyllas i och med de utokade mojligheterna att paféra avtal i den
digitala miljon, t.ex. genom att en registreringsmekanism eller nagon annan on-/ine-kontakt ir en férutsittning for att ta varan i
bruk.

%41 Finland har man vanligen ansett att de upphovsrittsliga undantagen och inskrinkningarna fritt kan inskrinkas genom avtal.
Rittslidget gillande huruvida upphovsrittens undantag och inskrinkningar kan kringgés till anvindarnas nackdel genom avtal ar
ritt oklart. I Frankrike verkar undantagen och inskrinkningarna, till den del det finns sddana, vara klart dispositiva, medan man
ilinder som Tyskland forhaller sig mer dterhallsamt till mojligheten att kringga alla undantag och inskrinkningar genom avtal.
Guibault, Copyright Limitations and Contracts (2002), s. 214-230.
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som tryggar tillimpligheten av upphovsrittens undantag och inskrinkningar®®. Det skulle
ur denna synvinkel vara ologiskt att podngtera skyddet av mdjligheten att nyttja ett verk i
enlighet med en upphovsrittslig inskrinkning da det dr friga om verk som utgor foremal for
e-handel, di samma skydd inte erhdlls vid licensering av verk i andra fall.

Artikel 6.4 stycke 4 kan presumeras bygga pa ett antagande om att avtal dr det optima-
la regleringsinstrumentet®. Ef# dylikt antagande beaktar inte skillnader i avtalsparternas styrke-
Jforhdllande eller eventuella externaliteter™”. En sidan externalitet kan till exempel besta av att inne-
héllet binds till ett format som inte ér tillgangligt f6r kommande generationer. P4 grund av att
ett bibliotek eller ett arkiv inte har ritt att framstilla kopior av ett verk som tillgdngliggtrs i
enlighet med artikel 6.4 stycke 4 (eller omvandla det till ett annat format), kan stadgandet leda
till att dylikt innehall inte kan bevaras for kommande generationer®®.

Upphovsrittsdirektivets artikel 6.4 stycke 4 leder till uppenbara rittspolitiska problem, ef-
tersom stadgandet pa en ritt konstgjord vig gor skillnad mellan verk som ir tillgingliga Gver
Internet och sadana som inte ér det; Varfor skulle verk eller andra alster som utgdr féremal
for e-handel dtnjuta ett storre upphovsrittsligt skydd dn sddana som inte tillgianglicgdrs pa
detta satt?™”

En mycket central punkt i artikel 6.4 stycke 4 kommer att bestd i tolkningen av vad som
menas med ett avtal. Med beaktande av att DRM-system kan ge uttryck for eller rentav ersitta
Omsesidiga avtal dr det ytterst relevant huruvida de anses utg6r ett avtal eller en viljetorklaring
som rittsligt skyddas sasom tillhérande den upphovsrittsliga torfoganderitten. Avtalsritts-
ligt sett dr den kritiska punkten frigan om fOrutsittningarna for att ett giltigt avtal skall ha
ansetts uppkomma. Denna fraga har i den digitala miljén redan diskuterats i samband med s
kallade shrinkwrap- eller clickwrap-licenser®'’. Diskussionen far yttetligare dimensioner dels
genom moijligheterna att differentiera licenser genom inprogrammeringen av licensvillkoren
pd ett sdtt som dr permanent knutet till verksexemplaren och didrmed 16sg6ra licensvillkoren
fran det rittighetsspriak som lagen baserar sig pa och dels genom méjligheterna att ensidigt

5 Thidem, s. 219.

6% Pragan om huruvida avtal utgér det bista regleringsinstrumentet ir en omfattande diskussion som inte uttémmande kan
behandlas inom ramen f6r denna avhandling. Motpoler i denna diskussion ér “avregleringslinjen”, som i USA innehar ett relativt
stort stod och som innebdr en minimering av statlig reglering, och “6verregleringslinjen”, som framhaller att det mest rittvisa
resultatet erhalls genom demokratisk statlig reglering. Enligt “avregleringslinjen” dr privata avtal det bista sittet att na en optimal
balans mellan olika aktorers intressen. Man har pa basen av detta ibland framhallit att det exempelvis inte finns nagon orsak till
konsumentskyddsrittslig reglering. “Overregleringslinjen” ser statlig reglering som ett ur samhillets synvinkel bittre alternativ,
eftersom privata aktSrer tenderar att utnyttja sin eventuella starkare stillning samt inte bryr sig om samhillets bista utan endast
om en maximering av sin egen vinst eller sin egen nytta.

07 Med externaliteter avses positiva eller negativa effekter utanfor avtalsférhallandet. Denna effekt kan berdra tertius eller mera
diffusa rittssubjekt sisom “kommande generationer”. Rahnasto, How to Leverage (2001), s. 86 ff.

608 Situationen uppstar alltsa ifall licensavtalet inte tillater dylik anvindning och en teknisk atgird utgér hinder fér kopiering
eller 6vrig preservering av verket. Man kan i detta ssmmanhang 4ven notera Library of Congress beslut att tillita kringgaende
av atkomstkontroll for sikerstillandet av tillgang till datorprogram och videospel som distribuerats i ett format som foraldrats.
Library of Congress Final Rule 2003.

9 En bidragande orsak till detta problem dr att det skydd upphovsrittsdirektivet erbjuder definierats pa ett sitt som kommer
att omfatta si gott som all e-handel med innehall i de moderna informationsnitverken och inte bara tillgang till vissa tjanster
som forutsitter abonnemang, vilket var det som primirt avsigs da begreppet “informationssamhallets tjdnster” utarbetades i
Europaparlamentets och Rédets direktiv 98/48/EG av den 20 juli 1998 om indring av dircktiv 98/34/EG om ett informa-
tionsférfarande betriffande tekniska standarder och foreskrifter. Begreppet informationssamhillets tjanster baserar sig dels pa
att det finns ett avtal mellan anvindaren och tjdnsteleverantren samt dels pa att det dr friga om vederlagsbelagda tjanster. Upp-
hovsrittsdirektivet tillimpar ett mer omfattande begrepp som inte férutsitter att verket eller alstret tillhandahalls mot vederlag.
619 Shrinkwrap och clickwrap-licenser torde vara bindande sivida koparen vetat om villkoren samt haft tillfille att bekanta sig
med villkoren innan 6verlitelsen. Vedenkannas, Tietokoneohjelman luovutuksen luonne (2002), s. 871. Pa ett allmint plan reg-
leras avtal som ingds pa elektronisk vig i avsnitt 3 av direktivet om elektronisk handel 2000/31/EG.
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styra anvindning och pafora sjilvhjilpsfunktioner inom ramen f6r DRM-system.

Avgorande f6r den upphovsrittsliga eller informationsrittsliga balansen r dessutom hu-
ruvida villkor som strider mot grundliggande sambhilleliga intressen eller grundrittigheter
erhller rittsligt skydd eller ogiltigférklaras. Sdsom artikel 6.4 stycke 4 dr utformad liter det
som om Huropaparlamentet skulle anse att vilka villkor som helst bor vara giltiga, och att
den nationella lagstiftaren inte far begrinsa tillimpligheten av ett villkor till nackdel f6r upp-
hovsrittsinnehavaren. Till exempel inskrinkningen enligt artikel 5.3 punkt e i upphovsritts-
direktivet till f6rdel f6r anvindning av ett verk i den allmidnna sidkerhetens intresse eller f6r att
garantera ett korrekt genomférande eller en korrekt rapportering av ett administrativt, parla-
mentariskt eller rittsligt férfarande varken boér eller far dirmed garanteras ifall verket utgér
foremal fOr e-handel i enlighet med stadgandet 1 artikel 6.4 stycke 4 (sic). Detta verkar dock
ga stick 1 stdv med punkt 51 i ingressen, enligt vilken tillimpligheten av det rittsliga skyddet
for tekniska atgirder inte paverkar allmén ordning, enligt artikel 5, eller allmin sikerhet. Det
hir verkar leda till slutsatsen att man pa nationell niva nog fir inféra en allmin begrinsning
av tekniska atgirder, t.ex. stadga om att en teknisk atgird inte far strida mot allméin ordning
eller allmin sikerhet, men inte kringga en teknisk atgird £6r att tillse att innehdll kan utnyttjas
i enlighet med det upphovsrittsliga undantaget 1 artikel 5.3 punkt e ifall en teknisk atgird
omoijligg6r anvindning i enlighet med undantaget och verket tillgingliggjorts pa det sitt som
avses 1 artikel 6.4 stycke 4.

Man bér dock beakta att Europaparlamentet inte i klartext tagit stillning till frigan om
eventuella konflikter mellan grundliggande rittigheter och skyddet av tekniska atgirder el-
ler till fragan om avtalsvillkors giltighet. Det verkar uppenbart att det till gemenskapsritten
hérande skyddet av de minskliga rittigheterna inom gemenskapsritten gar fére ett eventuellt
skydd av tekniska atgirder eller upphovsritt. Man maste dirfér vara mycket forsiktig med att
overtolka den avtalsfrihet som artikel 6.4 stycke 4 verkar inkludera.

Om man utgdr ifran att Europaparlamentet knappast kan ha haft f6r avsikt att tillita att
grundliggande minskliga rittigheter sisom ritten till en rittvis rittegang skulle kunna kring-
gas genom avtal mdste man ta till en nédtolkning; For att férhindra att stadgandet i artikel 6.4
stycke 4 1 upphovsrittsdirektivet skulle leda till en degradering av manskliga rittigheter eller

andra grundliggande intressen!

bér man utga ifran att direktivet inte ir avsett att avgora
konflikterna mellan upphovsritt och minskliga ritticheter eller samhilleliga intressen som
ligger utanfér upphovsrittens kirnomrade. Man skulle alltsa i den nationella lagstiftningen
med vissa begrinsningar kunna avgora forutsittningarna for ett avtalsvillkors giltighet.

En korrekt implementering av direktivet forutsitter att medlemsstaterna avstar fran at-
girder som dventyrar fullféljandet av direktivets malsittningat®?. Dirfor torde man inte kun-
na dsidositta den europeiska lagstiftarens vilja att mojliggéra asidosittande av upphovsrit-
tens undantag och inskrinkningar genom avtal i enlighet med stadgandet i artikel 6.4 stycke
4 1 upphovsrittsdirektivet. Det torde dock vara mdoijligt att pd nationell niva tolka stadgandet
sndvt sa att avtalsfriheten inte omojliggdr anvindning av ett verk exempelvis som bevis vid
en rittegang, Ifall ett villkor anses vara ogiltigt skulle forutsittningarna i artikel 6.4 stycke 4

I Det torde finnas skil att ogiltigférklara dven sidana villkor som strider mot fri konkurrens eller annars utgér ett missbruk
av upphovsritten.

%12 Joutsamo et al. Eurooppaoikeus (2002), s. 33. Om tolkningen av “korrekt implementering” av direktiv och den nationella
lagstiftarens utrymme for skonsmissig bedomning, se Prechal, Directives in European Community Law (1995), s. 35-60.
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inte upptyllas, och medlemsstaterna skulle didrmed i enlighet med nationell lag kunna skrida
till dtgirder for att trygga anvindarens rittmdtiga intressen.

3.2.3. Utrymme f6r medlemsstaternas skénsmedssiga bedémning géillande
begrdnsningar av skyddet for tekniska atgdrder

Hur stort dr medlemslindernas utrymme f6r skénsmissig bedémning vid genomférandet
av upphovsrittsdirektivets stadganden om skydd av DRM-system? Till vilken del styr upp-
hovsrittsdirektivet medlemslindernas informationsrittsliga politik? Kan medlemslinderna
sjalvstindigt stilla tilldggskrav for att ett rittsligt skydd av tekniska atgdrder skall beviljas,
eller for att begrinsa det rittsliga skyddet av tekniska dtgirder? I brist pa gemenskapsrittsliga
avgoranden som giller genomférandet av upphovsrittsdirektivet kan dessa fragor besvaras
endast pd en elementir niva.

Det dr hir pa sin plats att kort beskriva grunderna fér kompetensférdelningen mellan
EG och medlemsstaterna till den del det giller upphovsrittslig reglering, EG:s lagstiftnings-
kompetens gillande upphovsritten baserar sig pa syftet att uppritta en inre marknad och fa
den att fungera®”
man dven beakta att medlemsstaterna har uteslutande lagstiftningskompetens da det giller
kulturpolitik enligt artikel 151 (f.d. artikel 128) i EU-férdraget. Denna omstindighet kommer
dirfor att styra den gemenskapsrittsliga retoriken.

Av punkt 2 1ingressen till upphovsrittsdirektivet framkommer att man pa gemenskapsniva
kommit 6verens om en politik for att frimja informationssamhallets utveckling i Europa och
att upphovsritten och de nirstiende rittigheterna dr av stor betydelse i detta sammanhang.
Aven andra politiska linjedragningar pa gemenskapsniva, sisom sysselsittnings- och handels-
politiska linjedragningar, styr den nationella lagstiftningsverksamheten®'.

Den nationella lagstiftarens utrymme f6r skonsmissig bedomning ar beroende av direk-
tivets formulering samt dartill hérande tillimpning av subsidiaritets- och proportionalitets-
principen. Utmirkande f6r direktiv dr att en gemensam malsittning fastslds, medan atgird-
erna for att nd denna malsittning kan bestimmas av den nationella lagstiftaren®®. P4 de
punkter direktivet tiger giller alltsa, att den nationella lagstiftaren har ett visst utrymme for
bedémning, men att anvindningen av denna prévoritt ritt lingt styrs genom de politiska
linjedragningarna pa gemenskapsniva.

Ifrdga om begrinsningarna av det rittsliga skyddet av tekniska atgirder bér man alltsa

. D4 omfattningen av gemenskapens lagstiftningskompetens bedéms bor

fraga sig om den nationella lagstiftaren har ritt att forsvaga det rittsliga skyddet av tekniska
atgirder pd andra grunder dn de som framkommer i upphovsrittsdirektivets artikel 6.4 stycke
1 och artikel 6.4 stycke 2. Direktivet harmoniserar skyddet av tekniska atgirder visavi vissa
“anvindarrittigheter” tillitna inom ramen for upphovsritten. Direktivets ordalydelse méjlig-
gobr inte begrinsningar av det rittsliga skyddet av tekniska dtgirder till fordel f6r andra upp-
hovsrittsliga inskrinkningar 4n de som nimns i artikel 6.4 stycke 1 och 2. Diremot stadgas

53 Detta framkommer av hinvisningarna till gemenskapsfordraget i ingressen till upphovsrittsdirektivet samt i punkterna 1-7
iingressen.

1% Gemenskapspolitikens styrningsverkan baserar sig pa lojalitetsprincipen i gemenskapsférdragets artikel 10 (f.d. artikel 5). En-
ligt lojalitetsprincipen 4r medlemsstaterna skyldiga att medverka till uppfyllandet av gemenskapens malsittningar samt sarskilt
att avsta fran atgirder som dventyrar fullféljandet av dessa malsittningar. Joutsamo et. al., Eurooppaoikeus (2000), s. 33.

615 Prechal, Directives in European Community Law (1995), s. 44 ff.
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dir inte om férhallandet mellan skyddet av tekniska atgirder i férhallande till andra anvindar-
intressen eller i férhallande till viktiga samhalliga intressen. Eftersom det inte framgar av upp-
hovsrittsdirektivet huruvida medlemslidnderna kan begrinsa det rittsliga skyddet av tekniska
atgirder 7 forballande till andra intressen dn de som beror upphovsrittens undantag, ir det inte uteslutet
att dylika begrinsningar tillats®'.

I det aktuella fallet b6r man avgbra om regleringen av tekniska atgérder faller inom ramen
for upphovsrittsdirektivets tillimpningsomrade. Om sa inte dr fallet har medlemsstaterna
behorighet att reglera frigan. Den nationella lagstiftningen far dock inte omintetgéra direk-
tivets tillimpning, utan lagstadgandena bor std i proportion till de intressen de dr avsedda
att skydda. Av direktivet framkommer inte att de begrinsningar av det rittsliga skyddet for
tekniska dtgirder som ingar i artikel 6.4 stycke 1 skulle vara uttdmmande. Ytterligare be-
grinsningar av det rittsliga skyddet fér tekniska atgirder bér dock beakta indamalet med det
rittsliga skyddet av tekniska atgdrder. Eventuella ytterligare begrinsningar fir alltsd inte pa ett
omotiverat och oproportionellt sitt dventyra de upphovsrittsliga intressen som anknyter till
verket. Diremot finns det inget i direktivet som hindrar att andra intressen beaktas.

Tvirtom forutses 1 ingressen till upphovsrittsdirektivet ett flertal begransningar. Enligt
direktivet bér man vid utformningen av det rittsliga skyddet av tekniska édtgirder beakta
foljande intressen:

» den elektroniska utrustningens normala funktion eller den tekniska utveckling-
en av denna far inte hindras (punkt 48)

» ingen skyldighet att utforma varor eller tjanster si att de motsvarar tekniska
atgirder (punkt 48)

» kryptografisk forskning far ej hindras (punkt 48)

» proportionalitetsprincipen bér beaktas sa att skyddet inte medfér férbud mot
sadana anordningar eller verksamheter som har nidgot annat kommersiellt be-
tydelsefullt syfte eller anvindningsomrade dn att kringga tekniskt skydd (punkt
48)

» moijligheten att kringga tekniska atgdrder for att utforska ett datorprograms
funktioner i syfte att utréna de idéer och principer som ligger bakom program-
mets olika detaljer samt f6r dekompilering i enlighet med datorprogramdirekti-
vets artiklar 5.3 och 6 (punkt 50)

» allmin ordning eller allmin sidkerhet (punkt 51)

» kompatibilitet och interoperabilitet mellan datasystem (punkt 54)

persondataskydd (punkt 57)

v

Faktum 4r att inget hindrar gemenskapen fran att anamma rittsprinciper som inskrinker
rittsinnehavarens skydd av tekniska dtgdrder. Enligt punkt 13 1 ingressen i upphovsritts-
direktivet dr det yttersta syftet (med skyddet av tekniska édtgirder) att ”sdkerstilla tillimp-
ningen av i lag fastlagda principer och garantier”*"”. Upphovsrittsdirektivet ger alltsa i princip

16 Om omfattningen av det skonsmissiga bedomningsutrymmet vid implementering av gemenskapsrittsliga direktiv, speciellt
med beaktande av olika typer av stadganden som direktiv kan innehalla se Prechal, Directives in European Community Law
§1~995>’ speciellt s. 35-60.

' Ingresspunkt 13 i upphovsrittsdirektivet.
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sin erkédnsla till balansen i férefintliga upphovsrittsliga regimer, en balans som kan variera
fran land till land.

Vid en tillimpning av upphovsrittsdirektivet bér man beakta dven annan gemenskapsritt.
Det dr inte otdnkbart att stadganden anammade inom ramen for tredje pelaren om siker-
heten pa det europeiska omradet i praktiken kan komma att begrinsa det rittsliga skyddet av
tekniska atgirder med hinvisning till tryggande av allmin ordning eller allmin sikerhet inom
gemenskapen. Det dr ocksa helt klart att grundliggande minskliga rittigheter bor beaktas
savil vid genomférande och tolkning av gemenskapsritt som inom ramen f6r den nationella
rittsordningen.

3.2.4. Utrymme f6r medlemsstaternas skénsméissiga bedémning vid
inférande av upphouvsrdttsdirektivets artikel 6.4 stycke 1

I upphovsrittsdirektivets artikel 6.4 stycke 1 fastslds att medlemsstaterna bér trygga tillimp-
ligheten av vissa undantag och inskrinkningar. Hur medlemsstaterna skall ga till viga for att
uppfylla denna skyldighet bestims inte. Enligt direktivet bér man i f6rsta hand forsoka fa
rittsinnehavarna att pa frivillig vég tillse tillimpligheten av dessa undantag och inskrinkningar.
Forst i andra hand fir och bér medlemsstaterna vidta dtgdrder for att trygga vissa anvindar-
intressen i enlighet med artikel 6.4 stycke 1. Enligt ingresspunkt 51 skall medlemsstaterna ha
beredskap att trygga tillimpligheten av upphovsrittens undantag och inskrinkningar 1 sista
hand ”genom att dndra en genomford teknisk dtgird eller pa ndgot annat sitt”.

Stadgandet ger 1 princip medlemsstaterna ett visst utrymme for skonsmissig bedémning,
eftersom man utgir fran att dven andra dtgirder dn en dndring av en teknisk dtgird kan ricka
for att trygga moijligheten att utnyttja ett undantag eller inskrinkning enligt upphovsritts-
lagen. Trots detta dr det uppenbart att medlemsstaterna har en skyldighet att tillse att tillimp-
ligheten av upphovstrittens undantag och inskrinkningar ar effeksin'®.

Nackdelen med att upphovsrittsdirektivet ger medlemslinderna sé fria hinder vid imple-
menteringen av en mekanism for att tillgodose av anvindarnas intressen, dr att det finns en
uppenbar risk for att det skapas olika och till varandra daligt anpassade nationella l6sningar®"?,
vilket i sin tur kan utgéra ett hinder f6r handeln pa EU:s inre marknad. Direktivets stadgan-
den om en uppfoljning av tillimpningen av direktivet, och speciellt stadgandet i artikel 12.3
om inrittandet av en kontaktkommitté dr avsedd att minimera denna risk. Uppf&ljnings-
forfarandet i artikel 12 medf6r ocksa att gemenskapens beslutsfattande organ vid behov och
1 tillrdckligt rask takt kan vidta atgirder fOr att korrigera eventuella brister och snedvridningar
som uppstar vid genomfdrandet och tillimpningen av direktivet.

18 i ffektivitetsprincipen utgar fran att anvindaren alltsa skall ha tillrickliga ritsliga medel fér att gora sin rittighet gillande. Di-
rektivet siger inget om vilka medel som ir tillrickliga for att gora rittigheten effektiv, men europeiska domstolen kan i ett enskilt
fall bedéma huruvida de rittsmedel som star till buds uppfyller effektivitetskravet och didrmed utgér en riktig implementering
av direktivet. Dock bor man dirvid beakta medlemsstaternas processuella privatautonomi.

Y91 Dusollier, Tipping the Scale (2003), papekas ocksa att det finns en stor risk for att det uppstar nationella 16sningar som inte
ir anpassade till varandra och leder till nya hinder fér den inre marknaden.
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3.2.5. Om utrymmet for en utvidgning av skyddet av tekniska dtgdrder
enligt upphousrittsdirektivet

Det dr inte enbart dd det giller en begrinsning av det rittsliga skyddet av tekniska atgir-
der som medlemsstaterna har ett visst utrymme f6r skénsmissig bedémning. Enligt punkt
49 1 ingressen till upphovsrittsdirektivet har medlemsstaterna rittighet att paféra nationella
bestimmelser som dven forbjuder inte enbart kommersiellt utan dven privat innehav av an-
ordningar, produkter eller komponenter f6r kringgiende av tekniska dtgarder®®.

Stadgandet i artikel 6.4 stycke 4 om att artikel 6.4 stycke 1 som tryggar vissa anvindar-
intressen inte tillimpas da e-handelsklausulen blir tillimplig (dvs. da det géller verk eller andra
alster som gjorts tillgdngliga for allminheten i enlighet med Gverenskomna avtalsvillkor pé
ett sdtt som gor att enskilda kan fa tillgang till dem fran en plats och vid en tidpunkt som
de sjilva viljer), erbjuder medlemsstaterna en mojlighet till ett mycket lingtgaende skydd av
tekniska dtgirder. Det hir beror dels pa hur man tolkar tillimpningsomradet f6r stadgan-
det, dvs. nir ett verk eller annat alster har “gjorts tillgingligt f6r allméinheten i enlighet med
Overenskomna avtalsvillkor pa ett sitt som gor att enskilda kan fa tillgang till dem fran en
plats och vid en tidpunkt som de sjilva viljer”, samt sdrskilt hur omfattande avtalsfrihet som
tillerkdnns parterna.

Medlemslindernas méjlighet att erkidnna en omfattande avtalsfrihet begrinsas dock av
stadgandena om férbud mot missbruk av dominerande stillning i EG-férdragets artikel 82
(f.d. artikel 86)®". Gemenskapsritten mojliggor inte heller att grundliggande friheter och
rittigheter dsidositts genom avtal®”. Aven den europeiska minniskorittskonventionen leder
till denna tolkning. Europeiska minniskorittsdomstolen kan skrida till atgdrder for att sikra
de grundldggande rittigheterna enligt konventionen. Denna maojlighet begrinsas dock av det
faktum att medlemsstaterna erbjuds ett visst skonsmassigt bedomningsutrymme. Det dr dock
troligt att ett rittslig skydd av avtal som i praktiken omdjliggér t.ex. framliggande av bevis i
en ritteging skulle anses strida mot ritten till en rittvis ritteging®®.

Den uttdmmande listan 6ver undantag i artikel 5.2 i upphovsrittsdirektivet begrinsar moj-
ligheten att inféra nya undantag i de nationella upphovsrittsregimerna. Diremot dr inget land
tvunget att inféra nya undantag som nimns i listan. D4 medlemsstaterna enligt stadgandet i
artikel 6.4 stycke 1 bor garantera tillimpligheten av vissa undantag och inskrinkningar, 1 de
fall da detta hindras av tekniska atgirder, uppkommer fragan om huruvida denna skyldighet
uppstar dven dd den nationella upphovsrittslagstiftningen inte tillerkidnner ett dylikt undantag
eller inskrinkning,

Det verkar som om Europaparlamentet inte uppmarksammat konflikten mellan stadgan-
dena i artikel 5 och artikel 6.4 stycke 1 i upphovsrittsdirektivet. Medlemsstaterna har enligt

20 Enligt artikel 6.2. skall medlemsstaterna férbjuda tillverkning, import etc. i kommersiellt syfte av anordningar, produkter, kom-

onenter eller tjdnster for kringgiende av tekniska atgirder.
! Gemenskapsrittens doktriner om missbruk av immaterialritter analyseras djupgiende i Govaere, The Use and Abuse (1996)
samt EkI6f, Upphovsritt i konkurrens (2005).

22 Skyddet av de grundliggande minskliga rittigheterna och beaktandet av Europeiska minniskorittskonventionen befists
genom artikel 61 EU:s grundférdrag; Férdraget om Europeiska union (konsoliderad Nice version). Om utvecklingen av skyddet
av minskliga rittigheter i EG-ritten, se Neuwahl, The Treaty of European Union (1995).

623 Artikel 6 i Europeiska konventionen angiende skydd for de minskliga rittigheterna och de grundliggande friheterna.
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direktivet ingen skyldighet att i den nationella upphovsrittslagstiftningen inféra undantagen
och inskrinkningarna i artikel 5.2 och 5.3. Samtidigt dliggs medlemslinderna enligt artikel 6
i direktivet att garantera tillimpligheten av vissa av dessa undantag och inskrinkningar. Vid
implementeringen av artikel 6.4 stycke 1 i Frankrike har man tolkat stadgandet sa att det inte
ir obligatoriskt for landet att inféra nya undantag och inskrinkningar, och att landet darfor
inte heller dr tvunget att vidta atgirder f6r att garantera tillimpligheten av de inskrinkningar
och undantag som nimns i artikel 6.4 stycke 1.

Man kan ifragasitta riktigheten i denna tolkning. I médn av mdijlighet borde direktivets
stadganden tolkas sa att de inte utesluter varandra. Bade stadgandet om undantagens och in-
skrinkningarnas villkorlighet och uttémlighet i artikel 5 och stadgandet gillande kvalitetskrav
pa tekniska dtgirder i artikel 6.4 stycke 1 dr 1 princip lika bindande.

Det torde inte vara helt omdijligt att tolka stadgandet i artikel 6.4 stycke 1 separat frin ar-
tikel 5 1 upphovsrittsdirektivet och dirmed pd ett jamlikt sdtt beakta de intressen som ligger
bakom stadgandena. Medlemsstaterna skulle dé inte vara skyldiga att inféra nya inskrink-
ningar eller undantag visavi upphovsritten, men nog visavi tekniska atgirder. Ett land skulle
alltsa snte ha ritt att erbjuda rittsligt skydd for tekniska dtgdrder som omdijliggor en sadan anvindning av
ett verk som enligt artikel 6.4 stycke 1 dtnjuter sarskilt skydd mot tillampningen av tekniska datgarder.

Ifall man accepterar olika krav pa tekniska atgirder i olika linder i strid med ett direktivs
uttryckliga stadganden leder detta till hinder f6r en enhetlig inre marknad f6r tekniska atgédr-
der och upphovsrittsliga verk. Man bér dirmed i detta hinseende skilja pa regleringen (och
begrinsningar) av upphovsritten frin regletingen av de fekniska dtgirderna®™.

Av det ovan framférda framkommer alltsa att det ter sig som om det i praktiken dr méjligt
att erbjuda tekniska atgdrder ett mer omfattande skydd 4n vad som framkommer av upphovs-
rittsdirektivet, eftersom medlemslinderna inte 4r skyldiga att inféra nya inskrinkningar pad
basen av upphovsrittsdirektivets artikel 6.4 stycke 1. A andra sidan 4r det méjligt att gora en
annan tolkning ifall artikel 6.4 stycke 1 anses berdra endast frigan huruvida en teknisk dtgird
skall erhélla rittsligt skydd och avsikten ér att 4stadkomma en harmoniserad inre marknad f6r
DRM-tjinster och —produkter. Det dr alltsd osdkert om en utvidgning av det rittsliga skyddet
av tekniska dtgirder dr méjlig pa grund av att en inskrinkning som enligt 6.4 stycke 1 skall
garanteras inte erkdnns av ifragavarande land. Detta ir en fraga som i sista hand kommer att
avgobras av EG-domstolen.

3.2.6. Den nationella implementeringen av upphouvsrittsdirektivets
stadganden om skydd av tekniska atgéirder

3.2.6.1. Genomférande av de allmédnna stadgandena om skydd av tekniska atgérder

I det foljande betraktas implementeringen av upphovsrittsdirektivets stadganden om det

624 Det statliga organ som handhade genomférandet av upphovsrittsdirektivet, Conseil supérieur de la propriété littéraire et ar-
tistique, konstaterar i sina métesprotokoll av den 4 april 2002, s. 11 samt av den 20 december 2001, s. 9 att direktivet inte kraver
att nya inskrinkningar av upphovsritten inférs, utan tillimpligheten av de upphovsrittsliga inskrinkningarna bor garanteras
endast for gillande inskrinkningar. Denna tolkning far stéd av Dusollier, Tipping the Scale (2003). Hon péapekar dock att stad-
gandet i artikel 6.4 stycke 1 som pafér medlemsstaterna en skyldighet att garantera dylikt nyttjande ter sig synnerligen ologiskt
mot bakgrunden av undantagens frivillighet.

625 Med denna tolkning forsoker jag dock inte skyla Gver att man vid utarbetandet av direktivet knappast har upptickt och tinkt
igenom denna konfliktsituation.



rittsliga skyddet av tekniska atgarder sirskilt i de nordiska linderna®. Direktivet har i Fin-
land genomforts genom lag 14.10.2005/821, som tradde ikraft 1.1.2006. I Sverige har di-
rektivet genomférts genom lag 2005:359, som tradde ikraft 1.7.2005. I Norge har direktivet
genomforts genom lag 2005:97, som tridde ikraft 1.7.2005 och i Danmark genom lag 1051
av den 17.12.2002, som tradde ikraft 22.2.2002%%",

Det verkar som om de flesta linder ritt slaviskt skulle ha implementerat direktivets grund-
ligeande stadganden om ett f6rbud mot kringgdende av tekniska atgirder och tillhanda-
héllande av tjinster och produkter som mojliggér kringgiende. Sdsom ovan konstaterats har
medlemslinderna heller knappt nagot utrymme f6r skénsmassig bedémning, Med beaktande
av att medlemsldndernas rittsordningar 1 huvudsak inte tidigare innehéllit stadganden om
forbud mot kringgaende av tekniska dtgirder® finns heller inga etablerade definitioner eller
rittskulturella egenheter som man haft intresse av att bevara.

Sasom ovan i kapitel 2.3.1 redan konstaterats har man dock i de nordiska linderna gatt
in f6r en sniv tolkning av det rittsliga skyddet av tekniska atgirder och explicit bundit detta
skydd inte endast till i upphovsrittslagen skyddade verk eller alster utan dven endast till sida-
na rittigheter som skyddas 1 upphovsrittslagen. Direktivets férhallande till upphovsminnens
ideella intressen har inte ndrmare diskuterats vid genomférandet av upphovsrittsdirektivet i
de nordiska linderna®.

Det ir sirskilt i samband med genomférandet av direktivets stadganden gillande procedu-
ren fOr att géra gillande inskrdnkningarna i enlighet med artikel 6.4 stycke 1 samt frigan om
man gar in for att skydda den frivilliga” inskrinkningen for privatkopiering som medlems-
staterna har ett visst utrymme f6r skénsmissig bedémning, Dessutom kan de begrinsningar
av det rittsliga skyddet av tekniska atgdrder som man utgdr ifran eller som tillats enligt upp-
hovsrittsdirektivets ingress innebdéra att det rittsliga skyddet av tekniska dtgirder genomfors
pa litet olika sitt.

3.2.6.2. Genomférande av upphovsrittsdirektivets artikel 6.4 stycke 1

Nir det giller genomférandet av inskrinkningarna i stadgandena om tekniska skydds-
atgirder dr det sdrskilt intressant att jimfora argumentationen i Norge med de andra nord-
iska linderna. Sirskilt Norge verkar atminstone tidigare ha utgatt fran att det 4r allt annat dn
sjalvklart att upphovstittens inskrinkningar kan tolkas snavt®”, medan man till exempel i
Finland har utgatt ifran att inskrinkningarna skall tolkas sndvt och fritt kan inskrinkas genom
avtal®'. T Sverige har man igen ansett att inskrinkningarnas tolkning beror pa omstindig-
heterna och att man alltsd inte kategoriskt kan rekommendera vare sig en sniv eller en vid

% En begrinsning av genomgangen till i frimsta hand de nordiska linderna beror helt enkelt pa arbetsekonomiska orsaker. Med
tanke pa avhandlingens sprik och rittskulturella bakgrund ir det naturligt att begrinsa framstillningen till de nordiska linderna.
Situationen i andra linder tas med till den del detta har ansetts sirskilt relevant och information om rittsliget varit tillginglig.
27 Man kan notera att Danmark och Grekland var de enda linderna som implementerade direktivet inom utsatt tid.

%8 Sadana stadganden har dock redan tidigare implementerats i samband med férbudet mot omsittning och innehav av medel
for kringgdende av tekniska atgirder enligt datorprogramdirektivet 91/250/EEG.

(’Z()Jfr. Finland; Kommittébetankande 2002:5 och RP 28/2004, Sverige; Ds 2003:35 och RP 2004/05:110 samt Norge; Ot.prp.
nr. 46 (2004-2005). Det danska lagforslaget 2002/1 LSF 19 tar inte direkt stallning till spérsmalet.

0 Enligt Stray, Opphavsretten (1989), s. 105 betraktas upphovsrittens inskrinkningar enligt norsk ritt som jaimnstarka med
det upphovsrittsliga skyddet. Stortingskommittén ska enligt denne ha uttalat att inskrinkningarna bygger pa en lika siker och
sléilystéindig grund som upphovsmannens egen ritt.

! Annu i RP 177/2002 konstateras enahanda att upphovsrittens inskrinkningar skall betraktas som undantag i rittslig bemir-
kelse och dirmed tolkas snivt.
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tolkning®*

vad giller forhallningssittet till upphovsrittens inskrinkningar. Bland annat hade man i RP
28/2004 slopat den sniva tolkningsrekommendationen av upphovstittens inskrinkningar.
Aven i rittslitteraturen har balansen mellan upphovsritt och andra grundrittigheter fatt allt
storre uppmitrksamhet®.

Lagtekniskt sett har man pa litet olika sitt genomfért bestimmelsen om att upphovs-
rittsliga inskrinkningar i enlighet med upphovsrittsdirektivets artikel 6.4 stycke 1 bor gbras
tillimpliga dven dé tekniska dtgirder anvinds. I motsats till Danmark, Finland och Norge
har man i Sverige indelat inskrinkningarna i tva kategorier, i den forsta kategorin undantas
rittsligt skydd for tekniska atgirder helt och i den andra kategorin stadgas om att den som
enligt en inskrinkning skall ha ritt att kringga en teknisk atgird skall ha en méjlighet att gora
denna ritt gillande.

. De nordiska lindernas linjer verkar dock under senare tid ha nirmat sig varandra

En jimforelse av de inskrinkningar som beaktas ger ocksa vid handen att det finns
béade likheter och skillnader. Den storsta skillnaden giller sdkerligen den svenska kategori-
indelningen, dir skyddet av tekniska atgirder helt enkelt inte giller vid tillhandahallande av
allminna handlingar eller vid anvindning 1 rittsvardens eller den allminna sikerhetens in-
tresse enligt SYURL 52 ¢ §. Man boér dock nidmna att ett exemplar som utgér en allmin
handling och som bér tillhandahillas enligt norsk offentlighetslagstiftning bor vara forsett
med nédvindig information for att kringga eventuella tekniska dtgirder for framstillning av
exemplar®.

Gemensamt for de nordiska linderna dr att ndgon inskrinkning f6r fotokopiering inte be-
aktas. Lagtekniskt 4r denna inskrinkning i de nordiska linderna genomférd genom en avtals-
licensbestimmelse som inte kvalificerar som inskrinkning enligt upphovsrittsdirektivet. Det
verkar inte som om man i de nordiska férarbetena nirmare diskuterat orsaken till att man inte
infort nagot lagstadgat skydd av méjligheten att framstilla exemplar genom fotokopiering, A
andra sidan omojliggdr inte de DRM-system som idag anvinds fotokopiering.

Svensk upphovsrittslag verkar inte innehalla ndgon time-shifting rattighet. Nigon in-
skrinkning har darfor inte heller till denna del beaktats.

En mirkbar skillnad mellan de nordiska l6sningarna édr att man i Norge och Danmark
stadgat om att inskrinkning till f6rman f6r offentligt framférande vid undervisning skall
vara tilliten. Motsvarande inskrinkning finns i svensk och finsk upphovsrittslagstiftning men
man har inte ansett det nédvindigt att inféra en bestimmelse till skydd f6r dessa undantag.
I Danmark har man till och med omfattat inskrinkning f6r offentligt framférande vid guds-
gjdnst och allminnyttiga tillstdllningar. Detta verkar 6verskrida det som enligt upphovsritts-
direktivets stadganden ir tillitet®”. Skillnaden i férhéllningssittet till offentlig framforing i
undervisningsverksamhet mellan 4 ena sidan Danmark och Norge och 4 andra sidan Finland
och Sverige kan forklaras av att det dr oklart huruvida det finns tekniska dtgirder som skul-
le kunna forhindra offentlig framfdring i undervisningsverksamhet, ifall anvindaren (liro-

6321 evin & Koktvedgaard, Lirobok i immaterialritt (2004).

633 Koillinen & Lavapuro, Tekijinoikeudet tietoyhteiskunnassa perusoikeusnikokulmasta (2002), Mylly, Tekijinoikeuden ideo-
logiat ja myytit (2004). Jfr. aven Oesch, Tekijinoikeudet ja perusoikeusnikékulma (2005), s. 365, som till och med gar ett steg
lingre och anser att grundrittigheterna har foretride framom upphovsritten i en konkret konfliktsituation.

3 Andsverksloven 53 b § 3. mom.

635 Undantag till fsrman for religiésa syften stadgas om i upphovsrittsdirektivets artikel 5.3.g, och denna inskrinkning far enligt
direktivet inte beaktas vid det rittsliga skyddet av tekniska atgirder.
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anstalten) har lovlig tillgang till verket. Saken har inte nirmare dryftats varken i det norska®*

eller det danska®’ lagforslaget.

I det f6ljande foretas 1 tabellform en jamférelse mellan de inskrinkningar som i de nordis-
ka lagarna bor beaktas vid genomférandet av det rittsliga skyddet av tekniska atgirder i jim-
forelse med de inskrinkningar som nidmns i upphovsrittsdirektivets artikel 6.4 stycke 1. Till
den del inskrinkningen skiljer sig frin det som stadgas i upphovsrittsdirektivet anges stad-
gandets centrala tillimpningsomrade med motsvarande paragrathinvisning inom parentes.

6% Ot.prp.nr. 46 (2004-2005) s. 123 ff.
7 2002/ 1 1SF 19, detaljmotiveringar till 75 d §.
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I de fall rittsinnehavaren inte pa frivillig vig méjligg6r nyttjande 1 enlighet med en inskrink-
ning skall medlemsldnderna vidta atgirder fOr att en anvindare skall kunna gora gillande sin
ritt. Vad giller proceduren for att gora sin ritt gillande stadgas i Sverige om ett domstolsfor-
farande, medan man i Norge tyr sig till en sirskilt inrdttad nimnd. I Danmark avgors saken
av upphovsrittslicensnimnden pd samma sitt som vid avtals-licensirenden. Enligt finsk ritt
avgors saken genom skiljeférfarande pa samma sitt som vid avtalslicensidrenden. Enligt Fi-
URL 54 § avgors drendet av Helsingfors tingsritt ifall en part motsitter sig skiljeférfarande.
P4 motsvarande sitt kan saken 1 Norge dven avgoras av domstol.

Enligt dansk ritt har anvindare ritt att kringga en teknisk atgird ifall upphovsmannen inte
inom fyra veckor frin det upphovsrittslicensnimnden fallt sitt avgérande erbjuder anvin-
daren méjlighet att anvinda verket 1 enlighet med inskrinkningen (ophavsretsloven 75 d §).
Enligt norsk ritt kan ndmnden besluta om att anvindaren inom en viss tid har rétt att kringgd
teknisk atgdrd ifall rittsinnehavaren inte har méjliggjort anvindning i enlighet med en in-
skrinkning (dndsverksloven 53 b §). I svensk ritt finns ett vitestérfarande (SvURL 52 f).

Enligt norsk och dansk ritt kan anvindaren sdledes tillerkdnnas ritt att kringga en teknisk
atgird, medan motsvarande forfarande inte finns i svensk eller finsk ritt. Det dr okdnt om
en svensk eller finsk domstol eller skiljemannaforfarande kan tillita att anvindaren kring-
gar en teknisk atgird pa eget bevdg. Den finsk-svenska modellen kan vara problematisk vid
de tillfillen déd det dr omdjligt att identifiera eller komma i kontakt med den instans som
péfort en teknisk atgird eller ens innehavaren av upphovsritt®. A andra sidan ar det oklart
huruvida en sadan tilldtelse ens har nigon praktisk betydelse, eftersom det dr férbjudet att
tillhandahalla tjanster och produkter for kringgdende. Nagot undantag frin detta f6rbud har
inte inforts 1 lagen.

En annan nackdel med de hir anférda 16sningarna dr att det inte dr uppenbart att den
som i verkligheten lider men av en teknisk atgird har ritt att fora talan. De anvindare som
definieras i lagen utg6rs vanligen av institutioner sasom bibliotek, undervisningsanstalter och
arkiv. De personer som nyttjar dessa institutioners service eller annars agerar inom ramen for
dessa institutioners verksamhetsomrade och som negativt drabbas av tekniska atgirder har
enligt lagen inte ritt att fora talan 4 institutionens vignar.

Atminstone vad giller den finska skiljemannalsningen kan man ifrigasitta om for-fa-
randet dr ldimpligt f6r processer som involverar mycket sméd ekonomiska intressen eller pri-
vata konsumenter. Upphovsrittslagens skiljemannafdrfarande har nimligen framfor-allt varit
avsett for processer som involverar jimbordiga parter, inte konsumenter. Det dr dessutom
oklart huruvida skiljemannaférfarandet dr limpligt for att avgora tvister som inte baserar sig
pé nagot avtalsférhallande.

Eftersom de ekonomiska intressena av ett nyttjande 1 ett enskilt fall kan vara litet och
kostnaderna for att bevaka de egna intressena dirfér Gverskrider virdet av nyttjandet, ér
det inte sagt att man dr beredd att skrida till atgdrder for att bevaka sina intressen. Detta dr
ett gemensamt problem for alla sdédana processer som ir kostsamma f6r anvindarna. I viss
mién torde dock konsumentskyddsmyndigheterna kunna handha sddana problem som van-

liga konsumenter stoter pa®”. Det dr kanske nidrmast sma och medelstora foretag som kan

% Hir kan man notera att den som pafor en teknisk atgird enligt tysk ritt dr skyldig att ange sina kontaktuppgifter, UthG
95d.

% Konsumentskyddsmyndigheterna har dock inte befogenhet att 4 konsumtenters vignar inleda ett skiljemannaférfarande
enligt FiURL eller fora deras talan i ett sadant férfarande.
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tinkas std i en position didr man inte i praktiken kommer att ha mdjlighet att gbra sina
rittigheter gillande.

Medlemsstaterna har enligt gemenskapstitten en processuell privatautonomi. Enligt
EG-ritt kan en processuell regel, trots medlemsstaternas processuella privatautonomi,
konstateras strida mot gemenskapstitt. Denna princip fastslogs i Codifis-fallet®®, dir ett
nationellt stadgande om en preklusionsfrist ansdgs strida mot konsumentskyddsdirekti-
vet, eftersom en preklusion skulle leda till att konsumenten inte kan dtnjuta det skydd
som inrittats genom direktivet®. Det hir innebdr att man bor vara ytterst uppmarksam
pd om de férutsedda férfarandena innebir en verklig méjlighet f6r anvindarna att géra
gillande sina rittigheter. Det faktum att inget undantag stadgats till f6rman for tjdnster
och produkter som tillhandahalls f6r att méjliggora ett kringgdende 1 enlighet med dom-
stolens/nimndens/skiljeminnens beslut kan innebira att anvindarna inte i praktiken kan
utnyttja en tillatelse att kringgd en teknisk skyddsatgird.

I det hidr sammanhanget kan det ocksa vara intressant att jimféra med det ursprungliga
forslaget till genomférande av direktivet i Belgien. Det som har haft en stor inverkan pa
diskussionerna i Belgien ér att man dir utgatt ifrdn att upphovsrittens inskrinkningar
ir obligatoriska och endast i mycket begrinsad min kan inskrinkas genom avtal. Det
belgiska lagforslaget fran ar 2002°* baserade sig i motsats till den nordiska modellen pa
[forbandskontroll av méjligheten att nyttja ett verk i enlighet med de stadgade inskrinkning-
arna. Enligt artikel 7.2 skulle rittsinnehavarna ha varit skyldiga att meddela ministeriet
vilka frivilliga atgidrder som vidtagits for att géra de méjligt att anvinda ett verk i enlighet
med inskrinkningarna. Ifall sa icke skedde skulle “kungen” (% r07) ha haft ritt att vidta
behovliga dtgirder for att trygga mojligheten att dra nytta av inskrinkningarna. Av mo-
tiveringen till artikel 7.2. framkommer att man med frivilliga atgirder i forsta hand avser
avtal, pa basen av vilka lagens inskrinkningar kan utnyttjas. Med “behévliga atgirder”
avses forfattningar (arrété royal) som reglerar avtalsférhallandet mellan rittsinnehavare
och nyttjare. Dessa forfattningar skall endast gilla rittsinnehavare som inte pa frivillig
vig erbjudit anvindarna mojlighet att nyttja ett verk i enlighet med de upphovsrattsliga
inskrinkningarna. Detta forslag accepterades inte och man inférde slutligen i belgisk ritt
en liknande ordning som den som finns i de nordiska linderna®®.

Pi ett allmint plan kan man dock konstatera att modellen i det belgiska férslaget med
proaktiv férhandsgranskning verkar tungrodd, men 4 andra sidan effektivare ur anvindar-
synpunkt dn den nordiska modellen med retroaktiv granskning. Den belgiska modellen
kriver att de som utarbetar DRM-system maste fundera pa anvindaraspekterna 1 forvig.
A andra sidan minskar risken for att man utvecklar olagliga” system, dvs. system som
inte uppfyller de fastslagna kraven, och som dirfér maste korrigeras eller som kontinuer-
ligt blir féremal f6r ett domstols-, nimnde- eller skiljemannatérfarande.

Den retroaktiva granskningen innebdr att kostnaderna for att vidmakthalla anvindarrittigheter
Gkar, eftersom varje anvindare enskilt dr toungen att gora sin ratt gallande. Eftersom anvindarrit-

40 Mal C-473/00 av den 21 November 2002.

41 Mal C-473/00, punkt 36.

42 Proposition de loi modifiant la loi du 30 juin 1994 relative au droit d’auteur et aux droits voisins dans le contexte du
développement de la société de I'information 2-704/4, Sénat de Belgique, 18 Oct. 2002.

5 Om genomférandet av direktivets bestimmelser i Belgien, se Dusollier, Droit d’auteur et protection des ceuvres
(2005).
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tigheterna vanligen inte har ett kommersiellt virde utan bestir av uteblivna méjligheter, ér
det mycket liten chans att det skall finnas incitament att paborja skiljemannaforfarande eller
andra rittsliga forfaranden. Detta igen innebir en social kostnad.

F6r dem som tillhandahaller DRM-system innebir den retroaktiva kontrollen ocksa en
storre osidkerhet om huruvida tillimpningen i tillricklig man tillgodoser upphovsrittslagstift-
ningens krav. Pa grund av detta torde de som utvecklar DRM-system ha ¢kade incitament att
hellre skapa och inf6ra interaktiva system som skyddas av stadgandena i upphovsrittsdirekti-
vets artikel 6.4 stycke 4 och dir ndgra anvindarrittigheter inte behéver beaktas. Detta giller
sarskilt ifall villkor som genomfors pd basen av ett interaktivt system anses vara giltiga enligt
nationell ritt. Detta dr en friga som man inte har behandlat vid den nationella implemente-
ringen av upphovsrittsdirektivet.

Eftersom en teknisk atgdrd troligen inverkar menligt pa méjligheterna att dra nytta av en upphovsrittslig
inskrankning for alla i en viss kategori av anvandare verkar det déarfor som om det skulle vara mer dn-
damalsenligt med ett system dir en rattsinnehavare Ran dliggas att tillgangliggora ett verk pa ett satt som
mijliggor anvindning i enlighet med en inskrinkning pa allmdn niva, dys. i forballande till alla i en viss
kategori av anvindare. For detta dndamél behévs dock nagon form av kontinuerlig marknads-
overvakning,

Med tanke pa kommunikationsverkets uppgifter att 6vervaka marknaderna f6r dekoder-
system enligt finsk lagstiftning®
tionsverket en skyldighet att 6vervaka marknaderna f6r DRM-system pé en bredare niva.
Kommunikationsverket kunde erhalla befogenheter att aligga DRM-systemproducenter,
-importorer eller rittsinnehavare som anvinder DRM-tjinster och produkter en skyldighet
att se till att systemen mojliggdr viss anvindning i enlighet med lagen.

Detta dr ocksa en modell som man infért i Frankrike. Man har dir f6r dindamalet inrét-
tat ett organ, /> Autorité de régulation des mesures technigues, som har till uppgift att 6vervaka att
tekniska atgirder inte inskrinker anvindares rittigheter att anvinda ett verk i enlighet med
de upphovsrittsliga inskrinkningar som nimns. Dessutom kan anvindare vinda sig till or-
ganet fOr att gora sin ritt gillande och myndigheten kan, ifall konflikten inte 16ses genom

medling, dldgga rittsinnehavaren att géra det moijligt for anvindaren att dra nytta av inskrink-
645

*# kunde det vara en natutlig 16sning att aligga kommunika-

ningen

Man bér ocksd nimna att samma myndighet har en annan uppgift, som kan sdgas vara
dess primira uppgift, och det ir att Gvervaka och frimja DRM-systems interoperabilitet. Med
tanke pa anvindares intresse kan denna uppgift komma att vara viktigare dn den 6vervakning
av tekniska dtgirder som organet gor pa basen av ovan beskrivna stadgande®.

Dessutom dr den som tillgdngliggdr, publicerar eller importerar programvara som kan
anvindas fOr att behandla skyddade verk skyldig att till datasdkerhetsmyndigheterna (/e service
de I'Etat chargé de la sécurité des systemes d’information) inlimna programvarans specifikationer och
killkoder®”. Stadgandet verkar ha som primart mal att undvika datasikerhetsrisker som kan
uppsti pd grund av tekniska dtgarder och framférallt undvika anvindning av sidan program-
vara i samhillets kritiska datasystem.

¢ Tag 1117/2001 om férbud mot vissa avkodningssystem.
5 Artikel 16 i LOI n°® 2006-961.

64 Artikel 1411 LOI n° 2006-961.

47 Artikel 15 i LOI n° 2006-961.
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3.2.6.3. Genomférande av upphovsrittsdirektivets artikel 6.4 stycke 2

Inget av de nordiska linderna har i detta skede fastnat for att garantera mojligheterna att
framstilla kopior for privat bruk i enlighet med upphovsrittsdirektivets stadgande i artikel
6.4 stycke 2. Man har hir velat vinta och se hur marknaden utvecklas. I de flesta fall har man
klart uttryckt att detta dr en fraga som det kan finnas skil att dterkomma till.

De flesta linderna har latit bli att utnyttja méjligheten att inféra ett undantag frin skyddet
av tekniska dtgirder for att sikra mojligheten att framstilla kopior 6t privat bruk Av de euro-
peiska linderna verkar Spanien och Frankrike dock gd in for denna 16sning®®. T Frankrike
har man forutsett en ritt flexibel 16sning, didr man inte i lagstiftningen slar fast hur manga
kopior en privat person skall kunna framstilla av ett verk, men dir en statlig myndighet med
beaktande av bade rittsinnehavares och anvindares intressen for olika verkstyper kan sla fast
minimiantalet kopior som bor kunna framstillas®”’. Syftet verkar vara att pd detta sitt kunna
tillmGtesga bade rittsinnehavarnas och anvindarnas intressen.

3.2.6.4. Genomférande av e-handelsklausulen

E-handelsklausulen i upphovsrittsdirektivets artikel 6.4 stycke 4 innehaller mycket litet ut-
rymme for skénsmissig bedémning. Det dr nirmast fraga om till vilken del villkor skall anses
vara giltiga i nationell ritt och pa vilket sitt upphovsrittens balans skall dterspeglas dven pa
inomkontraktuella situationer dir den nationella lagstiftaren kan formulera egna 19sningar.

De nordiska lagstiftarna har inte ndrmare diskuterat till vilken del avtalsvillkor som in-
skrinker anvindarens rittigheter enligt upphovsrittslagen skall vara giltiga. Inte heller dis-
kuterar man skillnaden eller likheten mellan villkor som genomfors genom 6msesidiga avtal,
standardvillkor eller tekniska atgirder. Overlag verkar detta vara en friga som har 4sidosatts
vid den nationella implementeringen i de europeiska linderna®".

Nir det giller balansen mellan rittsinnehavare och anvindare kan man fi en viss ledning
i allmédnna utlitanden. Av de nordiska linderna dr det den norska propositionen som klarast
tagit stillning till férhallandet mellan legalt skydd av upphovsritt (upphovsrittens ensam-
ritter) och avtalsmissigt skydd; enligt propositionen kan man genom avtalsmassigt skydd
utstricka det rittsliga skyddet av DRM-system édven till sidant som inte tillh6ér upphovsrit-

tens ensamritt enligt lagen®'.

3.2.6.5. Ovrigt

Sasom ovan i kapitel IV.3.2 redan konstaterats innehaller ingressen 1 upphovsrittsdirektivet
ett flertal allmidnna begrinsningar av upphovsrittsdirektivet.

8 LEY 23/2006, de 7 de julio, por la que se modifica el texto refundido de la Ley de Propiedad Intelectual, aprobado por el
Real Decreto Legislativo 1/1996, de 12 de abril samt LOI n°® 2006-961 du ler aoit 2006 relative au droit d’auteur et aux droits
voisins dans la société de 'information. J.O n° 178 du 3 aoat 2006 page 11529 texte n° 1.

649 Artikel I.-331-8 i franska upphovsrittslagen. I’ Autorité de régulation des mesures techniques dr en sirskilt inréttad myndig-
het f6r 6vervakning av anvindning av tekniska dtgirder.

0 Fnligt tysk ritt ar det i och for sig forbjudet dven pa avtalsrittslig vig att kringga det obligatoriska skyddet fér vissa i upphovs-
rittslagen skyddade inskrinkningar i upphovsritten, UrhG § 95b (1). Samtidigt stadgas dock i samband med e-handelsklausulen
i UrhG § 95b (3) att detta inte galler i de fall ett verk eller annat alster gors tillgangligt f6r allmidnheten pa 6verenskomna avtals-
villkor pa ett sitt som gor att enskilda kan fa tillging till dem fran en plats och vid en tidpunkt som de sjilva viljer.
SLOtprp.ar. 46 (2004-2005), 5. 116-117.
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Enligt direktivet bor man vid utformningen av det rittsliga skyddet av tekniska atgirder
beakta foljande intressen:

» den elektroniska utrustningens normala funktion eller den tekniska utvecklingen av den-
na fir inte hindras (punkt 48)

> ingen skyldighet att utforma varor eller tjanster sa att de motsvarar tekniska atgirder
(punkt 48)

> kryptografisk forskning fir ej hindras (punkt 48)

> proportionalitetsprincipen bor beaktas sa att skyddet inte medfér férbud mot sidana an-
ordningar eller verksamheter som har nagot annat kommersiellt betydelsefullt syfte eller
anvindningsomrade dn att kringga tekniskt skydd (punkt 48)

» mojligheten att kringga tekniska dtgdrder fOr att utforska ett datorprograms funktioner i
syfte att utréna de idéer och principer som ligger bakom programmets olika detaljer samt
for dekompilering i enlighet med datorprogramdirektivets artiklar 5.3 och 6 (punkt 50)

» allmin ordning eller allmin sidkerhet (punkt 51)

» kompatibilitet och interoperabilitet mellan datasystem (punkt 54)

» persondataskyddet (punkt 57)

Av dessa har man i de nordiska rittsordningarna ansett att begrinsningen av det réttsliga
skyddet av tekniska atgirder for &ryprografisk forskning har krivt explicit inférande i lagen®.
I den finska lagen talar man férutom om kryptografisk forskning dven om undervisning. Gil-
lande ritt i de andra nordiska linderna torde dock vad jag forstar inbegripa undervisning i
forskningsbegreppet.

I 6vrigt kan man konstatera att den svenska lagens 16sning i SYURL 52 ¢ § med ett brett
undantag fran skyddet av tekniska dtgirder till f6rman £6r tillhandahallande av allmin hand-
ling, rittsvird eller allmin sikerhet har st6d i direktivets ingress.

Fragan om kompatibilitet och interoperabilitet har inte vid den nordiska implementering-
en tilldragit sig ndgon uppmirksamhet. I Frankrike har saken fatt desto stérre betydelse och
utgjort ett viktigt skal till att genomférandet av lagen i Frankrike droéjt. Det dr framf6rallt tur-
erna kring iTunes DRM-skyddade system som fatt kinslorna att svalla i Frankrike. Resultatet
ir dock att Frankrike har den mest progressiva nationella lagen da det giller beaktandet av
interoperabilitetshinsyn. Den nordiska 16sningen med att tillata kringgaende av tekniska at-
girder for att kunna se eller lyssna pd ett verk innebdr till viss del att interoperabilitetshinsyn
i praktiken kommer att beaktas®’. Det mirkliga dr bara att man inte i lagforslagen nirmare
dryftat hur man har tinkt sig att en privatperson skulle kunna kringgé en teknisk dtgird f6r
dessa syften i brist pa littillgdngliga och férménliga tjdnster och produkter f6r kringgaende
av tekniska dtgirder.

Friagan om rittighet att korrigera fel i vara hor ndra samman med interoperabilitetsfragan.

2 FiURL 50 a § 3. mom., SYURL 52 ¢ §, norska dndsverkloven 53 a § 3. mom., danska ophavsretsloven 75 ¢ § Stk. 6.

3 FiURL 50 a § 3. mom, SvURL 52 d § 2. mom, norska dndsverkloven 53 a § 3. mom. I dndsverkloven anvinder man uttrycket
anvindares mojligheter att “tilligna sig” verket. I den danska lagen har detta inte explicit intagits i lagen, men nimnts i lagférsla-
get. Orsaken till denna begrinsning har inte varit interoperabilitetshinsyn i sig utan nirmast en strivan att anknyta det rittsliga
skyddet av tekniska atgirder till upphovsmannens (ekonomiska) forfoganderitt. Se dven Schonning, Tekniske skyddsatgirder
(2005).
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Ett motsvarande undantag fran skyddet av tekniska atgirder dterfinns i amerikansk ritt och
giller korrigering av krypterade databaser 6ver webbsidor som skall blockeras genom filt-
reringsprogram®*. Eftersom det dir dr friga om en verksamhet med ett viss kommersiellt virde
kunde det i dessa fall nog tinkas att en 16sning som baserar sig pd en tillatelse att kringga en
teknisk atgird fungerar.

En friga som man kunde ha férvintat sig skulle vicka en del debatt dr den allminna pro-
portionalitetsprincipen. En sadan diskussion hade dock krivt att man nirmare dryftar upp-
hovsrittens syfte och dessutom upphovsrittens forhillande till andra rittmitiga intressen. 1
detta samband hade man ocksa varit tvungen att dryfta frigan om eventuella rittsmissbruk i
samband med nyttjande av tekniska dtgirder.

Situationen i Frankrike verkar vara den motsatta. Den franska lagen infér foljande stad-
gande 1 Art. L. 331-5; 7 Les mesures techniques ne peuvent s'opposer au libre usage de 'oenvre ou de 'objet
protégé dans les limites des droits prévus par le présent code, ainsi que de cenx accordés par les détentenrs de
droits.”. (De tekniska atgdrderna far inte hindra fri anvindning av det skyddade verket eller
objektet inom ramen for de rittigheter som forutses i denna lag samt i enlighet med de rit-
tigheter som ges av rittsinnehavarna). Stadgandet utgar alltsé ifrdn en uttrycklig 6nskan om
att vidmakthalla den balans mellan upphovsmannens rittigheter och anvindarens friheter
som lagen innehallit. Det dr sen en annan sak om detta pa det praktiska planet dr mojligt.
Stadgandet torde dock utgdra en sikerhetsventil som domstolarna kan anvinda i de fall dd
anvindningen av tekniska atgdrder verkar innebira ett rittsmissbruk (chikan).

3.3. Vissa slutsatser gillande lagstiftningen om det rittsliga
skyddet av tekniska dtgdrder i DMCA och upphovsrittsdirektivet

En jimforelse mellan upphovsrittsdirektivet och DMCA avsldjar vissa grundldggande skill-
nader gillande regleringen av tekniska dtgirder. Medan DMCA inte férbjuder kringgdende av
tekniska dtgiarder vars avsikt dr att skydda till upphovsritten hérande rittigheter, utan endast
tekniska atgiarder for dtkomstskydd, férbjuder upphovsrittsdirektivet i princip allt kringgé-
ende av tekniska atgirder.

Man kan notera att det inte verkar ha férekommit niagon kritik mot att DMCA:s férbud
mot kringgiende av skydd endast giller dtkomstkontroll men inte andra typer av tekniska at-
girder som skyddar en till upphovsmannen hérande rittighet. Man verkar inte heller ndrmare
ha ifrdgasatt huruvida stadgandena i DMCA uppfyller de internationella dtaganden som ett
medlemsland har i enlighet med WIPO:s Internetkonventioner, som kriver att man i natio-
nell ritt infér ett f6rbud mot kringgdende av tekniska dtgirder till skydd for de rittigheter
som hér till upphovsritten.

Eftersom kringgaende av tekniska atgirder till skydd for till upphovsritten horande rit-
tigheter 1 princip 4r tillaten enligt DMCA, anses det att mojligheten att anvinda ett verk i

64 DMCA § 1201 (a)(1)(B) och § 1201 (h). Saken behandlas nirmare ovan i kapitel 1.4.1.



enlighet med fair use ir tryggad®. Vad giller dtkomstkontroll beviljar Library of Congress
dispens fran forbudet mot kringgdende av tekniska atgirder till skydd for dtkomstkontroll i
vissa specifika fall for tre ar 4t gingen. Fordelen med denna process dr att man pa sitt och vis
far ett forhandsbesked om tillatligheten av kringgaende.

Enligt den europeiska modellen tryggas tillimpningen av vissa inskrinkningar och un-
dantag da det finns risk att tekniska dtgirder omojliggér dylik anvindning. Problemet med
den europeiska lagstiftningen 4r dess svarighet att handskas med intressen som inte blivit ut-
tryckta genom inskrinkningar eller undantag till upphovsritten. Sjilva direktivet férutser inte
ndgra mojligheter att pd férhand fa besked om huruvida en handling innebir ett forbjudet
kringgdende av en teknisk atgird. Detta hindrar dock inte att en mojlighet att erhalla for-
handsbesked skulle vara omoijlig att inféra pa nationell niva. Da upphovsrittsradet i Finland
avger utlitanden om upphovsrittslagens tillimpning, torde detta dven gilla frigan om vad
som anses utgdra en effektiv teknisk dtgird eller information gillande rittighetsférvaltning
och huruvida en girning skulle innebira ett forbjudet kringgdende av en teknisk dtgird eller
forbjuden dndring eller avligsnande av information gillande rittighetsforvaltning,

Den europeiska lagstiftningen har 1 h6g grad paverkats av den amerikanska rittsutveck-
lingen. Den kritik mot méjligheten att utnyttja friheten att kringga tekniska dtgérder enligt
amerikansk ritt samt den i Europa allt hégljuddare kritiken mot ett absolut skydd av tekniska
atgarder®s
s6ker garantera mojligheten att dra nytta av vissa av upphovsrittens undantag.

Den modell upphovsrittsdirektivet skapar har vissa férdelar framom den amerikanska. Fér
det fOrsta forblir det rittsliga skyddet av tekniska atgirder starkt, eftersom man uppritthaller
ett generellt f6rbud mot kringgiende. Dessutom édr det svart att se hur en rittighet att kringga
tekniska atgdrder enligt DMCA i praktiken skulle kunna utdvas i brist pa lagliga marknader
tor tjdnster och produkter som erbjuder medel £6r kringgaende.

For det andra dr upphovsrittsdirektivets 16sning mera marknadstillvind genom att man
primirt séker jimka eventuella motstridiga intressen pa frivillig vig. Myndigheterna har ritt
att ingripa endast i de fall da detta misslyckas. I dessa fall skall myndigheterna ha tillrickliga
befogenheter att garantera mojligheterna att nyttja ett upphovsrittsligt undantag, Direktivet
kriver ddrfér att myndigheterna skall ha en viss beredskap att kringga tekniska atgirder.
Jamtoért med DMCA:s rittighet f6r enskilda att kringga tekniska atgirder till skydd av till
upphovsritten horande rittigheter erbjuder detta férfarande en viss trygghet £6r rittsinneha-
varna. Myndighetsverksamhet och myndigheters beslutsfattande understills nimligen lingt
giende lagbundenhets- och offentlighetskrav.

Direktivet verkar forespraka flexibla 16sningar dir marknadens funktion beaktas, utan att
tor den skull asidositta “anvindarnas” rittmatiga intressen. Direktivet verkar stridva efter att

, kan anses ha resulterat i den gemenskapsrittsliga 16sning genom vilken man f6r-

undvika en inflexibel och trég tvingande reglering och istillet understéda marknadsaktérernas

5 Denna frihet att kringga tekniska atgirder har dock i praktiken en mycket liten betydelse i brist pa lagliga marknader for
tjanster och produkter som mojliggor kringgaende. Det amerikanska tinkandet torde basera sig pa att ett dylikt kringgdende
kan g6ras med konventionella medel, t.ex. genom att fotografera en datorskirm eller liknande. Bade det amerikanska och det
europeiska tinkandet baserar sig pa att tekniska atgirder sillan, om ens nagonsin, férmér hindra anvindande pa ett sitt som
kan strida mot de grundliggande principerna och virderingarna pa vilken droit d’auteur-systemets inskrinkningar och undantag
eller copyright-systemets fair use baserar sig.

6 T rittslitteraturen framfordes pa bred front kritik mot férslaget till skydd av tekniska atgirder i upphovsrittsdirektivet, se
Vinje, Copyright imperilled? (1999), Hugenholtz, Code as Code (1999), Dusollier, Electrifying the Fence (1999), Koelman, A
Hard Nut to Crack (2000).
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strdvanden efter att dstadkomma gemensamma etiska regler och standarder f6r DRM-system.
Kort sagt méjliggdr direktivet samtidigt strategier for att uppnd en optimal informations-
politisk 16sning, dir bdde privata och offentliga informationsrittsliga och informations-
ekonomiska bevekelsegrunder beaktas. Dylika 16sningar férutsitter dock naturligtvis upp-
backning i den nationella lagstiftningen. Faktum ér att de nationella lagstiftarna inte till fullo
verkar ha uppfattat den fingervisning upphovsrittsdirektivet ger i denna sak. I Frankrike finns
dnda ett samrddsforfarande dir konsumentskyddsmyndigheterna och évriga intressenter hors
for att avgora hur tekniska atgiarder bor utformas for att rittigheten att framstilla kopior f6r
privat bruk inte skall omintetgoras®’. Vid implementeringen i de nordiska linderna har man
inte beaktat behovet av och mdjligheterna att frimja en god praxis inom innehallsindustrin
visavi tillimpningen av licensvillkor och tekniska atgirder.

Det faktum att direktivet limnat 6ppet hur anvindarritticheterna (dvs. inskrinkningar i
upphovsritten till anvindarnas fordel) skall garanteras har kanske verkat logiskt i den situa-
tion man befann sig da direktivet stadgades. Man skall komma ihag att stadgandet om att
vissa anvindarrittigheter bor garanteras inférdes forst i ett mycket sent skede.

Med tanke pa att det i regel inte dr obligatoriskt f6r medlemsstaterna att inféra de 1 direk-
tivet nimnda undantagen och inskrinkningarna, dr det konstigt att medlemsstaterna enligt
artikel 6.4 stycke 1 i direktivet har en skyldighet att tillse att tekniska atgirder inte hindrar
tillimpligheten av de ddr ndmnda upphovsrittsliga undantagen och inskrinkningarna.

Problemet blir 4nnu tydligare d4 man betraktar den nationella implementeringen av upp-
hovsrittsdirektivet. Det finns linder sdisom Frankrike med mycket fa inskrinkningar i upp-
hovsritten, medan andra linder sisom de nordiska linderna har infért de flesta av de in-
skrinkningar som upphovsrittsdirektivet forutser och som enligt artikel 6.4 stycke 1 bor
garanteras vid anvindning av tekniska atgirder. Det hir innebir i princip att ett DRM-system
som uppfyller kraven enligt fransk lag hégst troligen strider mot nationell ritt i till exempel
de nordiska linderna.

Vid den nationella implementeringen har manga linder gitt in f6r nagot slag av dom-
stols- eller dirmed jamforbar process fOr att garantera inskrinkningarna enligt upphovsritts-
direktivets artikel 6.4 stycke 1. Man kan pa goda grunder ifragasitta om detta dr effektivt
och om implementeringen av stadgandet uppfyller gemenskapstittens krav pa effektivitet®.
Problemet med ett domstolsférfarande (eller motsvarande) ar att det inte alltid 4r uppenbart
att rittsinnehavaren och/eller den som kontrollerar verkets tillgiangliggorande kan spiras och
nds. Dessutom ér anvindarintresset i eckonomiskt virde mitt i enskilda fall vanligtvis sa litet
att anvandarna prima facie knappast har intresse av att fora saken till domstol. Kostnaderna
for ett sadant forfarande kan dirfér komma att vida Gverskrida nyttan i det enskilda fallet.
Det verkar dirfér mer rationellt och kostnadseffektivt med en annan typ av intervention,
dir rittsinnehavaren kan édldggas att mojliggéra nyttjande 1 enlighet med en upphovsrittslig
inskrinkning f6r alla i den berérda kategorin av anvindare (och inte endast enskilt i enskilda
fall). Ett sidant system har inforts i Frankrike och Storbritannien .

7 Artikel 16 (L 331-9) i LOT n° 2006-961 du 1er aott 2006.

8 Om medlemslinderna processuella privatautonomi och frigan om rittsliga stadgandens effektivetet, se nirmare ovan i
kapitel IV.3.2.6.2.

59 Fransk lag utgir ifrin att myndigheten for évervakning av tekniska atgirder (Autorité de régulation des mesures techniques)
har befogenhet att 6vervaka bade interoperabilitetsaspekter och moéjligheterna att dra nytta av de inskrinkningar vars tillimp-
lighet enligt lagen garanteras. Artikel 14 och 16 i LOI n°® 2006-961 du ler aott 2006. For Storbritanniens del, se artikel 296ZE i
The Copyright and Related Rights Regulations 2003.
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Upphovsrittsdirektivet beaktar behovet av att begrinsa det rittsliga skyddet av teknis-
ka atgirder inte enbart visavi vissa upphovsrittsliga inskrinkningar utan ocksa pa ett mer
allmint plan i enlighet med proportionalitetsprincipen. Det ér just tillimpningen av denna
proportionalitetsprincip som erbjuder det ecuropeiska regelverket tillricklig flexibilitet f6r att
beakta olika privata och sambhilleliga intressen. Samtidigt ger proportionalitetsprincipen ett
visst utrymme f6r skdnsmissig bedémning pa nationell niva. De exempel pa tillimpning av
proportionalitetsprincipen som finns i ingressen till upphovsrittsdirektivet r alltsa inte ut-
tommande®.

DMCA:s nirmaste motsvarighet till den allminna proportionalitetsprincipen i upphovs-
rittsdirektivet stir att finna i stadgandet i DMCA § 1201 (c) om att inget i DMCA skall
tolkas sa att det rubbar balansen (mellan olika rittigheter och skyldigheter) i den amerikan-
ska upphovsrittslagstiftningen. Detta stadgande binder omfattningen av skyddet av tekniska
atgirder till omfattningen av upphovsritt. Dirutéver finns det stora likheter mellan begrins-
ningarna av det rittsliga skyddet av tekniska atgirder enligt DMCA och enligt upphovsritts-
direktivet. Det hir giller speciellt ritticheten att bedriva kryptografisk forskning, underséka
datorprograms funktioner for att uppnd samverkansférmaga samt begrinsningar av skyddet
av tekniska atgdrder till férdel f6r allmin ordning och allmin sikerhet. En betydande skillnad
ir dock franvaron i upphovsrittsdirektivet av en hinvisning till behovet av att tillata siker-
hetstestning. Inget i direktivet torde dock stilla hinder tor att beakta dven detta intresse i den
nationella lagstiftningen férutsatt att proportionalitetsprincipen beaktas.

Upphovsrittsdirektivets sitt att betrakta de upphovsrittsliga inskrinkningarna och undan-
tagen skilt frin den allmidnna proportionalitetsprincipen och de intressen som framférs i ing-
ressen och som berittigar till en begrinsning av det rittsliga skyddet av tekniska atgarder dr
svirtydbart. De exempel pa intressen som i konkreta fall kan ge upphov till en begrinsning av
det rittsliga skyddet av tekniska dtgirder i enlighet med proportionalitetsprincipen faller nor-
malt inom ramen f6r medlemsstaternas lagstiftningskompetens. Dirfér har man antagligen
inte ansett sig kunna paféra medlemsstaterna skyldigheter att tillgodose dessa intressen, dven
om man iingressen riknat upp nagra sidana intressen som det inom ramen f6r den nationella
implementeringen kan vara skil att beakta (och som dirmed inte skall kunna anses strida mot
direktivets stadganden). Det dr dirfOr intressant att notera att offentlighetsintresset i Sverige
har tillgodosetts genom att helt undanta rittsligt skydd for tekniska dtgirder 1 sidana fall,
medan man i de 6vriga nordiska linderna fastnat f6r en formulering som innebdr att offent-
lighetsintresset skall beaktas pa samma sitt som Ovriga inskrinkningar i upphovsritten.

I olika linder har man dessutom i olika grad beaktat olika intressen. Alla nordiska linder
har i sjilva lagtexten undantagit kryptografisk forskning (och undervisning) fran tillimp-
ningsomradet for tekniska dtgirder. S dr inte nédvindigtvis fallet i alla andra EG-linder®'.
Samtidigt har man vid implementeringen av upphovsrittsdirektivet i de nordiska linderna
inte 1 ndgon stérre man beaktat interoperabilitetshdnsyn eller datasikerhetshinsyn, medan

690 Man kunde till exempel tinka sig att det pa basen av proportionalitetsprincipen skulle vara befogat att begrinsa det rittsliga skyd-
det av tekniska dtgirder, sa att det inte giller dtgirder behovliga for att géra det mojligt att se eller lyssna pa ett verk. Att doma
av forarbetena till lagindringarna har man dock inte vid den nationella implementeringen i de nordiska linderna atminstone
explicit motiverat detta stadgande med proportionalitetsprincipen.

U Tl exempel fransk lag verkar inte innehalla nigot sadant undantag. A andra sidan har man i Frankrike specificerat att pro-
tokoll, format, metod for kryptografi, steganografi eller andra transformeringar inte i sig utgor en teknisk atgird. Artikel 13
(I-331-5) i LOI n® 2006-961 du Ter aott 2006.
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detta dr en aspekt som i den franska lagen fatt stort utrymme®.

E-handelsklausulen verkar ha genomférts pé ett snatlikt sdtt i de medlemslinders lagstift-
ning som hir analyserats®®. I inget fall har man niarmare behandlat frigan om avtalsvillkors
giltighet och huruvida man pa avtalsrittslig vig skall ha en rittighet eller en méjlighet att sub-
stantiellt utéka det rittsliga skyddet till nackdel f6r olika anvindargruppers legitima intressen.
Inte heller har man diskuterat fragan om den stora skillnaden mellan znter partes och erga ommes
skydd av rittsinnehavarens rittsstillning 4r motiverad med beaktande av upphovsrittslag-
stiftningens malsittningar.

4. DRM-SYSTEMS INVERKAN PA RISKFORDELNING
OCH KOMPENSATIONSBELOPP

Mojligheternaattskyddaupphovsrittsligaintressen genom paférande avelektroniskarittighets-
hanteringssystem leder till ett flertal frigor som giller dess inverkan pa riskférdelningen
mellan parterna. Den riskférdelning som avses hir giller férdelning av risken f6r upphovs-
rittsintring med dértill hérande straff- och civilrittsliga paféljder. Riskférdelningen dr allt
annat an klar i manga fall.

Riskférdelning pa det sitt termen anvinds hdr motsvarar i stort det som Péyhonen bendmner risk-
positioner (fi. riskipositio), som giller i férhéllande till olika intressenter (fi. intressitaho). Enligt Péyho-
nen dr det oriktigt att tala om fullstindiga subjektiva rittigheter, utan en rittighet innebér samtidigt ett
ansvar (mot andra individer, och i sista hand samhiillet, inklusive "kommande generationer”), man kan
alltsa tala om rittsskyldigheter (fi. ozkeusvelvollisuns). Uppkomsten eller uppritthallandet av en rittighet
kan ddrfor forutsitta en ansvarsposition och aldgga rittsinnehavaren positiva handlingsforpliktelser, till
exempel en informationsplikt®™.

P allmin niva har bla. Calabresi behandlat dganderittsstadganden, ansvarsstadganden och o6ver-
latbara rittigheter som 6verlappande och parallella berittiganden eller férdelar (ensitlements), som alla
kan ha disttibutiva effekter®. Riskfordelningen utgor alltsd en aspekt pé rittsliga forhallanden, som ur
rittsteknisk synvinkel kan uttryckas pa olika sitt.

I det foljande betraktas speciellt DRM-systemens inverkan pa berikning av kompensation
samt frigan om riskférdelningen mellan rittsinnehavare, anvindare och aktdrer 1 nyckel-
position®®
senare fridgan har limnats 6ppen. Det dr dock motiverat att betrakta DRM-systems inverkan
pa riskférdelningen mellan rittsinnehavare, tjdnsteleverantérer och anvindare med tanke pa
de senaste arens rittsutveckling, som bla. berdrt tjdnsteleverantérers skyldighet att filtrera
innehall f6r att séilla bort upphovsrittsligt skyddat material som tillhandahills utan ritts-

. Den forra frigan regleras i nidgon min av upphovsrittsdirektivet, medan den

662 Se artiklarna 14-16 i LOI n° 2006-961 du ler aotit 2006.

663 T detta avseende har jag forutom de nordiska linderna dven granskat situationen i Storbritannien och Frankrike.
664 Psyhonen, Uusi varallisuusoikeus (2000), s. 177 ff.

665 Calabresi, Remarks (1997) samt Calabresi & Melamed, Property Rules, Liability Rules (1972).

666 T detta fall ndrmast tjinsteleverantérer for Internettjinster och elektronikproducenter.

195



innehavarens tillstind. Gillande elektroniska rittighetshanteringssystem i férhédllande till risk-
térdelningen mellan rittsinnehavare, tjinsteleverantdrer och anvindare, kan man konstatera
att tillimpning av DRM-system minskar risken for intrang i upphovsritt, och det dr dirfér
relevant att analysera vem som borde bira ansvaret (och kostnaderna) for att minska risken
tor intrang,

Vad giller DRM-systems inverkan pa berikning av kompensation for nyttjande, kan man
inledningsvis konstatera att elektroniska rittighetshanteringssystem kan paverka till exempel
mojlicheten att framstilla kopior for privat bruk, vilket utgdr foremal f6r specifika ersitt-
ningssystem (en. /wy), dvs. avgift for lagringsmedel. Till den del elektroniska rittighetshante-
ringssystem paverkar mojligheterna att framstilla kopior stadgar upphovsrittsdirektivet om
att DRM-system skall beaktas vid inférandet av dylika ersdttningssystem.

Friagan om riskf6rdelning har i bigge fall kopplingar till formuleringen av upphovsrittens
incitamentsystem och fragan om ett effektivt nyttjande av samhillets informationsresurser
och regleringen av samhillets kommunikationsmiljo.

4.1. DRM-systems inverkan pa rattsinnehavarens ritt till
kompensation for nyttjande

4.1.1. Upphousriittsdirektivets regim for privatkopiering och effekten av
DRM-system pa ersdttning for privatkopiering

Enligt artikel 5.2 fOrsta stycket b i upphovsrittsdirektivet bor man beakta anvindning av tek-
niska atgirder dd man bestimmer om rimlig kompensation (fair compensation) 6t privatkopiering.
Stadgandet pavisar att lagstiftaren tillerkinner DRM-system rittslig betydelse. I artikeln sigs
inget om hur anvindningen av tekniska atgirder skall beaktas.

Tidigare anvindes uttrycket skilig ersittning (equitable remuneration) Det tycks finnas delade
asikter om dndringen i terminologin haft f6r avsikt att dndra rittsliget. Enligt Hugenoltz et
al. kunde skilig ersdttning utgd dven i de fall da rittsinnehavaren inte led ndgon skada, medan
rimlig kompensation endast dr avsedd att ersitta rittsinnehavaren for eventuell skada (ute-
bliven inkomst)®’.

I ingresspunkt 35 i upphovsrittsdirektivet fastslds att man vid faststillande av formen, de
nirmare bestimmelserna om och den eventuella nivin pa denna rimliga kompensation bor
beakta de sirskilda férhéllandena 1 varje enskilt fall.”

I RP 28/2004 utgir man ifran att dndringen i terminologin endast varit av teknisk natur
och inte varit avsedd att andra ersittningens natur. I RP 28/2004 anser man att ingresspunkt
35 endast berdr utdelningen av den uttagna avgiften till rittsinnehavarna. Det dr oklart pa vad
man i RP 28/2004 baserar sin tolkning, och det verkar siledes uppenbart att propositionens
tolkning av ingresspunkt 35 dr alltfér snav.

Artikel 5.2 fOrsta stycket b i upphovsrittsdirektivet specificeras ytterligare genom punkt

®"Hugenholtz et al., The Future of Levies (2003). Se dven Dusollier, Droit d’auteur et protection des ceuvres (2005), s. 424-425,
enligt vilken uttrycket rimlig kompensation anammades for att tillmotesga Storbritannien, som inte ville inféra nigon regim for
pekunidr ersittning f6r privatkopiering,
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39 i ingtressen till upphovsrittsdirektivet®®. Enligt ingresspunkt 39 skall den tekniska och
ekonomiska utvecklingen beaktas vid tillimpningen av undantaget eller inskrinkningen for
privatkopiering. Man skall ddrmed beakta vilka mdjligheter det finns for privatkopiering samt vilka
alternativa ersattningssystem som finns att tillga. Tillimpningen av undantaget eller inskrinkningen
skall alltsa sta i proportion till dess effekter f6r marknaderna f6r verk och andra skyddade
alster. Upphovsrittsdirektivet tillater ddrmed undantag eller inskrinkningar i upphovsritten
tor privatkopiering. Dessa undantag eller inskrinkningar fir dock inte leda till att tekniska
atgirder inte kan tillimpas eller att de med hinvisning till férefintligheten av ett ersittnings-
system forbjuds.

Stadgandet pavisar ocksa att det finns ett samband mellan omfattningen av ett undantag eller
inskriankning och mdjligheten att kontrollera och styra anvandning genom paforande av tekniska dtgdirder.
Man har alltsa ansett att méjligheten att kontrollera anvindning redan i sig kan leda till att en
inskrinkning av upphovsritten inte tillimpas och att den dirav féljande dndringen av balan-
sen mellan rittsinnehavarens och anvindarens ritticheter och friheter har stéd i lagen.

Stadgandetiartikel 5.2 frsta stycket b begrinsar beaktandet av tekniska dtgirder endast till
privatkopiering, inte kopiering inom naringsverksamhet eller f6r kommersiellt bruk. I ingress-
punkt 35 i upphovsrittsdirektivet begrinsar man sig dock inte endast till privatkopiering,
utan ingresspunkten giller tillimpningen av undantag eller inskrinkningar i allmidnhet. Enligt
ingresspunkten bor rittsinnehavaren vid tillimpningen av vissa undantag eller inskrinkningar
fa skalig ersittning f6r anvindning. Vid faststillandet av formen, de nirmare bestimmelserna
om och den eventuella nivin pa den rimliga kompensationen bor de sirskilda férhéllandena i
varje enskilt fall beaktas. Enligt ingresspunkten bor man beakta dtminstone foljande faktorer;
den eventuella skadan for rittsinnehavarna, hurnvida sdrskild licensavgift betalats samt utstrickningen av
anvdndningen av tefeniska atgdrder.

For att forsta privatkopieringsproblematiken och uppkomsten av den sk. kassettavgiften
tor privatkopiering kan det vara intressant att belysa bakgrunden och uppkomsten av detta
ersittningssystem.

I Finland har undantaget for privatkopiering baserat sig dels pd att man ansett att det skulle
vara oskiligt att man pa basen av upphovsritten ingriper i privatlivets omrade och dels pa att
det skulle vara oméiligt att kontrollera vad som sker i den privata sfiren®®. Kassettavgiften har
diremot motiverats med att privatkopieringen hade blivit si omfattande, att den utgjorde ett
hot mot fonogramproducenterna och de upphovsmin samt utévande konstnirer som fir en
ansenlig del av sin inkomst frin inspelning av framtridanden. Man riknade dessutom med att
privatkopieringen skulle leda till ett bortfall frin konsumtion av levande musik, vilket ytterligare
motiverade inférseln av en kassettavgift. Genom kassettavgiften skulle fonogramproducenterna
kompenseras f6r det bortfall av inkomster som privatkopieringen ledde till samt upphovsmin-
nen och de utévande konstnirerna f6r motsvarande bortfall i inkomster fran ersittning for

668 Ingresspunkt 39 i upphovsrittsdirektivet lyder pa féljande sitt; “Nar medlemsstaterna tillimpar undantaget eller inskrinkning-

en for privatkopiering bor de vederborligen beakta den tekniska och ekonomiska utvecklingen, sirskilt i friga om digital privat-
kopiering och ersittningssystem, nir effektiva tekniska skyddsitgirder finns att tillgd. Sidana undantag eller inskrinkningar bor
inte hindra anvindningen av tekniska atgirder eller att de genomdrivs for att hindra kringgéende”.

099 Se kommittébetinkande 5/1953, s. 53, dir man bl.a. konstaterar att “det vore krinkande for den allminna rittskinslan om
upphovsmannen finge ingripa pa privatlivets omrade i obegrinsad utstrickning, t.ex. genom att férbjuda den, som lanat ett
diktverk, att for eget bruk avskriva en enstaka dikt eller dgaren av en portrittmaélning att avfotografera malningen for egen eller
sina vinners rikning”.
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inspelning av skivor samt for ett beriknat bortfall i inkomster frin liveupptridanden®™.

I Tyskland verkar uppkomsten av ett avgiftssystem f&r medier avsedda f6r kopiering och lagring av
information ha litet annan bakgrund. Historiskt sett lir avgiftssystemet dir ha uppkommit som en féljd
av en rad rittsfall avgjorda av hégsta domstolen i Tyskland, dir tillverkare och distributérer av inspel-
ningsappatater filldes for medhjilp dll upphovsrittsintrang.”!

Motiveringarna verkar alltsa basera sig pa att de privata anvindarna dr huvudgirningsmin och de
som erbjuder medlen f6r olovlig framstillning av kopior gjorde sig skyldiga till medhjilp. Genom av-
giften kunde man dels tillmétesga rittsinnehavarnas intressen att erhélla ersittning for anvindningen
av deras verk och dels undvika en situation dér sa gott som alla privatpersoner samt alla producenter
och distributérer av inspelningsapparater och lagringsmedel skulle utmalas som brottslingar. Det skulle
ocksd vara mycket svart att sidkerstilla skyddet av upphovsritten i ett sadant lige. Dessutom skulle det
ha forutsatt en mojlighet att utféra kontroll pa hemfridsskyddade platser for insamling av bevis.

Ur rittsekonomisk synvinkel justifieras avgiftssystemet dels med att &opiorna inte nigir absoluta
substitut och dels med att fransaktionskostnaderna for licensering av privatkopiering forutsitter en
alternativ modell. Teorin om att kopiorna inte utgdr absoluta substitut baserar sig dels pa att
kopiorna till sin kvalitet inte helt motsvarar originalet® och dels pa att framstillningen av en
kopia inte nédvindigtvis innebir att konsumenten skulle lita bli att képa ett original eller att
konsumenten skulle képa ett original ifall privatkopiering skulle vara oméjligt. I ju hdgre grad
kopiorna utg6r substitut till inférskaffning av originalverket, desto storre anledning att inféra
ett alternativt ersittningssystem.

Ifall kopieringen inte i nimnvird grad paverkar marknaderna for upphovsrittsliga verk
skulle det inte finnas skal att uppritta ett avgiftssystem for dylik anvindning. Inget land har
till exempel ett avgiftssystem for pennor eller papper, med hjilp av vilka man naturligtvis kan
framstilla kopior. Dels beror det hir pa att pennor och papper huvudsakligen anvinds i annat
syfte dn att framstilla kopior, dels pa att framstillningen av kopior f6r hand knappast har na-
gon nimnvird inverkan pa marknaderna for upphovstrittsliga verk®”. I ju hogre grad privat-
kopieringen beriknas paverka marknaderna f6r upphovsrittsligt skyddade verk och alster,
desto storre borde avgiften till rittsinnehavarna vara.

Transaktionskostnadsargumentet baserar sig pa att de indirekta kostnaderna f6r att licen-
sera verket, dvs. kostnaderna f6r konsumenterna att soka reda pd rittsinnehavarna och for-
handla fram en licens, 6verskrider nyttan f6r konsumenten. Transaktionskostnadsargumentet

70 Komiteanmietint6 1982:63, s. 28-31. Av intresse i detta sammanhang ir dessutom yttrandet pa s. 30 i kommittébetinkandet

om att idealsituationen skulle vara att framstallningen av privatkopior inte skulle ersitta kép av lagligt framstillda och distribu-
erade verksexemplar genom normala distributionskanaler.

"' Hugenholtz et al., The Future of Levies (2003).

7 Redan i ett tidigt skede framhéll man den goda kvaliteten pi kopiorna, se komiteanmietinté 1982:63: ”Nykyaikaisten kro-
mioksidinauhojen ja kohinanvaimennusjirjestelmien ansiosta kaiuttimista tulevan ddnen laatu ei endd riipu siitd, onko kyseessa
valmiina ostettu dénite vai kotona itse kopioitu. ” och ”Kiyttokerrat voivat nousta tuhansiin ddnen laadun heikkenemittd ja pal-
lekkaisddnityksid voidaan tehda lihes loputtomiin”. De digitala kopiorna anses vanligen till sin kvalitet motsvara originalet. Trots
att kopieringskvaliteten har forbittrats har dock lagringsmedlens samt évrig infrastrukturs kvalitet delvis férsamrats. Moderna
digitala lagringsmedel blir snabbare obrukbara dels pa grund av att den tekniska utvecklingen leder till att lagringsformat snabbt
blir férildrade och dels pa grund av att lagringsunderlaget helt enkelt f6rstérs. Dagens CD-skivor och disketter 4r betydligt
mindre hallbara dn vanligt papper; Enligt Kolehmainen, Halvat cd-levyt pilaantuvat parissa vuodessa, Tietoviikko 10.1.2006
héller de i méanga fall endast nagra ar. Det hir innebir ocksa att behovet av sikerhetskopior ¢kar, och detta 6kar naturligtvis
antalet kopieringshindelser.

¢ Detta har papekats av Hugenholtz et al., The Future of Levies (2003). I rapporten har man ingiende undersékt vilka typer
av ersittningssystem som finns for vilka medier samt nivan pa ersittningen i foljande linder: Spanien, Nederlinderna, Italien,
Tyskland, Frankrike, Belgien.
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baserar sig ocksa pa att kostnaderna for 6vervakning och sikerstillande av det upphovsritts-
liga skyddet skulle 6verskrida nyttan for rattsinnehavarna. Det skulle alltsa inte vara samhille-
ligt optimalt att kriva att privatpersonerna skulle skaffa en licens for anvindningen, eftersom
kostnaderna for processen skulle Gverskrida nyttan fOr rittsinnehavarna. Méjligheterna att
sinka transaktionskostnaderna borde alltsd i princip inverka pd omfattningen av inskrink-
ningen av privatkopiering. Ifall man med hjilp av DRM-system kan licensera anvindning pa
konsumentniva, sd finns det ingen anledning att uppritthalla ett undantag fran upphovsritten
for privatkopiering®™.

Substituts- och transaktionskostnadsargumentet dr allmidnna justifikationsteorier f6r av-
giftssystemet. Ingresspunkt 35 och 39 verkar dock uppmana den nationella lagstiftaren att pa
ett mer omfattande sitt beakta den tekniska omgivningen och utvecklingen samt ekonomiska
hinseenden. Det finns flera saker man kunde beakta vid bedémningen av huruvida privat-
kopieringen innebdr forfing for rittsinnehavaren;

»  Direkta licenser. Till den del konsumenten direkt licenserat innehall finns det ingen an-
ledning till ytterligare kompensation av rittsinnehavaren. Olika typer av elektroniska
rittighetsférvaltnigssystem kan anvindas for detta indamal. Aven da det ir tillginglig-
gbraren som svarar for licensavgiften skall detta beaktas vid faststillandet av en réttighet
till ersdttning for privatkopiering. I den digitala miljon 4r det vanligt att konsumenten
inte erhéller en fysisk kopia av ett verk, utan att konsumenten sjilv dr skyldig att lagra
verket i fysisk form (tangible form) pa ett lagringsmedel av nagot slag. Vanligen inne-
bér detta att konsumenten betalar for tillgang till det skyddade verket eller alstret och
att hon betalar en gang till i form av en avgift pa kopieringsmedlet (som ir inbakat i
priset pa kopieringsmedlet) da hon lagrar verket. Ur rittsinnehavarnas synvinkel 4r ju
situationen vanligen den att avgiften for tillhandahallande av innehall 1 ett format som
konsumenten kan lagra pd ett lagringsmedium 4r hégre dn avgiften for streamat inne-
hall (som inte direkt kan lagras). Rittsinnehavarna kriver alltsa betalt f6r bade tillgdng-
lige6rande till offentligheten och framstillning av kopior av den som tillgingligg6r inne-
hillet och dessutom kompensation for framstillningen av en kopia igen via avgiften
for privatkopiering. Till den del man inom en sektor alltsd licenserar tillginglicgérande
pé dylika villkor skulle man inte vara berittigad till kompensation fér privatkopiering.

» Indirekta licenser (implicita licenser). Till de specifika licenserna hoér édven situationer
dir det dr friga om en indirekt licens och dé det skyddade verket eller alstret dr till-
gingligt pa sidana villkor att det fritt fir laddas ned. Detta kan det vara friga om
tex. gillande mycket innehall som lagligen tillgdngliggjorts Gver Internet. Ifall ver-
ket forses med tekniska atgirder som dock tillater privat kopiering helt eller delvis
(det finns olika mdjligheter f6r hur privatkopieringen kan begrinsas) dr det friga om
en dylik implicit licens, eftersom rittsinnehavaren valt att inte gora sin ritt gillande.

7% Det hir skulle naturligtvis frutsitta att en licensering av anvindning inte strider mot konsumentens integritetsskydd. DRM-
system utvecklas allt mer i en riktning som méjliggér licensering for privat anvindning utan att integritetsskyddet krinks, se
Koelman & Bygrave, Privacy, Data Protection and Copyright (2000), s. 59-123.
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» I vissa fall kan privatkopieringen inte heller 1 Gvrigt anses skada rittsinnehavarens intres-
sen. Detta giller dven siddana situationer dé liran om implicerade licenser inte direkt kan
tillimpas®”. Detta kan vara fallet d4 det finns flera rittsinnehavare och nigon rittsinne-
havare (vanligen en fysisk person, dvs. en upphovsman eller en artist) inte gett sitt med-
givande till en affirsmodell som minskar dennes inkomster genom att ersittningen for
privatkopiering uteblir, men dir tillimpningen av en teknisk atgird eller licensavtal delvis
begrinsar privatkopiering®”®. Det dr ocksd mojligt att tillimpningen av tekniska atgarder

i dessa fall inte anses utesluta rittigheten till ersdttning men att tillimpningen av tekniska

atgirder kan motivera en reducering av avgiften pa lagringsmedel.

Hugenholtz et al. konstaterar att en bokstavstolkning av stadgandet om effekten av tekniska
atgirder pd ritten till ersittning for privatkopiering skulle innebira att endast sidana rétts-
innehavare som inte tillimpat eller latit tillimpa DRM-system skulle ha ritt till kompensa-
tion®”". Det skulle dock i praktiken vara ritt svirt att administrera ett privatkopieringssystem
som baserar sig pa denna princip. I praktiken dterstar dirfor enligt Hugenholtz et al. tva alter-
nativ; beaktandet av den faktiska nivan pa tillimpning av DRM-system eller av den beriknade
nivin pa tillimpning av DRM-system®”®. Hugenholtz et al. anser att det senare alternativet
borde tillimpas bland annat dirfor att det finns goda skil att ge incitament f6r paférandet av
DRM-system. Det hir skulle i praktiken innebéra att nivin pa ersittning for privatkopiering
skulle minska i takt med tillgingligheten av tekniska dtgirder®” dgnade att skydda rittsinne-
havarens intressen.

Det finns inget explicit stadgande i direktivet som skulle pabjuda medlemslinderna att be-
akta fillgangligheten av tekniska atgarder da de faststiller ersdttning for privatkopiering eller om-
fattningen av undantaget for privatkopiering. Samtidigt exkluderas denna aspekt inte heller.

I kommissionens meddelande gillande forvaltning av upphovsritt och nirstiende rit-
tigheter pa den inre markanden (KOM/2004/261stlutlig) anser kommissionen att den om-
fattande spridningen av DRM-system som ett sitt att ge rimlig ersittning slutligen kan géra
de befintliga ersittningssystemen (t.ex. avgifter for att kompensera for privata kopior) 6ver-
flédiga och dirigenom motivera att de gradvis avvecklas. Trots att man hirmed inte tar stéll-
ning till pa vilket satt DRM-system borde beaktas vid beridkning av ersittning for privatkopie-
ring, och speciellt inte huruvida man borde beakta den faktiska nivan pa tillimpningen av
DRM eller méjligheterna att nyttja DRM-system, dr det ett klart stillningstagande emof ett
system dir rittsinnehavarna dels ersitts pa basen av licensering med hjilp av DRM-system
och dessutom erhaller ersittning genom en avgift for lagringsmedel.

675 Man bor dock notera att rittsliget gillande implicita licenser ir osikert i finsk ritt.

76 Ett exempel pa detta ir applikationer som medger anvindning av endast en kopia 4t gingen. I dessa fall dr det alltsa mojlige
att framstilla nya kopior, men den ursprungliga kopian 4r obrukbar.

(’z‘ﬂ Hugenholtz et al., The Future of Levies (2003).

8 Den beriknade nivan pa tillimpning av DRM-system innchaller den faktiska nivan pa tillimpningen av DRM-system som
en av flera faktorer.

7 Vid bedémningen av tillgingligheten av tekniska dtgirder foreslar Hugenholtz att man skulle beakta bl.a. att tekniska atgirder
borde vara tillgingliga till 6verkomligt pris, vara nigorlunda effektiva, accepeteras av marknaden (inklusive konsumenterna).
Hugenholtz et al., The Future of Levies (2003).
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I motiveringarna till stadgandet om avgifter for lagringsmedel i 26 a § 1 RP 28/2004 fastslis
en berdkningsgrund som baserar sig pa foljande faktorer;

huruvida lagringsmedlet dr dgnat f6r upptagning av verk
speltid, lagringskapacitet eller motsvarande faktor
nivan av privatkopiering med avseende pa lagringsmedlet®™

vvyyvyy

huruvida underlaget anvinds f6r upptagning av material som skyddas med hjilp av
tekniska dtgirder

Motiveringarna dr inte helt klara till den del de giller de tekniska atgirdernas effekt pd be-
rikningsgrunden. I motiveringarna sigs att avgiften inte skall paforas endast sidana under-
lag, pa vilka upptas material som skyddas med hjilp av tekniska dtgirder och som saledes
hér till omradet for separat licensiering”. Vad man hir avser med “endast” ir oklart. Ar det
alltsd sd att tillimpningen av tekniska atgdrder endast beaktas till den del underlaget uzeslutande
anvinds for upptagning av material som skyddas med hjilp av tekniska dtgdrder? Stadgandet
tycks till denna del i s fall inte helt vara férenligt med direktivet och sirskilt med beaktande
av kommissionens stillningstagande i dess meddelande gillande férvaltning av upphovsritt
och nirstdende rittigheter pa den inre marknaden (IKOM/2004/261slutlig).

Den finskalagstiftningen beaktarsaledesinte tillgdngen pa tekniskadtgirderellerlicenserings-
system utan endast den verkliga tillimpningsgraden av tekniska dtgirder. Inget tyder heller pa
att man har for avsikt att nirmare undersoka vilka typer av tekniska dtgirder det dr friga om
samt hur dessa atgirder paverkar mojligheten tll privatkopiering®. Inte heller verkar man
beakta lagringsmedlens allmidnna kvalitet och bestindighet samt andra faktorer som inverkar
pa behovet att framstilla ytterligare kopior som i praktiken har liten eller ingen kommersiell
betydelse.

Trots att den finska lagstiftningen som en del av berdkningsgrunden f6r avgiften for lagrings-
medel i princip beaktar individuell licensering dr det oklart till vilken del man kommer att
beakta huruvida det material som kopierats tillgingliggjorts f6r lagring pa ett lagringsme-
dium under sddana omstindigheter att det kan anses troligt att avsikten varit att tillata privat-
kopiering utan sirskild ersittning®®.

Trots att man inom ramen for den finska lagstiftningen i princip kan beakta huruvida en
viss grupp rittsinnehavare borde fi ersittning for privatkopiering dr det osikert huruvida
man avser att beakta huruvida avgiften pa lagringsmedel kommer dem till godo i form av till-
hérighet till en upphovsrittsorganisation som inkasserar avgiften. Skyddet av privatintegritet
torde delvis forsvira en dylik utredning. RP 28/2004 verkar inte heller innehalla ndgot som
skulle styra hur organisationerna fordelar ersittningarna med beaktande bl.a. av huruvida en
specifik rittsinnehavare tillgingligg6r sina verk inom ramen for licensering till slutanvindare
och om tekniska dtgdrder paforts.

Frigan om ersittning for privatkopiering sammanfaller naturligtvis dven med frigan om

680 Nivan pa privatkopiering skulle bedémas utgiende fran utredningar om vilken typ av skyddat material som kopieras fér en-
skilt bruk och kopieringens omfattning, Olika slag av kopieringsskydd torde paverka omfattningen av privatkopiering,

1 Genom riksdagens klim vid behandlingen av RP 28/2004 alades dock undervisningsministeriet att for riksdagen framligga
en sidan utredning innan slutet av ar 2006. Selvitys tekijanoikeuslain teknisid suojauksia koskevien sddnnésten vaikutuksista
yksityisen kopioinnin mahdollisuuteen 4.12.2006.

%2 Hir dr det alltsa friga om tillimpningen av doktrinen om implicita licenser.
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huruvida man erbjuder privatkopieringen ett rittsligt skydd mot tillimpningen av tekniska
atgirder. Detta paverkar naturligtvis dven ersittningsnivan. Det kan dock konstateras att det
verkar som om man i manga EG-linder, inklusive Finland, inte kommer att inféra ett skydd
av privatkopiering gentemot tillimpningen av tekniska dtgarder®®.

4.1.2. DRM-systems inverkan pa upphovsmannens rdtt till erséttning vid
andra inskrdnkningar

Sasom redan ovan konstaterats begrinsar sig upphovsrittsdirektivets stadganden (ingress-
punkt 35) om effekten av tillimpningen av tekniska dtgirder pa rétten till kompensation inte
endast till undantaget eller inskrinkningen for privatkopiering utan tillimpas dven pa 6vriga
undantag och inskrdnkningar. Detta Sppnar upp en helt ny fragestillning, som inte nirmare
behandlats inom ramen fér upphovsrittsdirektivet, ndmligen frigan om hur tillimpningen
av tekniska dtgirder borde inverka pd ersittning for anvindning i allmidnhet och vid 6vriga
undantag och inskrinkningar i synnerhet. Kommissionens meddelande gillande f6rvaltning
av upphovsritt och nirstaende rittigheter pd den inre marknaden verkar ga ytterligare ett steg
lingre genom att foresla att tillimpningen av DRM-system kan géra de befintliga ersittnings-
systemen, dvs. kollektiv licensering och ersittning pa lagringsmedel mm., 6verflédiga och
motivera att de gradvis avvecklas.

Stillningstagandet i ingresspunkt 35 i upphovsrittsdirektivet om att tillimpningen av tek-
niska dtgirder borde beaktas vid bedémningen av rimlig kompensation f6r anvindning av
skyddade verk eller alster inom ramen f6r undantagen och inskrinkningarna verkar frplikt-
iga den nationella lagstiftaren att se 6ver principerna for ersdttningssystemen.

I RP 28/2004 har tllimpningen av tekniska dtgirder inte beaktats vid regleringen av al-
ternativa kompensationssystem inom ramen f6r upphovsritten. Sirskilda ersittningssystem
baserade pa avtalslicens finns till exempel angiende framstillande av fotokopior, radio- och
televisionsutsindningar, undervisning samt biblioteks-, musei- och arkivverksambhet.

Gillande exempelvis anvindning i undervisning och vetenskaplig forskning har det in-
forts en ny ritt att forbjuda anvindning trots att det finns en avtalslicens®®. Detta klargor
att individuella avtal och styrning av anvindning genom tekniska dtgirder tillimpas 1 forsta
hand och kollektiva licensavtal f6rst i andra hand. Samtidigt uppkommer dock nya problem.
Foérbudsritten innebdr nimligen att man forst betalar f6r anvindning pé allmédn niva och sen
trots detta kan nekas anvindning pa individuell niva.

I RP 28/2004 har man inte heller diskuterat hur tillimpningen av tekniska dtgirder paver-
kar avtalslicenssystemet. Naturligtvis dr detta en friga som kan diskuteras pa tillimpnings-
niva, dvs. da kollektiva avtal framférhandlas med rittsinnehavargrupper. Limpligen bor man
ju kunna utnyttja liknande mekanismer som vid beaktandet av de tekniska dtgirdernas inver-
kan pa privatkopieringen. Det skulle dock inte skada om lagstiftaren explicit tog stillning till
hur man inom ramen f6r andra inskrinkningar dn inskrinkningen gillande privatkopiering
skall beakta tillimpningen och tillgdnglicheten av tekniska dtgirder.

3 Se dock riksdagens utlatande vid godkinnandet av lag nr 821/2005 om indring av upphovsrittslagen, dir man férutsitter
att regeringen vid behov vidtar dtgirder for att sikra att mojligheten till privatkopiering skall fortbesta, RSv 100/2005 rd. Mot-
svarande reservationer har dven gjorts i de Gvriga nordiska linderna. I Frankrike har behovet av att kunna framstilla kopior for
<])arivat bruk dtminstone pa det principiella planet tillmotesgatts. Se artikel 16 1 LOI n® 2006-961 du ler aott 2006.

# FiURL 14.1 §.
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4.13. Tre alternativ till hur DRM-system kunde inverka pa
rittsinnehavarens ersdttning i allménhet

Ovan har diskuterats upphovsrittsdirektivets inverkan pa ersittningsnivin vid tillimpning av
tekniska dtgirder inom ramen for tillimpningen av ett undantag eller en inskrinkning enligt
upphovsrittslagstiftningen. DRM-systems inverkan pd ersittningskrav pa en mer allmén niva
har didremot inte diskuterats.

Pi en helt allmin nivad torde det finnas atminstone tre olika sitt att betrakta fragan om
DRM-systems inverkan pa ritten till ersittning:

1. Till den del licensavgift redan har betalats eller anvindning genom paférande
av tekniska atgdrder kringskurits, skall man inte ha ritt att inkassera separat
kompensation f6r anvindning;

2. Kostnaderna for tekniska dtgirder bor beaktas som en del av produktionskost-
naderna, som kan utgdra basis for berdkning av rimlig kompensation.

3. Frinvaronav DRM-system pavisarattrittsinnehavarnainte aktivt f6rséker hindra
eller inbringa licensavgifter for nyttjande i en digital omgivning. Det att ritts-
innehavaren inte vidtagit dtgirder for att férhindra upphovsrittsintrang (genom
att pafora tekniska atgirder eller information gillande rittighetsférvaltning)
skulle i detta fall kunna ses som en kompensationssinkande faktor.

Inga av dessa tolkningsalternativ ér sjilvklara, varfér man maste ta en ndrmare titt pa bak-
grunden till och premisserna for varje tolkningsalternativ. Man kan vidare notera att direkti-
vet inget sdger om huruvida information gillande rittighetsférvaltning kan eller skall paverka
rittigheten till rimlig kompensation, utan direktivet behandlar endast tekniska dtgirders in-
verkan pa upphovsrittens undantag och inskrinkningar och kompensationsnivan gillande
dem. De ovan beskrivna tolkningsméijlicheterna utesluter inte heller nédvindigtvis varandra.

4.1.3.1. Dubbla avgifter bér undvikas

Det verkar helt logiskt att man inte skulle ha ritt att inkassera en separat avgift for anvind-
ning, t.ex. kassettavgifter, ifall anvindaren p.g.a. ett DRM-system redan dr tvungen att betala
licensavgift for lagring pa ett medium eller dr férhindrad att anvinda verket pa ett upphovs-
réttsligt relevant sitt. Denna tankegang baserar sig pa ett f6rbud mot dubbla avgifter, en prin-
cip som redan ingar i atminstone FIURL 26 e §, som giller dterbiring av avgift som uppbirs
for anordning som kan anvindas for ljud- och bildupptagning®®.

I ménga fall kan det dock vara oklart vad en licensavgift sist och slutligen ticker. Lt oss
tinka oss att A licenserat ett musikstycke via Internet och att anvindningen av musikstycket
begrinsas av tekniska dtgirder. Lt oss vidare tinka oss att dessa tekniska atgirder inte hind-
rar A fran att spara musikstycket pa ett lagringsmedel. Har da A ritt att begéra aterbiring for
avgifter erlagda f6r lagringsmedel? Eller anses denna anvindning som nagot separat fran den
anvindning som A licenserat? I detta fall torde svaret bero pa om anvindningen kan anses

%5 Denna princip har ocksi explicit befists vid implementeringen av stadgandena om tekniska atgirder i den franska lagen. Se
artikel 9 1 LOI n® 2006-961 du Ter aott 2006. Stadgandet giller dock endast ersittning for privatkopiering,
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utgora en del av normal anvindning av verket inom ramen for licensavtalet eller om det dr
en skild hindelse som inte ber6r licensférhallandet. I praktiken torde det ur upphovsrittslig
synvinkel inte ha ndgon betydelse ifall verket finns tillgingligt endast pa leverantérens server
och inte permanent kan laddas ner pa ett lagringsmedel. Det gar nimligen vanligtvis inte att
anvinda (se, lyssna p4) ett verk i en dator utan att en kopia skulle bildas i 4tminstone datorns
arbetsminne.

Kan licensvillkoren inverka pa den eventuella ritten att erhélla aterbéring f6r kassettavgift?
Ifall ett licensavtal dr formulerat sa att A erldgger en skild avgift f6r mojligheten att spara mu-
sikstycket pa en kassett, dr detta villkor giltigt och har A ritt att erhalla dterbiring for kassett-
avgiften?

RP 28/2004 it relativt klart pa denna punkt. Enligt stadgandet i FIURL 26 ¢ § finns ingen
méjlighet £f6r konsumenter att erhélla dterbaring f6r erlagd avgift. Det g6r detsamma om
man i ett individuellt licensavtal uttryckligen kommit 6verens om att separat avgift erliggs fér
lagring pa ett lagringsmedel, eller om ett licensvillkor uttryckligen sdger att licensavgift f6r
lagring pd ett medium ingér i licensavgiften®.

Dessutom stadgas 1 FIURL 26 a § 3 mom. att man vid faststillande av avgiftens storlek
skall beakta i vilken utstrickning tekniska dtgirder har anvints for skydd av verken. Enligt
motiveringarna till paragrafen skall man inte paféra lagringsavgift pa underlag, pa vilka upp-
tas material som skyddas med hjilp av tekniska atgdrder och som saledes hor till omradet £6r
separat licensering. Denna mening torde hinvisa till mobiltelefoner till vilka man kan ladda
ner ringtoner. Mobiltelefoner innehaller normalt en funktion som hindrar anvindaren fran
att skicka vidare ringtonen. De enklare mobiltelefonmodellerna har utvecklats till en siker
omgivning for ringtoner, dir mojligheterna att anvinda verk dr starkt begrinsat. Det finns
dock inga hinder mot att paféra en lagringsavgift pa moderna multimediala telefoner som i
allt storre utstrickning liknar datorer och dir det dr méjligt att skapa och dndra, f6rmedla och
spara verk och andra alster®”.

An mer besvirlig blir situationen di man tinker sig DRM-systems inverkan pa tvings- eller
avtalslicenser. Vid tvangslicenser finns vanligen kontraheringsplikt. Detta giller didremot inte
avtalslicenssystemet, som 1 motsats till manga europeiska linder anvinds 1 Norden. Enligt
RP 28/2004 (s. 109) finns ingen kontraheringsplikt®®, och upphovsrittsorganisationerna kan
rentav uppmana rittsinnehavarna att inga individuella licensavtal. Det hir kan f6r manga
kommersiella sekundira nyttjare, t.ex. sindarforetag, innebira vissa oldgenheter. Avtalslicens-
systemet har for dem inneburit en mdojlighet att utnyttja ett verk i enlighet med foérutsigbara
och fastslagna tariffer. Transaktionskostnaderna har varit relativt liga, eftersom man i prakti-
ken ingatt avtal med ett fatal upphovsrittsorganisationer, som handhar rittigheterna till ver-
ken. En annan férdel har varit att upphovsminnen inte kunnat férbjuda tillgingliggérande
tor allminheten av sina verk, och man har dirmed kunnat garantera ett omfattande utbud.
I takt med att en explicit forbudsritt infors 1 upphovsrittslagstiftningen foérsvinner denna
fordel med avtalslicenssystemet.

% Stadgandet i FIURL 26 e § bor dock ses i skenet av bestimmelsen om att man har ritt att kringga tekniska atgirder for att
se och lyssna pa ett verk (50 a §). RP 28/2004. Det tidigare forslaget (RP 177/2002) tillit dven kringgdende for att framstilla en
Ptivatk()piz av ett lagligen anskaffat verksexemplar.

%7 Enligt undervisningsministeriets férordning 20.12.2006/1241, som giller till slutet av ar 2007, uppbirs ingen dylik avgift for
mobiltelefoner.
% Detta motsvarar formuleringen i RP 177/2002 (s. 101).
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Individuell licensering innebir i virsta fall f6rhéjda transaktionskostnader till £6ljd av det
omfattande antal licensavtal som de kommersiella sekundira nyttjarna dr tvungna att ingd och
administrera. Bade licensavgifter och licensvillkor kan ju skilja sig frin varandra, vilket 6kar
kostnaderna f6r den foretagsinterna licensforvaltningen och bland annat évervakningen av att
anvindningen dr tilliten enligt de olika licensvillkoren. I takt med att licensering och foretags-
intern licensférvaltning automatiseras, sjunker dock dessa kostnader. Samtidigt kan man tin-
ka sig att konkurrensen Gkar, eftersom man kan prissitta olika verk individuellt. Ur licensgi-
varens synvinkel mojliggors prisdifferentiering och en optimering av licensvinsterna.®”

For licenstagarna innebir dock ett dubbelt system som dels bestar av avtalslicenser och
dels av individuella licenser en storre risk att man erligger dubbel avgift, dvs. inom ramen f6r
bigge systemen. Det dr svart att siga i vilken grad denna risk i praktiken materialiseras.

4.1.3.2. Kostnaderna for tekniska atgdrder som en del av berikningsgrunden fér kompensation

Da man diskuterar vad som ér rimlig kompensation bor man sirskilja skadestind och rimlig
kompensation. Dir som skadestind baserar sig pa en materiellt matbar skada, utgdr upp-
hovsrittslig kompensation ersittning for immateriell skada. Denna kompensation dr alltsd
inte beroende av att man kan pavisa att materiell skada uppkommit, vilket ocksa i de flesta
fall 4r omoiligt dd det giller intring i en immateriell rittighet. I rattspraxis har man vanligen
utgdtt ifran att kompensation for ekonomiskt nyttjande motsvarar licensavgiften f6r dylikt
nyttjande. D4 det giller skador som ber6r de ideella rittigheterna dr berdkningsgrunden mer
diffus.

Det att en rimlig kompensation borde basera sig pa licensavgifter i motsvarande situationer
g6r det inte alltid enklare att bedéma vad som skall anses vara rimlig kompensation. Det finns
nimligen inte alltid fdrdigt faststillda tariffer, och d4 mdste man beridkna rimlig kompensation
utgdende fran andra faktorer®. Man kunde d4 tinka sig att piférandet av DRM-system skulle
ha en kompensationshéjande effekt pa basen av att det pavisar en aktiv vilja att skydda sina
immateriella tillgdngar mot intrdng, Kringgdende av en teknisk atgird som skyddar en till
upphovsritten hérande rittighet utgér ju ett medvetet och ddrmed mer forkastligt intrang i
rittsinnehavarens sjalvbestimmanderitt. En annan orsak att betrakta paférandet av DRM-
system som en kompensationshéjande faktor dr att det utgér en direkt utgift sammanhérande
med denna verksamhet. I detta fall skulle alltsd kompensationen iven ticka utgifterna fér
stivjande av intrang. Det verkar dock inte som om upphovsrittsdirektivet eller direktivet
om sikerstillande av immaterialritt (2004/48/EG) direkt varken pdbjuder eller forbjuder
beaktandet av kostnaderna for att paféra DRM-system vid berdkningen av rimlig kompen-
sation®!.,

Enligt artikel 14 i direktivet om sikerstillande av immaterialritt (2004/48/EG) skall med-

%9 Meurer, Price Discrimination (1997), s. 845-895.

0T HD 1998:91 baserade sig vederlaget for illegal spridning av datorprogram pa licenspriset for inférskaffandet av ett exemplar
av programmet. I fallet hade man inte kunnat visa hur manga anvindare som hade hunnit ladda ner programmet. Vederlaget
baserade sig alltsa pd antalet program som fanns tillgingliga, inte pa antalet ganger som programmet nedladdats. Man bor beakta
att det dessutom kan finnas orsak att jimka kompensationen speciellt i sadana fall da anvindningen skett i icke-kommersiell
verksamhet, se speciellt HD 1999:115, dir man ansett att skiligt vederlag for illegal spridning av datorprogram via ett s.k. BBS-
system dr 50 % av datorprogammens forsiljningspris. Man hade i fallet beaktat att uppritthallandet av BBS-systemet nirmast
var att betrakta som amatSrverksamhet.

9! Det bér i detta ssammanhang poingteras att rimlig kompensation utgér ett komplement till skadestind, och att skador pa
DRM-system édven torde kunna utgéra féremal for skadestindsrittsliga krav.
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lemsstaterna se till att rimliga och proportionella kostnader f6r férfarandet och andra kost-
nader som har dsamkats den vinnande parten i allméinhet ersitts av den forlorande parten.
Enligt ingresspunkt 26 i samma direktiv skall man vid skadeersittning kunna beakta t.ex.
kostnader for identifiering och utredning. Till den del kostnaderna f6r DRM-system alltsé
hinfér sig till identifiering och utredning av intrang i upphovsritt eller 1 skyddet av tekniska
atgirder kan alltsd kostnaderna f6r DRM-system enligt direktivet om sikerstillande av im-
materialritt inberdknas 1 ersittningsbeloppet.

Man kan dock samtidigt anse att det finns skil att exkludera kostnaderna for tekniska
atgirder vid berdkningen av rimlig kompensation pa den grunden att det dr verket och inte de
tekniska atgirderna som utgor foremal for upphovsrittslig anvindning®? Det torde dock
knappast ha nagon stérre betydelse om kostnaderna f6r DRM-system beaktas inom ramen
for berikning av rimlig kompensation eller inom ramen for skadestandsrittsligt ansvar. Den
enda skillnaden dr att kostnaderna f6r DRM-system inte kan beaktas ifall de skadestandsritts-
liga ansvarsbestimmelserna inte uppfylls.

Det kan dessutom vara nédvindigt att beakta att en teknisk atgédrd i vissa fall kan hindra
anvindning i en omfattning som ett icke-skyddat verk skulle ha méjliggjort. Det torde inte i
dessa fall i princip finnas ndgot hinder mot att beakta férefintligheten av DRM-system som
en vederlagssinkande faktor, eftersom omfattningen av intranget eller nyttjandet minskat pé
grund av dem.

4.1.3.3. Paférande av DRM-system som férutsittning for ritt till ersittning

Det tredje tolkningsalternativet berdr i hogsta grad riskférdelningen mellan olika aktérer,
vilket behandlas nirmare nedan (i kapitel 1V.4.2.). Tanken bakom detta tolkningsalternativ
ir att det bor finnas en balans mellan upphovsrittsinnehavarens rittighet till ersittning och
anvindares forsiktighetsplikt.

I den digitala miljén kan rittsinnehavaren styra anvindningen av sitt verk pd ett helt an-
nat sitt dn 1 den analoga miljon. Férutom att direkt hindra att ett verk anvinds pé vissa sitt,
t.ex. att det verfors till ett annat medium (hinder £6r kopiering till hirdskiva, lagring pa CD-
skivor eller annat lagringsmedium, 6verforing till andra elektroniska apparater, t.ex. fran dator
till mobiltelefon, eller utskrivning med printer), manipuleras eller sprids i ett nitverk, dr det
m&jligt att paféra mekanismer f6r erliggande av avgifter. Genom att paféra information om
rittighetsforvaltning kan rittsinnehavarna underlitta licenseringen pa ett betydande sitt.

Samtidigt bestar grundfunktionen i den digitala omgivningen av dtgirder som kan ha upp-
hovsrittslig relevans. Det dr snart sagt omdijligt att tillgodogora sig innehall i den digitala
virlden utan att sidant som mangfaldigande, elektronisk 6verféring och datamanipulering
sker. Risken for rittsintrang Okar i samma grad, speciellt da anvindarnas ansvar skirps. For
konsumenter 4r det svart att veta ifall ett verk sprids lagligen pa Internet. Linkning till Inter-
net-sidor utgdr en grundfunktion, vars anvindning blir riskfylld. Samma giller innehdll som
sprids genom fildelningsapplikationer®’. Man bor i detta ssimmanhang vidare beakta att ritts-

92 Jfr Andersen, I'T-retten (2005), s. 335. Enligt Andersen erkinner dansk rittspraxis kontrollutgifter som en del av vederlaget

i intrangsfall.

93 Jfr Jyviskyld tingsritts dom RD 01/104, 28.5.2001, dir en studerande filldes fér upphovsrittsintrang, eftersom de filer han
laddat ner via en fildelningsapplikation pa sin hardskiva, varifran filerna kunde sprida sig till andra anvindare, inte ansig utgora
kopior {61 privat bruk.
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innehavaren har ritt till vederlag oberoende av om intringet skett genom vallande eller ¢}

Risken f6r upphovsrittsintrang sinker bendgenheten att nyttja innehall, och dirmed ocksa
skapa nytt innehall. Ju striktare ansvarsbestimmelser och ju mindre kommersiell nytta anvin-
daren har av sin verksamhet, desto storre dr risken att upphovsrittsregimen utgor en trog-
hetsfaktor i samhillets informationsprocesser, innehallsproduktion och kulturliv. Detta talar
tor att upphovsrittsinnehavaren borde vara skyldig att vidta dtgirder for att skydda sina egna
intressen av att erhdlla ekonomisk kompensation t6r sekundirt nyttjande.

Det andra huvudsakliga argumentet till f6rman f6r denna tolkning dr att DRM-system
och dirtill hérande individuell licensering medfér en minskning av transaktionskostnader-
na och samtidigt 6kar den fria konkurrensen. Littillgidnglig information gillande rittighets-
forvaltning kan pd ett effektivt sitt férenkla licenseringsprocessen for potentiella nyttjare. In-
dividuell licensering av ett visst verk ligger dessutom nirmare idealet om fri konkurrens, f6r-
utsatt att licenseringen sker pa icke-diskriminerande villkor, och borde ddrfér i en marknads-
ekonomi féredras framom kollektiv licensering.

Ett motargument mot detta tolkningsalternativ dr att en rittsforlust baserad pa frinvaron
av DRM-system 1 samband med ett verk skulle kunna anses strida mot férbudet mot forma-
liteter enligt Bernkonventionen. Detta motargument kan dock avvirjas genom att konstatera
att det hdr inte dr friga om att elektroniska rittighetshanteringssystem i sig skulle utgéra ett
villkor £f6r uppkomsten av upphovsritt, utan att det endast skulle kunna paverka rittigheten
till kompensation i en viss begrinsad mén.

Det kanske viktigaste motargumentet dr att nagon olagligen kan tillgdngligg6ra verk som
inte dr skyddade. Man kan dirfor fraga sig om det dr rittvist att upphovsmannen eller den
till vilken upphovsritten vergitt forlorar sin ritt till kompensation (eller att den minskas) pa
grund av frainvaron av DRM-system. Det torde vara uppenbart att frinvaron av DRM-system
som en kompensationssinkande faktor endast borde gilla icke-kommersiellt eller allminnyt-
tigt anvindande®” och inte sidant anvindande som sker inom ramen for kommersiellt mass-
nyttjande eller innehéllsproduktion.

Sammanfattningsvis kan man konstatera att detta tolkningsalternativ har bade férdelar och
nackdelar, som noga bér 6vervigas. Huruvida man kan gé vidare pd en sadan tolkningslinje
ir beroende dels av om man fortsitter pa sin linje att expandera upphovsritten mot slut-
anvindning och icke-kommersiell anvindning och dels av hur teknologierna fér paférande
av elektronisk rittighetshantering utvecklas. Denna tolkningslinje dr ddrmed absolut inte ute-
sluten, speciellt inte i skenet av finsk rittspraxis gillande vederlag f6r nyttjande.

Finsk rittspraxis utgar ifrin en helhetsbedémning dd man utdémer vederlag, I vissa fall har vederlaget an-
vints pa ett sitt som narmast motsvarat skadestand av straffrittslig karaktdr. I HD 1968 11 81 utdémdes
vederlag motsvarande dubbelt belopp av normaltariffen f6r framférande av musik. P4 motsvarande sitt
ansiag man i HD 1998:91 att skillig ersittning for olaglig kopiering av datorprogram var dterforsiljnings-
priset for datorprogrammet. HD avslog begiran att man frin dterforsiljningspriset skulle dra av mer-

696

virdesskatten®. Orsaken till att man 6verskridit den tariff som tillkommer upphovsmannen ér att ved-

erlaget anvints som ett sitt att avskracka fran upphovsrittsintrang,

% Man brukar sirskilja mellan ritt till vederlag och ritt till skadestand. Ritten till skadestind ir beroende av vallande medan
ritten till vederlag inte dr det. Vid bedémning av skadestindets storlek bér man dock beakta det skadestandsrittsliga forbudet
mot att fortjana pa skadehindelsen, se nirmare i Haarmann, Tekijanoikeus ja lihioikeudet (1999), s. 253-257.

%5 Med allminnyttigt anvindande avses nyttjande i t.ex. informations- eller undervisningssyfte.

6% Man kan notera att man diremot i HD 1989:87 godkint nedsittning av vederlaget motsvarande beloppet av mervirdesskat-
ten.
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Man har dock ocksd sinkt vedetlaget i de fall d4 man ansett att normal taxa skulle vara oskiligt.
I HD 1999:115 ansags hilften av inkOpspriset f6r ett datorprogram vara limpligt vederlag, trots att
det var fraga om tillgingliggérande av ett datorprogram &ver ett datornitverk som var tillgingligt f6r
hundratals personer. Man beaktade i detta fall att det var friga om amatérmissig verksamhet och att
personerna hogst sannolikt inte lagligen skulle ha skaffat sig dessa datorprogram, eftersom licenserna
fér programmen normalt var mycket dyra.

Speciellt fraigor som lagens preventiva verkan och domens inverkan pa allmin laglydighet,
den ekonomiska nyttan av anvindandet samt huruvida anvindandet dr professionellt eller
amatérmissigt har alltsd inverkan pd rittens bedémning av vad som kan anses utgora skiligt
vedetlag eller rimlig kompensation®”.

Med tanke pa att domstolarna varit ovilliga att erkdnna existensen av nagra specifika be-
rakningsgrunder®® finns det alla mojligheter att beakta existensen av tekniska dtgirder som
en faktor som antingen kan minska eller héja vederlaget.

4.2. DRM-systems inverkan pa riskférdelningen mellan
rattsinnehavare och anvdndare géllande upphovsrittsintrang

Inget i varken WIPO:s Internetkonventioner, EG:s upphovsrittsdirektiv eller nationell upp-
hovsritt kriver att rittsinnehavarna skall paféra DRM-system. Utgiangspunkten dr att ratts-
innehavarna kan pafora elektroniska rittighetshanteringssystem ifall de anser att det ligger i
deras intresse. Franvaron av DRM-system paverkar inte det grundliggande upphovsrittsliga
skyddet eller rittsinnehavarens tillgang till rittsskyddsmedel. Tvirtom férbjuder WCT och
WPPT inférandet av formaliteter f6r uppkomsten av upphovsritt. I tilligget till artikel 12
i WCT samt till artikel 19 i WPPT har de kontrakterande staterna kommit Gverens om att
stadgandena i artikeln inte skall fd utnyttjas for att inféra formaliteter som enligt Bernkonven-
tionen inte ér tillitna och som skulle hindra varors fria rérlighet eller atnjutande av rittigheter
enligt konventionen®”.

Det dr inte utan anledning man befarat att en franvaro av en explicit tolkning av detta slag skulle ha
Oppnat dérren for inférande av formaliteter. Som bekant har vissa formaliteter tidigare varit en forut-
sittning for uppkomst av upphovsritt i USA, och allt tyder pa att man dir inte skulle ha nigot emot att

aterinfora den principen™.

97 Det kan naturligtvis diskuteras huruvida det ir legitimt att vid beriknandet av skadestandets belopp beakta sidant som skade-
standets inverkan pa laglydighet, eller om kompensationen istillet endast bor basera sig pa den uppkomna skadan for ritts-
innehavaren. Om olika sitt att berdkna kompensationsbelopp, se Clarkson, Avoiding Suboptimal Behavior (2001).

98 Detta har uttryckligen betonats i HD 1989:87.

9 Agreed statement concerning Article 12, WIPO Copyright Treaty. Yttrandet dr tillimpligt mutatis mutandis pa artikel 19 i
WIPO Performances and Phonograms Treaty, se agreed statement concerning Article 19, WPPT.

% Post, His Napster’s Voice (2002), s. 107-124 samt Lessig, Free Culture (2004), 5. 287 ff. Enligt Lessig var slopandet av registre-
ring i den analoga milj6én férstacligt, eftersom det var en bade besvitlig och kostsam process. Dessa forutsittningar har dndrats i
den digitala miljon. D4 det inte finns ndgra internationella ldttillgéngliga databaser 6ver rittsinnehavarna till alla vérldens verk, dr
det svart f6r anvindare att ta reda pa rittsinnehavarna och klarera rittigheterna. Med tanke pa hur mycket littare det dr att paféra
verk i digital form information om rittsinnehavare sa borde mirkning enligt Lessig utgora forutsittning for skydd. Registrering
utgdr fortfarande en viktig del av det amerikanska upphovsrittssystemet dven om det inte lingre utgor en forutsittning for att
upphovsritt skall uppkomma. I USA har registreringen fortfarande en viktig deklarativ och bevismissig betydelse, Ginsburg,
Copyright in the US. (1992). Se dven Goldstein, Copyright vol I (1989) s. 262-266, 339-341, sirskilt s. 339 dar han konstaterar
att dven sidana verk som saknade upphovsrittsmarkning kunde erhalla upphovsrittsligt skydd genom registrering. Detta gillde
alltsd verk som publicerats innan 1989, da USA ansl6t sig till Bernkonventionen.
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Registreringskravet kan anses strida mot grundprinciperna i den europeiska upphovsrittstraditionen.
Det kan dock finnas orsak att ndrmare fundera pa méjligheterna for, samt férdelarna och nackdelarna
med ett eventuellt registreringssystem.

Verksregister av nigot slag utgér en naturlig del av 16sningar for elektronisk handel, eftersom ett
verksregister dr en forutsittning for att pa ett kostnadseffektivt sitt kunna lokalisera rittsinnehavarna
och inga licensavtal med dem. Dylika register utgdr ocksa kirnan i system f6r bevakning av nyttjandet
av verk och sinker markant transaktionskostnaderna vid licensering;

Man kan tilligga att registrering ocksd kunde foérbattra méjligheterna att utnyttja denna typ av im-
materialrittslig egendom som sikerhet. Ett frivilligt registreringssystem av detta slag skulle inte utgéra
en forutsittning for att upphovsritt skulle uppkomma, men skulle 6ka méjligheterna att utnyttja denna
typ av immateriell egendom i affirsverksamhet.

Pé basen av de upphovsrittsliga registreringssystemens historia sluter sig Kawohl och Kretschmer
till att registreringssystem kan ha olika funktioner, sisom en auktoritir regim for att kontrollera utbytet
av idéer, som ett medel f6r en autonom marknadsreglering genomférd av férlagen eller som en explicit
férutsittning for skydd baserad pa upphovsrittens incitamentsfunktion. Kawohl och Kretschmer kon-
staterar att upphovsrittsregistreringen i USA aldrig haft ndgot specifikationssyfte 6ver vilka rittigheter
man har och till vad rittigheterna hirrér. De anser att en diskussion om registrering i specifikationssyfte
borde dterupplivas, eftersom registreringskrav skulle legitimera manga nutida kulturféreteelser, sasom
sampling. De anser ocksa att digital teknologi tillater att man skapar och uppritthaller databaser dir man
definierar exploateringssitt och rittighetskrav, och att kostnaderna fér uppritthillandet av ett sidant
system darfor inte skulle innebira en otillbotlig borda for rittsinnehavarna™

I nordisk rittsdoktrin har Bing férespréikat ett rittsligt stod for system for identifikation av upphovs-
rittigheter pa motsvarande sitt som man inom internationell handel stoder INCOTERM™.

Férbudet mot krav pd formaliteter innebir ett férbud mot att kriva paférande av DRM-
system som forutsittning for uppkomsten av upphovsritt. Diremot torde stadgandet inte
hindra att upphovsrittsinnehavarens passivitet ifriga om skydd av sin immateriella egendom
skulle kunna paverka dennes rittsliga stallning™”.

Traditionellt har anvindaren burit hela ansvaret fr intrang i upphovsritt. Bestimmelserna
om en av villande oberoende skyldighet att erldgga skilig kompensation (FIURL 57 §), inne-
bir ett strikt ansvar f6r upphovsrittsintring, Denna ansvarsférdelning har baserat sig pa det
traditionella upphovsrittsliga paradigmet med ”svaga upphovsmin” mot “starka anvindare”,
dir man med anvindning avsett yrkesmissig verksamhet. Anvindarna har alltsa utgjorts av
niringsidkare saisom forlag, skivbolag osv. Det har mot denna bakgrund tett sig helt naturligt
att anvindarna alagts ett strikt ansvar.

Forindringarna i det upphovsrittsliga paradigmet har lett till att denna ansvarstérdelning
inte lingre ter sig lika naturlig. Istillet finns det ett allt stérre behov av att beakta dels det fak-
tum att “anvindarna” allt oftare dr t.0.m. slutanvindare, vars ekonomiska nytta av anvandningen dr mar-
ginell och vars riskbarningsformaga dr begransad, och dels det att patérande av DRM-systens markant
minskar risken for upphovsrittsintrang och sanker transaktionskostnaderna for licensering av verket.

' Kawohl & Kretschmer, Abstraction and Registration (2003), s. 225 ff.

702 Enligt Bing skulle en ”copymark” besta av tre interrelaterade element; ett logo eller motsvarande mirke som motsvarar ©-
mirkning, en webbsida dir villkoren framgér i klartext och en meta-tag f6r html-kodning som 4ar maskinlisbar. Bing, Copymarks
§2003)’ s. 185-222. Creative Commons licenseringssytem fungerar idag just pa motsvarande sitt.

"% Jfr. diskussionen ovan i kapitel TV.4.1.3 om DRM-systems inverkan pa berikningen av ersittning,
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Speciellt det nya stadgandet i FIURL 11.5 § innebit ett yttetligate skirpt ansvar f6r icke-kommersiell
anvindning. Enligt 11.5 § bir anvindaren ansvaret for att det exemplar som anvinds framstillts och till-
gingliggjorts med upphovsmannens samtycke eller pa annat lagligt sitt. Enligt det ursprungliga forsla-
get skulle all anviindning av ett olagligt framstillt exemplar i enlighet med en upphovsrittslig inskrink-

4, Enligt den slutliga lagtexten™ ir det endast forbjudet att framstilla exemplar i

ning vara férbjuden
enlighet med en upphovsrittslig inskrinkning av ett olagligt framstallt eller tillhandahallet exemplar.
Stadgandet innebir bland annat att det 4r olagligt att anvinda olovligen framstillt eller tillhandahallet
verksexemplar for framstillning av kopia for privat bruk, inom ramen f6r bildcitatritten i FiURL 25 §
eller inom ramen f6r stadgandet i FIURL 14 § som tillater anvindning vid undervisningsverksamhet

och vetenskaplig forskning™.

Fragan om huruvida rittsinnehavaren bér bira ansvar for att skydda sina egna intressen
framkommer speciellt i férhallande till icke-kommersiellt nyttjande. Det verkar uppenbart att
de upphovsrittsliga bestimmelserna i kombination med de f6rdndringar som skett i informa-
tions- och kommunikationstekniken medfér allt storre risker £f6r att man gor sig skyldig till
upphovsrittsintring inom ramen for icke-kommersiell eller privat anvindning samt i situatio-
ner dir nyttjandet dr sekundirt i foérhallande till upphovsritten och dir anvindningen saknar
sjalvstindig ekonomisk betydelse. Den tekniska utvecklingen har lett till att mangfaldigande
och kommunikation av innehall sker som ett naturligt led av sa gott som allt slags nyttjande
av innehall.

Ett exempel pa den Okade risken fér upphovsrittsintrang dr anvindning av fildelnings-
program. Grunden i fildelning 4r distribuerad databehandling, vars avsikt dr att avhjilpa vissa
problem vid centraliserad databehandling. Vid fildelning kan den sammanlagda lagrings-
kapaciteten i de till nitverket kopplade datorerna pé ett effektivt sitt utnyttjas. Dessutom
minskar risken f6r 6verbelastning av nitverket, da filer kan laddas ner fran olika killor, 1 vissa
fall t.o.m. simultant™”.

Fildelningsprogram i sig ér inte férbjudna i lag. Didremot ir det férbjudet att tillgdnglig-
gora filer utan upphovsmannens tillitelse samt i och med det nya stadgandet i FIURL 11.5
§ dven att framstilla en kopia av en fil som olagligt sprids i nitverket. I enlighet med det nya
straffstadgandet i SL 49 kapitel 1 § skall girningsman démas f6r upphovstittsbros ™ ifall
girningen sker med hjilp av datanit eller datasystem och girningen dr dgnad att férorsaka
rittsinnehavaren betydande skada eller oligenhet. Det krivs inte i detta fall nagot férvirvs-

"% Det ursprungliga férslaget lydde pa féljande sitt: “Med stod av detta kapitels bestimmelser om inskrinkningar i upphovsriit-
ten far anvindas endast ett sadant exemplar av ett verk som har framstillts med upphovsmannens samtycke eller pa annat lagligt
sitt eller ett verk som med upphovsmannens samtycke eller pa annat lagligt sitt gjorts tillgingligt f6r anvindaren”. FiURL 11.4
§ iRP 177/2002.

05 Stadgandet i FIURL 11.5 § lyder pa foljande sitt: “Med stéd av detta kapitels bestimmelser om inskrinkning av upphovs-
ritten far exemplar inte framstillas av sadana exemplar av verk som framstillts eller tillgangliggjorts for allménheten i strid med
2§ eller till vars skydd utférda tekniska dtgirder kringgitts i strid med 50 a § 1 mom. Bestimmelserna i detta moment giller dock
inte anvindning av verk med st6d av 11 a, 16, 16 a—16 c eller 22 § eller 25 d § 2 eller 5 mom”.

796 Enligt motiveringarna till FIURL § 11.5 tillimpas stadgandet inte pé fall som hor till avtalslicenssystemet, eftersom det inom
ramen for avtalslicenssystemet dr mojligt att tillita anvindning i en mer omfattande utstrickning dn vad lagen annars utgar ifran.
Denna begrinsning av tillimpningsomradet framgar inte av sjilva lagstadgandet. Ifall man inte i avtalslicensen 6verenskommer
om mojligheten att framstilla exemplar dven av sadana verksexemplar som framstillts eller tillhandahallits utan rittsinnehava-
rens tillstind kommer anvindningen av exemplaret att utgdra ett upphovsrittsintrang, for vilket t.o.m. straffrittsligt ansvar kan
folja. Det ar dock oklart om upphovsrittsorganisationerna ens har befogenhet att pa avtalsmissig vig ge efter upphovsmannens
ritt att kriva att endast lagliga forlagor anvinds.

77Tl exempel fildelningsprogrammet eMule méjliggor simultan nedladdning. Om exempelvis fem anvindare laddar ner en fil
som bara finns i sin helhet hos en anvindare, sa kan filen dnda laddas ner fran upp till fem killor samtidigt.

%% Maximistraffet dr tvd ars fingelse.
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syfte. Det torde vara klart att intranget i de flesta fall kommer att anses férorsaka betydande
skada eller oldgenhet, eftersom de uteblivna licensavgifterna vanligen dr betydande pa grund
av fildelningsnitverkens omfattning,

Med tillgangliggérande till offentligheten jimstills dven blotta méjliggérande av upp-
laddning;, ifall man kan visa att anvindaren haft f6r avsikt att tillgingliggora verket.

I det av Jyvaskyld tingsritt avgjorda fallet (RD 01/104, 28.5.2001) filldes en studerande for upphovs-
rittsintrang efter att ha anvint ett fildelningsnitverk som mojliggjorde spridning av musikfiler mellan
deltagarna i nitverket. Domstolen anség att kopieringen inte skett for privat bruk, eftersom musikfilen
kunde spridas till andra deltagate i ndtverket via den démdes dator. Detta beslut ligger vil i linje med
tidigare upphovsrittslig rittspraxis. I detta fall var ansvarsfragan relativt klar. Personen ifraga hade lad-
dat ner filer via fildelningsprogrammet och 6verfort vissa filer till en sirskild katalog (som skiljde sig
fran den katalog dir nedladdade filer sparades) for spridning inom ndtverket. Det ansigs inte ha nigon
betydelse att man inte kunnat visa att ndgon verkligen laddat ner filer frin datorn, utan det rickte att
visa att filen var tillginglig for nitverket.

Ansvarsfrigan vid tillgingliggérande dr kanske inte alltid lika klar. Det dr inte alltid sa sjalvklart att an-
vindaren inser att filer sprids frin hans dator utan att han behéver vidta nigon dtgird. I ovan beskrivna
fall (RD 01/104, 28.5.2001) fiste tingsritten vikt vid att det var friga om en nistan firdig dataingenjor,
som kunde anses ha bittre kinnedom om funktionsprinciperna dn den genomsnittliga anvindaren.
Dessutom hade han dndrat férhandsinstillningarna i programmet gillande den distribuerade katalogen
s att katalogen for nedladdade filer skiljde sig fran katalogen fran vilken filer kan laddas upp. Det hir
pekade pa att han hade haft f6r avsikt att sprida just de filer som fanns i nimnda katalog. Han hade alltsa
aktivt befattat sig med spridningen.

Det idr oklart i vilken utstrickning en privatperson skall anses skyldig att utreda ett programs
funktionsprinciper. Det ligger nira till hands att utga ifran att en genomsnittlig anvindare inte
har sa stor kunskap om programmets funktioner och didrmed riskerna for att ett verk sprids
utan rittsinnehavarens tillstind.

Enligt Castrén och Sorvari har man ingen skyldighet att utreda omstindigheter som kan géra anvind-
ningen olaglig (selonottovelvollisuns), ifall man dr i kvalificerad god tro, dvs. inte visste eller inte borde ha
vetat att man genom férfarandet gér intrang 1 upphovsritt. Som exempel nimns att en dterférsiljare
inte kan anses vara skyldig till upphovsrittsintring om han siljer bécker som han inte har nigon an-

709

ledning att anta dr piratkopiot™”. Enligt Sorvari skall man i oklara fall utga ifran att personen inte har

en dylik utredningsplikt och frikinna fran straffrittsligt ansvar. Vad giller skadestindsrittsligt ansvar

ricker lindrigt vallande™".

Det verkar som om denna utgangspunkt dndras genom det nya stadgandet i FiURL 11.5 §,
enligt vilket ett olovligen framstallt eller tillhandahéllet exemplar av verket inte far anvindas
1 enlighet med en lagstadgad upphovsrittslig inskrinkning. Det nya stadgandet i FiURL 11.5
§ dr mycket problematiskt med beaktande av anvindarens ansvar till exempel vid anvindning
av fildelningsprogram, men detta giller dven for verk tillgédngliga pa Internet.

For att anvindaren skall kunna uppfylla lagens norm maste han ta reda pa vad filen inne-

9 Castrén, Vahingonkorvaus immateriaalioikeudessa (1979), s. 61-63. Sorvari, Vastuu tekijinoikeuden loukkauksesta (2005),
s. 350.
"9 Sorvari, Vastuu tekijinoikeuden loukkauksesta (2005), s. 356-366.
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héller redan 7nnan han laddar ner den, for att utréna om det 4r friga om ett upphovsrittsligt
skyddat verk som inte tillgdngliggjorts med rittsinnehavarens tillstind. Anvindaren bir den
fulla risken for att filen spridits utan upphovsmannens tillstand. Ifall verket dr tillgdangligt i
ett fildelningsnitverk goér han sig vanligen inte endast skyldig till intrang 1 upphovsmannens
reproduktionsritt’!! utan dven ritten att gora verket tillgangligt for allminheten. Anvindaren
kommer alltsd 7 praktiken att ha en omfattande skyldighet att utreda de relevanta omstindig-
heterna.

Frigan dr alltsd om man anser att anvindaren borde utga fran att de filer som finns tillging-
liga pa ett fildelningsnitverk (eller pd Internet) dr olagligen framstillda och/eller tillginglig-
gjorda och dirfor lata bli att ladda ner dem. Med tanke pa att verk trots allt sprids dven lagli-
gen pa bide Internet och fildelningsnitverk 4r en sidan presumtionsregel of6rsvarlig”'?. Det
kan inte vara riktigt att en viss teknik som dven har lagliga anvindningsindamal stimplas

1", Dessutom fir en sidan presumtionsregel alltfor langt giaende konsekvenser for

som illega
kommunikationsmiljén, eftersom en nedladdning vanligen dr nédvindig for att ens bilda sig
en uppfattning om huruvida det dr friga om ett upphovsrittsligt skyddat verk vars anvind-
ning kan medféra intrang 1 upphovsritt.

Stadgandet i § 11.5 motiveras i RP 28/2004 bara med att det dr fraga om att ’klargora till-
limpningsomridet f6r inskrinkningarna” i FIURL kapitel 2. I den tidigare propositionen RP
177/2002 hinvisade man till att det inte kan vara riktigt att en olaglig kopia av ett verk blir
laglig. Det forblir ddrfor oklart om avsikten verkligen har varit att d4stadkomma en forskjut-
ning av riskfordelningen i riktning mot anvindaren pa det sitt som lagtexten ger vid handen.
Detta dr 1 sa fall ritt problematiskt med tanke pa en normal riskférdelningslira, dir faktorer
som parternas kontrollmdéjlighet, ekonomiska riskbdrningsférmaga, verksamhetens karaktir,
proportionalitetsprincipen och verksamhetens férenlighet med god sed spelar en viss roll.

Den rittsliga riskférdelningen och den dartill hérande ansvarsférdelningen utgar fran vissa allmant
vedertagna principer eller faktorer som paverkar riskférdelningen. Foljande faktorer inverkar vanligen
pa riskfordelningen™*:

» Kontrollméjlighet. De som har faktisk méjlighet att kontrollera skeendet och férhindra skada
kan alidggas ansvar.

» (Ekonomisk) riskbirningsférmaga. Ekonomisk riskbirningsférmaga kan péverka vilken part
som skall bara risken; Ju bittre ekonomisk riskbarningsférmiéga, desto storre orsak att aligga
aktoren ansvar.

» Verksamhetens karaktir. Professionella verksamma inom branschen har storre ansvar for sin
verksamhet 4n icke-professionella.

"I Enligt det nya stadgandet i § 57 utdéms vedetlag for lagstridig framstillning av verksexemplar for enskilt bruk endast ifall
framstillaren vetat eller borde ha vetat att det kopierade materialet gjorts tillgangligt for allménheten i strid med upphovstitts-
lagen.

"2 Tfall en fil sprids med upphovsmannens tillatelse i ett fildelningsnitverk kan det inte anses vara otillitet att framstilla kopior
for privat bruk samt tillhandahilla filen i nitverket. Man borde i dessa fall kunna utg ifrin att upphovsmannen genom att
tillgangligetra verket pa detta sitt gett sitt konkludenta medgivande till dylikt nyttjande. Detta medf6r inte att upphovsmannen
skulle ha eftergivit alla sina rittigheter och sirskilt inte réttigheten att nyttja verket i kommersiella sammanhang,

" Detta dr en princip som redan tidigare godtagits i samband med till exempel kassettbandspelare, vars stérsta anvindnings-
omrade dr framstillning av kopior av upphovsrittsligt skyddade musikverk.

14 Spar av dessa riskfordelningsprinciper finns inom savil skadestandstitt som inom modern straffritt. Se t.ex. artikel 4:102 i
de europeiska skadestandsprinciperna, som diskuteras i Hemmo, Vahingonkorvausoikeus (2005), s. 27. Bade inom skadestinds-
ritten och straffritten har synvinkeln ofta centrerat kring vallande och kausalsamband, vilket har limnat frigan om en férdelning
av risker mellan olika parter i bakgrunden.



» Proportionalitetsprincipen. Ansvaret skall std i proportion till den nytta akt6ren har av verksam-
heten och till den skada som kan férorsakas av verksamheten.
» Moralisk forkastlighet. Verksamheten kan forutsittas basera sig pa god sed’.

Man kan knappast anse att till exempel undervisningsverksamhet utgér en sidan verksamhet
som typiskt skulle vara oférenlig med god sed. Tvirtom har man ansett att upphovsmannens
exklusiva rittigheter i vissa fall far vika for detta samhalleliga intresse. I sidana fall ter det sig
rittsvidrigt att pafra en ldrare en lingt gdende fOrsiktighetsplikt gillande anvindandet av
innehall vars ursprung dr okint, dd man dessutom beaktar att rittsinnehavaren kompenseras
for anvindningen inom ramen f6r ett avtalslicenssystem. Tvirtom kunde man i detta fall anse
att en dylik riskfordelning dr socialt inadekvat’.

Med icke-kommersiellt nyttjande kan ocksa likstéllas slutanvindning inom ramen f6r kom-
mersiell verksamhet. Med detta avses situationer dir anvindningen dr sekundir i férhallande
till det upphovsrittsliga nyttjandet och dir de upphovsrittsligt relevanta girningarna inte har
ndgon sjilvstindig ekonomisk betydelse. I vissa fall dr det friga om kommersiell verksamhet
dir det primira dndamalet med nyttjandet inte 1 sig dr upphovsrittsligt, utan kan ha att géra
med funktionsprinciperna i de globala nitverken. Detta dr fallet till exempel dd kopior upp-
kommer som en del av en teknisk process vars enda syfte dr att méjliggora en Gverforing i ett
nit mellan tredje parter via en mellanhand i enlighet med upphovsrittsdirektivets artikel 5.1.a.
Enligt artikel 5.1.b undantas ocksa kopior som utgdr en integrerad och visentlig del i en tek-

17 Vad som avses med

nisk process och vars enda syfte ir att mojliggéra en laglig anvindning
en laglig anvindning maste tolkas inom ramen f6r reglerna i den nationella rittsordningen.

Stadgandet i artikel 5.1 dr mycket snivt utformat. Man kan nimligen tinka sig anvind-
ning utan sjilvstindig ekonomisk betydelse och dir de upphovsrittsligt relevanta girningarna
alltsa dr sekundira i férhallande till normalt upphovsrittsligt nyttjande, men dir girningen
inte omfattar de fem generella férutsittningarna i artikel 5.1. Dessa forutsittningar ér att det
ar fraga om en #llfiallig form av mingfaldigande, att det dr flyktigt eller utgir ett inkluderande av
underordnad betydelse, att det utgOr en integrerad och vasentlig del i en teknisk process, att dess enda syfte
ir att mojliggdra en 6verforing i ett ndt mellan tredje parter via en mellanhand eller en laglig
anvindning och att det saknar sjilvstindig ekononisk betydelse.

Avsikten med inskrinkningen torde ha varit att f6rhindra att upphovsritten far en negativ
inverkan pd normala funktioner inom kommunikationsmiljon. I ingresspunkt 33 motiveras
stadgandet endast med att avsikten dr att webbldsning och cachelagring skall méjliggéras och
att 6verforingssystem skall kunna fungera effektivt.

Dessutom sidgs i ingresspunkten att en forutsittning dr att mellanhanden inte dndrar informationen och
inte ingriper i den lagliga anvindningen av den teknik som 4r allmint vedertagen och som anvinds inom
branschen for att fi fram data om hur informationen anvinds.

Det dr oklart om detta skall tolkas pa sa sitt att en forutsittning for att denna inskrinkning i upp-
hovsritten skall vara giltig dr att DRM-system som inbegtiper uppfoljningssystem (monitoring) fér hur

15 Siirskilt om den goda sedens betydelse inom férmégenhetsritten, se Péyhonen, Uusi varallisuusoikeus (2000), s. 97 ff.

716 Man kan notera att kravet pa laglig forlaga i Norge och Sverige begrinsats till framstillning av kopior f6r privat bruk. Se
SvURL 12.4 § och norska dndsverkloven 12.4 §. I Danmatk har man ett lika omfattande stadgande som det som féreslas i RP
177/2002, se danska ophavsretloven § 11 stk. 3.

717 Artikel 5.1. motsvaras av artikel 13.1 forsta stycket a och d i e-handelsdirektivet 2000/31/EG.
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information anvinds skall kunna implementeras, férutsatt att sidan teknik 4r allmint vedertagen och
dess anvindning ér laglig™®.

Vilken verksamhet detta stadgande kommer att ticka och vad som forblir utanfér denna
sniva inskrinkning i upphovstitten forblir oklart’”. Man kan dock notera att det kan finnas
en omfattande verksamhet som ér viktig f6r den normala funktionen av Internet men som
inte faller inom ramarna f6r denna snivt utformade inskrinkning. For all sddan verksamhet
giller siledes en signifikant risk for upphovsrittsintring, trots att verksamheten ar sekunddr i
forhéllande till upphovsritten. Sddana tjdnster har delvis reglerats inom ramen f6r direktivet
om elektronisk handel, dir man inkorporerat stadganden som begrinsar tjinstelevererande
mellanhinders ansvar. Dessa stadganden ber6r tjdnster som giller enbart vidarebefordran
(mere conduif) (artikel 12), cachning (artikel 13) och virdtjanster (artikel 14). Direktivets till-
limpningsomride dr alltsd mycket begridnsat och kan utesluta manga tjanster. Ett viktigt ex-
empel pa sddan verksamhet som ej beaktats torde vara de sokmaskiner”

hitta information pa Internet’".

som anvands for att

T USA har s6kmaskiner uttryckligen omfattats av de tjinster som i lagen utgdr foremal for ansvars-
friskrivningsklausuler’. Denna friskrivning giller upphovsrittsintring som baserar sig pa att det mate-
rial till vilket lankats dr illegalt. Huruvida den del som aterges inom ramen for linkningsverksamheten
utgdr ett mangfaldigande som tillhor rittsinnehavarens ensamritt skall uppenbatligen bedémas pa ba-
sen av den generella fair use-doktrinen.

S6kmaskinernas primira funktion dr att utgdra ett hjdlpmedel f6r att hitta information
bland den enorma mingd information som finns pd Internet. Funktionsprinciperna f6r s6k-
maskiner kan dock variera. I méanga fall handlar det om att s6kmaskinen med hjilp av en
automatiserad process soker dokument som motsvarar de sokkriterier tjanstens anvin-
dare anger. S6kmaskinens utformning paverkar vilka sokkriterier som stéds, men det kan
vara friga om s6kning med fria sékord, specificering av filformat, sprik, domin etc. SOk-
maskinerna ordnar ocksa ofta materialet i olika dmneskategorier. Den centrala funktionen i
s6kmaskinerna 4r att erbjuda tillgang till information pa Internet, vanligen genom hyperlink-
listor eller amnesspecifika portaler.

Nigra exempel pd funktioner som ur upphovsrittslig synvinkel dr problematiska dr da sok-
maskinen automatiskt aterger upphovstittsligt skyddade delar av ett verk’ och da s6kmaski-

% Se nidrmare om detta i kapitel IV.4.3. om tredje persons ansvar pa basen av nyckelposition.

1% Stadgandet torde utan vidare gilla proxy-caching, som sker vid éverforing av data pa Internet, och browser-caching som
lagrar en kopia av en webb-sida pa slutanvindarens dator da man surfar pa Internet. Ddremot dr det oklart om det géller andra
typer av cachning, da cachekopian kan lagras f6r lingre perioder. Sidana cachekopior kan i sig anses ha en ekonomisk betydelse
(liksom dven proxy-caching, som ir dgnad att minska kostnaderna for datatrafik), men kan sakna ekonomisk betydelse ur upp-
hovsrittsligt perspektiv. Om olika typer av cachning, se Caching Tutorial, Version 1.7 — May 9, 2006.

720 Med sckmaskiner avses tjinster sisom Google, Yahoo! Search, MSN Search, Ask Jeeves, About, MIVA och LookSmart och
sokmaskiner som baserar sin s6kning pa en kombination av resultaten frin andra s6kmaskiner, sisom MetaCrawler.

7! Btt annat exempel ir filtreringsprogram, som till exempel anvinds for att filtrera pornografiskt innehall. Enligt Sorvari kan
filtreringsprogram ur ansvarssynvinkel anses utgora ett mellanting mellan tjansteleverant6r och innehallsproducent, se Sorvari,
Vastuu tekijinoikeuden loukkauksesta (2005), s. 64.

22 Online Copright Infringement Liability Limitation Act, § 512 (d).

7 Det finns ocksa sdkmaskiner, som ir avsedda att hitta information pa basen av relevans, inte endast pa basen av férekomsten
av sokord i ett webb-dokument. En sidan scktjinst dr Lycos Rettiever, som ocksa genom en automatiserad process viljer ut
delar av dokument for att géra det mojligt for soktjanstens anvindare att snabbt utvirdera om webb-dokumentet 4r intressant
att lisa nirmare.
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nen sparar en cachekopia av materialet pa sina servrar’. I dessa fall dr det relativt troligt att
det snivt formulerade undantaget inte dr tillimpligt.

Enligt Sorvari utgér skmaskiners linklistor normalt inget intrang i upphovsmannens mangfaldigande-
ritt, eftersom en linklista inte innebdr att dokumentet mangfaldigas. Diremot konstaterar hon att det
eventuellt kunde vara friga om intring i ritten till offentligt framférande eller 6verfoéring till allmédnhe-
ten samt att annat an flyktiga cachekopior kan utgéra ett upphovsrittsintring.™

Man kan i detta sammanhang konstatera att linklistorna ofta aterger rubriken i ett dokument (eller
det som i html-kodningen anges som rubrik). Ifall en sidan rubrik utgér ett upphovsrittsligt skyd-
dat verk torde ett mangfaldigande ske da rubriken aterges. Risken for att sidana tjinster som Lycos
Retriever, som aterger stycken ur ett dokument, skall kunna anses gor intrang i ensamritten till mang-
faldigande dr betydligt storre, eftersom det finns stérre chans for att ett helt stycke skall anses 6verskrida
verksh6jd och eftersom ocksa ett i Gvrigt lagligt méangfaldigande blir olagligt ifall materialet publicerats
pa Internet utan rittsinnehavarnas samtycke.

Enligt Sorvari skulle man kunna anse att rittsinnehavaren genom att tillgingliggéra innehall pa nitet
godkinner att tillfilliga kopior som méjliggdr anvindning av innehallet framstills. I féljande andetag
konstaterar hon dock att ett sidant mangfaldigande som avses i upphovsrittslagen ar tillitet endast pa

726

basen av rittsinnehavarens tillstind eller ifall mangfaldigandet ar tillatet pa basen av lag™.

Den upphovsrittsliga inskrinkningen gillande tillfilliga kopior berdr endast mangfaldigande,
inte tillgingliggérande for allminheten. Nir det giller vanliga hyperlidnkar (férande linkar)
har man allmint ansett att réttsligt ansvar for upphovsrittsintrang inte kan uppkomma. Nir
det giller himtande linkar som innebdr att ett auditivt eller audiovisuellt verk direkt dterges
kan dock rittsligt ansvar uppkomma’’.

Med tanke pd den upphovsrittsliga riskférdelningen kan man friga sig huruvida det ar
forenligt med upphovsrittens systemprinciper och malsittningar samt med den allminna
riskfordelningsliran att anvindning som dr sekundir i férhéllande till upphovsritten férut-
sitter inférskaffande av rittsinnehavarnas samtycke, speciellt i de fall da rittsinnehavaren har
moijlighet att férhindra sadan anvindning,

Nir det giller s6kmaskiner kan man framhalla att de 4r av synnerligen stor betydelse for
att man skall kunna hitta information pa Internet. De processer som anvinds for att soka
och aterge information ir automatiserade och det dr omdjligt att pa automatisk vig avgora
huruvida det material som lagts ut pa nitet dr upphovsrittsligt skyddat (det vill siga Gver-
skrider verkshéjd och skyddstiden inte utgatt) och om det tillhandahallits med rittsinneha-
varens tillstind eller anvindningen annars ar tilliten pa basen av lag. Till den del innehallet
aterges i form av automatiskt genererade sammandrag, index eller liknande, 4r syftet med
sadan dtergivning att mojliggdra for anvindaren en effektivare informationssékning. Dit-
med ter sig ett krav pd férhandstillstind f6r dylik anvindning som bade kostsamt och odn-
damalsenligt med beaktande av rittsinnehavarnas intressen i jimforelse med den allminna

7 Till exempel Google tar en bild av varje undersokt webbsida och sparar dessa som backup ifall originalsidan inte finns till-
gz'a:nglig, se http://www.google.se/intl/sv_ALL/features.html, besokt 4.7.20006.

' Sorvati, Vastuu tekijinoikeuden loukkauksesta (2005), s. 257.

726 Tbhidem, s. 99.

7?7 Ibidem, s. 257, dir hon konstaterar att forande linkar kan innebira ansvar fér intring mot ritten till offentligt framférande
eller 6verforande till allminheten. Sorvari verkar dock férhalla sig aterhallsamt till att ansvar f6r upphovsrittsintring i dessa fall
borde uppkomma. Enligt Cruquenaire kan linkar ocksa utgéra ett intring i upphovsmannens ideella rittigheter. Cruquenaire,
Electronic Agents as Search Engines (2001), s. 327-343.
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nyttan av dylik anvindning’®

att ersittning skulle utgd till rittsinnehavarna i detta fall, eftersom anvindningen dr sekundar
i forhallande till upphovsrittsligt nyttjande™.

Man kan pa allmin niva konstatera att det finns olika tekniker for att forhindra sok-
maskiner fran att hitta eller processa dokument 1 de globala nitverken. Dels formar sék-

maskiner vanligen inte hitta och processa dokument som publiceras i avskidrmade delar av

. Det torde vanligen inte heller finnas nagon generell orsak till

Internet, sisom till exempel pa intranit. Man kan ocksa paféra dokumentet kod som skall
gbra att sOkmaskiner inte hittar det eller som instruerar sGkmaskinen att himta en ny kopia
fran den ursprungliga killan varje ging dokumentet s6ks™. Och sen ir det ju mojligt att er-
bjuda tjinsten inom ramen for en skyddad tjdnst eller produkt, till exempel i krypterad form.
I detta fall kan en fil som i sig finns allmint tillgdnglig pd Internet inte i praktiken anvindas
ifall man inte har tillgang till krypteringsnycklarna. Rittsinnehavaren kan alltsa i dessa fall
direkt paverka méjligheterna f6r en sékmaskin att anvinda ett verk.

Med tanke dels pa de 6kade mojligheterna att informera anvindarna om vilket slags nytt-
jande som forbehills rittsinnehavaren samt dessutom de utékade méjligheterna att direkt
styra anvindningen eller sluta licensavtal om anvindningen, skulle det vara logiskt att detta 1
motsvarande man skulle medféra en viss aktsamhetsplikt for rittsinnehavaren™".

Anvindningens natur och syfte bér hur som helst avvigas mot méjligheterna att minska
riskerna for immaterialrittsliga skador genom paférande av DRM-system. Det torde vara
klart att en forliggare som olovligen ger ut ett verk i analog eller digital form knappast
kan hinvisa till méjligheten f6r upphovsmannen att paféra DRM-system som en ansvars-
minskande omstindighet. Diremot kunde man tinka sig att ett skivbolag, som sprider musik-
filer 1 oskyddad form, skulle fa lida en del av den skada som foranleds av vidarespridning
mellan privatpersoner, ifall vidarespridningen enkelt hade kunnat férhindras genom att vidta
tekniska atgirder.

Det dr sen en annan sak om det dr rittvist att upphovsminnen och de utévande konst-
nirerna blir lidande for att (i detta fall) skivbolaget inte vidtagit dtgirder for att skydda de-
ras ekonomiska och idéella intressen. Det ér inte uteslutet att den avtalsrittsliga lojalitets-
plikten kridver att den som kommersialiserar innehallet beaktar rittsinnehavarens intressen
och vidtar atgirder for att dennes intressen inte skadas vid kommersialisering av innehallet.
For lagstiftaren giller det att fundera dver huruvida man i lagen borde inféra en bestdim-

% Om man tinker sig sékmaskiner som gor automatiska sammanfattningar eller utdrag ur texter kan man i princip tinka sig
en tvangslicenseringslosning till den del man anser att det inkriktar pd upphovsmannens normala nyttjande. P4 det principiella
planet torde det alltsd ha en viss inverkan huruvida nyttjandet kan anses inkrikta pa normalt upphovsrittsligt nyttjande, vilken
funktion s6kmotorn har och hur informationen presenteras, vilka méjligheter rittsinnehavarna har att skydda sig mot dylikt
nyttjande och hur dndamilsenlig och nédvindig funktionen ér i férhallande till den potentiella skada det medfér £6r upphovs-
mannen.

™ Det kan vara intressant att notera att sékmaskiners ansvar for upphovsrittsintring har behandlats i en tingsrittsdom i
Trondheim, given 17.3.2006. I fallet var det fraga om ett metasokredskap som méjliggjorde fér bostadskopare att soka saluférda
bostider enligt vissa kriterier. Metasokredskapet, som upprittholls av en miklarfirma, anvinde sig av andra maklarfirmors
Oppna databaser. 1 fallet konstaterades att upphovsrittsintrang inte férelag, eftersom linkning inte innebir méngfaldigande
och inte heller utgor ett sidant tillgingliggérande som avses i upphovsrittslagen. Automatisk manipulering av koddokument
som foranleddes av tekniska skil ansags inte heller utgora ett forbjudet tillgidngliggorande eller utdrag ur databas. I domstolen
poingterades bland annat soktjinsternas viktiga uppgift pa Internet. Diremot forelig brott mot marknadsféringslagen och
varumirkeslagen. Domen har delvis dtergetts i Lov & Data nr. 86, juni 2006, s. 4-10.

70 Om olika sitt att optimera och dven férhindra cachning genom kommandon i html-kodning, se Caching Tutorial, Version
1.7 — May 9, 20006.

! Det ir ett helt medvetet val att hir inte betrakta inomkontraktuella och utomkontraktuella situationer skilt for sig. Méjlig-
heterna att paféra DRM-system suddar nimligen i praktiken ut skillnaden mellan inomkontraktuella och utomkontraktuella
situationer. Elkin-Koren, A Public-Regarding Approach (2001).
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melse till skydd f6r upphovsminnen och de utévande konstnirerna antingen genom ett pre-
sumtionsstadgande om attlojalitetsplikten vanligen innebir att verket skyddas genom elektron-
iska rittighetshanteringssystem eller en regelritt lagstadgad plikt f6r dem som ansvarar f6r
kommersialiseringen av innehall att paféra DRM-system. I brist pa ett dylikt stadgande ar
upphovsminnens och de 6vriga rittsinnehavarnas rittsliga stillning beroende av att deras
intressen gillande paférande av DRM-system skyddas pa avtalsrittslig vig.

En omférdelning av risken, dvs. en forskjutning av risken mot innehallsproducenter och
kommersiella massnyttjare genom att lita dem std f6r den skada som férorsakas genom att de
underlitit att vidta dtgdrder fOr att skydda sina intressen, dr inte helt oproblematiskt. Sisom
redan ovan patalats, kan en dylik riskforskjutning inte ske fullt ut utan att férorsaka konflikter
med principen om férbud mot formaliteter £6r erhallande av upphovsrittsligt skydd. Dess-
utom ir det svart att skilja mellan sidana situationer dér frainvaron av DRM-system kan gilla
som ansvarsfritagande grund och siadana dar detta inte ér fallet.

A andra sidan skulle en omférdelning av risken kunna leda till att innehall nyttjas effektiv-
are. En riskforskjutning av denna typ skulle innebiéra en uppluckring av den fér anvindarna
ofordelaktiga ansvarsférdelningen inom upphovsritten och didrmed lindra den avskrickande
effekt denna ansvarsférdelning presumtivt har pa speciellt icke-kommersiell anvindning. 1
praktiken skulle en koppling mellan ritten till ersittning och vidtagandet av atgirder for
att skydda sina intressen genom pédférande av DRM-system innebira att rittsinnehavarna i
torvig skulle komma att definiera villkoren f6r anvindning av innehall och de marknader f6r
innehill som han avser agera pa”* Detta skulle kunna bidra till att minska den effektivitets-
forlust som det upphovsrittsliga institutet i sin nuvarande utformning skapar i.o.m. att man
undviker att innehall wnderutnyttjas.

Upphovsritten skiljer sig till vissa centrala delar fran klassiska ekonomiska teorier gillande dgande-
rittens grunder. Inom klassisk ekonomisk teori argumenterar man fér dganderittsinstitutionen utga-
ende frin en typsituation dir gemensamma tillgingar i form av byns betesmark anvinds for utfordring
av djur (privat nytta). Da man utgar ifrdn att var och en foérséker maximera sin egen nytta, leder detta
till att ingen beaktar behovet av att griset vixer upp pa nytt. I slutindan har jorden utarmats och kan
inte lingre ge niring till djuren. Resultatet idr en vilfirdsforlust for samhillet. Ifall man istillet delar upp
betesmarken och bildar en privat dganderitt, har dgaren alla incitament for att hdlla betesmarken i gott
skick si den kan nira de egna djuren. Aganderitten méjliggér dessutom transaktioner som optimerar
anvindningen av arealen. Resultatet r en vélfardsvinst for samhallet.”

Innehall eller information dr en icke-rivaliserande tillgdng, dvs. en individs konsumtion av varan ute-
sluter inte andra individers konsumtion av densamma. Oberoende av hur mycket information anvinds,
finns det lika mycket kvar f6r andra. Upphovsritten gor varan exkluderbar, dvs. hindrar andra frin att
anvinda den. Detta giller dock endast till vissa delar, eftersom upphovsritten endast dr avsedd att f6r-
hindra sidan konkurrerande ekonomisk verksamhet som minskar incitamenten att skapa nytt’™*.

I ju hégre grad nyttjande av innehall férknippas med en risk for upphovsrittslig krinkning (vilket
automatiskt innebdr en skyldighet att dtminstone betala en rimlig kompensation till rittsinnehavaren)

32 Det nuvarande upphovsrittsliga systemet baserar sig ju pi efterhandskrav.

'3 Posner, Economic Analysis of Law (1992), s. 33. Se dven s. 38, dir Posner konstaterar att det ur ekonomisk synvinkel inte r
nigon skillnad mellan dganderitt till fast egendom, 16s6re eller immateriell egendom.

3 Rittsekonomiska analyser av upphovsritt hinfor sig vanligen till de ekonomiska rittigheter som tillhor upphovsritten. Upp-
hovsritten ar dessutom avsedd att forhindra att vissa personlighetsrittsliga virderingar krinks. Dessa ges vanligen mindre om
ndgot utrymme i rittsckonomiska betraktelser av upphovsritten.
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dven i situationer dir intring inte forutsitter att anvindningen sker f6r ekonomisk vinning, desto storre
skil dr det att befara att upphovsritten utgdr ett hinder f6r anvindning som skulle vara nyttigt for sam-
hillet. Ridslan for att gora sig skyldig till upphovsrittsintrang i kombination med liten eller obefintlig
ckonomisk nytta av anvindning av upphovsrittsliga verk, kan leda till att innehéllsresurser utnyttjas i
ligre grad 4n vad som skulle vara samhilleligt optimalt.

Det finns inget som hindrar att rdttsinnehavare uppmuntras att licensera verk genom att
paféra verket DRM-system som dels dr tekniskt utformat pa ett sidant sitt som tillater det
slag av anvindning som rittsinnehavaren vill bevilja och dels innehéller licensvillkoren f6r
anvindningen. Dylik positiv licensering har blivit kind och anvinds ritt allmint i samband
med licensering av datorprogram inom ramen for si kallade open source-licenser™. Gillande
andra typer av verk har det uppkommit en snarlik licenseringsparadigm kallad Creative Com-
mons. Dessa typer av positiv férhandslicensering kan eventuellt bidra till att minska risken f6r
underutnyttjande’.

Man bér dock minnas att open source- och creative commons-rorelserna narmast utgdr en
reaktion mot en upphovsrittsregim som har borjat te sig alltfér betungande. Med beaktande
av problemen 1 samband med dessa licenstyper dr det inte troligt att upphovsrittens balans pa
ett tillfredsstillande sitt kan sikerstillas genom dessa avtalstyper™’. Fenomenet péavisar bade
behovet av nya mekanismer f6r att dterstilla upphovsrittens balans och ger ett exempel pa
en sadan mekanism. Det dr dock inte troligt att problemet med underutnyttjande av informa-
tionsresurser kan 16sas pd avtalsmissig vig, utan det torde behdvas dven lagstiftningsmissiga
16sningar.

4.3.Tredje persons ansvar pa basen av nyckelposition

Frigan om riskférdelning och DRM-systems inverkan pi denna berdr inte endast fragan
om balansen mellan anvindares och rittsinnehavares ansvar fér upphovsrittsintrang och
fordelningen av kostnaderna for att undvika risker f6r upphovsrittsintrang, En minst lika
viktig aspekt dr fragan om tredje persons ansvar pa basen av sin méjlighet att Gvervaka kom-
munikationsmiljén.

Tredje personer i nyckelposition utgdrs av sidana aktSrer som pa basen av sin verksamhet

735 Open source-licenser innebar ursprungligen att forvirvaren av datorprogram dven fick tillging till killkoden, vilken ju inte
utan vidare ér tillginglig i samband med férviry av ett datorprogram. En hel open source-rérelse har sedermera uppkommit.
Man kunde nistan kalla den ett slags anti-Microsoft-rérelse. Idén bakom rérelsen dr att alla borde ha ritt att vara med och ut-
veckla bittre datorprogram oberoende av upphovsritt. Rérelsen baserar sig ocksa pa ett omfattande utvecklingsarbete baserat
pa samarbete mellan programmerare, ett samarbete som bl.a. har gett sig uttryck i Linux, som ir ett alternativt operativsystem.
For att sikerstalla att den kod som utvecklas ocksa forblir fri och i huvudsak icke-kommersiell, utarbetade man en licens som
dr avsedd att férhindra att koden “privatiseras”. Om open source som produktionsmodell, se Raymond, The Cathedral and the
Bazaar (1999), dir han ocksa analyserar varfér open source-projekt som Linux varit sa framgangsrika, samt Valimaki, The Rise
of Open Source (2005).

736 Forhandslicenseringens effektivitet paverkas dock negativt av rittslig osikerhet gillande tolkning och giltighet av avtals-
villkor. Om olika typer av open source-lisencer och tolkningsproblem i samband med dem, se Kennedy, A Primer on Open
Source (2001), s. 345-377, Webbink, Open Source Software (2002) samt Vilimiki, The Rise of Open Source (2005), s 113-163. 1
motsats till open source-licenserna har man inom ramen f6r Creative Commons-rorelsen forsokt anpassa licensen till olika juris-
diktioner. Detta l6ser dock inte alla problem som giller villkorens giltighet och sikerstillande av rittigheterna enligt CC-licensen.
Problemen i samband med CC-licenser har analyserats i Memorandum on Creative Commons Licenses av ALAI (20006).

37 Elkin-Koren, What Contracts Cannot Do (2005) och Dusollier, The Master’s Tools (2006).
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har en central position i kommunikationsmiljon. Det kan vara friga om allt frin internet-
operatérer till elektronikproducenter eller programleverantdrer.

Frigan om dessa aktorers ansvar for att Gvervaka innehallstérmedlingen och stivja upp-
hovsrittsintrang eller andra brott har kommit att utgéra féremal £f6r mycket debatt, och reg-
lerna for ansvarsfordelningen séker fortfarande sin form. A ena sidan innehar de vanligen
en unik position som mojliggér Gvervakning vid viktiga “knutpunkter” 1 informationsmiljon.
A andra sidan skulle ett omfattande évervakningsansvar dels vara ekonomiskt mycket be-
tungande f6r dessa parter och dels 1 férlingningen innebdra uppkomsten av ett kontrollsam-
hille, ett slags privatiserat orwellianskt ”’big brother”-samhalle, vilket knappast dr 6nskvirt.

4.3.1. Tredje personers ansvar enligt EG-rdtt och amerikansk rdtt

Ett viktigt steg f6r harmonisering av tjdnsteleverantérers ansvar togs genom stadgandena i di-
rektivet om elektronisk handel (2000/31/EG)™®. Direktivet innehéller ett avsnitt om tjanste-
levererande mellanhdnders ansvar och nirmare bestimt bestimmelser som giller begrinsning
av ansvar for tianster som giller enbart vidarebefodran (mere conduit) (artikel 12), cachning (artikel 13)
och vardtjanster (artikel 14). Dessutom ingér i direktivet ett allmdnt forbud mot att dalagga tianste-
leverantirerna en allman skyldighet att, i samband med dessa tianster, dvervaka den information de verfor
eller lagrar samt att aktivt efterforska fakta eller omstindigheter som kan tyda pa olaglig verksambet (artikel
15).

Den ansvarsfriskrivning, eller nirmare bestimt kontrollfriskrivning™, som direktivets
stadganden innebdr, har motiverats med att verksamheten ér av rent teknisk, automatisk
och passiv natur, vilket innebir att tjinsteleverantoren varken har kinnedom om eller kon-
troll 6ver vidarebefordrad eller lagrad information™
upphovsrittsdirektivets stadganden, vilka begrinsar tredje personers skyldigheter att iaktta
tekniska atgirder™!, utgér utgangspunkten vid bedomningen av tredje petsons ansvar for
sikerstillande av upphovsrittsliga intressen.

Det dr inte moijligt att inom ramen f6r denna avhandling géra en omfattande och genom-

. Dessa stadganden i kombination med

gripande genomging av de mycket intressanta fragor som giller ansvarstérdelning for illegal
verksamhet pa Internet i allmédnhet och 6vervakning av illegal information i synnerhet. Istil-
let analyseras stadgandena hir utgdende frin den mer specifika fragestillningen om ansvar
for overvakningen av upphovstrittsliga intressen med hjilp av DRM-system’*.

Av stadgandena i direktivet om elektronisk handel dr det speciellt artikel 13 om cachning
som innehaller betydande skyldigheter for tjinsteleverantéren att beakta elektroniska rét-

tighetsférvaltningssystem. Enligt artikel 13 kan den som utfér cachningstjdnster fritas fran

3 Direktivet har i Finland genomférts genom lagen om tillhandahallande av informationssamhillets tjanster 5.6.2002/458.

7 Denna kontrollfriskrivning 4r dock inte fullstindig. T ingresspunkt 45 i direktivet om elektronisk handel sigs nimligen att “De
begrinsningar av tjanstelevererande mellanhinders ansvar som faststills i detta direktiv paverkar inte mojligheten av olika fére-
ligganden. Sidana foreligganden kan sirskilt besta av avgoranden fran domstolar eller administrativa myndigheter som kriver
att alla 6vertridelser skall upphoéra eller férhindras, inbegripet att olaglig information avligsnas eller gérs oatkomlig.”

™0 Ingresspunkt 42 i direktivet om elektronisk handel.

™ Jag hinvisar hir speciellt till ingresspunkt 48 i upphovsrittsdirektivet, enligt vilket skyddet av tekniska dtgirder inte innebir
nagon skyldighet att utforma anordningar, produkter, komponenter eller tjinster sa att de motsvarar tekniska atgirder. Se dven
ovan i kap IV.3.2.3 om de allminna begrinsningarna av skyddet av tekniska atgirder.

2 Tjansteleverantorers ansvar for upphovsrittsintring enligt finsk ritt har i detalj behandlats i Sorvari, Vastuu tekijinoikeuden
loukkauksesta (2005), sirskilt s. 498 ff.
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rittsligt ansvar endast pa vissa villkor, dvs. férutsatt att

a) tjinsteleverantdren inte dndrar informationen,

b) tinsteleverantdren uppftyller villkoren for tillgang till informationen,

©) tjdnsteleverantdren foljer regler f6r uppdatering av informationen, vilka faststillts pd ett
sitt som 4r allmént vedertaget och anvint inom branschen,

d) tinsteleverantdren inte ingriper i den lagliga anvindningen av den teknik som dr allmént
vedertagen och som anvinds inom branschen for att fa fram data om hur informationen
anvands, och

e) tjdnsteleverantdren handlar utan dréjsmal £6r att avligsna den information han har lag-
rat eller gbr den oatkomlig sd snart han fitt kinnedom om att den information som
ursprungligen 6verfoérdes har avldgsnats fran nitet eller gjorts odtkomlig, eller att en
domstol eller administrativ myndighet har bestimt att den skall avligsnas eller goras
oatkomlig.

Det dr speciellt punkt b och punkt d som dr intressanta med beaktande av tjansteleverantdrs
skyldighet att anpassa tjdnsten till DRM-system eller att undvika atgirder eller tekniska 16s-
ningar som kan motverka ett DRM-system.

Punkt d 1 artikel 13 innehaller en skyldighet for tjnsteleverantéren att tillita 6vervakning
av hur information anvinds. Som exempel har angetts att tjinsteleverantren inte fir ingripa
i anvindningen av sidana statistiska rdknare, med hjilp av vilka antalet bes6k pa en hemsida
toljs. Detta stadgande torde dock dven gilla bl.a. system avsedda att 6vervaka anvindning av
upphovsrittsliga verk.

Som exempel pa “villkor” som tjinsteleverantéren enligt punkt b skall beakta har angetts
att information avsedd endast for bestimda mottagare inte av tjinsteleverantoren far stillas
till andras forfogande™. Det ir oklart till vilken del dessa “villkor” dven kan bestd av bade
avtalsvillkor, tekniska dtgirder och metainformation knuten till innehallet. Inget i artikelns
utformning hidnvisar till att leverantéren bor ha godkint dessa villkor eller ens vara medveten
om dessa villkor. Dessutom har man pa intet sitt beaktat méjligheten att ett villkor anses
oskiligt’, och vilken inverkan detta i sd fall skulle ha pa fjansteleverantorens ansvar.

Det torde sta klart att man inte avser att binda tjansteleverantoren till avtalsvillkor som
denne inte godkint. Ordet villkor har i direktivet anvints 1 en mer teknisk betydelse. Diremot
torde ett DRM-system i sig kunna anses utgora ett dylikt villkor. Pa basen av stadgandet far
alltsd tjdnsteleverantoren inte vidta dtgirder som tillintetgér anvindningen av DRM-system.
Om cachningstjinsten inte ir anpassad till DRM-systemet’*, dvs. pa grund av sin utformning
kommer att géra DRM-systemet obrukbart i férhéllande till den information som lagrats i
cachningstjansten, verkar det dirfér vara moijligt att tjnsteleverantérens ansvarsfriskrivning
inte giller. Tjdnsteleverantérens ansvar bor i dessa situationer basera sig pa en allmin ansvars-

bedomning’*.

75 RP 194/2001, motiveringar till § 14,

" Ett exempel pi oskiligt villkor kan vara att DRM-systemet inte till fullo uppfyller kraven om skydd av persondata enligt
Persondatadirektivet 95/46/EG.

* Punkt b och d i artikel 13 verkar kunna tvinga tjinsteleverantéren att tillita till exempel nigon form av “spyware” (spion-
datorprogram) som fungerar inom ramen for tjinsteleverantérens cachningstjinst och som utan att anvindaren ar medveten om
det vidareférmedlar information till innehallsproducenten om anvindning av innehall.

6 Om ansvarsbeddmning for upphovsrittsbrott eller —férseelse, se Sorvari, Vastuu tekijinoikeuden loukkauksesta (2005).
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Potentiellt ger artikel 13 i direktivet om elektronisk handel rittsinnehavaren en viktig in-
stitutionellt skyddad position pd basen av vilken man kan stilla lingt gdende krav pd leve-
rantorer av cachningstjinster gillande évervakning av anvindning av innehall. Atminstone
kan man inte pa basen av artikel 13 utesluta att den som tillhandahéller cachningstjinster har
en “assisteringsplikt” f6r kontroll av anvindning av innehall. Det hir dr ganska problema-
tiskt dels med tanke pa mdjligheterna att DRM-system (och hégst troligt da sadana DRM-
system som inte hdrstammar fran EU-omradet) inte uppfyller kraven i EG:s persondatadi-
rektiv (95/46/EG) och dels med beaktande av tjansteleverantorens ansvar for medverkan till
atgirder som strider mot detta direktiv. Dessutom kan det uppstd potentiella konflikter med
den allminna principen om att en tjanst inte behéver tillmotesga upphovsrittsinnehavarnas
intressen samt dven den allminna skyldigheten och rittigheten att vidta datasikerhetsdtgirder
(som i sin tur kan féranleda att ett DRM-system sitts ur bruk eller negativt paverkas). Dessa
aspekter verkar inte ha beaktats vid regleringen av tjinsteleverantdrers ansvar.

Upphovsrittsdirektivet ger vid handen att man inte kan stilla krav pa att man bor ut-
forma anordningar, produkter, komponenter eller tjanster sa att de motsvarar tekniska 4t-
girder. Man bor dock beakta att detta stadgande inte giller information gillande rittighets-
forvaltning, I direktivet behandlas denna fraga inte, utan saken forblir 6ppen. Def verkar deirfor
7 princip vara mijligt att (pa nationell nivi) infora bestammelser som alagger tiansteleverantirer och elek-
tronikproducenter en skyldighet att iaktta standarder som beror information gallande rittighetsforvaltning,
vilket i sin tur utgdr ett centralt element i anordningar och system f6r Svervakning av anvind-
ning av upphovsrittsliga verk.

I amerikansk ritt skiljer man pa tjdnsteleverantorers ansvar och andra tredje parters ansvar
for att DRM-system beaktas. Bigge typerna av ansvar regleras i Digital Millennium Copyright
Act, som dr indelad i flera titlar, av vilka den forsta kallas ”WIPO Copyright and Performan-
ces and Phonograms Treaties Implementation Act of 1998” och den andra, dir reglerna om
tjansteleverantorers ansvar finns, ”Online Copyright Liability Act”’. Dessutom finns det
stadganden 1 Audio Home Recording Act som ocksa giller beaktandet av standarder som
giller DRM.

Stadgandena i Online Copyright Liability Act verkar ha utgjort en férebild f6r de europe-
iska stadgandena om tjdnsteleverantOrers ansvar. I enlighet med den rittsliga traditionen dr
dock stadgandena i den amerikanska lagen mycket detaljerade, medan de gemenskapsrittsliga
reglerna dr mer allmint hillna. I den amerikanska lagen finns stadganden som pa vissa villkor
undantar f6ljande verksamheter fran rittsligt ansvar f6r upphovsrittsintrang; vidarebefordran
av meddelanden, cachning, virdtjdnster (hosting) samt soktjanster (zformation location tools).

I motsats till situationen inom EG-ritten har man alltsd explicit reglerat dven soktjanster.
Avsikten med stadgandena om séktjanster dr att undanta automatiska soktjinster fran ratts-
ligt ansvar fran linkning till eventuellt olagligt material. Gillande sidan cachning som utgor
en del i s6kmaskiners funktion tillimpas reglerna om cachning. I motsats till situationen inom
EG-ritten finns dock endast ez standard f6r det rittsliga ansvaret f6r cachning,

EG-rittens 16sning med vissa generella ansvarsbestimmelser i artikel 13 i direktivet om elek-
tronisk handel samt specifika bestimmelser som giller inskrinkning till férman f6r cachnings-
verksamhet i artikel 5.1 1 upphovsrittsdirektivet kan delvis komma att innebdra en dubbel
standard, speciellt med avseende pd mellanhinders potentiella skyldighet att beakta DRM-

747 Public Law 105-304 — Oct. 28, 1998, § 512.
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system. Med beaktande av direktivens tillimpningsomrade torde ansvarsbestimmelserna i
direktivet om elektronisk handel gilla situationer dir nigon annan 4n tjinsteleverantéren gor
intrdng i en upphovsritt och tjdnsteleverantérens ansvar dirmed skulle besta i ett sekundart
ansvar (kontrollansvar) foér upphovsrittsintrang, medan upphovsrittsdirektivets stadganden
giller tjdnsteleverantérens ansvar for direkt intrang genom miangfaldigande. Sasom ovan i
kapitel IV.4.2 konstaterats giller inskrinkningen endast mangfaldigande och inte olika former
av tillgingligeérande f6r allminheten.

Man bor ocksa komma ihég att direktivet om elektronisk handel 4r ett minimidirektiv, det
vill siga medlemslinderna dr skyldiga att inféra ansvarsinskrinkande bestimmelser i enlig-
het med direktivet, men det finns inga hinder fér att pd nationell niva stadga om ytterligare
inskrinkningar i det rittsliga ansvaret for innehdll i enlighet med de principer som fram-
kommer av direktivet’. Det finns heller inget férbud mot att pafora tredje parter i nyck-
elposition ansvar for genomférande av kontrollatgirder i andra fall 4n dem som regleras i
direktivet om elektronisk handel.

I USA finns vissa lagstadgade skyldigheter att beakta standarder som giller DRM. Enligt
Audio Home Recording Act™ § 1002 maste digitala inspelningsapparater och lagringsmedel
anpassa sig till SCMS (Serial Copy Management System) och andra av Secretary of Com-
merce certifierade kopieringsskydd. Dessutom f6rbjuds tillhandahéllande av medel {61 kring-
gaende av sddana kopieringsskydd.

Enligt DMCA § 1201 (k) forbjuds tillverkning, import, marknadsféring och 6verlatelse
av vissa i stadgandet uppriknade analoga apparater (i praktiken vissa videobanspelare och vi-
deokameror) som saknar stod for automatisk atkomst- och kopieringskontrollteknologi (auto-
matic gain control and copy control technology). 1 DMCA § 1202 beaktar man uppkomsten av vissa
informationsforvaltningsstandarder anvindbara vid 6vertéring av innehdll. De undantag fran
térbudet mot kringgdende av information gillande rittighetsférvaltning som framgér av lag-
en innebir att amerikansk ritt forutser ett langt gidende ansvar for att beakta information
gillande rittighetsforvaltning. Undantag fran ansvar for kringgdende av information gillande
rittighetsforvaltning giller nimligen endast ifall det vid analoga sindningar inte finns teknisk
eller ekonomisk méjlighet att undvika att information férsvinner, dndras etc. och endast ifall
detta inte sker avsiktligen. Vid digitala sindningar dr man inte ansvarig fér att information
gillande rittighetsforvaltning dndras eller forsvinner da det finns en allmidn standard, ifall
verket inte tillimpat denna standard och avsikten inte ér att krinka upphovsratt’.

FCC (Federal Communications Commission) har dlagt tillverkare av mottagare for digitala
tv-sindningar skyldighet att inkorporera en teknisk atgird (sk. broadeast flag), som ir avsedd
att forhindra vidaredverforing av digitalt sinda tv-program™'. Ett domslut har dock férkastat
FCC:s befogenhet att infora en dylik regel i brist pa explicit stod i lag’™.

Inom EG-ritten har man i direktivet om samhillsomfattande tjdnster utgatt ifran att ”det
ir viktigt att televisionsapparater dr utrustade med kontaktdon som kan Gverféra alla nédvin-

™ Enligt Kohler & Burmeister, Copyright Liability on the Internet (1999) ser situationen olika ut i olika europeiska linder.
Italiensk och fransk ritt verkar inte erbjuda tjinsteleverantérer av séktjanster nagot skydd mot talan om upphovsrittsintrang,
medan dessa i vissa fall undantas ansvar fér upphovsrittsintring enligt tysk ritt.

917 US.C. §1001-10 (1992).

730 DMCA § 1202 (e).

! In re Digital Broadcast Content Protection, Report and order and further notice of proposed rulemaking, November 4,
2003.

2 American Library Association, et al., v. , 406 F.3d 689, C.A.D.C 2005.
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diga delar av den digitala signalen, inbegripet ljud- och videostrtémmar,informationom villkorad
tillgang, tjdnster, granssnitt for tllimpningsprogram (API) och kopieringsskydd’>.

4.3.2. Napster-fallets betydelse med tanke pd mellanhénders ansvar

Det si kallade Napster-faller i USA ledde till en omfattande debatt om mellanhdnders ansvar.
Napster-fallet dr mycket intressant satillvida att det utgér en bra bas for att dryfta ansvars-
férdelningen mellan anvindare, mellanhidnder och rittsinnehavare. I Napster-fallet behand-
lades inte tjdnsteleverantérens ansvar for upphovsrittsintrang i sig, utan det var friga om
interimistiska atgirder, vars avsikt var att balansera Napsters intresse av att kunna fortsitta
uppritthdlla tjinsten med den olidgenhet som potentiellt férorsakades rittsinnehavarna (re-
presenterade av RIAA) av det potentiella intranget i upphovsritten.

Napster tillhandaholl janster som mojliggjorde fildelning* av musikfiler i mp3-format.
Denna tjdnst méjliggjordes dels genom en applikation (datorprogram) som tillit anvinda-
ren sOka efter musikfiler pa vissa sokord, ladda ner dessa filer samt spela dem. Napsters
fils6kningsfunktion var inte helt decentraliserad i det att Napster hade kontroll 6ver den
centralenhet som mojliggjorde distribution av information éver tillgianglicheten av musikfiler.
Sjilva musikfilen Gverférdes inte via denna centralenhet, utan direkt frin en anvindare till en
annan.

753 Ingresspunkt 33 i direktivet om elektronisk handel 2002/22/EG. Kursivering av VS. Direktivet forutser infoérandet av stan-
darder genom en marknadsstyrd mekanism.
5 Det ir alltsa friga om en decentraliserad distribution av filer frin en anvindare direkt till en annan anvindare utan att filen
diremellan skulle lagras pa Napsters server.
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1. A anvinder programmets sokfunktion for att tillstilla forfragan om viss fil finns tillginglig, t.ex. filer
vars namn heter ”’I Love You”. Forfragan gar till Napsters centralenhet som

2. automatiskt skickar ut forfragan till alla datorer on-line och som har Napsters fildelningsprogram
nedladdat om huruvida filer med denna titel finns tillgdnglig pa en dator som hor till nitverket.

3. Information om vilka datorer som har filen vidarebefordras till A. I detta fall visar det sig att filer med
denna titel finns tillgdnglig pa C och B.

4. A viljer ur s6kresultatet den fil han vill ladda ner. Genom att klicka pa linken i sokresultatet kopp-
las A till C:s dator, varifrin han laddar ner filen.

Bild 5: Schematisk bild over funktionsprinciperna i Napsters fildelningsprogram

Eftersom Napster hade kontroll 6ver centralenheten, férutan vilken systemet inte fungerade,
samt dessutom delvis Over sjilva applikationen pd anvindarens dator, ansdgs Napster ha
bade mdijlighet och skyldighet att férhindra upphovsrittsintring som gjordes med hjilp av
systemet. Domstolen ansag att Napster visste eller dtminstone borde ha vetat om att systemet
anvindes for illegal spridning av upphovsrittsligt skyddat material. Napster ansags ocksa i
praktiken ha en mojlighet att 6vervaka anvindningen av tjdnsten.”

I praktiken kom denna 6vervakningsskyldighet att leda till att Napster maste vilja mellan
att sluta sin verksamhet eller utveckla nagot slag av tekniskt kontrollsystem. Napster valde
det senare alternativet. Upphovsrittsorganisationen alades att férse Napster med behévlig
information for att kunna genomféra 6vervakning genom filtrering av den information som
overfordes via centralenheten. Det fOrsta filtret som anvindes baserade sig pa filtrering ge-
nom textsOkning. Textfiltret hindrade anvindare fran att hitta filer med de namn som fanns
i filtret. SOkte man en 1it av Madonna, kunde man alltsd inte hitta den. Anvindarna kom
snabbt pa hur man skulle kringga detta filter; man gav musikfilerna ett annat namn. Limnade
man t.ex. bort vokalerna kunde inte texfiltret hitta filen. Filtret sdllade ocksd bort sidana filer
som spreds helt lagligt.

Upphovsrittsorganisationerna klagade pa att filtret inte var tillridckligt effektivt, och Naps-

755 A&M Records, Inc. v. Napster, Inc., 239 F3d 1004, 2001.
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ter var tvungen att infora ett tekniskt mer avancerat akustiskt filter, som baserar sig pa jaim-
torelse av ljudsignaler. Med hjilp av filtret kunde man t.o.m. f6rhindra spridning av bootlegs,
dvs. amatérupptagningar av live-konserter, som inte utgdr exakta kopior av de inspelade
musikstyckena. Det akustiska filtret krivde dock tillgang till en omfattande databas med mu-
sikfiler, vilken upphovsrittsorganisationen RIAA alades att tillhandahalla.

Filtreringssystemet kom att bli en dyr affir f6r savil Napster som RIAA, och man stred
om vem som skulle sta for kostnaderna. RIAA ville ha kompensation av Napster f6r de
kostnader som foranleddes av uppritthillandet av musikdatabasen, eftersom man ansdg att
Napster bar ansvaret fér upphovsrittsintringen och didrmed ocksé borde sta fér kostnaderna
for att dndra systemet sd att upphovsrittsintrang inte lingre méjliggjordes. Napster ansag
igen att RIAA borde sta for kostnaderna eftersom kontrollen lig i deras intresse och de erholl
hela nyttan av filtreringssystemet. Eftersom man inte hade nidgon egen nytta av filtrerings-
systemen borde man alltsi kompensera Napster f6r de extra kostnader filtreringssystemen
medfdrde.

Napster gick sedermera i konkurs. Trots att rittegangen endast giller interimistiska atgar-
der och det huvudsakliga drendet pd grund av Napsters konkurs inte kom att behandlas av
en domstol, innehaller besluten om interimistiska dtgirder intressanta argument pa basen av
vilka Napsters ansvar kan diskuteras.

Napster-fallet ddagalidgger en hel rad intressanta fragor. Den mest uppenbara fragan giller
huruvida DMCA:s ansvarsfriskrivningsklausul och e-handelsdirektivets (2000/31/EG) mot-
svarande stadganden ir tillimpliga pa fallet. Fallet ger anledning att fundera pa principerna
for hur langt kontrollansvaret stricker sig med beaktande av tjansteleverantérens faktiska
och effektiva kontrollméjligheter, speciellt med tanke pa andra intressenters och i synnerhet
upphovsrittsorganisationernas méjligheter att tillvarata upphovsrittsinnehavarnas intressen.

Napster vidholl att ansvarsfriskrivningsklausulerna i DMCA § 512(a) och (d) skulle vara
tillimpliga pa Napsters verksamhet. § 512(a) giller vidarebefodran (Transitory Digital Net-
work Communication) och motsvarar artikel 12 i direktivet om elektronisk handel. § 512(d) i
DMCA giller s6kmaskiner (Information Location Tools), och har ingen direkt motsvarighet
1 direktivet om elektronisk handel. Domstolen konstaterade att fragan om huruvida ansvars-
friskrivningsklausulerna ér tillimpliga pd verksamheten var problematisk och att detta ir en
sak som domstolen bor avgdra vid den egentliga rittegingen. I detta fall behévde dom-
stolen dock inte avgéra huruvida verksamheten kunde anses omfattas av ansvarsfriskrivnings-
klausulen, eftersom ansvarsfriskrivningsklausulen enligt DMCA § 512(i) endast tillimpas ifall
tjdnsteleverantoren uppgjort principer for hantering av rittskrinkningar och missbruk, med-
delat konsumenterna om principerna samt vidtagit atgarder for att tillimpa dem. Detta hade
inte Napster gjort innan verksamheten paborjades.

Stadgandet i DMCA § 512(i) dr inte avsett att forhindra att man undgar réttsligt ansvar
genom att formellt utforma en tjdnst sa att ansvarsfriskrivningsklausulen ér tillimpbar. Stad-
gandet dr tvirtom avsett att dstadkomma etiskt ansvarsfullt beteende.

Direktivet om elektronisk handel innehaller en liknande norm i punkt 44 i ingressen’".
Enligt stadgandet kan man inte undga rittsligt ansvar ifall man samarbetar med en mottagare

736 Stadgandet lyder pa foljande sitt: En tjinsteleverantdr som avsiktligt samarbetar med nagon av mottagarna av hans tjinst for
att bega olagliga handlingar gar utéver den verksamhet som bestir i enbart vidarebefordran eller cachning och far dirfor inte
utnyttja de undantag frin ansvar som har faststillts for denna verksamhet.
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av jdnsten for att bega olagliga handlingar. Direktivet om elektronisk handel innehaller dock
inga stadganden som skulle férutsitta att medlemslinderna édligger tjdnsteleverantorerna att
formulera uppférandekodexar eller etiska handlingsprinciper.

4.3.3. Rattsutvecklingen i USA efter Napster

Grokster-fallet anses allmint vara det viktigaste domslutet efter Napster-fallet”. Grokster-
fallets betydelse 6kar genom att fallet gick dnda upp till hégsta domstolen. I Grokster-fallet
har fildelningstjinsters ansvarsfordelning analyserats nirmare. Saken giller férutom Grokster
dven en annan tjdnst: StreamCast. Eftersom de specifika omstindigheterna under vilka dessa
tjdnster fungerar skiljer sig fran varandra utgér de ett utomordentligt féremal £6r viktiga lin-
jedragningar f6r hur ansvaret bestdms.

I distriktsdomstolens beslut’™®, som faststilldes av appellationsdomstolen™, konstateras
att det dr klart att fildelningsapplikationer kan anvindas for lagliga dndamadl, t.ex. for att
sprida verk med upphovsrittsinnehavarens tillatelse eller verk f6r vilken den upphovsrittsliga
tidsfristen gatt ut eller som annars hor till den allménna stiren” (public domain). Domstolen
tortydligar att ansvar f6r medhjalp (contributory infringement) uppkommer endast ifall man har
specifik vetskap om intrdnget i ett skede dd man kan férhindra intranget och ifall man viljer
att inte vidta atgirder for att forhindra intranget. Domstolen konstaterar att den avgorande
fragan dr om Grokster och StreamCast aktivt gor nagot annat for att mijliggora intrang an sprider sitt eget
datorprogram och om de kunde gira ndagonting for att stoppa upphovsrétisintring utforda av anvindarna.

Grokster dr i hégre grad en distribuerad tjanst 4n Napster. I detta fall baserar sig den
underliggande tekniken pa ett flertal s.k. supernoder, som méjliggdr samma slag av meta-
informationstjinster som Napsters centraliserade fildelningsnitverk. Dir som det i Napster
alltsd fanns endast en supernod, som Napster hade kontroll ver, finns det flera supernoder
i den teknologi (FastTrack distributionsteknologi) som Grokster baserar sig pd. Grokster har
inte tillgang till killkoden f6r det datorprogram (Kazaa Media Desktop) man sprider och har
inte heller (lingre) kontroll 6ver nigon rotsupernod’. Grokster kan alltsd inte sjilv utéva
kontroll Gver eller modifiera varken datorprogrammet eller nitverket.

StreamCasts Morpheus-produkt skiljer sig pa ndgra viktiga punkter frin Groksters. For
det forsta innehar StreamCast upphovstitten till datorprogrammet Morpheus och har dér-
f6r ocksd kontroll éver dess killkod. StreamCast har dirfér méjlighet att modifiera dator-
programmets funktion. Fér det andra anvinder sig Morpheus av Gnutella fildelningsplatt-
form, som ér en open-source produkt och 6ver vilken varken StreamCast eller nagon annan
har kontroll. Gnutella dr d4nnu mera decentraliserat dn FastTrack. Anvindarna kopplar upp
sig pd Gnutellas nitverk genom att kontakta en annan anvindare som redan dr uppkopplad.
Detta sker automatiskt genom att anvindarens dator (med hjilp av det installerade program-
met, som kan vara vilket som helst Gnutella-baserat program, t.ex. LimeWire, BearShare,

57 Metro-Goldwyn-Mayer Studios, Inc. v. Grokster, Ltd., 259 ESupp.2d 1029, 2003, (distriktsdomstolens beslut). Metro-Gold-
wyn-Mayer Studios, Inc. v. Grokster Ltd., 419 E3d 1005, 2005, (apellationsdomstolens beslut). Metro-Goldwyn-Mayer Studios
Inc. v. Grokster Ltd., 545 U.S. 913, 2005. (USA:s hégsta domstols beslut).

38 Metro-Goldwyn-Mayer Studios, Inc. v. Grokster, Ltd., 259 ESupp.2d 1029, 2003.

3 Metro-Goldwyn-Mayer Studios, Inc. v. Grokster Ltd., 419 E3d 1005, 2005.

" Det bér hir for klarhetens skull poéingteras att FastTrack baserar sig pa en teknologi dir en nod automatiskt kan aktiveras och
bli en supernod beroende pa det aktuella behovet i nitverket. Datorprogrammet har dock en lista 6ver “rotsupernoder” genom
vilka en nod (en anvindares dator) styrs till en aktiv supernod.
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Morpheus eller nagot annat) kontaktar en av manga tillgingliga listor éver dem som 4r upp-
kopplade pa nitverket. StreamCast har inte sjilv kontroll 6ver nigon sddan lista eller nigon
relation med ndgon som uppritthaller eller kontrollerar en sidan lista. StreamCast har alltsd
kontroll Gver sitt datorprogram men inte 6ver distributionsnatverket.

Domstolen fiste sig vid att Grokster och StreamCast satillvida skiljde sig fran Napster att
ingendera hade full kontroll Gver fildelningsnitverket: Ifall Grokster och StreamCast skulle
upphora att fungera skulle detta inte inverka pd fildelningssystemet. Samma gillde inte Naps-
ter, vars fildelningssystem slutade fungera sa snart Napster stingde sina servrar. Napster
kunde klart konstateras erbjuda rum och méjlighet (site and facilities) £6r upphovsrittsintrang,
Detsamma giller inte Grokster och StreamCast.

Domstolen konstaterade att svaranden inte hade nigon mdjlighet att i praktiken férhindra
specifika upphovsrittsintring, liksom de inte heller kunde gbra ndgonting for att férhindra
spridning av datorvirus. Endast det att svaranden kunde kommunicera med sina anvindare
innebar enligt domstolen inte att de kan anses delaktiga i anvindares olagliga forfarande.
Domstolen ansag att Groksters och StreamCasts verksamhet dr att jimfora med kopierings-
maskiner eller videobandspelare och att svarandena lika litet kunde paverka hur anvindarna
viljer att nyttja deras produkter.

Domstolen konstaterade vidare att Grokster och StreamCast har mycket begrinsade mojlig-
heter att Gvervaka nyttjandet av deras produkter. Eftersom Napster genom det central-ise-
rade filindexeringssystemet och det obligatoriska registreringssystemet ansdgs ha kontroll
over fildelningssystemet, kunde Napster aliggas ansvar for Svervakning av vad som skedde i
nitverket. Svaranden hade inte i detta fall ssmma mdjligheter, eftersom det inte ér friga om
nagon integrerad service som i Napster och svaranden inte hade nagon kontroll 6ver nit-
verket (vilket i Groksters fall dr FastTrack som en annan privat entitet har kontroll ver och
1 StreamCasts fall 4r Gnutella, som ingen enskild part har kontroll 6ver). Svaranden tappade
ocksa kontrollen 6ver datorprogrammet efter att det nedladdats av anvindarna.

Kiranden ansdg att det fanns goda moijligheter att integrera filtreringssystem i dator-
programmen, t.ex. genom textfiltrering eller med hjilp av metainformationsfiltrering eller
identifiering av digitala vattenstimplar. Domstolen ansag att svaranden inte enligt gillande
ritt har en skyldighet att modifiera produkterna for att oméjliggéra olaglig anvindning, da de
inte har nagon kontroll 6ver anvindaren av produkten.

Hégsta domstolen i USA ansig dock 1 sitt domslut av den 27 juni 2005 att den som distri-
buerar en applikation 7 avsikt att framja npphovsrittsintrang bir ansvaret for tredje parts intrang
i upphovsritt™®. Eftersom det varit sd tydligt att Groksters avsikt varit att frimja upphovs-
rittsintrang hade det ingen betydelse att tjansten var uppbyggd pé ett sadant sitt att det var
svart f6r Grokster att kontrollera anvindning av tjdnsten. Avgorande var att domstolen kun-
nat fastsld att tjdinsten marknadsfoérts som ett medel f6r att gora intrang i upphovsritt.

Hégsta domstolen anvinde sig vid virderingen av den patentrittsliga ”staple article of com-
merce’-doktrinen, enligt vilken man skall anses gbra sig skyldig till patentintrang ifall en artikel
endast kan anvindas i en kombination som gor intring pa patentet och det inte finns ndgot
legitimt allmint intresse for dess olicenserade tillginglighet. Enligt doktrinen ricker det inte
att man inser att produkten dven kan anvindas pa ett sitt som kan komma att géra intrang i

761 Metro-Goldwyn-Mayer Studios Inc. v. Grokster Ltd., 545 U.S. 913, 2005.
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annans rittighet, utan det bér av omstindigheterna tydligt framga att avsikzen varit att frimja
patentintrang,

4.3.4. Slutsatser géllande mellanhdnders skyldighet att tillse
upphovsrittsinnehavares intressen

I ljuset av Napster- och Grokster-fallen kan man dra vissa slutsatser om mellanhinders an-
svar for upphovsrittsintring och deras kontrollansvar.

For det forsta har tjanstens gyffe stor betydelse. Ifall en tjinsteleverantors primira syfte
ir att erbjuda medel f6r upphovsrittsintrang, fritas inte tjdnsteleverantéren fran ansvar for
medhjilp till upphovsrittsintrang enbart pa grund av det faktum att tjdnsten dr uppbyggd pa
ett sadant sitt att tjansteleverantoren inte pd ett effektivt sitt kan utéva kontroll 6ver anvind-
ning’®.

For det andra kan man konstatera att fragan om de verkliga mdijligheterna att effektivt dvervaka
anvindning av innebdll pa ett nitverk dr en kidrnfraga. Da det giller Grokster har man ingen
méjlighet att modifiera varken datorprogrammet eller distributionsteknologin, eftersom man
inte har tillgang till killkoder och nitverket dven i 6vrigt till sin natur dr sadant att Grokster
inte har nigon mdijlighet att kontrollera informationsflédena 1 nitverket. Vad giller Stream-
Cast kunde man tinka sig att StreamCasts upphovsritt till datorprogrammet och kontroll
over kallkoden skulle méjliggora férindringar som skulle beakta upphovsrittsinnehavarnas
intressen.

Amerikansk ritt, liksom dven EG-ritten, innehaller en princip om att man inte dr tvungen
att designa produkter sd att de stoder tekniska dtgirder’®. DMCA innehaller dessutom ett
klart stadgande om att DMCA:s stadganden (skyddet av tekniska dtgdrder och information
gillande rittighetsférvaltning) inte inverkar pa lirorna om medhjalp (contributory infringement)
eller kontrollansvar (vicarious liability)**. Av dessa stadganden kan man dra slutsatsen att tjanste-
och varuproducenternas ansvar bor sta i relation till deras kontrollmdéjligheter och verksam-
hetens “farlighet” eller inverkan pa andra parters viktiga intressen och centrala rittigheter.
Ifall tjdnste- och varuproducenterna skulle vara skyldiga att i alla ldgen tillse upphovsritts-
innehavarnas intressen skulle detta kunna innebira sa stora kostnader att deras mojlighet att
bedriva verksamhet skulle kunna omintetgdras. Dessa kostnader 6kar i takt med Skningen av
antalet rittighetshanteringssystem som dessa tjinster och varor borde vara kompatibla med
eller innehalla.

Gillande rittstillstandet 1 finsk ritt kan konstateras att Sorvari férhallit sig férbehallsamt
till méjligheten att en mellanhand skulle kunna stillas infor straffrittsligt ansvar f6r medhyjilp
till upphovsrittsbrott pa basen av att man inte vidtagit atgirder for att férhindra brott. Or-
saken till Sorvaris instillning 4r att det inte finns nigot explicit stadgande som skulle pafora
mellanhidnderna en sidan ansvarsposition. Dessutom har den straffrittsliga ansvarsdoktrinen
gillande pa undldtenhet baserat ansvar utvecklats for brott mot liv. Rittsgoda har ocksa en

72 Denna friga kommer troligen ocksa att vara hogst relevant i rittegingen mot Pirate Bay, som i Sverige anklagas f6r upphovs-
rittsintrang, Pirate Bay dr en indexeringsservice som erbjuder linkar till fildelningsapplikationer och nedladdningsbara filer. I sin
helhet kan Pirate Bay klassificeras som en portal for fildelning, Sjilva filerna lagras inte pa Pirate Bays servrar. Det torde dock sta
utom allt tvivel att Pirate Bay kan anses ha uppmanat till och férhallit sig positivt till upphovsrittsintrang.

76 DMCA 1201 § (c)(3) samt punkt 48 i ingressen till upphovsrittsdirektivet.

7% DMCA 1201 § (c)(2).
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inverkan pa om ansvarsdoktrinen dr tillimplig. Ddrfér dr det mindre troligt att ansvar for
skydd av annans immaterialritt skulle jimstillas med ansvar f6r skydd av annans liv. Ingen
etablerad doktrin verkar vara tillimplig pa férmedlingstjanster, varfor det dr ytterst tveksamt
om férmedlingstjdnsten kan stillas till svars, dven om en siddan méjlighet inte kan uteslutas.
I vilket fall som helst krdvs da att den personens handlande som innehar en ansvarsstillning
kan jimstillas med aktivt handlande. Dessutom maste personen ha fé6rmaga och méjlighet att
uppfylla sin handlingsskyldighet. Aven om Sorvari inte utesluter att en férmedlingstjanst kan
hallas ansvarig anser hon att en langt gdende analogi strider mot den straffrittsliga legalitets-
principen.”®

Sasom Grokster-fallet visar, finns det en risk att tjanster och varor utformas pa ett sitt som
ir dgnat att minimera riskerna for rittsligt ansvar for anvindarnas illegala handlingar. Sam-
tidigt dr det hdgst problematiskt att pafora rittsligt ansvar £6r tjdnster och varor vars anvind-
ning inte kan kontrolleras, ifall dessa tjanster och varor dven har lagliga anvindningsindamal.
Varor och tjinster avsedda for distribution av filer kan onekligen anvindas dven for helt
legitima dndamadl, varfor det dr problematiskt att kringskdra méjligheterna att tillhandahilla
fildelningstjanster och -varot’ pa marknaden.

Mellanhdndernas ansvar bor ocksd ses 1 relation till anvindarnas ansvar fér upphovs-
rittsintrang. I princip dr utgangspunkten den att anvindarna ansvarar for rittighetsintrang till
den del de sprider illegalt material 6ver Internet. Verken kommer ju inte fran intet, utan det
ar ju alltid nagon anvindare som forst tillgdnglicgbr verket Gver nitverket. Vem detta dr kan
vara svart att bevisa’’, men ir det trots detta tjansteleverantorens fel att tjansten anvinds for
olagliga andamal?

Det ter sig naturligt att se fildelningsnitverks anvindare, som ofta bestir av ungdo-
mar och studerande, som en svagare part som bor forhindras fran att géra upphovsritts-
intrang. Med tanke pa hur vissa fildelningstjanster dr uppbyggda ir det helt klart att upphovs-
rittsintrang kan géras omedvetet, av okunskap (om vad som dr tillatet eller hur fildelningssys-
temet fungerar eller om innehallets laglighet) eller slarv’®®. Slutanvindarna har heller vanligen
inget ekonomiskt intresse av att sprida upphovsrittsliga verk. Daremot erhéller mellanhin-
derna vanligen nagot slag av ekonomisk nytta av att erbjuda fildelningstjanster eller produkter
relaterade till dessa’, varfor det kan te sig normalt att det i forsta hand ir fildelningstjansten
som skall bira ansvaret for eventuella upphovsrittsintring som foljer av att fildelningstjins-
ten anvinds pd avsett sitt’”’.

Man kan alltsa siga attdet finns en grazon, dir ansvaret for fildelnings- och kommunikations-
tjdnster och —varor dr oklart och dir det ocksa dr oklart hur ansvaret mellan anvindare, mel-

765 Sorvari, Vastuu tekijinoikeuden loukkauksesta (2005), s. 305-313.

766 Man kan dven tala om kommunikations- eller infrastrukturtjinster och —varor.

7 Det har dock, sisom tidigare nimnts, utvecklats tjinster med hjilp av vilken man kan uppbringa bevisning i dylika fall.

78 Enligt standardinstillningen i den traditionella Napster-applikationen dr man alltid uppkopplad och man kan alltid “dela
med sig” av de musikfiler som finns i mappen. Dessa egenskaper kan kopplas bort genom att dndra instillningarna (varvid
anvindaren fram till lagindringen som tridde i kraft den 1.1.2006 enligt finsk lag inte gjorde sig skyldig till upphovsrittsintring)
. Datorprogrammet dr dock konstruerat pa ett sadant sitt att dylika instillningar ifrigasitts varje ging man Oppnar programmet.
Klickar man i misstag i fel box, sa dndras instillningarna tillbaka till standardinstillningen. Detta pavisar att applikationers design
kan géra det svart for en anvindare att handla lagenligt 4ven i de fall hon 6nskar géra det.

% De fildelningsnitverk som finns baserar sin ekonomiska nytta p4 att man beséker deras hemsidor eller dylikt, och bestir alltsa
av reklaminkomster som inte i sig forutsitter att upphovsrittsliga verk sprids illegalt.

" Enligt Jones ansig 50 % av tillfrigade i en undersékning att tjinsteleverantéren bor bira ansvar f6r upphovsrittsintring pa
grund av fildelning, medan 18 % ansdg att individen hade ett ansvar for intring och 12 % att bagge bar ansvaret for intrang,
Jones, Entertaining Code (2005).
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lanhinder och upphovstittsinnehavare borde fordelas’.

Debatten om ansvar och ansvarsférdelning f6r upphovsrittsintrang har i hég grad fokus-
erat pa anvindarnas och férmedlingstjinsternas ansvar. Det verkar inte finnas sd minga som
fragat sig vilket ansvar rattsinnehavaren borde ha de lege ferenda att beivra rittighetsintrang’’.
Denna friga har inte varit aktuell f6rut, i och med att rittsinnehavarna sillan haft méjligheter
att 1 f0rvig beivra intrang. Man kan dock inte fortsitta att nonchalera denna fraga da DRM-system i
allt higre grad dkar rittsinnebavarnas egen formaga att beivra intring .

Det dr allt annat dn klart att mellanhinder de lege lata eller de lege ferenda borde bira ett om-
fattande ansvar for att upphovsrittsintrang inte kan utféras med hjilp av deras tjanster eller
produkter, speciellt som ett dylikt ansvar skulle innebira att mellanhinderna dven skulle bira
kostnaderna f6r Gvervakningen av att intrang i upphovsritten inte sker. En viktig fraga kom-
mer alltsa att utgdras av ansvars- och kostnadsférdelningen mellan upphovsrittsinnehavare
och mellanhinder. Fragan ir alltsda om kostnaderna borde béras av mellanhinderna, som inte
sjdlva tillgdngliggdr upphovsrittsligt innehall, eller av upphovsrittsinnehavaren, som har bade
ideella och ekonomiska intressen av att kontrollera anvindning av innehéll. D4 man bedémer
vad som anses utgora den relevanta kontrollsfiren, inom vilken man har ett visst ansvar,
borde man alltsa 4ven beakta kostnaderna for att skapa och uppritthalla en dylik kontroll-
stir. Det bor finnas en viss balans mellan dessa kostnader och de sociala kostnader och ska-
dot™* som bristen pa dylik kontroll fororsakar samt (den privata och samhilleliga) nyttan av
6kad kontroll.

Det dr inte helt klart att rittsinnehavarna lider ndgon markbar ekonomisk skada av fildelning. Enligt
forskningsresultat ir det de som laddar ner mest 6ver fildelningsnitverk som ocksd képer mest musik’”.
Fildelning kan i sa fall nirmast jimf6ras med reklam. Dessutom bér man beakta att inte alla fildelare hur
som helst skulle ha képt musiken ifall de varit tvungna att vilja mellan att betala eller lata bli att ladda ner.
A andra sidan kan fildelningens substituteffekt inte helt 4sidosittas. Andra méjligheter att gratis kon-
sumera musik (till exempel genom radio och television) torde dock inverka pé fildelningens substitut-
effekt. Dessutom bor man beakta att rittsinnehavarna idag far ersittning for lagringsmedel, vilket at-
minstone delvis kompenserar rittsinnehavarens forluster. Det dr alltsé inte klart att en 6kad kontroll av
fildelning substantiellt skulle 6ka rittsinnehavarnas inkomster.

Aven om fildelningsnitverk pa det principiella planet kan anses utgéra ett hot mot rittsinnehavarnas
intressen bér man nog férhalla sig skeptiskt till huruvida detta i praktiken dr fallet med atminstone de
(olagliga) fildelningsnitverk som anvinds idag. Tjinsteleverantérerna ger i dessa fall vanligen inga ga-
rantier fOr tjdnsten eller dess innehall. Trots att fildelningstekniken utvecklats dr den lingt ifrin bra. For
det forsta dr det osdkert om innehallet i filen man laddar ner motsvarar det man avsett. Det finns heller
ingen kundservice och ingen att kontakta och stélla krav pa ifall man dr missndjd med filen eller med hur
applikationen fungerar. Det finns inga garantier 6ver att filindexeringen stimmer 6verens med innehillet
i filen. Det finns lika litet garantier Gver att filen innehéller hela musikstycket eller att filen/innehallet har

" Det 4r mer én troligt att denna grazon kan komma att utgora foremal for ivrig rittspolitisk debatt. Mellanhinderna har van-
ligen bittre riskbarningsférmaga och ekonomi 4n individuella konsumenter, som ir de som egentligen utfér den handling som
medf6r rittighetsintrang, dvs. som laddar ner eller sprider upphovsrittsliga verk illegalt. Det 4r ocksa enklare att specificera oc
dfor rittighetsintrang, d ladd: 11 d h ttsliga verk illegalt. Det k klare att fi h

hitta mellanhidnderna dn individuella konsumenter.
77 N . : SN . .. .

"> 1 den undersékning citerad i Jones, Entertaining Code (2005) framkommer det inte att det ens skulle ha férekommit som
alternativ att rittsinnehavaren borde ha ett ansvar att beivra intring.
at v at wen . ! g ! . ) "

""? Det finns till exempel 16sningar som gor filer obrukbara ifall det inte gar att verifiera att anvindaren har ritt att anvinda filen.
Chang, Does Lessig’s Criticism (2005). Se nirmare om de tekniska l6sningarna ovan i kapitel TI1.
74208 D0 g . ! o ae t garmna. piee’ W

" Det ir inte heller enbart friga om ekonomiska sp6érsmil, utan man maste dven kunna viga in vilken betydelse en eventuell
brist pa kontrollansvar har ur moraliskt-etiskt perspektiv.
== . - . : .

> Blomqvist et al,, Trends in downloading and filesharing of music (2005).
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en viss kvalitet. Dessutom ir risken ritt stor for att filen skall kunna innehélla virus. En ytterligare risk
som avskricker anvindare dr att manga fildelningsapplikationer innehaller si kallade ”’spyware”, som
kan férmedla all méjlig information, sasom vilka hemsidor man &ppnar och om innehillet i datorn eller
till och med sjilva filerna pa datorn’. Applikationen kan ocksd vara svar att fa bort frin maskinen. Det
dr vil kint att BearShare innehaller dylikt spyware och dessutom dr mycket svar att avinstallera, efter-
som programmet 4r inndstlat i datorns operativsystem. Dessa faktorer gor att det dr troligt att lagliga
tjanster skulle vara mycket konkurrenskraftiga.

En 6kad kontroll som kombinerar garantier fér innehéllet och tjansten kan dirmed std i bade ritts-

innehavarnas och anvindarnas intressen.

Det finns alltsa 4 ena sidan risk for att man férsoker skapa tjdnster och produkter sd att man
undgar rittsligt ansvar. A andra sidan finns det risk for att ansvaret utstricks alltfor lingt, si
att tjdnsteleverantérerna anses bira ett langt gdende ansvar fOr att stdvja eventuella upphovs-
rittsintrang, Den digitala miljén méjliggdr vanligen att bygga in kontrollfunktioner, varfér
det i vanliga fall ir mojligt att pa relativt automatisk vig stivja upphovsrittsintrang;

Da detiallt hégre grad dr méjligt f6r antingen réttsinnehavare eller mellanhinder att stivja
upphovsrittsintring uppkommer frigan om 6nskvirdheten av 6kad kontroll pa det allmidnna
planet. Detta dr bade en kostnadsfriaga och en principiell friga om huruvida det dr en sidan
virld vi vill leva i".

5. KONKLUSION OM HUR REGLERINGEN AV DRM -
SYSTEM BEAKTAR OLIKA AKTORERS INTRESSEN

I kapitel IV.1.2 definierades olika akt6érer och deras potentiella intressen och fragor som giller
det rittsliga skyddet av DRM-system. Gillande reglering av elektroniska rittighetshanterings-
system har i kapitlet analyserats utgiende frin denna indelning, Avsikten har varit att visa till
vilken del olika intressenters intressen i lagstiftningen beaktats. Analysen har ocksé utstrackts
till den riskférdelning som den aktuella regleringen adagalidgger, eftersom detta markant pa-
verkar aktOrernas rittsliga position.

Den aktuella lagstiftningen verkar primirt utga ifran upphovsmannens och dvriga inne-
hallsproducenters intressen. Rittsinnehavaren har f6ljaktligen full frihet att disponera Gver
digitala objekt med hjilp av DRM. Denna frihet stéds av ett allmint fé6rbud mot kringgaende
av tekniska atgirder och information gillande rittighetsforvaltning. Endast ifall ett verk dist-
ribuerats med rittsinnehavarens tillstind pa ett fysiskt medium och utanfor ett licenserings-
térhallande kan denna frihet begridnsas pd basen av ett nationellt stadgande om en upphovs-
rittslig inskrdnkning i enlighet med vad som tillits i upphovsrittsdirektivet. Réttsligt skydd
erbjuds dven f6r DRM-system som skyddar icke-upphovsrittsligt skyddade verk eller delar av
sadana verk samt dven gillande férfoganden som inte baserar sig pa upphovsritt.

Upphovsrittsdirektivet forutser vissa grunder for allmidnna begrinsningar av det ritts-

776 Se Kotilainen, Kiyttijien tiedostoja ripotellaan nettiin, Tietokone 14.6.2006.
777 Man bér dock minnas att det finns manga grader av kontroll och olika sitt att genomféra kontroll.
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liga skyddet av DRM-system till f6rman f6r kryptografisk forskning (ingresspunkt 48), re-
verse engineering och dekompilering av datorprogram (ingresspunkt 50), allmin ordning
och allmin sikerhet (ingresspunkt 51), kompatibilitet och interoperabilitet mellan datasystem
(ingresspunkt 54) och persondataskyddet (ingresspunkt 57). Dirut6ver stadgas att den elek-
troniska utrustningens normala funktion eller den tekniska utvecklingen av denna inte far
hindras (ingresspunkt 48), det skall inte finnas ndgon skyldighet att utforma varor eller tjdns-
ter sd att de motsvarar tekniska atgirder (ingresspunkt 48) och proportionalitetsprincipen
bor beaktas sd att skyddet inte medfér f6rbud mot sidana anordningar eller verksamheter
som har nidgot annat kommersiellt betydelsefullt syfte eller anvindningsomride dn att kringga
tekniskt skydd (ingresspunkt 48)

Lagstiftningen stiller vissa kvalitetskrav angaende DRM, eftersom den kriver att en tek-
nisk dtgird bor vara effektiv, det vill siga den tekniska atgirden bor uppfylla skyddsindamalet.
Ingen princip £6r prévning av detta har dock fastslagits 1 upphovsrittsdirektivet. Franvaron
av en specificering av hur man bér bedéma vad en effektiv teknisk atgird dr ger vid handen
att beddmning bor ske utifran en 7 casu helhetsbedémning dir inga aspekter utesluts.

En ndrmare analys ger dock vid handen att vissa generella riktlinjer kan ges. Ett minimi-
krav enligt upphovsrittsdirektivet verkar vara att dtminstone en del av det objekt som skyd-
das av tekniska dtgdrder skall vara ett i upphovsritten skyddat verk eller alster. Diremot
verkar direktivet inte fOrutsitta att det réttsliga skyddet av tekniska atgdrder exakt skall folja
konturerna i det upphovsrittsliga skyddet. Utgangspunkten ér alltsd att det rittsliga skyddet
av tekniska dtgirder ges en vid tolkning,

En atgird som av misstag kan kringgas eller som dr mycket primitiv kan inte anses vara
effektiv. Ett kringgaende som beror pa att en teknisk dtgird dr oférenlig med exempelvis en
kommunikationsstandard kan knappas heller anses utgora ett forbjudet kringgdende av en
teknisk atgird. Aven sidana faktorer som den nyttjade teknikens kvalitet i férhallande till vid
varje tidpunkt tillgdnglig teknik (szate of the ari) kan tillmitas betydelse. Likasa kan man ifrdga-
sitta om effektivitetskravet uppfylls ifall det gétt en ling tid sedan en teknisk dtgdrds svaghet
blivit allmint kind och man fortgar att nyttja samma teknik for att skydda verket.

Lagstiftningen forutsitter inte att rittsinnehavaren skall vidta nagra atgirder for att skydda
sina upphovsrittsliga intressen. Gillande ritten till ersittning fér privatkopiering har man
i upphovsrittsdirektivet utgatt ifrin att det skall finnas ett samband mellan anvindning av
tekniska dtgirder och ritten till ersittning f6r privatkopiering. EU-kommissionen har planer
pa att utge riktlinjer i fragan.

Gillande ansvarsférdelningen avseende kontrollen av nyttjande kan man konstatera att
det vanligen inte finns nagon explicit skyldighet att vidta dtgirder for att 4 rittsinnehavarens
vignar skydda dennes intressen med hjilp av tekniska datgdrder. Ett exempel pa en lagstadgad
skyldighet att vidta tekniska skyddsatgirder dr stadgandena i den finska FIURL 16 a — 16 ¢
§§ om en skyldighet f6r museer, bibliotek och arkiv att férhindra vidare6verforing och digital
kopiering.

En skyldighet f6r exempelvis en kommersiell (mass)nyttjare att vidta tekniska dtgirder
kan basera sig pd avtalsrittsliga grunder och framforallt den avtalsrittsliga lojalitetsplikten.
Dessa har heller ingen lagstadgad rittighet att utkriva kompensation f6r skyddskostnader-
na av rittsinnehavarna, utan detta dr en sak som bor avgoras inom kontraktsférhallandet.
Direktivet stiller i sig inga sdrskilda kvalitetskrav pd atgirder som pafoérs av kommersiella
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(mass)nyttjare. Diremot klargér man atminstone 1 finsk ritt att skyldigheten att tillse tillimp-
ligheten av upphovsrittens inskrinkningar dven giller dem som 4 rittsinnehavarens vignar
tillhandahaller verket i skyddad form (FiURL 50 ¢ §).

Gillande slutanvindares intressen kan man forst konstatera att EU-ritten inget sdger om
anvindarens rittighet att kringga en teknisk atgird, utan detta dr en sak som avgors i den
nationella regleringen. Medlemslinderna kan erbjuda denna mdéjlighet gillande teknologiska
atgdrder ifall rittsinnehavaren inte pé frivillig vig erbjuder en méjlighet att tillcodogéra sig
en upphovsrittsinskrinkning enligt artikel 6.4 i upphovsrittsdirektivet. I Finland finns en
explicit rittighet att kringed tekniska dtgdrder for att kunna se eller hora ett lagligen forvirvat
verksexemplar. Enligt forslaget i kommittébetinkande 2003:14 till ny lag om friexemplar,
skulle det finnas en ritt att kringgd en teknisk skyddsédtgird for i lagen avsedd atkivering”™.

Enligt artikel 6.4 1 upphovsrittsdirektivet bér medlemsldnderna vidta atgirder for att ga-
rantera att tekniska dtgirder inte inverkar pd mojligheterna att nyttja ett verk i enlighet med
vissa inskrinkningar. Dessa inskrinkningar ber6r inte endast slutanvindning utan dven till
viss del potentiellt annan icke-kommersiell eller till och med kommersiell anvindning, Fot-
utom de i artikel 6.4 nimnda inskrinkningarna fir medlemslinderna vidta dtgiarder for att
garantera mojligheten till privatkopiering.

Det dr oklart om de atgirder som pa nationell nivd forutsetts f6r genomférande av di-
rektivets bestimmelser pa ett adekvat sitt tillser anvindarnas intressen. Dessutom bdr man
beakta att det inte finns nagon skyldighet for rittsinnehavaren att beakta upphovsrittens
inskrinkningar dé ett verk erbjuds i enlighet med artikel 6.4 stycke 4 i direktivet (det vill siga
da det gjorts tillgangligt f6r allmidnheten i enlighet med 6verenskomna avtalsvillkor pa ett sitt
som gOr att enskilda kan fa tillgang till dem fran en plats och vid en tidpunkt som de sjilva
viljer). Det enda rittsskydd anvindaren i dessa fall har ér att ett villkor anses ogiltigt pa grund
av oskilighet eller ndgon annan orsak. Detta beddms enligt nationell ritt.

Frigan om villkoren fér att bli bunden av ett licensavtal bedéms utgdende fran all-
min avtalsritt, konsumentskyddsritt samt eventuella specialstadganden i upphovstitts-
lagstiftningen. I dagens lige finns endast nigra fa indispositiva stadganden i upphovsrittsla-
gen till anvindarens f6rmén, och dessa giller endast datorprogram och databaser’”.

Aktorerinyckelpositionharingengrundliggandeskyldighetattpaforaelektroniskarittighets-
hanteringssystem. I vissa situationer kan dock ett rittsligt medverkansansvar uppkomma om
inga dtgirder vidtagits for att forhindra upphovsrittskrinkelser. Detta giller ifall det finns
en verklig mojlighet att effektivt Gvervaka upphovsrittsligt relevant anvindning av innehall.
Dessutom verkar direktivet om elektronisk handel (2000/31/EG) kriva att vissa tjanste-
leverantorer utformar sina system pa ett sadant sitt att allmant accepterade DRM-standarder
beaktas™.

Tredje parters ansvar kringskirs ocksa av att produkter och verksamheter som har nigot
annat kommersiellt betydelsefullt syfte eller anvindningsomride dn att kringga tekniskt skydd
inte anses utgdra en produkt eller verksamhet som férbjuds pé basen av direktivet.

Sammanfattningsvis kan man konstatera att man vid lagstiftningen vinnlagt sig om att i
forsta hand skydda rittsinnehavarens intressen, medan forhdllandet till andra (motstridiga)

"SKommittébetinkande 2003:14, s. 68-69.

""Dessa indispositiva stadganden giller en rittighet att framstilla sikerhetskopior samt reverse engineering och dekompilering av
datorprogram.

80 Detta giller sirskilt cachningstjinster, se artikel 13 i direktivet om elektronisk handel samt ovan kapitel IV.4.3.
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intressen getts en sekundir betydelse. Detta torde vara ett resultat av en sndv uppfattning av
elektroniska rittighetshanteringssystem och dess rittsliga dimensioner.

I slutskedet av lagstiftningsprocessen pa EG-niva uppmarksammades den potentiella kon-
flikten och uppenbara obalansen mellan skyddet av rittsinnehavarens intressen i férhallande
till de intressen som underligger de upphovsrittsliga inskrinkningarna. Som en f6ljd av detta
inférdes en skyldighet f6r medlemsldnderna att tillse vissa upphovsrittsliga inskrinkningar.
Det ir oklart om en begrinsad implementering av denna skyldighet, sd att det giller endast
de inskrinkningar (och i den omfattning) som godkints i nationell ritt, dr férenligt med di-
rektivet. Det fir ocksd den foljden att skyddet av anvindarnas intressen vatierar mellan olika
linder, liksom dven det rittsliga skyddet av DRM-system.

I samma skede infordes i upphovsrittsdirektivet ocksa en begrinsning av medlems-
lindernas skyldighet att garantera vissa inskrinkningar genom den s kallade e-handelsklausu-
leniartikel 6.4 stycke 4. I enlighet med detta skall garantin f6r vissa inskrdnkningar i upphovs-
ritten inte gilla dé ett verk dr tillgdngligt sd att “enskilda kan fa tillgang till dem fran en plats
och vid en tidpunkt som de sjilva viljer” och anvindningen styrs av licensvillkor. Detta
stadgande innebir att upphovsrittens kontraktsrittsliga férhéllanden lyfts fram. Framforallt
uppkommer frigan om 1 vilka fall ett dylikt avtal kan anses ha uppkommit och i vilka fall ett
avtalsvillkor kan anses oskiligt. Detta dr dock en fraga som vid den nationella implemente-
ringen av upphovsrittsdirektivet inte fatt nigon uppmirksambhet.

Enligt upphovsrittsdirektivet far dven andra intressen 4n de som garanteras i direktivets
artikel 6.4 stycke 1 beaktas. Detta giller exempelvis behovet att tillita ett undantag frin ansvar
for kringgaende av teknisk atgird for att utféra kryptografisk forskning, beaktandet av allmin
sikerhet, interoperabilitet mm. Denna méjlighet har 1 varierande grad anvints av medlems-
linderna. Till exempel i norden har man gatt in fOr att explicit garantera mojligheterna att
utfora kryptografisk forskning, medan interoperabilitetshdnsyn och allmin sikerhet fitt en
bakgrundsroll.

Enligt direktivet skall tillimpningen av DRM-system beaktas vid paférande av avgifts-
system for privatkopiering. Vilken inverkan DRM-system skall ha pa berikningsgrunderna
har limnats 6ppet. Direktivet har inte ndrmare reglerat fragan, och ett klargérande av kom-
missionen vintas under ar 2007. Kommissionens avsikt torde ha varit att individuell license-
ring skall favoriseras framom olika kollektiva arrangemang och da framforallt upphovsritts-
liga avgiftssystem (en. /»y). Det vore olyckligt om direktivet genomfors pa ett sadant sitt som
mojliggdr fOr rittsinnehavaren att erhalla dubbel (eller flerdubbel) ersittning f6r anvindning
eller som erbjuder rittsinnehavare ersittning f6r anvindning som de upplatit gratis.

Pa ett mer allmant plan kan man konstatera att frigan om beaktandet av DRM-system i er-
sittningsfragor kan avgbras genom tre principer som inte ér sinsemellan uteslutande. Fér det
forsta bor dubbla avgifter undvikas. Detta innebir till exempel att avgift f6r lagringsmedel inte
skall utga ifall man pd basen av en individuell licens redan betalat f6r anvindningen. For det
andra kan DRM-system tidnkas ingd som en post vid berikning av skadeersittning. En sidan
tolkning har stéd i bland annat direktivet om sikerstillande av immaterialritt (2004/48/EG),
enligt vilket medlemslinderna skall se till att rimliga och proportionella kostnader for for-
farandet och andra kostnader som har asamkats den vinnande parten ersitts av den forloran-
de parten. Till sadana kostnader riknas ocksa kostnader f6r identifiering och utredning, som
kan vara centrala funktioner i vissa typer av DRM-system. For det tredje kan paférande av
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DRM-system tidnkas ha inverkan pa de allminna forutsittningarna for ersittning, En siddan
tolkning utgar frin att det boér finnas en balans mellan rittsinnehavarens rittighet till ersitt-
ning och anvindarens forsiktighetsplikt. I denna tappning internaliseras alltsa 6verviganden
som har att géra med upphovsrittens balans 1 den rittsliga virderingen av ersittningsplikt
enligt upphovsrittslagen. Det vore att féredra att DRM-systems inverkan pa ersittning skulle
anvindas som incitament for att dstadkomma sidana rittighetshanteringssystem som kan
sdgas ligga 1 bdde anvindares och rittsinnehavares intresse och som dirmed pa ett adekvat
sitt beaktar upphovsrittens malsittningar och balans.

Avgiftssystemet for lagringsmedel borde vara uppbyggt pé ett sidant sitt att det inte kan
utnyttjas av rittsinnehavarna i strategiskt eller vinstmaximerande syfte. I ju hogre grad det
finns mojligheter for rittsinnehavarna att skydda sina intressen genom DRM-system, desto
mindre skl finns det att 6ver huvud taget uppritthélla saidana avgiftssystem. Om man sa vill
kan man till och med se dylika alternativa ersdttningssystem som ett intring i upphovsman-
nens sjilvbestimmanderitt: Aven om han vill skinka sitt verk och méjligheten att framstilla
exemplar av det alldeles gratis till allmdnheten, 4r allmdnheten tvungen att betala f6r exem-
plarframstillningen, eftersom exemplarframstillning forutsitter tillgdng till lagringsmedel,
for vilka allménheten varit tvungen att betala en upphovsrittsavgift.

Upphovsrittsdirektivet siger inget om DRM-systems potentiella inverkan pa riskférdel-
ningen mellan anvindare och rittsinnehavare. Franvaron av DRM-system paverkar inte det
grundliggande upphovsrittsliga skyddet eller rittsinnehavarnas tillgdng till rittsskyddsmedel.
Upphovsrittens traditionella riskférdelning har inneburit att det dr anvindaren som bir ris-
ken for att verksamheten skall gbra intrang i upphovsmans rittigheter. Denna riskférdelning
kan anses basera sig pa tanken att upphovsmannen som den svagare parten skall skyddas mot
kommersiella nyttjare (den starkare parten). Ett strikt ansvar dr ju vanligt vid kommersiell
verksamhet, men ter sig mindre adekvat vid icke-kommersiell verksamhet och i synnerhet da
det dr fragan om konsumenter eller andra slutanvindare.

Den snedvridning av ansvarsférdelningen som beror pa férdndringarna i upphovsrittens
verksamhetsmiljé kan leda till ett samhille dér all slags hantering av innehall krdver ritts-
innehavarens tillatelse och till ett dirav féljande underutnyttjande av innehall. Detta problem
har redan fatt uttryck i desperata forsok att aterstilla balansen genom avtalsarrangemang
inom ramen 61 gpen source- och creative commons-rérelserna, ddr man pa basen av avtalsrittsliga
arrangemang forsoker dteretablera anvindarfriheter eller ett sa kallat ”public domain”. Proble-
met ger ocksd anledning att Gverviga huruvida DRM-system borde ges en stérre roll fOr att
dteretablera en balans inom upphovsritten.

I férhallande till mellanhdnders ansvar framhivs fragan om mellanhdnders potentiella skyl-
dighet att skrida till atgirder fOr att stivija upphovsrittsintrang. En allméin utgangspunkt,
som ocksd befists i upphovsrittsdirektivet, dr att man inte har nigon skyldighet att beakta
DRM-system och standarder f6r DRM-system dé ny teknik utvecklas. Detta giller dock inte
information gillande rittighetsforvaltning, och det verkar med beaktande av bade upphovs-
rittsdirektivets stadganden och stadgandena om cachningstjinster i direktivet om elektro-
nisk handel mojligt att pa nationell nivd paféra cachningstjinster en skyldighet att beakta
standarder gillande DRM-system. Man bor ocksa notera att det verkar méjligt att paféra
cachningstjinster lingt gdende ansvar for att beakta DRM-system pa basen av villkoren f6r
ansvarsfriskrivning i direktivet om elektronisk handel.
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I ljuset av rittsutvecklingen i USA, och sirskilt rittsfallen Napster och Grokster som be-
rort fildelning, kan man konstatera att mellanhidndernas syffe dr av stor betydelse vid be-
démningen av vad som riknas som upphovsrittsintrang. Tjinsterna gar inte fria frin ansvar
endast pa den grund att de inte sjilv hanterat innehallet eller for att tjdnsten dr konstruerad
pa ett sadant sitt att de inte direkt kunnat kontrollera eller paverka anvindarnas handlingar.
Samtidigt har dessa aspekter nog en viss betydelse. Enligt Sorvari skulle f6rmedlingstjianster
kunna anses skyldiga till upphovsrittsintring endast ifall deras underldtenhet att agera dr att
jamstilla med aktivt handlande och forutsatt att personen har bade f6rméga och méjlighet att
uppfylla sin handlingsskyldighet™!.

En friga som 1 mindre grad diskuterats ir riskfordelningen mellan tjansteleverantérer och
rittsinnehavare for att stivja upphovsrittsintrang och férhindra uppkomsten av skador pa
immateriella intressen. Denna fraga har bade en etisk-moralisk och en ekonomisk aspekt.
Den etisk-moraliska frigan giller den allminna justifieringen av 6kad kontroll, medan den
ekonomiska aspekten berér frigan om vem som dr mer limplig att bira risken £6r upphovs-
rittsintring, tjinsteleverantérerna eller rittsinnehavarna.

81 Sorvari, Vastuu tekijinoikeuden loukkauksesta (2005), s. 305-313.
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V. Den elektroniska
rattighetshanteringens sju rdttsliga
dimensioner

All truths are easy to understand once they are discovered; the point is to
discover thenm.
- Galileo Galilei

1. INLEDNING

Jag har ovan gjort en genomging av den aktuella regleringen av DRM-system. For att fa
en djupare forstaelse f6r problematiken kring det rittsliga skyddet av elektroniska rittig-
hets-hanteringssystem dr det dock nédvindigt att bredda perspektivet en aning. Man maste
dirvid betrakta elektronisk rittighetshantering i férhdllande till de olika komponenterna i
det upphovsrittsliga paradigmet och jimfora dessa r6n med den argumentation som har
framforts vid regleringen av DRM-system. Genom att adagalidgga de olika dimensionerna
av det rittsliga skyddet av DRM-system kan man skonja den aktuella lagstiftningens blinda
flickar. Det dr didrfér nédvindigt att Oppet betrakta och reflektera 6ver olika dimensioner i
och regleringen av elektroniska rittighetshanteringssystem.

Jag kommer att pastd att DRM boér betraktas som en foreteelse med atminstone sju olika
dimensioner som inte utesluter varandra. For det f6rsta utgdr det ez medel for att garantera de till
upphovsrtten hirande rittigheternas effektiviter. Detta dr ocksa den dimension som allra tydligast
framkommer i den upphovsrittslig