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Lukijalle

Tama opas sisdltdd ohjeita etdkuntoutuksessa
tarvittavan teknologian kadyttoon ja vinkkeja
etdkuntoutuksessa kdytettavdan sovelluksen
tai alustan valintaan. Oppaassa nostetaan
esille myos huomioita etakuntoutuksen
tietoturvasta, tietosuojasta, yksityisyyden
suojasta ja saavutettavuudesta.

Opas on laadittu Kelan jarjestaman eta-
kuntoutuksen ndkdkulmasta ja suunnattu
erityisesti Kelan jarjestaman kuntoutuksen
palveluntuottajille. Tdma etakuntoutuksen
teknologiaa kdsitteleva opas tdaydentda Kelan
julkaisua Opas etakuntoutuksen kdytdnnon
toteutukseen (helsinki.helda.fi).

Opas laadittiin osana Kelan TULES kuntoon
-projektia (2022-2024), jossa edistetddn
etakuntoutuksen hydodyntamista tuki- ja
liikuntaelinsairaiden kuntoutuksessa ja
varmistetaan Kelan jdarjestaman etakuntou-
tuksen laatua. Tdmdn oppaan laatimisessa
on hydodynnetty Sanoste Oy:n asiantuntijoi-
den Marianne Dannbomin ja Kari Heikkilan

Asiasanat (YSO): kuntoutus, kuntoutus-
palvelut, teknologia, teleterveydenhuolto,
etapalvelut, palveluntuottajat, tietoturva,
tietosuoja, yksilonsuoja, esteettomyys ja
saavutettavuus, oppaat (teokset)

vuonna 2019 Kelalle tekemda opasta, johon
oli koottu ohjeita Kelan jarjestamadssa etakun-
toutuksessa kdytettdvdstd teknologiasta.

Kelan kuntoutuksen palvelukuvauksissa
kuvataan tarkemmin, miten etdkuntoutusta
toteutetaan Kelan jarjestamissa kuntoutus-
palveluissa. Palveluntuottajan pitdd ensi-
sijaisesti noudattaa palvelukuvausta tamdn
oppaan sijaan.

Kelan jarjestama etakuntoutus on verkko-
yhteyden valitykselld toteutettavaa tavoit-
teellista kuntoutusta. Sitd voidaan toteuttaa
reaaliaikaisena (kuvapuhelut), ajasta ja
paikasta riippumattomana (verkkokuntoutus)
tai molempina. Etdakuntoutus toteutetaan
etdkuntoutuksessa kdytettavalld sovelluksella
tai alustalla.

Oppaassa puhutaan etdkuntoutuksesta Kelan
kdyttamilla kasitteilld. Keskeiset oppaassa
kdytettdvat kasitteet maadritelldan seuraavalla
sivulla olevassa taulukossa.
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Alusta on termi, jonka méadrittely vaihtelee. Alustalla voidaan tarkoittaa verkkopalvelua tai
toimintaympadristéd, johon voi rakentaa toiminnallisuuksia, kuten mahdollisuus kuvapuheluille,
keskustelupalstalle tai kyselylomakkeille.

Etdkuntoutus on tavoitteellista kuntoutusta, joka toteutetaan verkkoyhteyden valitykselld. Etakuntoutus voi
olla reaaliaikaista, ajasta ja paikasta riippumatonta tai molempia.

Kuvapuhelu on reaaliaikaista etakuntoutusta. Kuvapuhelu on kahden tai useamman mobiililaitteen

(esim. tabletti tai dlypuhelin) tai tietokoneen valitykselld kdyty reaaliaikainen puhelu, jossa on mukana
aani ja kuva. Kuvapuhelu toteutuu etakuntoutuksessa kaytettavalla sovelluksella tai alustalla. Kuvapuhelu
toteutuu yksiléllisend tai ryhmdmuotoisena.

Laite on tietokone, tabletti tai dlypuhelin.

Lisdlaite on tietokoneeseen, tablettiin tai dlypuhelimeen liitettdva ulkoinen laite kuten web-kamera tai
kuulokemikrofoni.

Saavutettavuus on digipalvelujen esteettomyyttd. Se tarkoittaa sitd, ettd erilaisten ihmisten on helppo
kayttaa digipalveluja ja niissa olevia sisaltojad. (Yleistd saavutettavuudesta (saavutettavuusvaatimukset.fi))

Sovellus on ohjelmisto eli ohjelma, toiminto tai peli, joka voidaan ladata tietokoneelle, tablettiin tai
dlypuhelimeen.

Teknologia on etdkuntoutuksessa kdytettdva laite, lisdlaitteet ja etdkuntoutuksessa kaytettava sovellus tai
alusta seka verkkoyhteys.

Tietosuoja on perusoikeus, joka turvaa henkilon oikeuksien ja vapauksien toteutumisen henkildtietojen
kasittelyssa. Tietosuojan tarkoitus on osoittaa, milloin ja milld edellytyksilld henkilotietoja voidaan
kasitelld. (Tietosuoja (tietosuoja.fi))

Tietoturva on tietojen, palvelujen, jarjestelmien ja tietoliikenteen suojaaminen niin, etteivat ulkopuoliset
padse niihin kasiksi.

Vahva tunnistautuminen on henkil6llisyyden todentamista sdahkdisesti, esimerkiksi mobiilivarmenteella tai
pankkien verkkopankkitunnuksilla.

Verkkokuntoutus on ajasta ja paikasta riippumatonta etdakuntoutusta, jonka moniammatillinen tiimi

tai kuntoutuksen ammattihenkild toteuttaa etakuntoutuksessa kaytettavalld sovelluksella tai alustalla.
Verkkokuntoutus sisdltdaa esimerkiksi vuorovaikutusta, vertaistukea ja erilaisia kuntoutuksen sisalt6ja,
kuten harjoituksia. Asiakas etenee verkkokuntoutuksessa pddosin itsendisesti ammattilaisen ohjaamana.
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Teknologia

etakuntoutuksessa

Kelan kuntoutuksen palveluntuottaja vastaa
siitd, ettd etdkuntoutusta toteuttavalla
kuntoutuksen ammattihenkil6lla on kadytet-
tavissddn etdkuntoutuksen toteuttamiseksi
tarvittava teknologia. Kuntoutuksen palve-
luntuottajalla tarkoitetaan tdssa oppaassa
kuntoutuksen toteuttamisesta vastaavaa
yritystd tai organisaatiota ja ammattilaisella
kuntoutusta toteuttavaa ammattihenkilda.
Teknologialla tarkoitetaan tdssd oppaassa
etakuntoutuksessa kadytettdavaa laitetta,
lisdlaitteita ja sovellusta tai alustaa seka
verkkoyhteytta.

Laite ja lisalaitteet
Ammattilainen ja asiakas tarvitsevat etakun-

toutusta varten laitteen kuten tietokoneen,
tabletin tai dlypuhelimen ja lisdksi mahdolli-

sia lisdlaitteita. Web-kamera ja kuulokemikro-

foni ovat tyypillisimpid Kelan jarjestdmadssa
etakuntoutuksessa tarvittavia lisélaitteita.
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Ammattilaisella pitaa ensisijaisesti olla eta-
kuntoutuksen toteuttamista varten tietokone,
koska sovelluksen tai alustan asetuksia,
ulkoasua tai sisallon jakamista voi olla han-
kalaa hallinnoida tabletilla tai dlypuhelimella.
Tietokoneeseen on myds paremmin saatavilla
lisdlaitteita, joiden yhdistdminen ja kayt-
tdminen on helpompaa tietokoneella kuin
tabletilla tai dlypuhelimella.

Asiakkaalle laitteeksi riittdd usein tabletti tai
alypuhelin. Joissain tapauksissa asiakkaan
olisi kuitenkin hyva kayttaa etakuntoutuk-
sessa tietokonetta. Esimerkiksi, jos tarvitaan
suurempaa ndyttod tai asiakas kirjoittaa
paljon verkkokuntoutuksessa. Toiminnallisten
harjoitusten aikana on usein tarvetta olla
kauempana laitteesta ja ndytosta, jolloin
tietokoneen suuremmasta ndytdsta on apua.
Tietokone on my0s tablettia tai dlypuhelinta
helpompi asettaa ja pitda paikallaan kuva-
puhelun aikana.



Useimmista laitteista l6ytyy sisddnrakennettu
kamera, mikrofoni ja kaiutin. Lisdlaitteet
(esim. web-kamera) voivat olla tarpeen
hyvdlaatuisen kuvapuhelun toteuttamiseksi.
Web-kameralla saadaan pdasdantdisesti
parempilaatuista kuvaa kuin laitteen omalla

kameralla, varsinkin haastavissa valaistusolo-

suhteissa.

Web-kameran kdytté on suositeltavaa, kun
tarvitsee kuvata muutakin kuin puhujan
kasvoja. Esimerkiksi silloin, kun etakuntoutus

sisdltdd toiminnallisia harjoituksia tai toteute-

taan vaikkapa fysioterapiaa kuvapuheluina.

Hy6dynna
kuvapuheluissa
web-kameraa
esimerkiksi
toiminnallisten
harjoitusten aikana.

Kuulokemikrofonin kayttoé on suositeltavaa,
jos etakuntoutuksessa vaaditaan erityisen
hyvda ddnenlaatua. Taustahdlinadn ja kaiun
poisto ovat merkittavasti parempia, kuin
laitteen omalla mikrofonilla ja kaiuttimella.
Erillisen kuulokemikrofonin kaytto edistaa
myds yksityisyyden suojaa. Erityisesti ryhma-
muotoisissa kuvapuheluissa kuulokemikro-
fonin kdyttd on usein valttamatonta kaikkien
kuvapuheluun osallistuvien asiakkaiden
yksityisyyden suojan takaamiseksi.
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Kiinnita huomiota
akun kestoon
kuulokemikrofoneja
hankkiessasi.

Kuulokemikrofoneissa on langattomia ja
langallisia malleja. Langattomat ovat katevat,
jos tarvitsee olla kauempana laitteesta tai liik-
kua etdkuntoutuksen aikana. Langattomuus
on monesti toteutettu Bluetooth-yhteydelld,
joka loytyy ldhes kaikista laitteista. Blue-
tooth-yhteys voi olla epdvakaa, jos esimer-
kiksi lahistolla on paljon muita langattomia
laitteita. Markkinoilla on myds 2,4 GHz:n
yhteydella toteutettuja kuulokemikrofoneja,
joiden yhteys on vakaampi. Nama tarvitsevat
yleensad erillisen USB-porttiin liitettdvdn
pienen vastaanottimen. Akun kestoon ja
siihen, voiko laitetta kdyttda latauksen aikana
on hyva kiinnittda huomiota langattomia
kuulokemikrofoneja hankkiessa.

Laitteiden lainaaminen
asiakkaalle

Lahtokohtaisesti asiakas osallistuu
Kelan jarjestamaan etakuntoutuk-
seen omalla laitteellaan. Joissain
Kelan kuntoutuspalveluissa palve-
luntuottaja lainaa asiakkaalle tarvit-
taessa verkkoyhteydelld varustetun
laitteen ja tarvittavat lisdlaitteet.
Laitteiden lainaamisesta kerrotaan
Kelan kuntoutuksen palvelukuvauk-
sissa. Seuraavalla sivulla on vinkkeja
tilanteeseen, jossa palveluntuottaja
lainaa asiakkaalle laitteen etakun-
toutuksen ajaksi.



Vinkkeja laitteen
ja lisdlaitteiden
lainaamiseen
asiakkaalle

Anna asiakkaalle kirjalliset
ohjeet laitteiden kayttoa
varten.

Asenna etakuntoutuksessa
kdytettava sovellus tai alusta
valmiiksi laitteeseen.

Varmista, ettd asiakas
tietad, miten hdn saa luotua
verkkoyhteyden.

Varmista, etta laitteen ja
sovelluksen tai alustan
pdivitykset ovat ajan tasalla.

Toimita laitteen mukana

tarvittava laturi tai virtalahde.

Kiinnita huomiota laitteessa
oleviin kayttdjatileihin ja
varmista ettei asiakkaan
tiedot tallennu laitteelle.

Estd asiakkaan mahdollisuus
asentaa laitteelle
sovelluksia. Néama voivat
vaarantaa tietoturvallisuutta.

Sovi asiakkaan kanssa
laitteiden palauttamisesta.

Anna asiakkaalle
toimintaohjeet
ongelmatilanteisiin
(esim. laite rikkoutuu).
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Verkkoyhteys

Ammattilainen voi toteuttaa etakuntoutusta
esimerkiksi palveluntuottajan toimipisteessa
tai omassa arjen ympadristdossadn, kuten
kotona. Asiakas osallistuu etakuntoutukseen
yleensd kotoaan tai muusta arjen ymparistos-
td (esim. pdivakoti, koulu ja tydopaikka).

Etakuntoutukseen tarvittava verkkoyhteys
voidaan toteuttaa kahdella eri yhteystyypilla:
kiintedlld laajakaistalla tai mobiililaajakais-
talla. Nykyisten verkkoyhteyksien nopeudet
ovat padsdantoisesti riittdvid laadukkaan
etakuntouksen toteuttamiseen.

Kiintedlla laajakaistalla verkkoyhteys
muodostuu modeemin ja rakennuksen
seinissd kulkevan kaapelin kautta. Kaapeli
voi olla joko puhelin-, verkko-, antenni- tai
valokuitukaapeli. Useimmiten varsinkin
kaupunkialueilla on valmius kiintedlle
laajakaistalle. Pddsdaantdisesti vakain verkko-
yhteys saavutetaan kiintealla laajakaistalla.
Mobiililaajakaistalla verkkoyhteys muodostuu
modeemin ja langattoman puhelinverkon
kautta. Mobiililaajakaistan verkkoyhteyden
nopeudet voivat vaihdella suuresti ilmoite-
tusta nopeudesta, riippuen esimerkiksi siita,
missd ja mihin aikaan yhteyttd kdytetdan.

Kun kdytetddn kiinteda laajakaistaa, toteu-
tetaan laitteen verkkoyhteys kytkemalld se
verkkokaapelilla modeemiin. Vaihtoehtoisesti
modeemissa voi olla sisddnrakennettuna
langaton lahiverkko (WLAN/Wifi) tai siihen
voidaan kytkea langaton tukiasema, joka luo
langattoman lahiverkon. Laite yhdistetdan
langattomasti tahan lahiverkkoon ja modee-
miin verkkokaapelin sijaan. Kyseessa on
edelleen kiinted laajakaista, vaikka verkko-
yhteys onkin langaton laitteen ja modeemin
valilla. On hyvd huomioida, ettd langaton
ldhiverkko toimii parhaiten noin 10 metrin
paahan tukiasemasta. Jos tukiaseman ja
laitteen vadlissa on seinid tai ldahellda on muita
langattomia lahiverkkoja, ne saattavat hidas-
taa yhteytta tai aiheuttaa yhteyskatkoksia.



Kiintea laajakaista
on vakain
verkkoyhteys.

Jos kayttokohteessa ei voida kayttda

kiintedd laajakaistaa, voidaan verkkoyhteys
toteuttaa mobiililaajakaistalla kdyttaen
mobiilireititinta. Mobiilireititin on SIM-kortin
sisdltdava langaton tukiasema ja modeemi,
joka muodostaa verkkoyhteyden kaapelin
sijaan kdyttaen puhelinverkkoa. Mobiilireititin
toimii kuten kiintedn laajakaistan modeemi
ja tukiasema, luoden langattoman lahiverkon
(WLAN/Wifi), johon laite yhdistetdan. Moniin
mobiilireitittimiin laite voidaan kytkeda myds
verkkokaapelilla, kuten kiintedn laajakaistan
modeemiin.

Verkkoyhteyden voi toteuttaa mobiililaaja-
kaistalla myds jakamalla se dlypuhelimesta.
Jakaminen taytyy laittaa dlypuhelimesta
erikseen pdadlle, jolloin se luo langattoman
lahiverkon (WLAN/Wifi), ja laitteet voidaan
yhdistda siihen langattomasti. Verkkoyhtey-
den jakaminen dlypuhelimesta on toimiva
ratkaisu esimerkiksi silloin, jos asiakas
osallistuu etdkuntoutukseen tietokoneella
tai tabletilla kotinsa ulkopuolella esimerkiksi
metsdssa tai ldhipuistossa. Talldin pitda
huomioida yksityisyys.

Langaton ldhiverkko (WLAN/Wifi) voi olla
julkinen tai yksityinen. Lahiverkko on julkinen
silloin, kun siihen on kenelld tahansa paasy.
Esimerkiksi silloin kun salasana on vapaasti
saatavilla tai salasanaa ei tarvita ollenkaan.
Pelkka salasanan vaatiminen ldahiverkkoon ei
tee siitd yksityista eika tietoturvallisempaa.
Julkisia ldahiverkkoja [6ytyy muun muassa kah-
viloista, juna-asemilta ja kirjastoista. Yksityi-
sid lahiverkkoja ovat esimerkiksi tydpaikkojen
ja kotien lahiverkot, joissa ldhiverkon sala-
sana on vain tietyn joukon tiedossa. Samaan
lahiverkkoon yhdistyneet laitteet ja kayttdjat
voivat ndhda esimerkiksi kaikki kayttamasi
verkkosivustot ja salaamattomina ldhettamasi
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tiedot. Tietoturvan vuoksi Kela suosittelee
kayttdamdan etakuntoutuksessa ainoastaan
yksityisid langattomia lahiverkkoja.

Jos asiakas saa palveluntuottajalta laitteen
lainaksi etakuntoutusta varten, saa asiakas
muodostettua verkkoyhteyden useimmi-

ten yhdistamalla laitteen langattomaan
lahiverkkoon (WLAN/Wifi). Tietokoneista ja
tableteista loytyy myds malleja, joihin voi
asentaa SIM-kortin. Talloin verkkoyhteyden
voi muodostaa mobiililaajakaistaa kadyttaen.
Tassd tapauksessa palveluntuottaja toimittaa
asiakkaalle lainalaitteen mukana myods
SIM-kortin.

Verkkoyhteyden nopeus vaikuttaa etdkuntou-
tuksen laatuun erityisesti kuvapuheluissa.
Verkkoyhteyden nopeus ilmoitetaan aina
maksiminopeutena, todellinen nopeus voi
olla jopa huomattavasti ilmoitettua hitaampi.
Yhteyden nopeuteen vaikuttaa myds samaa
verkkoyhteyttd kayttavat laitteet ja kayttdjat,
talloin puhutaan kaistanopeudesta. Kais-
tanopeutta voi hidastaa esimerkiksi toinen
kayttdjd, joka katsoo videoita suoratoistopal-
velusta.

Kuvapuhelut vaativat vakaampaa verkko-
yhteyttd kuin verkkokuntoutus. Epdvakaa
verkkoyhteys ilmenee kuvapuheluissa kuvan
ja danen nykimisend, pikselditymisena tai ha-
vidmisend. Mobiililaajakaista on kaytanndssa
kiintedd laajakaistaa epavakaampi, vaikka
sille voidaan ilmoittaa suurempi nopeus kuin
kiintedlle laajakaistalle.

Usein laitteen ja/tai modeemin uudelleen-
kdaynnistaminen voi auttaa verkkoyhteyden
ongelmissa. Jos kiintedn laajakaistan

kanssa esiintyy ongelmia, voi vaihtoehtoisesti
kayttda esimerkiksi dlypuhelimen mobiililaa-
jakaistaa. Taman luvun lopussa on ohjeita
etakuntoutuksen teknisten ongelmien varalle.



Sovellus tai alusta

Kuvapuhelut ja verkkokuntoutus toteutetaan
etakuntoutukseen kaytettavalla sovelluksella
tai alustalla. Kela mdarittelee kuntoutuksen
palvelukuvauksissa etdkuntoutuksessa kay-
tettavalta sovellukselta tai alustalta edelly-
tettdvat asiat. Kuntoutuksen palveluntuottaja
valitsee itse kdyttdmansa sovelluksen ja/tai
alustan.

Saatavilla on erilaisia sovelluksia ja alustoja,
jotka eroavat esimerkiksi sen suhteen, miten
tietoturvallisia ne ovat, miten saavutettavuus
on niissd huomioitu ja miten sovellukseen tai
alustalle kirjaudutaan.

Palveluntuottaja vastaa kayttamansa
sovelluksen ja/tai alustan tietoturvasta,
tietosuojasta ja saavutettavuudesta. On
hyva kiinnittaa erityistd huomiota vapaasti
saatavilla olevien, ilmaisten sovellusten ja
alustojen tietoturvallisuuteen. Tarvittaessa
palveluntuottajan on hyva kayttaa ulkopuo-
lista asiantuntijaa sovelluksen tai alustan
tietoturvallisuuden varmistamiseksi.

Kiinnita erityista
huomiota vapaasti
saatavilla olevien,
ilmaisten sovellusten ja
alustojen tietoturvaan,
tietosuojaan ja
saavutettavuuteen.

Tietoturvan ndakdkulmasta on kriittistd, kuinka
kadyttdja tunnistetaan sovelluksessa tai
alustalla. Joissain sovelluksissa tai alustoilla
kdyttdjan tunnistaminen voi puuttua koko-
naan. Ndissa kdyttdjan pitdd antaa valiaikai-
nen tunnus tai koodi padstakseen esimerkiksi
liittymdan kuvapuheluun. Yleinen tunnista-

Kadyttamadlla vahvaa
tunnistautumista voit
varmistua asiakkaan
henkil6llisyydesta.

mistapa on henkilokohtainen kayttdajatunnus
ja salasana. Tietoturvaa ja tunnistamisen
luotettavuutta parantaa merkittavdsti vahvan
tunnistautumisen kayttaminen. Kela suo-
sitteleekin kuntoutuksen palveluntuottajia
kayttdamdan etakuntoutukseen sovelluksia ja
alustoja, jotka tukevat vahvaa tunnistautu-
mista.

Osaa sovelluksista tai alustoista voi kdyttda
vain kuvapuheluihin tai vain verkkokuntou-
tukseen. Osa puolestaan mahdollistaa seka
kuvapuhelut ettd verkkokuntoutuksen. Vaikka
kuvapuheluihin usein riittdakin toiminnalli-
suuksiltaan niin sanotusti kevyempi sovellus
tai alusta, taytyy tietoturvaa ja tietosuojaa
koskevat edellytykset tayttya.

Eri sovellukset ja eri alustat eroavat toisistaan
my0s toiminnallisuuksien osalta. Esimerkiksi
kuvapuheluihin osallistuvien maara voi olla
rajattu tai ruudunjaon ominaisuuksissa voi
olla eroja. Verkkokuntoutukseen kaytettavat
sovellukset ja alustat eroavat toisistaan muun
muassa muokattavuuden, toiminnallisuuk-
sien ja saavutettavuuden osalta. Palvelun-
tuottajan pitdd varmistaa, ettd sovellus tai
alusta on asiakkaalle helppokdyttdinen ja
saavutettava.

Sovellusten tai alustojen toiminnallisuuksilla
on suuri merkitys mielekkdiden ja monipuo-
listen verkkokuntoutuksen sisdltdjen raken-
tamisessa asiakkaalle. Jos sovellus tai alusta
mahdollistaa monipuoliset sisallot (mm.
danitteet, videot, valokuvat) ja asiakkaan
osallistamisen eri tavoin (esim. fiilismittarit,
kyselyt, asiakkaan itse kuvaamien videoiden
liséaminen) tuo se monia mahdollisuuksia
verkkokuntoutukseen.
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Varmista, etta
kuvapuheluihin ja
verkkokuntoutukseen
kdayttamadsi sovellukset
tai alustat tayttavat
tietoturvaa ja tietosuojaa
koskevat vaatimukset.

Silloin, kun verkkokuntoutus on osa
ryhmadmuotoista kuntoutusta (esim. kuntou-
tuskurssi) on tarkedd, ettd sovelluksessa tai
alustalla on hyvin toimiva keskustelualue.
Keskustelualueen pitdisi olla sellainen, etta
asiakkaat voivat helposti jakaa kokemuksiaan
ja ammattilaisten on helppo ohjata keskuste-
lua.

Palveluntuottajan on tarpeen selvittdaa sovel-
lusta tai alustaa valitessaan, miten ammatti-
laiset voivat muokata verkkokuntoutukseen jo
vietyja sisdltdjd ja tuoda sinne uutta sisaltda.
Verkkokuntoutuksen sisdllot pitdd aina raata-
l6ida kullekin asiakasryhmadlle ja asiakkaalle
soveltuvaksi. Siksi on tarkeda, etta verkko-
kuntoutuksen sisdltdjen muokkaaminen ja
lisddminen on ammattilaisille helppoa. Lisak-
si voi olla hyddyllistd, jos sovelluksessa tai
alustalla on jo valmiina esimerkiksi mittareita
tai harjoituksia, joita voidaan kdyttaa osana
verkkokuntoutusta.
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Vinkkeja
sovelluksen tai
alustan valintaan

Voiko sovellusta tai alustaa
kayttaa tietokoneella,
tabletilla ja dlypuhelimella?

Toimiiko sovellus tai alusta
eri kayttojarjestelmilla?

Onko sovellus tai alusta
GDPR-yhteensopiva?

Onko sovellus tai alusta
saavutettava?

Millainen tekninen tuki
sovelluksella tai alustalla
on ja miten se on saatavilla?
Esimerkiksi milld kielella

tai kielilla ja saako tukea
puhelimitse, sahkopostilla.
Mihin aikaan tukea on
saatavilla?
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Kuvapuheluissa kdytettdvan sovelluksen tai alustan
valinnassa huomioitavia asioita:

Onko yhteys salattu?

Miten tunnistat kdyttajan tai kayttajat?

Tallentuvatko esimerkiksi viestit ja reaktiot jonnekin? Minne?
Voiko kuvapuhelun aikana jakaa omaa ruutua?

Onko ruudunjaossa kdytettavissa huomautustydkaluja?

Mahdollistaako sovellus tai alusta seka yksilolliset ettd ryhmamuotoiset kuvapuhelut
ja onko osallistujamadara rajoitettu?

Voiko ryhmamuotoisissa kuvapuhelussa jakaa osallistujia eri ryhmiin?

Verkkokuntoutuksessa kdytettivan sovelluksen tai alustan
valinnassa huomioitavia asioita:

Millaisia sisaltoja (esim. videot, danitteet, kyselyt, mittarit) sovelluksessa tai alustalla
voi hyddyntda tai on valmiina?

Kuinka helppoa sisallon lisédminen ja muokkaaminen on?
Kuinka monipuolisia toimintoja sovelluksessa tai alustalla on?

Millainen keskustelualue on ja kuinka se toimii? Esimerkiksi ulkoasu, viestien
ryhmittely ja hallinnointi.

Miten ammattilainen ja asiakas voivat pitdad yhteytta sovelluksessa tai alustalla?

Pystyvadtko kaikki moniammatillisen tiimin ammattilaiset tyoskentelemaan
sovelluksessa tai alustalla?

Onko tarvittaessa mahdollisuus kielivalinnoille?
Voiko lahettda muistutus- tai herateviesteja asiakkaalle?
Milla tavalla voit seurata asiakkaan verkkokuntoutuksessa kdyttamada aikaa?

Voiko perheenjdsenelle tai asiakkaan verkoston jasenelle (esim. varhaiskasvatuksen
tai koulun opettaja tai tyoterveyshuollon edustaja) jakaa vain osan
verkkokuntoutuksen sisallgista?

Voiko sovellusta tai alustaa kdyttdda myos kuvapuheluihin?

Voiko sovellukseen tai alustalle tarvittaessa kytked kuntoutuksessa hyddynnettavaa
terveysteknologiaa (esim. askelmittarit, aktiivisuusrannekkeet)?
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Tekninen tuki

Palveluntuottaja ohjeistaa ja tukee asiakasta
teknologian kdytossd ennen etdkuntoutuksen
kdynnistymistd ja koko etdkuntoutuksen
ajan. Lisaksi palveluntuottajan pitda jarjestaa
etakuntoutusta toteuttaville ammattilaisille
ja asiakkaalle teknistd tukea etakuntoutuk-
sen ajalle. Teknisen tuen jarjestamisestd
kerrotaan tarkemmin Kelan kuntoutuksen
palvelukuvauksissa.

Tekninen tuki voi olla esimerkiksi puhelimen
tai sahkopostin kautta hoidettavaa yhtey-
denpitoa riittdvdn ammattitaidon tai tiedon
omaavan henkilon kanssa. Useilla sovelluk-
silla ja alustoilla on oma tekninen tuki, mutta

se on yleensa tarkoitettu palveluntuottajalle
tai ammattilaisille, ei asiakkaille. Kelan
jarjestamadan etakuntoutukseen osallistuvalle
asiakkaalle ei saa syntyd ylimaardisia kuluja
tai vaivaa teknisen tuen saamiseksi. Ammatti-
laisilla ja asiakkaalla tulee myds olla helposti
saatavilla tieto, kuinka ja mista teknista tukea
on saatavilla.

Teknisida ongelmia voi vahentaa riittavalla
perehdytykselld. Palveluntuottaja voi myds
koostaa listan usein kohdatuista ongelmista
ja niiden ratkaisuista. Listan voi esimerkiksi
lisdtd verkkokuntoutukseen tai palvelun-
tuottajan verkkosivulle helposti asiakkaan
saataville.
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Ohjeita teknisten ongelmien ratkaisemiseen

Kuvapuhelu pdtkii tai verkkoyhteys on hidas

® Onko verkkoyhteys riittavdn nopea ja hdirioton? Oman verkkoyhteyden nopeuden
voi tarkistaa verkosta loytyvilld ilmaisilla testisivustoilla, esimerkiksi Speedtest
(speedtest.net). Mahdolliset hadiriot voi huomata testin aikana nopeuden suurina
heittelyina.

e Kuvapuheluihin suositeltu miniminopeus on 2 Mbps verkkoon pdin.
e Kayttddko joku muu samaa verkkoyhteyttd?

e Onko laite riittdavan lahellad langattoman lahiverkon tukiasemaa ja/tai onko vélissa
esteitd?

¢ Onko laitteen verkkoyhteys toteutettu kiintealla laajakaistalla vai kdytetaanko
mobiililaajakaistaa? Tai onko laite yhdistetty oikeaan langattomaan lahiverkkoon
(WLAN/Wifi)?

Verkkoyhteytta ei ole tai sitd ei loydy

e Onko laitteessa ja modeemissa langaton lahiverkko (WLAN/Wifi) paalla?
® Onko modeemissa virrat pddlld ja onko se yhdistettynd verkkoon?

e Onko verkkokaapeli kunnolla kiinni oikeassa portissa?

e Onko lahiverkon (WLAN/Wifi) salasana syotetty oikein?

e Koetetaanko yhdistya oikeaan ldhiverkkoon (WLAN/Wifi)?

Kamera ei toimi tai kuva ei ndy

e Tarkista, ettd web-kameran johto on kiinni laitteessa.
e Vaihda web-kameran johto toiseen porttiin.

e Varmista, ettei kameran linssin edessa ole esteita.

e Tarkista, ettd kamera on suunnattu oikein.

e Tarkista, ettd oikea kamera on valittuna kuvapuheluun kaytettavassa sovelluksessa tai
alustalla.

e Kaynnistd uudelleen laite, johon kamera on yhdistetty. Jos kamerana on web-kamera,
varmista ettd se on kytkettyna laitteeseen ennen uudelleenkdynnistysta.
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Aini patkii tai d3nta ei kuulu

Tarkista sovelluksesta tai alustasta sekd laitteen asetuksista, ettd oikea laite
nauhoittaa ja/tai toistaa danta.

Varmista, ettei ymparilla ole liikaa taustahalya.
Varmista, ettei kdyttdja puhu liian kovaa ja liian ldhelld mikrofonia.
Varmista aanenvoimakkuuden taso ja ettei laitteet ole mykistettyina.

— Mykistys voi olla padalla laitteessa, lisdlaitteessa ja/tai sovelluksessa/alustassa,
yhdessa tai erikseen.

Varmista, ettei mikrofonin edessd ole esteita ja ettei se ole lilan kaukana puhujasta.

Jos kdytossa on kuulokemikrofoni, varmista ettd se on kytketty oikein laitteeseen ja
ettd se on paalla.

Sovellukseen tai alustalle kirjautumisessa on ongelmia

Varmista, ettd kdaytossa on oikea sovellus tai alusta.

Varmista, ettd kdytetddn oikeita tunnuksia ja salasanaa.

— Varmista, etta kdyttdjdlle on toimitettu tunnukset ja salasana.
— Varmista, ettd tunnukset on tarvittaessa aktivoitu.

— Syota tunnus/salasana kokonaan uudelleen kasin, dla kayta sovellukseen tai
alustaan tallennettua tunnusta/salasanaa.

Varmista, ettd tunnukset ovat toimineet aiemmin.
Varmista, ettd laitteessa on verkkoyhteys.

Selvitd tai kokeile, onko ongelma muilla kuin yhdella kayttajalla.

Teknologia Kelan jarjestamdssa etdkuntoutuksessa
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Tietoturva, tietosuoja,
vksityisyyden suoja ja
saavutettavuus

Kelan kuntoutuksen palveluntuottaja vastaa
etakuntoutuksen tietoturvasta, tietosuojasta,

yksityisyyden suojasta ja saavutettavuudesta.

Palveluntuottaja varmistaa, ettd sen toteut-
tama etdkuntoutus noudattaa EU:n yleista
tietosuoja-asetusta (GDPR), voimassa olevaa
lainsdddantod ja viranomaisohjeita kuten
Valviran etdpalveluita koskevia ohjeita. Lue
lisda Usein kysyttyd EU:n tietosuoja-asetuk-

sesta (tietosuoja.fi) ja Etdpalvelut sosiaali-
ja terveydenhuollossa (valvira.fi).

Lisdksi palveluntuottajan pitda huolehtia
siitd, ettd asiakas on ymmartanyt etakuntou-
tuksen tietoturvaa, tietosuojaa ja yksityisyy-
den suojaa koskevat ohjeet.

Tietoturvan varmistamiseksi tiedot, palvelut,
jarjestelmat ja tietoliikenne on suojattava
niin, etteivat muut pdase niihin kasiksi ja

niin, etteivat ne muutu tai tuhoudu. Tiedot
pitda suojata asianmukaisesti, eikd niita saa
luovuttaa ulkopuolisille ilman lupaa.

Tyypillisid tapoja parantaa tietoturvaa

ovat padsynhallinta (salasana) ja salaus.
Luottamuksellisia tietoja sisdltdvat tai niita
kasittelevat sovellukset ja alustat on suojat-
tava kdyttdjatunnuksella ja salasanalla. Kela
suosittelee etakuntoutuksessa kaytettavdan
sovellukseen tai alustalle kirjautumisessa
vahvan tunnistautumisen kayttoa.

Laitteiden tietoturvaa voidaan parantaa
vaatimalla kirjautumista laitteelle henkilo-
kohtaisilla tunnuksilla ja rajaamalla kayttdoi-
keuksia. Kdyttooikeuksia rajataan esimerkiksi
siten, ettd estetddn kdyttdjdd asentamasta
sovelluksia laitteelle tai muuttamaan tiettyja
kayttojarjestelmaasetuksia.
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Verkkoyhteyden tietoturvaa voidaan parantaa
ja tietoliikennettd suojata erilaisilla teknisilla
ratkaisuilla, esimerkiksi palomuurilla ja
kdyttamalla luotettavaa virtuaalista erillis-
verkkoa (VPN). Esimerkiksi kuvapuheluissa
turvallisimpia ovat niin sanotut pddsta-paa-
han salatut yhteydet, joiden salakuuntelu on
hyvin vaikeaa.

Palveluntuottajan pitdd suojata jarjestel-
mansa niin, etteivat esimerkiksi virus- tai
haittaohjelmat pddse aiheuttamaan vahinkoa
tai lukemaan asiakkaan luottamuksellisia
tietoja. Yleensa laitteen mukana tulee
viruksentorjuntaohjelma, mutta virusturvan
varmistamiseksi voidaan hankkia ilmaisia tai
maksullisia lisaohjelmia.

Palveluntuottajan pitdd noudattaa henkilo-
tietojen kdsittelyssa muun muassa voimassa
olevaa tietosuojaa ja yksityisyyden suojaa
koskevaa lainsddaddntod. Henkilotietoja ovat
kaikki sellaiset tiedot, jotka liittyvat tunnistet-
tuun tai tunnistettavissa olevaan henkiléon.
Esimerkiksi nimi, puhelinnumero ja sijainti-
tiedot ovat henkilotietoja. Yksityisyyden suoja
tarkoittaa, ettd henkilotiedot tai vastaavat
tiedot ovat luottamuksellisia ja yksityisia.
Tietosuojalla tarkoitetaan henkilon oikeuk-
sien ja vapauksien toteutumisen turvaamista
henkilotietojen kasittelyssd. Henkilotietojen
kasittely on esimerkiksi henkilétietojen
kerdamista, sdilyttamista, kayttéa, siirtamista
ja luovuttamista. Palveluntuottaja varmistaa,
ettd asiakkaiden henkildtietojen kdsittely
perustuu lakiin ja ettd henkilotietojen kasitte-
lyssd noudatetaan tietosuojalainsdddannon
mukaisia tietosuojaperiaatteita. Lue lisaa
Tietosuoja (tietosuoja.fi).

Yksityisyyden suoja sisdltda myos sen, etta
ammattilaisen pitda toteuttaa etakuntoutusta
sivullisilta suojatusta tilasta ja esimerkiksi
varmistaa, etteivdt ulkopuoliset kuule
kuvapuhelussa kaytya keskustelua. Palve-
luntuottajan on varmistettava yksityisyyden
suoja etakuntoutuksessa kaikissa tilanteissa.
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Vinkkeja
etdkuntoutuksen
tietoturvan
varmistamiseksi

Kdytd padsta-pdahan
salattua yhteytta.

Kdyta luotettavaa virtuaalista
erillisverkkoa (VPN).

Hyodynna ulkopuolista
asiantuntijaa.

Pida laitteiden ja sovellusten
tai alustojen paivitykset ajan
tasalla.

Suosi vahvaa
tunnistautumista.

Kaytad laitteissa
padsynhallintaa (salasana).

Kdyta laitteissa tietojen
salausta.

Kdyta haittaohjelmien
poisto-ohjelmia ja
virustorjuntaohjelmia.
Huolehdi niiden
pdivityksestd.

Varmista, etta toteuttamasi
etdkuntoutus noudattaa EU:n
yleista tietosuoja-asetusta
(GDPR) ja muuta voimassa
olevaa lainsdaadantoa.
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Esimerkiksi silloin, kun ammattilainen
toteuttaa etakuntoutusta palveluntuottajan
toimitilassa, omassa kodissaan tai muussa
arjen ympadristossaan.

Asiakas voi itse pdattda yksityisyyden suojan
tasonsa silloin, kun kyse on yksilollisesta
kuntoutuksesta, johon ei osallistu muita
asiakkaita. Esimerkiksi asiakkaan etakun-
toutukseen voi tarvittaessa osallistua hdanen
laheisensa tai muu lahiverkostoon kuuluva
henkild. Ryhmamuotoisessa etakuntoutuk-
sessa palveluntuottajan pitdaa varmistaa,
ettd kaikkien osapuolten yksityisyyden suoja

toteutuu. Esimerkiksi ryhmdamuotoisissa kuva-

puheluissa ammattilaisen on varmistettava,
ettei kuvapuhelun aikana samassa tilassa
ole asiakkaan laheisia tai muita ulkopuolisia
henkilditd. Myds verkkokuntoutuksessa
palveluntuottajan pitdd ohjeistaa asiakkaita
siitd, ettei esimerkiksi verkkokuntoutuksessa
kadytyja keskusteluja voi kertoa tai nayttaa
ulkopuolisille.

Saavutettavuus on digipalvelujen esteet-
tomyyttd. Se tarkoittaa sitd, ettd erilaisten
ihmisten on helppo kdyttda digipalveluja

ja niissd olevia sisdltdjd. Saavutettavan
digipalvelun suunnittelussa ja toteutuksessa
pitdd huomioida kolme osa-aluetta: tekninen
toteutus, helppokadyttdisyys ja sisdltdjen
selkeys ja ymmarrettavyys. (Ks. Digipalvelu-
lain vaatimukset (saavutettavuus.fi)).

Henkil6tietojen

kdsittelyssa pitaa
ottaa huomioon
GDPR-yhteensopivuus,
Suomen lainsaadanto
ja muut viranomaisten
vaatimukset ja
suositukset.

Palveluntuottajan pitdd varmistaa, ettd
etakuntoutuksessa kadytettava sovellus tai
alusta ja etdkuntoutuksen sisdllot tayttavat
digitaalisten palveluiden tarjoamista
koskevan lain (306/2019) edellytykset

(Laki digitaalisten palvelujen tarjoamisesta
(finlex.fi)). Saavutettava sovellus tai alusta
mahdollistaa esimerkiksi ruudunlukuohjel-
man kdyton ja helpon navigoinnin (esim.
asiakkaat, joilla on ongelmia kddenkaytossa).
Saavutettavassa sovelluksessa tai alustassa
huomioidaan heikkondkdiset muun muassa
niin, etta kdytetdan riittavaa kirjainkokoa
seka vdltetdadn tiettyjen vdrien ja vdriyhdistel-
mien kdyttod. Verkkokuntoutuksen sisdltdjen
saavutettavuus tarkoittaa lisaksi esimerkiksi
sitd, ettd ddnitteet ovat saatavilla myos teksti-
muodossa ja videot sisdltavat tekstityksen.
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Lue lisaa

Kooste oppaaseen sisaltyvista linkeista:

Digipalvelulain vaatimukset (saavutettavuus.fi)

Etdpalvelut sosiaali- ja terveydenhuollossa (valvira.fi)

Laki digitaalisten palvelujen tarjoamisesta (finlex.fi)

Opas etdkuntoutuksen kdytinnon toteutukseen (helsinki.helda.fi)

Speedtest (speedtest.net

Tietosuoja (tietosuoja.fi)

Usein kysvttvd EU:n tietosuoja-asetuksesta (tietosuoja.fi

Yleistd saavutettavuudesta (saavutettavuus.fi)
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