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1 Johdanto

Internetin levitessa 90-luvulla yha laajemmalle kasvoi myos tarve langattomille 14-
hiverkkotekniikoille. Markkinoilla sai nopeasti valta-aseman IEEE:n (Institute of
Electrical and Electronics Engineers) 1997 julkaisema 802.11-standardiin ja siihen
myochemmin tulleisiin lisdosiin perustuva lahiverkkotekniikka, joka tunnetaan ylei-
sesti nimella WLAN. Se ei vaadi kaapeleiden vetdmisté ja tarjoaakin riippumatto-
muutta paikasta ja katkeamatonta verkkoyhteyttd kunhan pysytddn kantaman si-

salla.

Langattoman verkon avoimuus tekee siitd myo6s alttiin erilaisille hyokkayksille ja
hyvin tietoturvan saavuttaminen onkin WLANissa haastavaa. Ilmatiessé kulkevat
lahetykset ovat kantaman sisalla kaikkien kuunneltavissa, toisin kuin kaapeliverkos-
sa. Verkon laitteita ei myoskdan voi paikallistaa yhté tarkasti kuin kaapeliverkossa,
jossa verkon rajoittuminen fyysisiin kaapeleihin antaa jo enemmén tietoa laitteiden
sijainnista. Langattomassa verkossa tiedetddn vain, ettd laitteet ovat jossain kan-
taman sisilld. Verkon avoimuus lisda tarvetta sekd luotettavalle laitteiden toden-
nukselle ettd lahetysten salaukselle ja eheydelle. Eheyttd uhkaavat seké héiricaltis

siirtotie ettd ulkopuoliset hyokkadjat.

WLANIn tietoturva on kehittynyt useassa vaiheessa. Ensimmaéisissd verkoissa oli
vain puutteellinen WEP-protokolla, joka epdonnistui kaikilla tietoturvan osa-alueilla.
Ennen virallisen tietoturvastandardin valmistumista otettiin ylimenokaudeksi kayt-
t6on WPA-protokolla, joka korjasi WEPin puutteita. Sekin osoittautui kuitenkin
tietoturvaltaan riittaméattomaksi ja tarjosi vain luotettavan todennuksen. Vuonna
2004 julkaistu virallinen WPA2-tietoturvaprotokolla tarjosi lopulta luotettavan to-

dennuksen ja salauksen ja varmisti lahetysten eheyden.

Edelleen WLAnissa ovat kuitenkin ongelmana saatavuutta uhkaavat palvelunesto-
hyokkaykset, joihin edes WPA2 ei tuonut mitéddn ratkaisua. Palvelunestohyokkéayk-
set estaviat muita verkon kayttajia kdyttdmésta verkkoa, vaikka heilla olisi siithen
oikeus. Palvelunestohytkkayksia esiintyy usein internetissidkin, mutta ne voivat ol-
la vakava uhka myos ldhiverkossa lamaannuttaen sen kokonaan. Radioh&irinnéssé
hyodynnetadn langattoman verkon rajoittuneisuutta; vain yksi laite kerrallaan voi
ldhettda siirtotiella muiden kuunnellessa. Useampi samanaikainen ldhettéja sotkee
kaikki ldhetykset lukukelvottomiksi. Yksittdiset ldhetykset todennetaan WLANis-
sa hyvin heikosti. Niiden ldhettdjéksi on helppo vidrentad mika tahansa laite, ja

vaarennetyilla lahetyksilla hyokkaaja voi hairitd verkon toimintaa. Hyokkaaja voi
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esimerkiksi tiputtaa asemia pois verkosta tai saada ne virheellisesti luulemaan, etta
siirtotie onkin varattu ja odottamaan sen vapautumista. WLANia uhkaa myos tul-
vitus, jossa verkko hukutetaan valtavaan lahetysten méaaraan. Verkkoon aiheutetaan

keinotekoinen ruuhka, jolloin sen toiminta hidastuu tai lamaantuu kokonaan.

Téassé tutkielmassa esitellidn WLANin toiminta, sen kolme tietoturvaprotokollaa,
seké kartoitetaan WLANissa esiintyvid palvelunestohyokkayksia. Mitéa erilaisia pal-
velunestohyokkayksié tunnetaan? Miten hyokkiykset havaitaan ja miten niitd voi-

daan torjua?

Tutkielma rakentuu seuraavasti. Luvussa 2 esitellddn 802.11-standardiin pohjautu-
va WLAN, sen rakenne ja toiminta seké protokolla- etté fyysiselld tasolla. Luvussa
3 kisitellidin WLANiIn havaitsemista sekd WEPin tarjoamaa tietoturvaa. WEPin
tietoturvan taso oli hyvin heikkoa ja sitd paremmin toimivia WPA- ja WPA2-
tietoturvaprotokollia késitellddn luvussa 4. Internetissa esiintyvia palvelunestohyok-
kiyksia kuvataan luvussa 5. WLANissa esiintyviin palvelunestohyokkayksiin keskity-
taan luvussa 6. Niista kartoitetaan tarkeimmat hyckkaystavat, niiden havaitseminen

ja torjunta. Lopuksi luvussa 7 on yhteenveto tutkielman keskeisimmista asioista.

2 IEEE 802.11 -verkko

WLAN (Wireless Local Area Network) on mééritelty vuonna 1997 ilmestyneessé
IEEE 802.11 -standardissa ja sithen myohemmin tulleissa lukuisissa lisdosissa. Tés-
sé luvussa esitellidn WLAN-verkko, sen rakenne, toiminta ja ominaisuudet viimei-
simman aiemmat standardit ja lisdosat yhteen kokoavan vuonna 2007 ilmestyneen
version [IEEQ7| pohjalta. Verkon tietoturvaa kisitellaan kuitenkin vasta myohemmin
luvuissa 3, 4 ja 6. Hyvian kuvauksen WLANista saa myos Gastin aihetta perusteel-
lisesti késittelevista kirjasta [GaSO05|.

2.1 Verkon elementit ja topologiat

WLAN koostuu kolmesta eri elementisté, joista ensimméinen on asema (station,
STA). Asema on miké tahansa laite, joka noudattaa standardin mukaista fyysisen-
ja siirtoyhteyskerroksen méaéarittelyd. Asema voi olla esimerkiksi kannettava tietokone
tai alypuhelin. Ryhma téllaisia toistensa kanssa kommunikoimaan kykenevii asemia

muodostaa peruspalveluryhmdn (Basic Service Set, BSS).

Toinen verkossa toimiva elementti on tukiasema (Acces Point, AP), joka on oi-
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keastaan vain erikoistunut asema. Se toimii tdysin samoin kuin asema, mutta tar-
joaa liséksi siihen liittyneille muille asemille vélityspalvelua. Kaikki asemien vali-
set keskindiset ldhetykset kulkevat tukiaseman kautta eiviatkd asemat kommunikoi
suoraan keskenaén, vaikka olisivatkin toistensa kantaman sisélla. Lisaksi kaikki ase-
mien ja muun verkon véliset 1ahetykset kulkevat tukiaseman kautta. Téallaista yhdes-
ta tukiasemasta ja yhdesta tai useammasta asemasta koostuvaa ryhméa kutsutaan
infrastruktuuri-BSS:ksi (inf-BSS). Téassa tutkielmassa sekd asemasta ettéd tukiase-

masta kiytetdan yhteisnimitysta laite.

Jakelugirjestelmd (Distribution System, DS) on kolmas verkon elementti. Se yhdis-
tdad useita infrastruktuuri-BSS:id toisiinsa sekd tarjoaa tukiasemille yhteyden in-
ternetiin. Tukiasemaan yhdistetty jakelujérjestelmé tarkoittaa usein kaapeloitua
Ethernet-lahiverkkotekniikkaa.

WLANissa on kaksi vaihtoehtoa verkon topologiaksi: itsendinen BSS (Independent
BSS, IBSS) ja laajennettu palveluryhmd (Extended Service Set, ESS). IBSS koostuu
pelkistaan asemista ja kaikkien asemien on oltava toistensa kantaman sisalld, kos-
ka kaikki ldhetykset meneviat IBSS-verkossa suoraan lahettajalta vastaanottajalle.
Lahetykset eivit siis kulje erillisen tukiaseman kautta eivitka asemat edes valita 1a-
hetyksia edelleen yhdeltd asemalta toiselle. IBSS-topologiaa sanotaan myos ad hoc
-verkoksi, silld se muodostetaan tyypillisesti vastaamaan yllattaen ja lyhyeksi aikaa

syntyneeseen kommunikointitarpeeseen.

ESS-topologiassa on yksi tai useampi infrastruktuuri-BSS, jotka on yhdistetty jake-
lujérjestelmallda. Kuvassa 1 on esitetty ESS-verkon topologia. Kuvassa nikyy kaksi
erillistd infrastruktuuri-BSS:a4, inf-BSS1 ja inf-BSS2, joissa kummassakin on yk-
si tukiasema ja kaksi asemaa. Tukiasemat AP1 ja AP2 yhdistdvat ndméa inf-BSS:t
jakelujarjestelméan kautta samaksi loogiseksi verkoksi. Tallainen tilanne voisi olla
esimerkiksi rakennus, jossa kauempana toisistaan olevat tukiasemat ovat Ethernet-
verkon kautta yhteydessa toisiinsa. Jakelujarjestelmén kautta asemat voivat ottaa
yhteyden internetiin sekd kommunikoida jakelujarjestelméaén liitttyjen palvelimien
kanssa. Toisin kuin IBSS:ssé asemat eiviat ESS:ssé kommunikoi suoraan keskendén,
vaikka olisivatkin kantaman sisdlld, vaan kaikki ldhetykset kulkevat aina tukiase-
man kautta. Téssd tutkielmassa késitellddn jatkossa vain ESS-verkkoja ja jétetaén
[BSS-verkot tarkastelun ulkopuolelle.
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Kuva 1: ESS-topologian mukainen verkko

2.2 Palvelut

[EEE 802.11 -standardissa ja sithen mychemmin tulleissa lisdosissa on méaaritelty 13
erilaista palvelua, joita jakelujirjestelmén tai laitteiden on tunnettava ja tarjottava
toisilleen. Taulukossa 1 on esitetty ESS:ssé tarvittavat palvelut. Palveluista on esi-
tetty palvelun nimi, sen tarjoava elementti (L = laite tai DS = jakelujérjestelma)
seké palvelun tarkoitus. Jos jakelujarjestelmé tarjoaa palvelun, se on usein toteu-
tettu jakelujérjestelmén reunalla sijaitsevassa tukiasemassa. Palveluista térkein on
dataa siséltdvin MSDUN:n (MAC Service Data Unit) valitys. Tata tukee suurin osa

muista palveluista ja kolme palvelua liittyy tietoturvaan.

Levittamisen tarjoaa tukiasema ja jakelujarjestelma ja se on tarkein MSDU:n vélitys-
té tukevista palveluista. Asema liittyy aina johonkin yhteen tukiasemaan ja tdmén
tiedon avulla jakelujirjestelmé osaa valittda samassa ESS:ssé, mutta eri inf-BSS:ssé
olevien asemien viliset lahetykset oikeaan paikkaan. Esimerkiksi, kun kuvassa 1 ole-

va inf-BSS1:een kuuluva asema STA1 ldhettaéd ladhetyksen samaan ESS:4én, mutta



Palvelu Tarjoaja | Tarkoitus
MSDU:n vilitys L MSDU
Levittdminen DS MSDU
Liittyminen DS MSDU
Uudelleenliittyminen DS MSDU
Poistuminen DS MSDU
Yhdentyminen DS MSDU
Todentaminen L / DS | tietoturva
Todennuksen purku L / DS | tietoturva
Datan luottamuksellisuus L tietoturva

Taulukko 1: Elementtien tuntemat palvelut

eri inf-BSS:d4n kuuluvalle asemalle STA4, se ldhettédd sen ensin oman omalle tukiase-
malleen AP1:lle. AP1 ohjaa ldhetyksen edelleen DS:lle, joka hoitaa sen vélittdmisen
oikealle tukiasemalle, AP2:lle. Saatuaan DS:Ita ldhetyksen AP2 osaa toimittaa sen
lopulliselle vastaanottajalle STA4:lle. IEEE 802.11 -standardi ei ota kantaa siihen
miten jakelujarjestelméa on toteutettu, mutta sen tulee tarjota lahetysten valittami-
nen oikealle kohdetukiasemalle ldhettavian tukiaseman antamien tietojen perusteella.
Levittdmisen onnistumista tukee kolme muuta palvelua: liittyminen, uudelleenliit-

tyminen ja poistuminen.

Jotta jakelujarjestelma osaa vilittaa lahetykset oikeaan paikkaan ESS:n sisilld, sen
levittamispalvelu tarvitsee tiedon siitd mille tukiasemalle ldhetys on ohjattava. Tata
varten asemien on liityttdvd johonkin tukiasemaan. Témén asemien ja tukiasemien

valisen liitoksen perusteella jakelujirjestelmé osaa valittaa kehykset oikein.

Uudelleenliittyminen on tarpeellista, kun asema vaihtaa saman ESS:n sisélla toiseen
tukiasemaan ja samalla myds toiseen inf-BSS:4én. Télloin asemaan liittyva tukia-
sema vaihtuu ja jérjestelmé osaa ohjata inf-BSS:d& vaihtaneelle asemalle menevit
ldhetykset oikealle tukiasemalle. Jos asema siirtyy kokonaan toiseen ESS:&én, niin

yhteydessa voi ilmeté katkoksia.

Kun asema poistuu kokonaan verkosta, esimerkiksi liikkumalla kantaman ulkopuo-
lelle, akun loppuessa tai lopettaessa toimintansa, olisi sen ilmoitettava téstd tu-
kiasemalle. Jarjestelmaélle ei aiheudu kuitenkaan ongelmia, vaikka ilmoitus jaisikin

tekematta.

Jakelujarjestelméa tarjoaa tarvittaessa palveluna myos yhdentymisen muihin verk-

koihin. Jos jakelujarjestelmén tukiasemalta saama ldhetys onkin kuljetettava jonne-
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kin muualle kuin toiselle samaan ESS:d4n kuuluvalle tukiasemalle, niin yhdentymis-
palvelu huolehtii muualle lankaverkkoon ohjauksesta. Lahetykseen on ehké tehté-
vé muutoksia osoitteeseen tai formaattiin ja jakelujérjestelmén yhdentymispalvelu

huolehtii naista.

Loput kolme palvelua, todentaminen, todennuksen purku ja datan luottamukselli-
suus liittyvat tietoturvaan. Tietoturvan takaaminen on langattomassa ldhiverkossa
haastavampaa kuin kaapeliverkossa johtuen siirtotiené kaytettévasta yhteisesta ilma-
tiestd. Kaapeliverkko tarjoaa lahtokohtaisesti paremman todennuksen, koska siina
kaikki ldhetykset kulkevat rajattuja fyysisid kaapeleita pitkin. On paljon helpom-
paa yhdistad ldhetys sen lahettdjaan kaapeliverkossa kuin langattomassa verkossa.
Langattomassa verkossa ldhetys voi tulla miltd tahansa kantaman sisalld oleval-
ta laitteelta eikd ldhettajad voida paikallistaa yhta selvésti kuin kaapeliverkossa.
Kaapeliverkossa lahetys voidaan osoittaa halutuille vastaanottajille, mutta langat-
tomassa verkossa radioaallot levidvét joka suuntaan ja lahetyksia voidaan kantaman
sallimissa rajoissa kuunnella milla tahansa sopivalla vastaanottimella, mikd on uh-
ka lahetysten luottamuksellisuudelle. Néitd kolmea tietoturvaan liittyvaa palvelua

kasitelladn luvuissa 3 ja 4.

2.3 IEEE 802.11 -verkko OSI-mallissa

OSI-malli on kasitteellinen hahmotustapa pakettivélitteisen tietoliikenteen kuvaa-
miseen. Siiné tiedonsiirtoprotokollat on jaettu kerroksiin, missé kukin kerros tarjo-
aa palveluja ylemmaille kerrokselle. Tiedonsiirrossa OSI-mallin kerros saa suoraan
ylemmaltéa kerrokselta viestin. Kerros lisdé viestiin omia kerroskohtaisia lisétietoja
ja ldhettdd laajennetun viestinsé edelleen suoraan alemmalle kerrokselle. Kuvassa 2
on esitetty yleisen seitseméankerroksisen OSI-mallin rakenne. Ylimpéana on sovellus-
kerros, jolla toimivat kayttdjalle nakyvéit sovellusohjelmat. Télla kerroksella muun
muassa kaynnistetddn koko tiedonsiirtoprosessi. Sen alla ovat esitystapa- ja istun-
tokerros, jotka on usein sisdllytetty sovelluskerrokseen eiké niitd edes esiteté viisi-
kerroksisessa OSI-mallissa. Esitystapakerros tarjoaa sovelluskerrokselle riippumat-
tomuutta sovellusten kdyttamisté erilaisista datan esitystavoista ja merkistoisté. Is-
tuntokerros hallinnoi yhdessé yhteydessé kulkevia istuntoja. Se kdiynnistédd, hallinnoi
ja lopettaa yhteyksid paikallisen ja yhteyden toisessa pédsséd toimivan sovelluksen
valilld. Luotettavan datan kuljetuksen ylemmille kerroksille tarjoaa kuljetuskerros.
Se hallinnoi datan perillemenoa, kuittauksia ja mahdollisesti tarvittavaa datan uu-

delleenléhetysté. Verkkokerros huolehtii ylemmilta kerroksilta saamiensa ldhetysten



7. Sovelluskerros

5. Esitystapakerros

5. lstuntokerros

4. Kuljetuskerros

3. verkkokerrog

2b. LLE 2022
2: Sllrtﬂ_',"hte:,fﬁkerros ----------------

1b, PLCP | BO2.11 WLAN | 802.3 Ethernet
1| F’_\,f}fﬁlnen kerros -----------------

Kuva 2: WLANIn sijoittuminen OSI-mallissa

valittamisesté verkossa olevien eri laitteiden valilla. Se osaa reitittad lihetyksen pe-
rille eri verkkojenkin valilla. Toiseksi alin kerros, siirtoyhteyskerros, huolehtii ja hal-
linnoi samassa verkossa olevien laitteiden vélisestd liikenteestd. Se myos havaitsee
ja mahdollisesti korjaa fyysisen kerroksen havaitsemia virheité tiedonsiirrossa. Siir-
toyhteyskerros jakaantuu vield kahteen alikerrokseen, LL.C-kerrokseen (Logical Link
Control) ja MAC-kerrokseen (Media Access Control). IEEE 802.2 -standardissa on
madritelty LLC-alikerroksen toiminta. Se tukee tiedonsiirrossa tapahtuneista vir-
heisté toipumista pitdmalld kirjaa, mitkad ldhetykset onnistuivat, sekéd ldhettamalla

uudelleen ne, joiden ldhettamisessa oli ongelmia.

IEEE 802.11 -ldhiverkkotekniikka méérittelee LLC:n alapuolella sijaitsevien MAC-
alikerroksen seké fyysisen kerroksen toiminnan. Myos kaapeloidussa ldhiverkossa
yleisesti kiytossa oleva Ethernet-tekniikka eli IEEE 802.3 maéaarittelee samat kerrok-
set. WLANissa MAC-kerroksen tehtévd on kontrolloida ja hallinnoida langattoman
verkon toimintaa ja kehysten ldhettamistd yhteisesti jaetussa siirtotiessa eli ilma-
tiesséd kulkevien radioaaltojen ldhetysté. Fyysinen kerros jakaantuu viela kahteen ali-
kerrokseen, PLCP- (Physical Layer Convergence Procedure) sekd PMD-kerrokseen
(Physical Medium Dependent). PLCP-kerros toimii vélikerroksena, joka valmistelee
MAC-kerrokselta saamansa kehykset ldhetettédviksi radioaaltoina ilmatielle. Kos-

ka langattomassa ldhiverkossa on useita erilaisia radioteknisid tapoja koodata ja
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valittda signaalia, vaaditaan jokaista PMD-kerroksen tuntemaa tapaa varten sopi-
va kehyksen valmistelu PLCP-kerroksella. PMD-kerros lahettaa kaikki ylemmalta
PLCP-kerrokselta tulevat kehykset antennien kautta ilmatielle seké ohjaa muualta

vastaanottamansa kehykset ylemmélle PLCP-kerrokselle.

2.4 MAC-kerros

MAC-kerroksella on erittédin térkeitd tehtévid ja se onkin WLANin toiminnan oh-
jauksen kannalta kaikkein keskeisin osa. Se vastaa ylemmalta kerrokselta saaman-
sa datan salaamisesta, toiselta asemalta saapuneiden pakettien salauksen purkami-
sesta, eheydentarkistuksesta sekd datan eteen pain ldhettdmisesta. Lisdksi MAC-
kerroksella hallinnoidaan asemien todentamista ja liittdmista tukiaseman verkkoon
sekd huolehditaan yhteisesti jaetun siirtotien koordinoidusta ja sujuvasta kiytosta,
niin etteivit eri osapuolet héiritse toisiaan samanaikaisilla lahetyksilla. MAC-kerros

toteuttaa aiemmin luvussa 2.2 mainitut palvelut.

2.4.1 Data-, hallinta- ja kontrollikehykset

MAC-kerroksella on kolmen tyyppisié kehyksia: data-, hallinta- ja kontrollikehyksié.
Kuvassa 3 on havainnollistettu, millaisista kentista eri tyyppiset kehykset koostuvat.
Jokainen kehys koostuu useammasta kentéasta ja kentan ylédpuolella on kyseisen ken-
tdn pituus tavuina. Data- ja hallintakehykset sisdltdvit aina samat kentét, mutta
kontrollikehyksissd mukana olevat kentét vaihtelevat kehysten mukaan. Datakehyk-
sen tehtava on kuljettaa ylemmélta kerrokselta saatua dataa, joka sijoitetaan data-
kehyksen datakenttdén. Hallintakehyksiéd on useita erilaisia, mutta niiden kaikkien
kenttdrakenne on samanlainen. Hallintakehyksilla tukiasema my6s mainostaa verk-
koaan ja kertoo tarpeellisia tietoja, joita siihen liittyva asema tarvitsee. Kontrolli-
kehyksilla, joita on kehysrakenteeltaan kolmea eri tyyppié, pidetdén huolta yhteisen

siirtotien hallitusta kiytosté ja sujuvasta tietoliikenteesta.

Jokaisen MAC-kehyksen ensimmaéisend on control-kentta ja viimeisend FCS-kentté.
control-kentéassa valitetdan koko kehyksen ohjaukseen ja kasittelyyn liittyvia tieto-
ja, kuten esimerkiksi kehyksesséd kiytettavin protokollan versio, kehyksen tyyppi,
tieto isomman dataméaran pilkkomisesta ja ldhettdmisesta useammassa datakehyk-
sessd, kdytossé oleva virranhallintatapa ja tietoa kehyksessd mahdollisesti kiytetys-
té salauksesta. Lopussa olevaan FCS-kenttéén (Frame Check Sequence) sijoitetaan

kehyksen kaikista aiemmista kentistd laskettu tarkistussumma, 32-bittinen CRC-



Datakehys
2 2 & 5] & 2 4] 2 023124 4

Control | Duration |Addressl| Address2 | Address3 | Sequence |Addressd] QoS Data FiCS

Hallintakehykset
2 2 5] B B 2 0-2312 4

Control | Duration | Address1| Address2 | Address3| Sequence | Data FCS

Kontrollikehys (RTS)
2 2 & 5 4

Control | Curation | Address1) Address2| FCS

Kontrollikehykset {CTS ja ACK)
2 2 & 4

Control | Duration | Addressl] FCS

Kontrollikehys {P5-Poll}
2 2 G 5] 4

Contral AlD Addressl| Address2|  FCS

Kuva 3: MAC-kerroksen kehysten kentét

tiiviste (Cyclic Redundancy Check). Silla havaitaan tiedonsiirrossa tapahtuneita
virheitd ja voidaan jopa korjata pienimpia virheitd. PS-Poll-kehysta lukuuno tta-
matta kaikissa MAC-kehyksissé tulee control-kentén jéalkeen duration-kentté, jonka
arvo riippuu kehyksestd ja joka ilmaisee useammasta kehyksestd koostuvan vies-
tienvaihdon tarvitseman ajan. Esimerkiksi datakehyksen jilkeen tulee aina vastaa-
nottajalta kuittaus ja datakehyksessd oleva duration-kentté kertoo, kuinka kauan
datakehyksen jéalkeen kuluu vield aikaa mikrosekunneissa ennen kuin kuittaus on
saapunut perille. Duration on myos oleellinen koordinoitaessa siirtotien kayttoa ver-
kon laitteiden vélilld. PS-Poll-kehyksessé on duration-kentén sijasta AID-kentté (as-
sociation identifier), erddnlainen liittymistunniste. Se on arvoltaan 1-2007 ja asema
saa sen tukiasemalta liittyessdén sen verkkoon. Ollessaan virranséistotilassa asema
voi pyytad tukiasemalta oikean AID:n sisdltavalla PS-Poll-kehykselld datakehyksié,

jotka tukiasema on tallettanut aseman unitilan aikana. MAC-kehyksissd on usei-
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ta address-kenttid, joiden méaéri vaihtelee kehystyypin ja tilanteen mukaan yhdes-
td neljadn. Néissd kentissd on kehyksen ldhettédjan ja vastaanottajan MAC-osoite.
Joissain tapauksissa on tarpeellista kayttda vieldkin useampaa osoitetta ja mainita
myo6s osoite, josta kehys juuri tuli ja mihin se on valittomaésti seuraavaksi menossa.
Data- ja hallintakehyksissa on sequence-kentté, josta 16ytyy sirpalenumero, jota kiy-
tetdan pilkottaessa isoa datamédra useampaan datakehykseen sekd sekvenssinume-
ro. Sekvenssinumero on laskuri, joka liikkuu vélilla 0-4095 kasvaen yhdelld jokaista
lahetettyd data- tai hallintakehystd kohden. Laskurin padstya 4095:een se kidéntyy
nollaan. Jos iso dataméaéra pilkotaan useaan kehykseen, niin jokaisessa kehyksessé
on kuitenkin sama sekvenssinumero. Myos lahetettdessa sekvenssin sisdltavaa samaa
jo aiemmin lahetettyé kehystd uudestaan, siind on sama sekvenssinumero kuin aiem-
massa lahetyksessid. Vain datakehyksessd voi olla QoS-kentta (Quality of Service).
Siina vélitetdédn erilaisia kehysten térkeysjirjestykseen ja niiden luokitteluun liitty-
vid tietoja. Seké data- ettd hallintakehyksessé on datakenttd. Datakehyksessé tdhan
upotetaan ylemméltd kerrokselta saatu eteenpéin lahetettéva data. Hallintakehyk-
sissé datakenttdan ei sijoiteta mitddan ylemmiltéd kerroksilta tulevaa dataa, vaan sen
sisalto riippuu kulloinkin kiytetystéd hallintakehyksesta ja on erilaista vastaanotta-

jan MAC-kerrokselle tarkoitettua informaatiota.

2.4.2 Yhteisesti jaetun siirtotien kayttaminen

IEEE 802.11 -standardi maéarittelee MAC-kerrokselle kolme erilaista tapaa tunnus-
tella onko yhteinen siirtotie vapaa muiden signaaleista, ennen kuin sitd voidaan
kiyttdaa. Ainoa kaikissa laitteissa pakollinen tapa on hajautettu koordinointifunktio
(Distributed Coordination Function, DCF). Kaksi muuta, pistekoordinointifunktio
(Point Coordination Function, PCF) ja hybridikoordinointifunktio (Hybrid Coor-
dination Function, HCF), ovat valinnaisia ja hydédyntéviat DCF:44 toteutuksessaan.
HCF:44 voidaan kiyttaa vain, kun asemat hyodyntéaviat QoS:ié liikkennoidessidéan. Va-
linnainen PCF perustuu kiertokyselyyn, missa tukiasema ldhettéda vuorollaan kulle-
kin siihen liittyneelle asemalle pollausviestin. Jos tukiasemalla on kyseiselle asemalle
dataa ldhetettaviksi, se liittdd sen pollausviestin mukaan. Saatuaan pollausviestin
asema lahettédd tukiasemalle vastauksen ja sen mukana dataa. PCF:sséa kukin asema
saa siis saannollisin véliajoin tukiasemalta oman toimintavuoron, jolloin voi ldhettéia

ja vastaanottaa dataa.

Yleisin ja eniten kiytetty tapa siirtotien seuraamiseen ja varaamiseen on DCEF.
WLANissa se perustuu CSMA /CA:han (Carrier Sense Multiple Access with Col-
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lision Avoidance), joka pyrkii valttamadn yhteentorméyksida. Ethernetissa kiytetty
CSMA/CD (Carrier Sense Multiple Access with Collision Detection) ei mitenkddn
estéd padllekiin tapahtuvia ja toisia sotkevia torméyksid. Se havaitsee ne kuitenkin
helposti ja uudelleenldhetys on pienen tauon jilkeen nopeaa. WLAN on kuitenkin
huomattavasti Ethernetia hitaampi eikd radioldhetin lahettdessdén signaalia pysty
havaitsemaan toista samaan aikaan siirtotietd kdyttévéa signaalia. Siksi WLANissa
pyritdan ennemminkin estdméan siirtotielld tapahtuvia yhteentorméyksia sen sijaa,

etta niista toivuttaisiin nopeasti.

Siirtotien seuraamiseen ja sopivan ldhetyshetken méaérittamiseen kiytetaan seké fyy-
sisté siirtotien signaalitason havainnointia ettd virtuaalista siirtotien varauksesta
kertovaa NAV-arvoa (Network Allocation Vector). Halutessaan ldhettdd data- tai
hallintakehyksen eli kehyksen. jossa on datakentté, laitteet odottavat kunnes siir-
totie on vapaa ja varaavat sen sitten kayttoonsd kehyksen ja sen vastaanottajan
sithen ldhettdmén kuittauksen ajaksi. Kuvassa 4 on havainnollistettu CSMA /CA:n
toimintaa WLANissa. Verkossa on tukiasema (AP) ja kolme asemaa (STA1, STA2
ja STA3). Alussa sekd STA1 ettd STA3 haluaisivat siirtotien kiyttoonsa. Kumpikin
havaitsee siirtotien olevan vapaa, mutta ennen kuin siirtotietd voi kayttda, sen on
oltava vapaa DIFSin (distributed interframe space) mittainen aika. Jos DIFSin jil-
keen kumpikin asema lahettaisi siirtotielle heti oman signaalinsa, niin ne vain sotki-
sivat toisensa. Siksi DIFSin jalkeen onkin kilpailuikkuna (Contention Window, CW),
jossa asemat Kkilpailevat padsysta siirtotielle. Kumpikin asema arpoo luvun valilta
[0, CWinae — 1], missi CWipee = 2¢ ja i € [3,8]. Kummankin aseman odotusajak-
st muodostuu arvotun luvun osoittama maéra aikayksikkojé, joiden pituus riippuu
verkon fyysiselld kerroksella kiytetysta signaalinkasittelytavasta. Aluksi i on kolme
ja aina, kun lahetettéessa tulee yhteentormays, kasvatetaan :té yhdella, kunnes se
kasvaa kahdeksaan ja pysyy siinéd niin kauan, kun yhteentorméyksia edelleen tulee.
Yhteentormayksen jélkeen odotusaika arvotaan siis isommalta arvoalueelta, jolloin
yhteentorméysten todennakoisyys pienenee. Kun ldhetys onnistuu eli lahettédja saa
vastaanottajalta kuittauksen perille tulleesta kehyksesté, asetetaan ¢ aina heti takai-
sin pienimpéaén arvoonsa. Kuvassa STA1 arpoo itselleen lyhyemmén odotusajan kuin
STAS3. Niin kauan, kun asemat havaitsevat siirtotien olevan vapaa, niiden odotusaika
pienenee kohti nollaa, jonka saavutettuaan asema saa lahettdd. STAl:n odotusaika
loppuu ensin ja se saa liahettaéd datakehyksensa siirtotielle. Kilpailuikkuna paattyy,
kun siirtotie ei ole endd vapaa. Kun STA3 havaitsee siirtotien olevan varattu, sen
odotusajan vaheneminen keskeytyy, koska odotusaika pienenee vain kilpailuikkunas-

sa. Tukiaseman saatua STAl:n ldhettdmén datakehyksen se odottaa SIFSin (short
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aika .
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odotusaika :NAV data : odotusaika:NAV data:
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Kuva 4: Siirtotien varaaminen CSMA /CA:lla

interframe space) mittaisen ajan ennen kuin lahettdd STAIl:lle kuittauksen (ack-
nowledgment, ACK) virheettomaésti perille tulleesta datakehyksestd. Kukaan muu
asema ei paase siirtotielle SIFSin aikana, silld se on lyhyempi kuin DIFS ja aseman
on aina ennen siirtotielle pddsya havaittava siirtotien olevan vapaa vahintaan DIFSin
mittaisen ajan, seké odotettava sen jalkeen vield odotusaika. Vaikka siirtotie on SIF-
Sin aikana vapaa, niin myoskdan STA3:n odotusaika ei vahene kohti nollaa, silld se
pienenee vain kilpailuikkunassa. STA1:n saatua tukiaseman ldhettdmén kuittauksen
on siirtotie taas vapaa. Nyt tukiasema haluaa myos péaasta siirtotielle lahettdmaan
STAT1:1ta saamansa datakehyksen sen lopulliselle vastaanottajalle, STA2:1le. Jélleen
kaikkien siirtotielle haluavien on odotettava ensin DIFS, jonka jdlkeen siirrytaén
kilpailuikkunaan. Kilpailuikkunassa STA3:n jaljelld oleva odotusaika alkaa vihen-
tya. Kilpailuikkunassa tukiasema arpoo itselleen odotusajan ja saa pienemmén ar-
von, kuin STA3:n jiljella oleva odotusaika. Tukiaseman odotusajan loputtua se saa

siirtotien kdyttoonsd ennen STA3:a, joka jai edelleen odottamaan omaa vuoroaan.



13

Kun tukiasema on lahettanyt datakehyksen STA2:lle ja saanut siihen kuittauksen,

on siirtotie taas vapaa ja STA3 voi yrittda paasta siirtotielle DIFSin jalkeen.

Siirtotien tilan fyysisen seurannan liséksi laitteet paivittaviat NAVin arvoa ldhes kai-
kissa MAC-kehyksissé olevan duration-kentén perusteella. Datakehyksessa se kertoo
mikrosekunneissa kuittaukseen ja yhteen SIFSiin kuluvan ajan. Kaikki kantaman
sisdlla olevat laitteet asettavat NAViinsa kuulemastaan datakehyksesta 16ytyvéan ar-
von, paitsi jos se on sama tai pienempi kuin NAVin nykyinen arvo. Niin kauan kuin
NAVilla on jokin positiivinen arvo, laite ei saa lahettéa siirtotielle mitdan, koska jo-
ku muu on varannut sen kiyttoonsa. Jos kumpi tahansa, siirtotien fyysinen seuranta
tai NAV, kertoo siirtotien olevan kdytossé, laite ei saa lahettdd siirtotielle mitaén.
Kuvassa 4 sekd STA1:n ettéd tukiaseman ldhettdmén datakehyksen kuultuaan STA3

paivitti NAViaan ja pidattaytyi sen osoittamaksi ajaksi siirtotielle pyrkimisesté.

Siirtotiella voi sattua yhteentorméys myos silloin, kun kaksi asemaa ovat tukiase-
man, mutta eivit toistensa kantaman sisilla. Télloin molemmat luulevat siirtotien
olevan vapaa ja lahettavat tukiasemalle kehyksen. Tukiasema saa kehykset yhta ai-
kaa ja ne sotkevat toisensa. Tastd ongelmasta péadstadn, jos laitteen on aina ensin
pyydettiva vastaanottajalta lupa kehyksen lahettdmiseen. Lahetyslupaa pyydetdaan
lyhyellda RTS-kontrollikehykselld (Request To Send) ja vastaanottaja antaa luvan
lyhyelld CTS-kontrollikehykselld (Clear To Send). Kuvassa 5 on havainnollistettu
kuvan 4 alkuosassa tapahtuvaa kommunikointia, kun kiytetddnkin RTS/CTS:44.
Aluksi on normaalisti DIFS ja sen jalkeinen kilpailuikkuna odotusaikojen arpomi-
sineen. Vuoron saanut STA1 ldhettdd nyt kuitenkin ensin l&dhetyslupaa pyytévéin
RTS:n tukiasemalle. Kaikki sen kuulevat muut laitteet asettavat NAViinsa RTS:ssé
ilmoitetun kestoajan eivatki sen aikana yrité itse siirtotielle. RT'S:ssé ilmoitettu kes-
to kattaa CTS:n, datan, kuittauksen sekéd kolme SIFSid. Tukiasema antaa STA1:lle
luvan lahettdd datakehys lahettamalla sille CTS:n. CTS:ssd on myo6s kestoaika, joka
on RTS:n kestoaika vihennettynéd SIFSin ja CTS:n ldhettdmiseen kuluneella ajalla.
Myo6s datakehyksesséd on kestoaika aivan samoin kuin on CSMA /CA:ssakin. kuit-
tauksen jilkeen NAVien osoittama aika on kulunut ja siirtotielle haluavat asemat
odottavat DIFSin ja siirtyvét sen jilkeen taas kilpailuikkunaan. STA3:n viela jaljella
ollut odotusaika alkaa vahentya ja tukiasema arpoo itselleen odotusajan. Koska tu-
kiaseman odotusaika on lyhyempi kuin STA3:n jéljelld oleva odotusaika, saa tukiase-
ma ensimméisend siirtotien kiyttoonsa ja STA3 jaa edelleen odottamaan siirtotielle
paasya.

RTS/CTS vahentdd yhteentorméyksia samassa inf-BSS:ssé, mutta toistensa kanta-
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Kuva 5: CSMA /CA:n laajennus RTS/CTS:114

man ulkopuolella, olevien laitteiden vélilla. Toki viela RT'S/CTS:d44kin kiytettaessa
voi tulla yhteentormaéyksié, jos odotusajat loppuvat samaan aikaan. Jos tukiaseman
eri puolilla olevat asemat lahettavit toisistaan tietdméttd yhtd aikaa tukiasemalle
pienen RTS:n, sen aiheuttamasta torméayksestéa toipuminen on kuitenkin paljon no-
peampaa, kuin jos asemat olisivat ldhettédneet ison datakehyksen. RT'S/CTS lisda
kuitenkin jonkin verran verkon liikennetté, joten sité ei yleensa kiyteta jatkuvasti.
Siitd on hydtyé vain, jos verkossa on selvisti toistensa kantaman ulkopuolella olevia

asemia tai datakehykset ovat hyvin isoja.

2.5 Fyysinen kerros

Oleellisin langattoman ldhiverkon kaapeliverkosta erottava tekijé on viestien siirto-

tiend kaytetty vayla. Kaapeliverkossa tieto kulkee johdoissa koodattuna sédhkojan-
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nitteen muutoksiin, mutta langattomassa verkossa viestit kulkevat ilmatiessa koo-
dattuna radioaaltoihin. Erilainen ympéristo asettaa signaalien kuljettamiselle aivan
uudenlaisia haasteita, joita lankaverkoissa toimivien jarjestelmien ja protokollien toi-
minnassa ei tarvitse edes ottaa huomioon. Langattomassa verkossa signaalit leviavét
kaapeliverkkoon verrattuna paljon hallitsemattomammin kaikkialle ympéristoon ei-
vitkd etene vain ennalta asetettuja kaapeleiden osoittamia reittejé pitkin. Signaalit
my6s vaimenevat matkalla. Vaimenemiseen vaikuttaa etdisyyden lisdksi radioaallon
taajuus ja sen kohtaamat fyysiset rakenteet ja jopa sédédolosuhteet ulkona. Kaape-
liverkoissakin on jossain maéaérin huomioitava signaalin vaimeneminen pitkilla mat-
koilla, mutta sen merkitys on langattomassa verkossa huomattavasti suuremmassa
osassa. Lisdksi ilmatiessa liikkkuvat muut radioaallot saattavat héiritd signaalia niin

pahasti ettei vastaanottaja saa lahetyksesté selvia.

Radioaallot ovat sdhkdmagneettista sateilyd, elektromagneettista aaltoliikettd, jo-
ka kuljettaa energiaa. Langattomassa tiedonsiirrossa vastaanottaja havaitsee tdman
lahettajan liikkeelle sysddmén energian. Kaikella aaltoliikkeelld, kuten radioaalloil-
lakin, on taajuus, joka kertoo sekunnissa tapahtuneiden varahdysten méaéaran. Radio-
aaltoihin katsotaan kuuluvaksi noin 3 Hz - 300 GHz taajuusalueella varahteleva sah-
kémagneettinen séteily. 802.11-standardiin pohjautuvat ldhiverkot toimivat kuiten-
kin vain tamén taajuusalueen pienella osalla, muutaman gigahertsin taajuusalueella.
Radioaaltojen vastaanottamiseen ja ldhettdmiseen tarvitaan sopiva antenni, joka on
herkistynyt toimimaan tietylld taajuusalueella. Radiotaajuuden voimakkuutta, sen
sisaltdman energian méaaraa, ilmaistaan varahtelyn amplitudilla. Koska ympéristos-
sé on jatkuvasti taustakohinaa, on ldhettdjén kasvatettava radiotaajuuden ampli-
tudia tarpeeksi, jotta vastaanottaja huomaisi signaalin ja erottaisi sen taustakohi-
nasta. Radioaalloilla on varahtelevana liikkeend kunakin ajanhetkend wvaihe, jonka
poikkeavuutta vertailuarvosta voidaan mitata. Radioaallon vaihe kiertda 360 astetta
aaltoliikkeen edetessd ajan myotd. Radiotaajuuksiin voidaan koodata tietoa erilai-
silla joko amplitudin, taajuuden tai vaiheen muutoksiin pohjautuvilla menetelmillé,

jolloin niiden avulla voidaan kuljettaa digitaalista informaatiota.

Informaatiota sisaltavin radiotaajuussignaalin edetessé siind tapahtuu signaalin héi-
pymistd [Rap99]. Langattomissa lahiverkoissa taméa ilmenee radioaallon amplitudin
tai vaiheen heilahteluina ajan funktiona. Térkeimmét haipymistd WLANissa ai-
heuttavat syyt ovat vaimeneminen ja heijastuminen. Signaalin vaimenemiseen eli
amplitudin pienentymiseen vaikuttaa etaisyyden lisidksi sen taajuus seké lahettajan
ja vastaanottajan vélissd olevat esteet. Radioaalto kulkee esteettomaéssa tilassa sita

pitemmalle mitd matalampi on sen taajuus. Toisaalta korkeampi taajuus voi kul-
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jettaa samassa aikayksikosséd enemmén informaatiota. Esteet vaimentavat radiotaa-
juussignaalia, silld niilla on erilainen lapaisykyky. Signaalia vaimentaa tehokkaasti

esimerkiksi sisétiloissa metalliovi ja ulkona rankkasade.

Erityisesti sisétiloissa radiotaajuussignaali saattaa heijastua erilaisista pinnoista.
Vastaanottaja saa saman signaalin useita reitteja pitkin: suoraan, sekd rakentei-
den kautta heijastuneena. T&ll6in puhutaan monitie-etenemisesta. Heijastuneet ra-
diotaajuussignaalit ovat vaimentuneet seké eri vaiheessa kuin suoraan perille tullut.
Jos eri reitteja tulleet radiotaajuussignaalit ovat ajallisesti liian ldhelld toisiaan ei
vastaanottaja pysty erottamaan niité, varsinkaan suurilla tiedonsiirtonopeuksilla, ja
ne héiritsevat toisiaan. Vastaanottajapadssa tapahtuu interferenssid, missa saman-
aikaisesti tulleet radiotaajuussignaalit summautuvat ja riippuen niiden vaiheista ja
amplitudeista heikentévat, vahvistavat tai vaaristavat alkuperaista signaalia. Hai-
tallista interferenssia ilmenee myos muiden samaan aikaan samalla radiotaajuudella
lahettévien laitteiden signaalien sotkiessa lahetysta. Tamén johdosta radiotaajuuk-
sien kiytto onkin luvanvaraista, jota eri maissa saételevit viranomaiset, Suomessa
Viestintavirasto. Poikkeuksena ovat kolme niin sanottua ISM-taajuusaluetta (In-
dustrial, Scientific and Medical), joilla toimivien ldhettimien kdyttdminen on sallit-
tua ilman viranomaisten lupaa. Vapaasta kiaytosta huolimatta lahettimien tehoille
on asetettu ylarajoja. WLAN voi toimia joko 2,4 GHz:n tai 5 GHz:n vapaalla ISM-
taajuusalueella ja Suomessa téllaisen ldhettimen teho saa olla korkeintaan 100 mW

matalemmalla ja 200 mW korkeammalla taajuudella [Viell].

Kaapeliverkossa, joka tarjoaa suhteellisen hairiéttomaén siirtotien informaatiolle, riit-
tad pelkkd bittien koodaaminen jénnitteen muutoksina. Langattomassa verkossa
kiytettava ilmatie on kuitenkin paljon alttiimpi héairidille ja siksi sielld bitteja esitta-
va, signaali saadaankin muokkaamalla kantoaaltoa. Tatd muokkausta sanotaan mo-
duloinniksi. Téarkeimmat 802.11-standardin tuntemat modulointitekniikat perustu-
vat joko kantoaallon amplitudin, vaiheen tai taajuuden muokkaamiseen [Rap99|.
Perinteisesti radioaallot ldhetetdadn kapealla taajuuskaistalla, mutta talloin samalla
taajuudella toimivat muut ldhettimet héiritsisivit pahasti toisiaan. Vapaalla ISM-
alueella, missd toimii lukuisia eri laitteita, onkin siksi mielekéistd kayttdd modu-
loinnissa hajaspektritekniikkaa (Spread Spectrum, SS), missa siirrettéava signaali ha-
jautetaan useammalle vierekkiiselle kapealle taajuudelle ja vastaanottaja muuttaa
ne taas kiddnteisesti yhdeksi kapeaksi taajuudeksi [Rap99|. Samalla taajuusalueel-
la toimiva kapealla taajuudella lahettava ldhetin ei héiritse hajaspektritekniikkaa
kiyttavaa lahetysta isommasti, silla ne menevét padllekkain vain hyvin kapean taa-

juuden osalta. Hajaspektrin osalta tuon pienen taajuuden informaatio menetetdin,
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mutta pienuutensa vuoksi se ei ole iso ongelma. Kapealle taajuudelle suurella te-
holla lahetettyyn signaaliin aiheutuu hajaspektritekniikasta vain pientd haipymista.
Hajaspektritekniikka antaa lisdsuojaa myos heijastumista ja monitie-etenemisté vas-
taan. Toisaalta tiedonsiirtonopeus pienenee hajaspektritekniikkaa kaytettaessa, silla

hajauttamatonta signaalia voitaisiin siirtda kapealla kaistalla enemmaén.

2.5.1 Taajuushyppelyhajaspektritekniikka

Taajuushyppelyhajaspektritekniikassa (Frequecy Hopping Spread Spectrum, FHSS)
2,4 GHz:n taajuus on jaettu 79:4é4n 1 MHz:n levyiseen kanavaan. Lahetys tapahtuu
lyhiné purskeina ja jokaisen purskeen jialkeen hypatéén toiselle kanavalle. Kanavaa
vaihdetaan 400 ms:n valein. Hyppelyjarjestys kanavalta toiselle on ennalta maarait-
ty ja erilaisia mahdollisia hyppelykuvioita on useita. Lahettdjan ja vastaanottajan
on tiedettdva mitd hyppelykuviota kulloinkin kiytetdan. Taajuushyppely vaatii on-
nistuakseen viestinnan osapuolilta tahdistusta ja koordinointia. Taajuushyppelyn
vaatima tekniikka on kuitenkin suhteellisen halpaa eikd vaadi suurta virrankulutus-
ta. Se on silti vanhentunutta tekniikkaa, eiké sité kiytetd enédd nykyaén, koska sillé

péaastédn korkeintaan vain 2 Mbit/s datanopeuteen.

Digitaalisen signaalin bitit muutetaan analogiseksi signaaliksi hyvin pienilld taajuuk-
sien muutoksilla kulloinkin kiytossa olevassa kanavassa. Esimerkiksi alempi taajuus
tarkoitta nollaa ja korkeampi taajuus ykkostd. Télloin padstaan 1 Mbit/s datano-
peuteen. Nopeutta voidaan kasvattaa, jos otetaan enemmaén eri taajuusarvoja kéyt-
toon. Neljalla eri taajuudella voidaan ilmaista nelja eri symbolia, kaksi bittia. Koska
taajuudet ovat hyvin lahelld toisiaan, niiden maaraé ei voida kasvattaa isommaksi,
silla vastaan tulee joko kanavan leveys tai vierekkiisid symboleja kuvaavat taajuu-
det joutuvat liian lahekkain, eikd niitd voida endé erottaa toisistaan. Tésta johtuen

taajuushyppelylld ei padsta 2 Mbit /s suurempaan datanopeuteen.

Ennen kuin MAC-kerrokselta tuleva kehys voidaan ldhettad ilmatielle, lisdéad PLCP-
kerros siihen tarvittavaa ohjaustietoa. Kuvassa 6 on esitetty PLCP-kehyksen raken-
tuminen kentista, kiytettiessa taajuushyppelya. Kenttien koot on ilmoitettu bittei-
nd. Muut kentédt ovat aina vakiomittaisia, mutta datakentén koko voi vaihdella suu-
resti, koska sen siséltd saadaan MAC-kerrokselta ja sitéd kisitellddn viela ennen sen
sijoittamista datakenttdan. PLCP-kehys koostuu kolmesta osasta. Ensin on kahdes-
ta kentésta koostuva preamble, sitten kolmen kentdn mittainen header ja viimeisena
datakentta. Sync- ja SFD (Start Frame Delimeter) -kenttié kiytetdédn tahdistamaan

ldhettdjan ja vastaanottajan radioldhettimet sekd osoittamaan ldhetyksen alkukoh-
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Kuva 6: PLCP-kehyksen kentét FHSS:ssé

taa. Length-kenttd kertoo kehyksen lopussa olevan datakentdn pituuden ja signal-
kentéssa kerrotaan sen lahetysnopeus. CRC16 on length- ja signal-kentista laskettu

tarkistussumma.

2.5.2 Suorasekvenssihajaspektritekniikka

Suorasekvenssihajaspektritekniikassa (Direct Sequence Spread Spectrum, DSSS) 2,4
GHz:n taajuus on jaettu Suomessa ja suurimmassa osassa Eurooppaa 13:een kana-
vaan, joista kukin on leveydeltddn 22 MHz. Kaytettdvien kanavien méara vaihtelee
maittain, esim. Japanissa on kaytossa 14 ja USA:ssa 11 kanavaa. Suorasekvenssissi
kapealla taajuudella ldhetettava signaali levitetadnkin matemaattisesti leveammalle
taajuusalueelle. Kapean radiotaajuuden energia levitetdan niin, etté keskelld kana-
vaa amplitudi on korkein ja pienenee reunoja kohti. Kuvassa 7 on havainnollistettu
yksinkertaistaen neljan kanavan sijoittumista 2,4000 - 2,4835 GHz:n vapaalle ISM-
taajuusalueelle. Vierekkéisten kanavien keskikohdat ovat vain 5 MHz:n paéssé toi-
sistaan ja néin ldhelld olevat ldhetykset héairitsevit toisiaan pahasti. Jos kantaman
sisalld on useita tukiasemia, niiden on kiytettéava omassa verkossaan tarpeeksi muis-
ta erottuvia kanavia. Muuten on vaarana yhteisen ilmatien ruuhkautuminen tai jopa
lahetysten huomattava toistensa héiritseminen. Kaytinnossa 13:sta kanavasta voi-
daan kiyttaa vain kolmea kanavaa, esim. 1, 6 ja 11, ilman ettd ne menevét ollenkaan
toistensa padlle. Neljad kanavaakin voidaan kiyttdaa, kuten kuvassa 7 on esitetty eli
kanavia 1, 5, 9 ja 13, jolloin ne menevéat jo hiukan paéllekkdin, mutta eivit viela

isommasti hairitse toisiaan.

Suorasekvenssissa kiytetddn Barkerin sarjaa lahetettdvien bittien informaation le-
vittdmiseksi laajemmalle alueelle. Jokaisen ldhetettavin bitin sijasta ldhetetdéankin
11 bitin mittainen sarja (10110111000) tai sen kiddnteisarvo (01001000111). Jos l&he-

tettava bitti on nolla, lahetetddn sarjan osoittama bittijono ja jos lahetettéava bitti on
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Kuva 7: Kanavien paéllekkaisyys DSSS:ssé

yksi, ldhetetdan sarjan kidadnteisarvo. Lahetettava bittiméara kasvaa huomattavasti,
mutta Barkerin sarjalla saadaan lisdé vikasietoisuutta, silla toisteisuuden vuoksi al-
kuperdinen bitti voidaan vield tunnistaa, vaikka ldhes puolet ldhetetyistd biteista

muuttuisikin matkalla.

Toisin kuin taajuushyppelyssé, jossa kiytetdan taajuusmodulaatiota eli signaali koo-
dataan kantoaaltoon taajuuden pienin muutoksin, suorasekvenssissa kiytetaan vai-
hemodulaatiota. Se perustuu kantoaallon vaiheen muutoksiin kapealla taajuusalueel-
la. Differentiaalinen kaksivaihemodulaatio (Differential Binary Phase Shift Keying,
DBPSK) on yksinkertaisin versio, missd nollabitti ei muuta signaalia mitenkéén,
mutta ykkosbitti kddntaa signaalin vaihetta 180 astetta. Jos lisdtdén eroteltavissa
olevien vaiheiden mééra neljaén, saadaan differentiaalinen nelivaihemodulaatio (Dif-
ferential Quadratic Phase Shift Keying, DQPSK). Télloin voidaan koodata bittijono
00 normaalisti, bittijono 01 kidantamalld signaalin vaihetta 90 astetta, bittijono 10
kadntamalla signaalin vaihetta 180 astetta ja bittijono 11 kddntdmalla signaalin vai-
hetta 270 astetta. Ndin saadaan entistd nopeampaa tiedonsiirtoa, mutta toisaalta
useamman vaiheen kdytto moduloinnissa lisda alttiutta monitie-etenemisestéa joh-
tuville hairicille. Suorasekvenssin kehittyneemmassa versiossa, korkeanopeuksises-
sa suorasekvenssihajaspektritekniikassa (Hight Rate Direct Sequence Spread Spect-
rum, HR-DSSS) pééstaan vieldkin nopeampaan tiedonsiirtoon, kun bittien hajau-
tukseen kiytetaan Barkerin sarjan sijasta komplementtikoodausta (Complementary
Code Keying, CCK). CCK:ssa neljésté tai kahdeksasta bitistd muodostetaan mate-
maattisin muunnoksin kahdeksan bitin mittainen jono, joka moduloidaan signaaliin

DQPSK:lla. Néin pédastdéan jopa 11 Mbit/s datanopeuteen, joka on huima parannus
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suorasekvenssin maksimissaan 2 Mbit/s datanopeuteen.

Kuvassa 8 on esitetty PLCP-kehyksen koostumus kéytettiesséa suorasekvenssia. Ke-
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Kuva 8: PLCP-kehyksen kentat DSSS:ssa

hyksen rakenne on kiytdnnossa ladhes sama kuin FHSS:&, kenttien paikat ja koot ovat
vain hiukan muuttuneet. Service-kenttdd, jota ei ollut FHSS:ssé, ei kiytetd myos-
kidan DSSS:ssd, mutta se on kiytossd HR-DSSS:4. Siind on kdytetyn hajautuksen ja
nopeamman tiedonsiirron vaatimia lisétietoja. Toisin kuin FHSS:4, datakenttaé ei

endd késitelld mitenkddn, vaan sen sisaltond on MAC-kerrokselta saatu MAC-kehys.

2.5.3 Monitaajuusmodulointi

Kolmas WLANissa kiytetty hajaspektritekniikka on monitaajuusmodulointi (Ort-
hogonal Frequency Division Multiplexing, OFDM). Siind kaistanleveydeltdan 20
MHz:n kanava jaetaan 52:een kapeampaan alikanavaan ja kullakin alikanavalla voi-
daan ldhettda signaalia yhta aikaa. Lahetykset voidaan tehdé kahdeksalla eri moo-
dilla, joiden modulointitapa ja nopeus vaihtelevat. Kantoaallon modulointiin kiyte-
taan suorasekvenssitekniikasta tuttuja differentiaalista kaksi- ja nelivaihemodulaa-
tiota tai aiemmista moduloinneista poikkeavia 16- ja 64-neliamplitudimodulaatioita
(Quadrature Amplitude Modulation, QAM). OFDM:1l4 saavutetaan moduloinnis-
ta riippuen 6 - 54 Mbit/s datanopeus. OFDM:&4 kédytettiin aluksi ruuhkaisen 2.4
GHz:n taajuuden sijasta 5 GHz:n taajuusalueella, Suomessa tarkkaan ottaen taa-
juuksilla 5,150 - 5,350 GHz ja 5,470 - 5,725 GHz. 5 GHz:n ISM-taajuus on kiytossa
maailmanlaajuisesti, mutta kiytettavit taajuudet vaihtelevat maittain. Alempaa 5
GHz:n taajuutta saa Suomessa kiyttaa vain sisétiloissa ja maksimissaan 200 mW:n
lahetysteholla, korkeampaa taajuutta saa kiayttda seka sisilld ettd ulkona, mutta 14-
hetysteho on rajattu 1 W:iin. Mychemmin OFDM otettiin kiytt6on myos 2,4 GHz:n

taajuusalueella.
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Kuvassa 9 on esitetty PLCP-kehyksen jakaantuminen kenttiin ja niiden pituudet

bitteind monitaajuusmoduloinnissa. Kehyksen rakenne eroaa jonkin verran FHSS:&
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Kuva 9: PLCP-kehyksen kentat OFDM:ssé

ja DSSS:a kaytetyistd PLCP-kehyksista. Alussa on preamble-kentté, joka koostuu
12 symbolista. Ensin ldhetetddn niin sanottu pieni symoboli kymmenen kertaa ja
sen jalkeen isompi kaksi kertaa. Symbolien pituus riippuu kiyteystd modulaatios-
ta. Preamblella synkronoidaan lahettdjan ja vastaanottajan ajastimet. Preamblen
jalkeen tulevien kenttien pituudet on ilmoitettu bitteind. Headeriin kuuluu kuusi
kenttdd. Rate-kenttd kertoo koko loppukehyksen ldhetysnopeuden, reserved-kentta
on varattu myohempad kayttoa varten ja length-kentta kertoo datakenttédéan upote-
tun MAC-kehyksen pituuden. Parity-kentssé on yhden bitin mittainen niin sanottu
parillinen pariteettibitti. Se on nolla, jos aiemmissa headerin kentisséd on parillinen
méaara ykkosbittejd, muuten ykkonen. Tail- ja service kentédt ovat madrdmuotoisia
ja niiden tehtévé on osoittaa headerin loppuminen. Datakenttéén sijoitetaan MAC-
kehys ja sen jilkeen tulee kuudesta nollabitistd koostuva tail-kenttd ja lopuksi on
taytteend toimiva vaihtelevanmittainen pad-kentta, jotta kehyksestd saadaan maa-

ramittainen.

2.6 Standardin eri versiot ja lisdosat

Vuonna 1990 Institution for Elecrical and Electronic Engineers (IEEE) asetti tyoryh-
mén kehittdmaéaan standardia, joka mééarittelisi Ethernetin ominaisuuksia vastaavan
langattoman ldhiverkon. Useiden vélivaiheiden jélkeen vuonna 1997 julkaistiin IEEE
802.11 -standardi. Tamén jalkeen alkuperiiseen standardiin on ilmestynyt lukuisia
lisdosia, jotka ovat vastanneet kehittyneen tekniikan tarjoamiin mahdollisuuksiin
sekéd kasvaneiden tietoturva- ja tiedonsiirtovaatimusten tarpeisiin. Seuraavassa on
lyhyt katsaus alkuperéiseen standardiin, sen paivitykseen sekéd néaihin tulleisiin tér-

keimpiin lisdosiin. Lisdosat tunnistaa vuosilukua edeltavista pienestéd kirjaimesta,
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esimerkiksi 802.11a-1999.

2.6.1 802.11-1997: Alkuperidinen standardi

802.11-standardissa on méaritelty kaytettiviksi vilitystapana joko infrapunaa tai
radioaaltoja. Infrapunaa hyodyntéavia laitteita ei ole kiytdnnossa juurikaan mark-
kinoilla ja siksi se on jaanyt sivuosaan standardin myohemmésséd kehittdmisessa.
Standardi maérittelee laitteiden toiminnan radiotaajuudella 2,4000 - 2,4835 GHz,
joka kuuluu vapaasti kiytettaviaan ISM-taajuusalueeseen. Vapaasta kiytostd seu-
raa kuitenkin, ettd markkinoilla on runsaasti 2,4 GHz:n taajuudella toimivia lait-
teita. Ongelmaksi voivat muodostua kantaman sisilld samalla taajuudella toimivat
laitteet, kuten esimerkiksi mikroaaltouunit tai Bluetooth-laitteet, jotka saattavat
aiheuttaa hairiota toistensa langattomaan signaaliin. Onneksi 2,4 GHz:n taajuusa-
lueella toimivien laitteiden ldhetystehoja on rajoitettu, jolloin niiden kantamakin on
rajoitettua ulottuen optimiolosuhteissa sisatiloissa muutamiin kymmeniin metreihin
ja ulkonakin vain kahteen- kolmeensataan metriin. Alkuperéisessé standardissa kéy-
tetddn taajuushyppely- ja suorasekvenssihajaspektritekniikoita, joilla paastaén 1 tai
2 Mbit/s datanopeuteen.

2.6.2 802.11a-1999: OFDM 5 GHz

2,4 GHz:n taajuusalueella toimivien laitteiden maara lisddntyi ja helpottaakseen
lahekkain toimivien laitteiden toisilleen aiheuttamia héairiitd julkaisi IEEE vuon-
na 1999 lisdosan alkuperaiseen standardiin, IEEE 802.11a:n. Se poikkesi aiemmasta
802.11-standardin maarittelemésté lahiverkosta olennaisilta osin eiké néin ollen ole
sen kanssa yhteensopiva. 802.11a toimii korkeammalla 5,150-5,350 tai 5,470-5,725
GHz:n vapaalla ISM-taajuusalueella. Korkeammasta taajuudesta on seké hyotyé et-
td haittaa: kantama pienenee hiukan, mutta tiedonsiirtonopeus toisaalta kasvaa.
Signaalin modulointitapakin vaihtui monitaajuusmodulointiin, jolla péaéstdén huo-

mattavasti aiempaa nopeampaan, jopa 54 Mbit /s datanopeuteen.

2.6.3 802.11b-1999: HR-DSSS 2,4 GHz

Samana vuonna 802.11a:n kanssa julkaistiin myos 802.11b-lisdosa. Se toimii 2,4
GHz:n taajuudella ja toisin kuin 802.11a se on taysin yhteensopiva alkuperiisen stan-
dardin kanssa. 802.11b kiyttéda edelleen suorasekvenssié, mutta sen kehittyneempéé

muotoa niin sanottua korkeanopeuksista suorasekvenssid, missi databitit voidaan
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levittda signaaliin Barkerin sarjan sijasta komplementtikoodauksella. Néin saadaan
nopeampaa tiedonsiirtoa ja padstaédn joko 5,5 tai 11 Mbit /s datanopeuteen riippuen
kaytetddnko komplementtikoodauksessa 4 vai 8 databittid. Jotta 802.11b olisi yh-
teensopiva aiemman standardin kanssa, se voi tarvittaessa kidyttdd myos Barkerin
sarjaa ja liikenno6idé 1:n tai 2:n Mbit/s datanopeudella. Taajuushyppelyd 802.11b ei
kuitenkaan endé tunne. 802.11b:ssé on maédaritelty komplementtikoodauksen ja Bar-
kerin sarjan liséiksi vield pakettibinddripoimukoodaus (Packet Binary Convolutional
Coding, PBCC), mutta sen toteutus on vapaachtoista ja siksi puuttuukin useista

laitteista kokonaan.

2.6.4 802.11g-2003: OFDM 2,4 GHz

Vaikka 802.11a tarjosikin nopeampaa tiedonsiirtoa, niin sen yhteensopimattomuus
alkuperdisen standardin ja ennen kaikkea 802.11b:n kanssa jatti sen sivuosaan mark-
kinoilla. Sen sijaan 802.11b:sté tuli suosituin ja sitd kdyttavien laitteiden maéra kas-
voi valtavasti. Ajan myo6ta kasvoi tarve nopeammalle, mutta 802.11b:n kanssa yh-
teensopiville laitteille. Ongelman ratkaisi vuonna 2003 IEEE:n julkaisema seuraava
lisdosa, 802.11g, joka oli taysin yhteensopiva 802.11b:n kanssa. Se pohjautuu oikeas-
taan ldhes taysin 802.11a:n kiyttdm&adn monitaajuusmodulointiin, mutta toisin kuin
802.11a toimii 2,4 GHz:m taajuudella. T&ll6in padstdan 54 Mbit/s datanopeuteen.
Yhteensopivuuden takaamiseksi 802.11g toteuttaa myos kaikki 802.11b-lisdosassa
mainitut pakolliset modulointitekniikat eli suorasekvenssin sekéd korkeanopeuksisen
suorasekvenssin. Maksimaaliseen 54 Mbit /s datanopeuteen pédstdan vain, kun ver-
kossa on pelkistdaan 802.11g-laitteita. Jos verkossa on my6s 802.11b-laitteita, hi-
dastavat ne verkkoa, eikd 802.11g-laitteidenkaan valilla paédstd endéd huippunopeuk-
siin. Vaikka 802.11g toimiikin nopeammin, on sen ilmoitettava hitaammille 802.11b-

laitteille niiden ymmaértamaélla hitaammalla nopeudella, ettd siirtotie on varattuna.

2.6.5 802.11-2007: Standardin paivitys

Vuonna 2007 on ilmestynyt viimeisin alkuperidisen 802.11-1997-standardin paivitys,
IEEE 802.11-2007 [IEEOQ7]. Siin& on standardin ensimméinen versio péivitettyna
kaikilla sen jalkeen julkaistuilla lisdosilla eli IEEE 802.11a,b,d,e,g,h,i ja j. 802.11i
paransi tietoturvaa ja sitéd kasitelladn lahemmin luvussa 4. Lisdosat d,eh ja j ovat
muita edelld mainittuja liséosia pienempié ja liittyvat muun muassa palvelun laatuun

ja taajuuksien kayttoon.
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2.6.6 802.11n-2009: MIMO-OFDM 2,4 ja 5 GHz

Viimeisin merkittévé lisdosa on vuonna 2009 ilmestynyt 802.11n [IEE09]. Se ei tuo-
nut mitddn uutta signaalin modulointitapaa eikd ottanut kidyttoon uutta taajuusa-
luetta, kuten merkittavat lisdosat aiemmin, mutta paransi muilla keinoin huomatta-
vasti verkon suoritustehoa. MAC-kerroksella tarkasteltaessa datan lahettdmiseen ja
sithen saatuun kuittaukseen menevaan aikaan vaikuttaa moni tekija. Tallaisia ovat
esimerkiksi verkon ruuhkaisuus, siirtotien varaaminen, radioaaltojen h&aipyminen,
erilaiset liikenndinnin ja ohjauksen vaatimat kehysten kentét, kuittaukset, uudel-
leenlédhetykset ja kuljetettavan datakehyksen koko. Lukuisat tekijat siis heikentéavat
verkon suoritustehoa ja se jaakin yleensd huomattavasti datanopeutta pienemmaéksi.
802.11n-lisdiosa médrittelee MAC- ja fyysisen kerroksen parannukset, joilla pyritaén
vahintddn 100 Mbit/s suoritustehoon. Suoritusteho jaa silti luonnollisesti edelleen
huomattavasti pienemméksi 802.11n-verkon maksimaalisesta 600 Mbit /s datanopeu-
desta.

Aiemmat 802.11-verkon nopeuden parannukset tapahtuivat lahinnéd kasvattamalla
datanopeutta tai hyodyntamaélla korkeampaa 5 MHz:n taajuusaluetta. Aina oli kui-
tenkin kaytetty vain yhtad antennia liikenndimiseen eli niin sanottua yksiantenni-
jarjestelméd (Single-Input Single-Output, SISO). 802.11n:ssd kdytetddn aikaisem-
mista lisdosista tuttua OFDM:44, mutta hydodynnetddn moniantennijirjestelmaé
(Multiple-Input Multiple-Output, MIMO), missi tiedonsiirto tapahtuu useamman
antennin kautta. Oleellista ei ole pelkkd antennien maéaéran lisidminen, vaan etté
eri antenneja voidaan kiyttaa samanaikaisesti eri datavirtoihin (spatial stream). La-
hetettidessa dataa se jaetaan useampaan osaan, datavirtaan, jotka ldhetetddn yhta
aikaa eri antennien kautta samalla taajuudella ja yhdistetdan vastaanottajapads-
sé taas yhdeksi dataksi. Néin saadaan karkeasti ottaen moninkertaistettua siirre-
tyn datan méara aikayksikkod kohti. Eri antenneista lahetetyt datavirrat kulkevat
hieman eri reitteja ja saapuvat vastaanottajan antenneihin eri aikoihin. Téllainen
monitie-eteneminen oli aiemmin 802.11-verkossa ennemminkin haitta, jota vastaan
tuli varautua, mutta 802.11n kiyttaa sitd hyodyksi. 802.11n-lisdosa vaatii, ettd sen
mukaisesti toimivat laitteet pystyvat kiayttadméan lahettdmiseen ja vastaanottami-
seen vahintddn kahta antennia ja késitteleméadn vahintddn kahta datavirtaa. Mak-
simissaan seké litkennointiin kiytettdvid antenneja ettd datavirtoja sallitaan nel-
ja. MIMO-tekniikan lisdksi toinen merkittévd, mutta vapaaehtoinen uusi parannus
fyysiselld kerroksella on kiytetyn kanavan leventdminen. Aiemmin OFDM:ssa oli

kiytetty 20 MHz:n kaistanleveyttd, mutta nyt kaksi vierekkiistd kanavaa voidaan
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yvhdistda isommaksi 40 MHz:n kanavaksi. Tama lisda teoriassa datanopeuden kak-

sinkertaiseksi.

Tarkein 802.11n:n esittelemd MAC-kerroksen uudistus on kehysten niputtaminen,
jota on kahta tyyppid. Niputetussa MSDU:ssa (Aggreagate MSDU, A-MSDU) MAC-
kerroksella luotavan datakehyksen datakenttédan voidaan upottaa useampikin LLC-
kerrokselta saatu eteen péin valitettdva MSDU-kehys, jos ne eiviit ole liian isoja.
Normaalisti datakenttdén sijoitettaisiin aina vain yksi MSDU-kehys. Toinen tyyp-
pi on niputettu MPDU (Aggreagate MPDU, A-MPDU), missé useampia dataa si-
siltavia MAC-kehyksid, kokonaisia datakehyksid, sijoitetaan fyysiselld kerroksella
koostettavan PLCP-kehyksen datakenttadn. Kumpikin niputustapa voidaan viela
yvhdistda ja kdyttdd molempia yhtéd aikaa. Niputusten yhteydessa kiytetddn toista
MAC-kerroksen parannusta, lohkokuittausta (block acknowledge, BACK). Normaa-
listi 802.11-verkossa jokainen vastaanotettu lahetys kuitataan lahettajélle yksitellen.
Yhdella lohkokuittauksella voidaan kuitata useita vastaanotettuja lahetyksia kerral-

la. Kolmas merkittavd MAC-kerroksen uudistus on paluuviesti (reversed direction).

Normaalisti, kun laite haluaa lahettdsd dataa toiselle laitteelle, se joutuu aina en-
sin kuuntelemaan DIFSin mittaisen ajan onko yhteinen siirtotie vapaana ja kilpai-
lemaan sen jalkeen kilpailuikkunassa siirtotielle paasysta. Sallimalla datan vastaa-
nottajan ldhettda heti datan saatuaan paluuviestiné itse dataa takaisin péastaan
verkon toiminnassa vihemmalla siirtotien seuraamisella ja varaamisella. Kun asema
saa siirtotien kayttoonsa lahettdd se datan mukana vastaanottajalle tiedon, ettéd se
voi lahettad halutessaan saamaansa dataan liittyvan kuittauksen perddn myos oman
datakehyksen. Nain vastaanottajan ei tarvitse lahettaa pelkkéda kuittausta saamaan-
sa viestiin ja yrittdd myohemmin varata siirtotietd itselleen hitaamman menettelyn

kautta, vaan se voi lahettda heti kuittausten perdssa paluuviesting itsekin dataa.

802.11n on tédysin yhteensopiva aiempien 802.11a/b/g-versioiden kanssa eli se tuntee
myos kaikki nédissd madritellyt MAC- ja fyysisen kerroksen kehysrakenteet ja mo-
dulointitavat. Toimiessaan kuitenkin téllaisten laitteiden kanssa muodostetussa se-
kaverkossa 802.11n-laitteet eivit ylla maksimaaliseen 600 Mbit/s datanopeuteensa,
johon voidaan pédsta vain, kun verkossa on ainoastaan 802.11n-laitteita, toimitaan
5 GHz:n taajuudella, kiytetddn neljdd antennia ja datavirtaa ja kaikki lisdosassa

vapaachtoiseksikin méaritellyt ominaisuudet ovat kaytossa.
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3 Tietoturva IEEE 802.11 -verkossa

Tietoturva on erittdin tarkedssa osassa kaikessa tietoliikenteessé, niin myos langat-
tomassa lahiverkossa. Hyvé johdatus aiheeseen l6ytyy Stallingsin kirjasta [Stal0|.
Tietoturva voidaan jakaa usealla tavalla osa-alueisiin, mutta tunnetuin lienee jako
kolmeen paakohtaan: tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen. Naita

paakohtia taydentavat vield todennus ja kiistaméattomyys.

Tiedon luottamuksellisuus (confidentiality) tarkoittaa sité, ettei tieto paljastu ulko-
puolisille. Luottamuksellista tietoa eivit saa késiinsa tai eivit pysty tulkitsemaan
muut kuin vain ne, joilla on oikeus siihen. Luottamuksellisuus varmistetaan salauk-

sella sekéd paasynhallinnalla.

Tiedon eheys (integrity) estaé tiedon huomaamattoman muuttumisen. Tahallises-
ta tai tahattomasta toiminnasta johtuva tiedon muuttuminen on kyettavd havait-
semaan. Eheys saavutetaan tiiviste- ja MAC-funktioilla (Message Authnetication

Code) ja digitaalisilla allekirjoituksilla.

Saatavuus (availability) eli kiytettdvyys tarkoittaa, etté tieto on siihen oikeutettujen
osapuolten saatavilla aina, kun tietoa tarvitaan. Tiedon saantia ei ole estetty tai
hidastettu tai muutenkaan vaikeutettu. Tata on vaikea taata aukottomasti. Jossain
méarin se onnistuu tiedonsiirtokapasiteettia lisddmaélla, mutta vaatii usein paljon

moniumutkaisempia toimenpiteité.

Viestinndn osapuolten todentamisella (authentication) varmistetaan luotettavasti
vastapuolen identiteetti. Todennus voi olla vain yksipuolistakin, mutta usein on tar-
peen tehdd todennus molemminpuolisesti. Todennus perustuu usein johonkin mo-

lempien osapuolten tuntemaan salaiseen tietoon.

Kiistimdttomyys (deniability) tarkoittaa tiedon tai tapahtuman jaljitettdvyytta,
voidaan kiistdméattomasti osoittaa tapahtunut. Taméa auttaa myos virheiden jéljit-
tamisessa ja jarjestelmadn tunkeutuvien hyokkédajien havaitsemisessa. Tietotekniset
jarjestelmat eivat ole virheettomié, mutta jéljitettavyys auttaa virheiden loytami-
sessé ja niiden alkuperén selvittdmisessa. Kiistaméattomyytta saadaan muun muassa

digitaalisilla allekirjoituksilla ja tapahtumalokeilla.

Téassé luvussa késitellaan tiedon luottamuksellisuuden ja eheyden sekéd todennuksen
ja kiistdméattomyyden toteutumista alkuperéisen 802.11-standardin méarittelemés-
sé lahiverkossa. My6hemmin standardin lisdosa 802.11i paransi verkon tietoturvaa
ja sen vaikutuksia tietoturvan osa-alueisiin kasitelladn luvussa 4. Parannuksista huo-

limatta 802.11i oli edelleen haavoittuvainen verkon saatavuutta uhkaaville palvelu-
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nestohyokkéyksille. Niita késitelladn luvussa 6.

3.1 802.11-verkon havaitseminen

Langaton lahiverkko muodostuu sitd hallinnoivan tukiaseman ympérille. Verkkoon
haluavan aseman on oltava tukiaseman kantaman sisilld, jotta sen signaali erottuisi
vield taustakohinasta ja kommunikointi onnistuisi. Suurentamalla ldhetystehoa tai
kiyttamalld parempia antenneja kantamaa voidaan kasvattaa. Suomessa WLAN:in
toimintataajuuksilla toimivien laitteiden lahetystehoa on kuitenkin rajoitettu. Lahe-
tystehon antamissa rajoissa kantamaa voidaan kasvattaa myos kdyttamalld parem-
pia antenneja, vaihtamalla yleisesti laitteissa oleva ympérisdteileva antenni suunta-
antenniin. Tyypillinen ympaérisateilevé antennityyppi, piiska-antenni, séteilee tasai-
sesti joka suuntaan, mutta sen kantama ei ole kovin hyvi. Suunta-antennit, kuten
parabolinen peiliantenni eli lautasantenni tai yagiantenni, séteilevét eri tavalla eri
suuntiin. Tyypillisesti ne sateilevat yhteen kapeaan suuntaan hyvin ja selvésti hei-
kommin muihin suuntiin. Tarkasti kohdistettuna suunta-antenneilla saadaan kanta-

maa kuitenkin kasvatettua huomattavasti.

Langattomia lahiverkkoja kéiytetdédn hyvin erilaisissa tilanteissa ja paikoissa, ku-
ten esimerkiksi kodeissa, yrityksissé, lentokentilld ja nettikahviloissa. Osa verkoista
on yksityisia ja osa kaikille avoimia julkisia verkkoja, mistéd seuraa hyvinkin erilaisia
vaatimuksia verkon niakyvyydelle ja avoimuudelle. Jos verkkoa ei ole tarkoitettu tay-
sin julkiseksi ja avoimeksi, sen kantamaa on syyté rajata kattamaan vain tarpeellinen
alue. Tahan voidaan vaikuttaa saatamalld tukiaseman lahetystehoa ja sijoittamalla

tukiasema sopivasti, silla ympéariston rakenteet heikentavit myos kantamaa.

Langattoman ldhiverkon tietoturvan kannalta verkon kantama on ensimméinen as-
kel. Jos hyokkaaja ei kuule mitddn verkon lahetyksid, ei verkkoa hyokkdajan nako-
kulmasta ole edes olemassa eikd sitd vastaan voi hyokatd langattomasti. WLANit
toimivat usein kaapeliverkon reunalla, joten hyokkaaja voi tulla my6s kaapeliverkon
suunnasta, vaikka kantama olisikin liian lyhyt radioaalloilla tapahtuvaan hyokkayk-
seen. My0Gs verkossa toimivan laitteen joutuminen fyysisesti hyokka#jéan haltuun
mahdollistaa hyokkiyksen verkon sisaltd kisin. Hyokkaajan kaappaama laite nayt-
taa muille verkon laitteille luotettavalta todennetulta osapuolelta eikd ulkopuoliselta

laitteelta.

Tukiasemien ymparistoonsa sdannollisesti lahettamia beaconeita kuuntelemalla voi-

daan tihedsti asutuilla urbaaneilla alueilla havaita helposti lukuisia langattomia
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lahiverkkoja [IsMO7], [Secll|. Téllaista WLANien kartoittamista ajamalla autol-
la ympariinsé ja kdyttamaélla sopivaa padtelaitetta, ohjelmistoa ja tarvittaessa tar-
peeksi herkkéé antennia kutsutaan loiskdytoksi (wardriving). Loiskdytto tuli tunne-
tuksi, kun Peter Shipley raportoi hakkerikonferenssissa DEFCONissa vuonna 2001
tiettdvasti ensimmaéisen kerran systemaattisista ja automatisoiduista kokeiluistaan
WLANien kartoittamiseksi [Ber04]. Edistyneimmillédén kartoituksessa voidaan kéyt-
tdd myos GPS-paikannusta, jolloin 16ydetyt WLANIt yhdistetdén fyysiseen paikka-
tietoon. Loiskdytossa ei kuitenkaan kayteta loydettyja verkkoja. Siind vain etsitdén
ja kartoitetaan ymparistosté 10ytyvia WLANeja. Loiskéytto ei ole ainakaan Suomes-
sa laitonta ja silld voidaankin esimerkiksi etsié julkisia avoimia verkkoja, kartoittaa
verkkojen levinneisyytta ja niiden tietoturvan tasoa. Hyokkéddja saa toki selville sa-
mat tiedot ja voi kiyttad niitd hyvéksi suunnitellessaan hyokkaysta tai valitessaan
sopivaa uhria. Vield enemmén hyokkaédja saa tietoa verkosta kuuntelemalla beaco-
nien lisaksi muitakin verkon laitteiden valilla lahetettyja kehyksid. Koska loiskayt-
to ja liikenteen kuuntelu on helppoa on luotettavien todennuskeinojen kiyttami-
nen erittain tarkedd uuden aseman liittyessa verkkoon, ellei verkkoa ole tarkoitettu
taysin avoimeksi ja julkiseksi. Myos liikenteen salauksesta on huolehdittava, jotta

ulkopuoliset eivit pysty lukemaan avoimesti verkossa liikkuvaa dataliikennetta.

3.2 Todentaminen 802.11-verkossa

WLANissa jokainen laite pitda ylla kahta tilamuuttujaa jokaista muuta verkon lai-
tetta kohti, jonka kanssa se kommunikoi. Toisin sanoen asemalla on yksi tilamuut-
tujapari, koska se kommunikoi vain tukiaseman kanssa ja tukiasemalla on tilamuut-
tujapari jokaista sen verkkoon kuuluvaa asemaa kohti. Tilamuuttujat ovat todennus
ja listtymainen. Kuvassa 10 on esitetty ndiden muuttujien muodostama kolmitilainen
tilakaavio. Tilakaaviossa on oleellista, ettd nykyinen tila méarittelee, mitkd MAC-
kehykset ovat sallittuja. Tilassa yksi oleva laite voi lahettaa tai vastaanottaa kaik-
kein pienimmén valikoiman kehyksid, mutta onnistuneen todennuksen ja liittymisen
myo6té tiloissa kaksi ja kolme sallittujen kehysten méara kasvaa. Liittymisen ja to-
dennuksen purkamiset vievait takaisin aiempiin tiloihin. Tarkeimmaét eri tiloissa sal-
litut MAC-kehykset on esitelty taulukossa 2. Tilassa yksi on sallittu vain luokan yksi
kehykset, tilassa kaksi myos luokan kaksi kehykset ja tilassa kolme kaikki kehykset

ovat sallittuja.

WLAN:Issa on useita todennustapoja, mutta alkuperainen standardi méaérittelee vain

kaksi: avoimen ja jaettuun avaimeen perustuvan todennuksen. Néiden lisdksi valmis-
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Kuva 10: Todennuksen ja liittymisen muodostama tilakaavio ja sallitut kehykset

tajat ovat kehitelleet omia laitekohtaisia todennustapoja, jotka myohemmin levisivét
kiytdnnossa kaikkiin muihinkin laitteisiin. Téarkeimpiéd néistd ovat suljettu verkko

[Luc00] sekd MAC-osoitteisiin perustuva péadsynhallinta.

Awvoin todennus ei ole oikeastaan todennus ollenkaan. Siind tukiasema hyviksyy
kaikki vastaanottamansa authentication requestit niiden lahettajésta riippumatta.
Avoimessa verkossa ei siis ole minkdénlaista kontrollia siinéd, kuka voi yrittda verk-
koon liittymisté. Tastd huolimatta toisen avointa todennusta kiyttavaan verkkoon
liittyminen ilman verkon omistajan lupaa oli Suomessa aikaisemmin laitonta. Maa-
liskuussa 2011 voimaan astuneen lainmuutoksen my6ta toisen avoimeen verkkoon

liittyminen ja sen kdyttaminen esimerkiksi internet-yhteyteen muuttui sallituksi.

Tukiasema lahettdd ymparistoonsa lyhyin sdannollisin véliajoin verkkoansa mainos-
tavia beaconeita. Niissa tukiasema kertoo hallinnoimastaan verkosta tarpeellisia tie-
toja, jotta asemat voivat liittya sen verkkoon. Beaconista selvidd muun muassa kéy-
tossa oleva salaustapa, tuetut yhteysnopeudet ja tukiaseman verkossa kiytetty ka-
nava. Jokaisella peruspalveluryhmaéllé on sitd hallinnoivan tukiaseman sille antama

palveluryhmétunniste (service set identifier, SSID), joka verkkoon liittyvin aseman
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Luokka | Tyyppi Alityyppi
1 Kontrolli RTS
1 Kontrolli CTS
1 Kontrolli ACK
1 Hallinta Probe request /response
1 Hallinta Beacon
1 Hallinta | Authentication request/response
1 Hallinta Deauthentication
2 Hallinta Association request/response
2 Hallinta | Reassociation request/response
2 hallinta Disassociation
3 Kontrolli PS-Poll
3 Data

Taulukko 2: Térkeimmét MAC-kehykset luokittain

on tiedettéava. Jos tukiasema ei laheta beaconeita, voi asema lahettda probe reques-
tin. Sen kuulevat tukiasemat vastaavat siihen probe responsella, jossa kertovat oleel-

lisilta osin samat tiedot kuin beaconissakin.

802.11-standardi ei tunne suljettua verkkoa, mutta useat tukiasemat tarjoavat sel-
laisen. Sen ilmestyminen markkinoilla oleviin laitteisiin oli yksi vastaus alkuperii-
sen 802.11-standardin madarittelemiin puutteellisiin tietoturvaominaisuuksiin. Siiné
beaconeissa ei endd laheteta SSID:ta. Sita kuitenkin tarvitaan liityttaessa verkkoon,
joten verkkoon pédsevit liittymén vain sellaiset asemat, jotka tietavéit SSID:n jo-
tain muuta kautta. Suljetulla verkolla voidaan kontrolloida, ketké kaikki padsevit
verkkoon antamalla SSID vain halutuille tahoille, syottaméalla se esimerkiksi késin
laitteisiin. Satunnaiset verkkoja ympéristostaan skannaavat asemat eivéit voi liittyé
verkkoon, koska eivit tiedé sen oikeaa SSID:ta. Suljettu verkko ei kuitenkaan ole luo-
tettava keino rajoittaa verkkoon padsya. Vaikka SSID-tunnusta ei enéd lahetetakadn
beaconissa, niin se kulkee salaamattomana muissa asemien ja tukiaseman vélisissa
lahetyksissa. Hyokkéaaja voi selvittdd oikean SSID:n esimerkiksi kuuntelemalla tois-
ten asemien tukiasemalle ldhettdmia authentication request- tai association request
-kehyksia. Niissd SSID on téysin selvékielisend. Kuuntelemalla tarpeeksi kauan sul-
jetun verkon liikennetté voi hyokkaajé selvittda oikean SSID:n, vaikka tukiasema ei

sitd lahettaisikdan beaconeissaan.

Verkkoon péadsya voidaan rajoittaa myos MAC-osoitteiden suodatuksella. Jokaisella



31

verkkolaitteella on valmistajan sille antama MAC-osoite. IEEE jakaa niité laiteval-
mistajille, joten jokaisella laitteella on yksilollinen MAC-osoitteensa. Paésynhallinta
tapahtuu verkkoon haluavien laitteiden MAC-osoitteiden perusteella. Koska verkos-
sa liikkuvissa kehyksissd nékyy sekéd lahettdjan ettd vastaanottajan MAC-osoite,
voi tukiasema sallia verkkoonsa péésyn vain niille asemille, joiden MAC-osoite 16y-
tyy tukiasemassa maéritellylta sallittujen MAC-osoitteiden listalta. Ratkaisussa on
kuitenkin kaksi huonoa puolta. Koska tukiaseman MAC-osoitteiden listaa on paivi-
tettava kasin, tulee siitd hyvin tyolasta useita laitteita késittavéssd verkossa, jossa
tapahtuu usein muutoksia. Toinen ongelma liittyy MAC-osoitteiden vaédrentéamiseen.
Koska MAC-osoitteet ovat kaikissa verkossa liikkuvissa kehyksissé aina téysin salaa-
mattomina, voi hyokkaaja verkkoa kuuntelemalla saada selville jo verkossa olevien
asemien MAC-osoitteet. Huolimatta laitteille valmistuksessa annetuista kiinteisté
MAC-osoitteista, niitd voidaan kuitenkin muuttaa ohjelmallisesti. Nédin hyokkaajé
voi vaihtaa omaksi MAC-osoitteekseensa jonkin verkossa sallitun osoitteen, odottaa
ettd kyseisen osoitteen omaava asema ei ole silla hetkelld verkossa, vaihtaa oman
MAC-osoitteensa sallittuun ja lépéistd tukiaseman MAC-osoitteeseen perustuvan
paasynhallintalistan. Suljettu verkko ja MAC-osoitteiden suodatus olivat aluksi val-
mistajakohtaisia ratkaisuja parantaa 802.11-verkon tietoturvaa, mutta ne ovat yleis-
tyneet nykyaan kdytdnnossa kaikkiin laitteisiin. N&itd ei kuitenkaan ole suositel-
tavaa kayttdd ainoina todennuskeinoina, vaan ainoastaan muiden keinojen ohessa

antamassa lisaturvaa.

3.3 WEP-tietoturvaprotokolla

WEP (Wired Equivalent Privacy) oli mukana jo 1997 ilmestyneessé 802.11-standar-
dissa. Se on siirtoyhteyskerroksen tietoturvaprotokolla, jonka oli tarkoitus tarjota
nimensd mukaisesti langattomassa verkossa kaapeliverkon tasoista tietoturvaa. Sité
kaytetaan sekéd jaettuun avaimeen perustuvassa todennuksessa etta salaamaan to-
dennettujen asemien ja tukiaseman viliset datakehykset. Tarkalleen ottaen silld sa-
lataan vain osa datakehysten datakentésta ja kaikki muut kehykset ja datakehyksen
osat liikkkuvat verkossa taysin selvikielisend. Kuvassa 11 on esitetty MAC-kerroksen
datakehyksen datakentédn sisélto kaytettdessda WEP-salausta. Alussa ennen dataa
on alustusvektorikentta, joka jakaantuu vield varsinaiseen kolmen tavun mittaiseen
alustusvektoriin (Initialization Vector, IV), tiaytteeseen (Pad) sekd Key ID:hen. Jo-
kainen salattu kehys saa uuden IV:n. Lisdksi salauksessa kiytetddan WEP-avainta,

joita standardin mukaan voi olla péételaitteissa méaariteltyna korkeintaan nelja. Key
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Kuva 11: Datakehyksen datakenttda WEPissa

ID:11& kerrotaan, mitd ndistd neljasta avaimesta kulloinkin kiytetddn. Usein WEP-
toteutuksissa kiytetddn kuitenkin vain yhtd ainoaa WEP-avainta. Alustusvektori-
kentta kulkee aina selvikielisend ja vain loppuosa datakentastd on salattu eli varsi-
nainen data ja sen jdlkeen tuleva datasta laskettu ICV-kenttédén sijoitetu eheystar-
kistus. WEP perustuu jonosalaukseen ja 40 bitin mittaiseen salaiseen avaimeen, joka
on syotetty verkon laitteisiin. Laajennetussa peruspalveluryhmasséa kaikilla asemilla

ja tukiasemilla on oltava sama yhteinen kaikkien tuntema salausavain.

Kuvassa 12 on esitetty datan salaaminen WEP-protokollassa. Alustusvektorikentéasta
16ytyva 24-bittinen IV ja salainen WEP-avain yhdistetddn ja niiden muodosta-
ma merkkijono sy6tetddn RC4-salausalgoritmille, jolta saadaan syotteend avainvir-
ta (keystream). Salattavasta datasta lasketaan eheyden tarkistussumma (Integrity
Check Value, ICV) CRC32-algoritmilla ja laitetaan se datan perdén. ICV auttaa ha-
vaitsemaan tiedonsiirrossa tapahtuneita virheita. Datan ja ICV:n muodostamalle sel-
vitekstille ja avainvirralle suoritetaan poissulkeva bittitason tai-operaatio (exclusive
or, XOR). Néin on saatu salateksti ldhetettavéksi. Salatekstin eteen liitetddn viela
alustusvektorikenttd, joka sisélsi salauksessa kiytetyn IV:n, jota ilman vastaanotta-
ja ei voi purkaa salausta. Vaikka IV onkin ldhetetysséd kehyksesséd salaamattomana,
niin ulkopuolinen tarkkailija ei voi purkaa salausta, koska siihen tarvitaan myos oikea
WEP-avain.

WEP-avaimen pituus oli aluksi vain 40 bittid, silli USA:n vientirajoitukset eivét
sallineet lilan vahvojen kryptografisten salausmenetelmien maasta viemistd. Myo-
hemmin, kun néin lyhyeen avaimeen perustuva salaus osoittautui epaluotettavaksi,
my6s 104 bitin mittainen avain tuli mahdolliseksi ja tatdkin pitempid avaimia saat-
taa olla yksittéisissad valmistajakohtaisissa laitteissa. WEPissa salaukseen kiytetyn
RC4-algoritmin kehitti Ron Rivest 1987. Se pysyi vuoteen 1994 asti Yhdysvalloissa
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Kuva 12: Datan salaus WEPissa

kauppasalaisuutena, jolloin se julkaistiin nimettéménéa internetissa.

WEP-salausprotokollan oli tarkoitus taata asemien luotettava todennus sekd ver-
kossa liikkkuvan datan salaus ja eheys. Mihinkddn néistd tavoitteista ei pédsta ja
WEPI4 ei pitdisikddn endd kayttda tietoturvaratkaisuna missédan 802.11-pohjaisessa
lahiverkossa. WEP suojaa korkeintaan satunnaiselta avointa verkkoa etsivélta ohi-
kulkijalta, mutta ei hiukankaan asiansa osaavalta hyokkéajalta. Sita ei pitéisi kéyt-
tda kuin tietoturvavaatimuksiltaan hyvin matalan tason verkoissa tai taaksepéin
yhteensopivuuden vuoksi ja télloinkin mielellddn vain véliaikaisesti. WEP on hyva
esimerkKki siitd miten sindnsé turvallista RC4-salausalgoritmia kiytetdan sopimatto-
masti ja tuntematta 802.11-verkon toimintaympériston sille asettamia vaatimuksia.

Seuraavaksi esitelldén lyhyesti WEPin keskeisimmét tietoturvaongelmat.

3.3.1 Avainvirran paljastuminen

WEP-protokollan eréds heikkous on siiné, ettd datan salaamiseen ei valttamatta tar-
vita WEP-avainta ollenkaan. Pelkdn yhden avainvirran tunteminen riittdd paketin

salaamiseen. Kyseiseen avainvirtaan liittyva alustusvektori on myos tunnettava ja
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lahetettdva datan mukana, jotta vastaanottaja voi myos purkaa salauksen. Alustus-
vektorin selvittdminen ei kuitenkaan ole ongelma, silla ne kulkevat kaikissa salatuissa
lahetyksissa selvikielisenéd. Yksittdisen avainvirran tunteminen riittdd myos purka-
maan salauksen kaikista paketeista, joiden salaukseen on kiytetty samaa tunnettua
avainvirtaa. Edelleen, jos hyokkédaja saa selville kaikki mahdolliset avainvirrat, han
voi purkaa salauksen mistéd tahansa paketista. Avainvirran - yhden tai useamman -
paljastuminen menettaa kuitenkin merkityksensé, jos verkon yhteista WEP-avainta
vaihdetaan, mutta kiytannossa sitd vaihdetaan harvoin. Avainvirran paljastumison-
gelma liittyy WEPissé kiytettyyn symmetriseen jonosalaukseen. Salauksessa saa-

daan salateksti XOR-operaatiolla (merkitadn @):
C(P) = RCA(IV,k) & P,

missd P on salattava selviteksti (data ja ICV) ja RC4(IV, k) RC4-algoritmilla IV:sta
ja WEP-avaimesta k tuotettu avainvirta. XOR-operaatio on kuitenkin kd&nteinen

ja hyokkédajéa tuntiessaan salatekstin ja selvitekstin voi selvittda avainvirran:
RC4(IV, k) =C(P)® P.

Hyokkadja voi selvittdd avainvirran ainakin kahdella tavalla: yksinkertaisella pas-
siivisella todennuksen kuuntelulla [BGMO01] tai aktiivisella ja monimutkaisemmalla
pilkkomishyokkéyksella (chopchop) [Kor04al.

Avoimen todennuksen liséksi toinen 802.11-standardissa maéritelty todennustapa
perustuu yhteiseen jaettuun avaimeen, WEP-avaimeen, sekéd haaste-vaste-periaat-
teeseen. Siind asema ja tukiasema vaihtavat keskendén useita authentication-kehyksia.
Aluksi asema ilmaisee halunsa kiyttaéd yhteisen jaetun avaimen -todennusta. Tukia-
sema vastaa lahettdmalld selvékielisen haastetekstin. Asema salaa sen molempien
tuntemalla WEP-avaimella ja lahettda takaisin tukiasemalle. Tukiasema purkaa sa-
lauksen ja vertaa sitd alkuperiiseen lahettdméansa haastetekstiin. Vain jos tekstit
ovat samoja, on todennus onnistunut ja tukiasema ldhettda todennuksen hyviksyvan
authentication responsen. Jaetun avaimen -todennuksessa kiytetdidn aina WEPi4 ja

yhteinen jaettu avain on sama WEP-avain, mita kiytetdan myos datan salaamisessa.

Kuuntelemalla tukiaseman ja aseman valistd onnistuneen todennuksen viestienvaih-
toa hyokkédaja saa selville sekd haasteena kiytetyn selvéitekstin ettd saman tekstin sa-
lattuna. Naiden avulla saadaan selville yksi kokonainen avainvirta. Lisdksi hyokkas-
ja tietdd, mika IV liittyy kyseiseen avainvirtaan, silla se kulki selvékielisenéd aseman
tukiasemalle lahettdmén salatekstin mukana. Avainvirran selvitettyddn hyokkadja

voi todentaa itsensd verkkoon, vaikka ei tieddkdan yhteistd jaettua WEP-avainta.
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Hyokkadja toimii normaalin todennusprotokollan mukaisesti. Tukiaseman lahettaes-
sé haastetekstin hyokkadja muodostaa siitd eheyden tarkistussumman (ICV), kiyt-
tdd aiemmin selvitettyd avainvirtaa salaamaan haastetekstin ja lihettda sen tukia-
semalle yhdessa oikean IV:n kanssa. Tukiasema purkaa salatekstin ja 16ytaa aiem-
min lahettdmansa haastetekstin. Tukiasema péadttelee tastd hyokkadjan omistavan
oikean WEP-avaimen ja hyvéiksyy todennuksen. On suorastaan tragikoomista, et-
ta WEP-protokollan todennuksen heikko toteutus antaa suoraan hyokkaajille evaat
todennuksen huijaamiseen. Jos uusia asemia liittyy tukiasemaan harvakseltaan, voi
hyokkédja todennusprotokollan kehysten generoimiseksi lahettad todennuksen pur-
kavan deauthentication-kehyksen verkkoon kuuluvalle asemalle, jonka jalkee asema
todentaa itsensa uudestaan tukiasemalle. WEPin todennuksessa ilmenneisiin ongel-
miin laitevalmistajat vastasivat tuomalla jo aiemmin mainitut suljettuun verkkoon

ja MAC-osoitteiden suodatukseen perustuvat todennustavat laitteisiinsa.

Datakehyksen salaus voidaan purkaa ja selvittad sen salaukseen kiytetty avainvirta
my6s nimimerkin KoreK internetin keskustelupalstalla vuonna 2004 esittamallé niin
sanotulla pilkkomishyokkdykselld [KorO4a|. Onnistuneen todennuksen kuuntelussa
saadaan selville vain todennuksessa kiytetty avainvirta, mutta pilkkomishyokkayk-
selld voidaan selvittdd minka tahansa salatun datakehyksen salaamiseen kaytetty
avainvirta. Pilkkomishyokkaystéd kiytettéiessé ei tarvitse ensin odottaa jonkun toi-
sen aseman todentavan itsednsa verkkoon, vaan hyokkaajalle riittdd yhden minka
tahansa salatun kehyksen kuuntelu. Kehyksen salatun osan viimeinen tavu tipute-
taan pois eli kehysta typistetdan ja muokataan jaljelle jadnytta osaa sopivasti. Jos
mitddn muokkausta ei tehtéisi, niin ainakin CRC32-tarkistussumma olisi todenné-
koisesti aivan vaara. KoreK havaitsi, ettd poisjatetyn salatun tavun selvékielisesta
muodosta voidaan johtaa typistetylle kehykselle tehtdavat muutokset, jotta se olisi
edelleen kelvollinen kehys. Koska hyokka#ja ei kuitenkaan tieda, mikéa selvikielinen
tavu vastaa salatussa kehyksessé olevaa viimeistd salattua tavua, hdn arvaa sen
ja muokkaa typistetyn kehyksen ICV:n vastaamaan arvausta. Typistetty ja muo-
kattu kehys ldhetetaén tukiasemalle. Pilkkomishyokkayksessa tukiasemaa kiytetadn
erdanlaisena oraakkelina, jonka vastauksen perusteella voidaan péatelld, oliko ar-
vaus oikea vai vaara. Tukiasema saadessaan datakehyksen verkkoonsa todentamat-
tomalta asemalta toimii eri lailla riippuen siitd, onko kehyksen eheydentarkistus
kelvollinen vai ei. Jos ICV-kentéssa oleva CRC32-eheydentarkistussumma on vaa-
rd, tukiasema hylkda kehyksen hiljaisesti. Tastd hyokkaaja péadttelee arvauksensa
olleen védaran. Sen jilkeen hyokkaéja arvaa tavulle seuraavan mahdollisen arvon, te-

kee sen mukaiset muutokset typistetyn kehyksen ICV-kenttéaén ja ldhettda kehyksen
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uudestaan tukiasemalle. Jos eheydentarkistuksessa ei ole vikaa, tukiasema ldhettda
todennuksen purkavan deauthentication-kehyksen. Téstd hyokkdajéa tietad arvauk-
sensa olleen oikean ja voi siirtyé selvittdméaén salatun osan toiseksi viimeista tavua.
Nain hyokkaaja etenee tavu tavulta ja saa lopulta purettua koko datakehyksen sa-
lauksen. Koska yhden tavun arvolla voi olla korkeintaan 256 eri vaihtoehtoa koko
salauksen purkamiseen vaaditaan keskimééarin n *x 128 pakettia, misséd n on kaapa-
tussa paketissa olevien salattujen tavujen lukumaééré. Salauksen purkamisen jalkeen
sen salaukseen kiytetyn avainvirran selvittdminen on hyvin helppoa, koska seké sa-

lateksti etta selviteksti ovat hyokkadjan tiedossa.

3.3.2 Eheydentarkistuksen heikkoudet

WEPissd datan todennukseen kiytetdan CRC32:1la datasta ennen salausta laskettua
eheydentarkistusta. Se soveltuu hyvin satunnaisten liikenndinnissad tapahtuneiden
bittivirheiden havaitsemiseen, mutta ei kuitenkaan riitd suojaamaan dataa tarkoi-
tuksellista ja suunnitelmallista muuttamista vastaan. Hyokkdaja voi muuttaa salat-
tua dataa ja laskea sen aiheuttamat muutokset CRC32 tarkistussummaan, niin ettei
kehyksen vastaanottaja voi tarkistussumman perusteella paatelld mitddn muutosta
tapahtuneenkaan [BGMO1|. Tdmé on erittéin kitevé keino hyokkadjille, silla hanen

el tarvitse tietaa WEP-avainta tal edes avainvirtaa voidakseen muuttaa salatekstia.

Kehyksen muokkausmahdollisuutta ilman sen paljastumista vastaanottajalle voi-
daan kiyttaa jopa viestin salauksen purkamiseen. Tama perustuu huijaukseen, jos-
sa tukiasema saadaan purkamaan salaus hyokkaajélle. Taméan onnistuminen vaatii
kuitenkin, etta tukiasema toimii myos reitittimena internetin suuntaan ja etté hyok-
kdajalla on siella apulainen. Hyokkéaja kaappaa aseman lahettdmaéan salatun datake-
hyksen, muuttaa sen vastaanottajaksi internetissd olevan apulaisensa [P-osoitteen
ja lahettdd tukiasemalle. Kehyksen saatuaan tukiasema purkaa sen salauksen ja
lahettdd hyokkadjan apulaiselle téysin selvikielisend. Hyokkddajan on selvitettéava
kaapatun kehyksen alkuperdinen IP-kohdeosoite, jotta siihen voidaan tehda tarvit-
tava muutos. Liséksi on korjattava IP:n tarkistussumma, jotta IP-osoitteen muu-
tos voidaan tehdd huomaamattomasti. Lopuksi on vield korjattava WEP-salauksen
CRC32-tarkistussumma muiden muokkausten piilottamiseksi [BGMO1].
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3.3.3 WEP-avaimen murtaminen

Koska WEP-salaus perustuu vain yhteen salaiseen avaimeen, sen paljastuminen an-
taa hyokkaajalle mahdollisuuden purkaa kaikkien samassa verkossa kulkevien da-
takehysten salauksen. Myos omien pakettien ldhettdminen verkkoon onnistuu to-
dennuksen jialkeen. WEP-protokollassa ei méaritelld minkdéanlaista avaimenhallin-
taa laitteiden kesken eli avaimen syottédmiseen tai vaihtamiseen ei oteta standar-
dissa mitddn kantaa. Kéytannossd sama WEP-avain on syotettava kisin jokaiseen
verkon laitteeseen ja mitd isommasta verkosta on kyse sitd suuritdisempéaé tdma on.
Téstéd johtuen avaimia vaihdetaan harvoin. Avaimen paljastuminen takaa hyokkas-
jalle kdytannossa pitkéksi aikaa rauhan kuunnella kaikkea verkossa kulkevaa liiken-
nettéd salauksesta huolimatta. Alkuperdinen vain 40 bitin mittainen WEP-avain oli
murrettavissa jopa niin sanotulla véisytystekniikalla eli brute force -hyokkéyksella.
Siina kokeillaan kaikki mahdolliset vaihtoehdot, mikéd onnistuu vield jossain mééarin
mielekkddssa ajassa avaimen ollessa lyhyt. Téman johdosta WEP-avaimen pituutta

kasvatettiinkin 104 bittiin, joka teki vasytystekniikasta kdytdnnossd mahdottoman.

Vuonna 2001 Fluhrer, Mantin ja Shamir esittivit myohemmin FMS-hyokkéyksené
tunnetun hyokkéyksen, jolla WEP-avain voidaan murtaa [FMS01|. Se perustuu sii-
hen, ettd joidenkin IV:iden kdyttdminen johtaa tietojen vuotamiseen WEP-avaimesta.
Téallaisia niin sanottuja heikkoja IV:ita kiytettdessd RC4-algoritmin tuottaman avain-
virran ensimmaéinen tavu antaa tietoa kiytetystd WEP-avaimesta. Kun hyokka&ja
saa kisiinsd useampia samalla heikolla IV:11d ja samalla WEP-avaimella muodos-
tettuja avainvirtoja, kasvaa todenndkoisyys padtella oikein WEP-avaimen tietty ta-
vu. Koska IV:itd on vain 2% erilaista, niin jossain vaiheessa ne alkavat toistua.
Hyokkadja selvittad oikean WEP-avaimen tavu kerrallaan. Aluksi hyokkéaja selvit-
tdd WEP-avaimen ensimmaisen tavun kuuntelemalla verkon liikennetta niin kauan,
ettd samaa IV:ta kiytetddn salaukseen useita kymmenid kertoja. IV:thén kulke-
vat taysin selvikielisena kaikissa paketeissa. Tanéa aikana WEP-avain ei saa vélissa
vaihtua. Jokaisesta heikosta IV:sté tuotetusta avainvirrasta saadaan ehdotus oikeak-
si WEP-avaimen ensimméiseksi tavuksi ja mitd useampia samalla IV:1l1a salattuja
paketteja kuunnellaan sitd varmemmin voidaan arvata tavun oikea arvo. Lopulta ar-
vataan WEP-avaimen oikea tavu ja siirrytdén selvittdmésan seuraavaa tavua WEP-
avaimesta. WEP-avaimen tavut on selvitettava jarjestyksessa, silla edeltavit tavut
vaikuttavat sitd seuraavien tavujen arvoihin. Toisin sanoen, jos murrettu WEP-avain
osoittautuukin vadraksi ja arvaukset menivét pieleen jo jossain alkupédssé, niin kaik-

ki vadrin arvatun tavun jalkeenkin olevat tavut ovat vaarin. Hyokkaéaja voi kuiten-
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kin usein kuunnella verkon litkennetta taysin passiivisesti ja huomaamatta pitkidkin
aikoja ja riippuen verkon tietoliikenteen ma#rastda saa ennemmin tai myohemmin

selville verkossa kiytetyn WEP-avaimen.

FMS-hyokkays toteutettiin myos kdyténnon kokeissa ja havaittiin tarvittavan noin
5-6 miljoonaa kaapattua datakehysta, jotta WEP-avain voidaan paétella oikein
50 %:n todennékaisyydelld [SIR02]. M&ara kertyi testiolosuhteissa muutamassa tun-
nissa. FMS-hyokkdyksen onnistuminen vaatii, ettd hyokkddja tuntee avainvirran
tai ainakin sen alkuosan. Tamé& on kuitenkin selvitettdvissé suhteellisen helposti.
Kuten aiemmin esitettiin, avainvirran saamiseksi tarvitaan vain selvateksti ja vas-
taava salateksti. Selviatekstin alkuosa selvidd esimerkiksi seuraamalla verkon ARP-
pakettiliikennettd (Address Resolution Protocoll). ARP-paketit on helppo tunnis-
taa niiden koosta sekd vastaanottajasta, silla ne lahetetdédn aina yleisldhetyksena
(broadcast). WEP-salatuissa paketeissahan kaikki muu kuin data eli muun muas-
sa osoitetiedot ovat téysin selvikielisend. MAC-kerroksen LLC-kerrokselta saadun
datan eli ARP-paketin otsakekentissé on tunnettuja toistuvia merkkeja. Hyokkasja
siis kuuntelee verkkoa ja péételtyadn salatun kehyksen kuuluvan ARP-protokollaan
kaappaa sen ja suorittaa sille XOR-operaation tunnetun selvétekstisen alun kanssa

ja saa avainvirran alkutavuja selville.

Laitevalmistajat reagoivat ilmenneisiin WEPin heikkouksiin muun muassa poista-
malla heikot IV:t valikoimasta. Toisaalta jatkuvasti ilmeni lisdd heikkoja IV:ita ja
alkuperadiseen FMS-hyokkéykseen 16ytyi lukuisia parannuksia. Yksi tunnetuimmista
on KoreK-hyokkays, jonka vuonna 2004 nimimerkki KoreK esitti netin keskustelu-
palstalla [Kor04b|. Se perustuu FMS-hyokkiykseen, mutta siitd poiketen siind kéy-
tetddn avainvirran kahdesta ensimmaéisestd tavusta saatavaa tietoa WEP-avaimen
murtamiseen. KoreKissa on esitetty 16 uutta riippuvuussuhdetta avainvirran ja
WEP-avaimen tavujen vililld jo aiemmin FMS-hyokkdyksesséd havaitun riippuvuu-
den lisdksi. Namé riippuvuudet nopeuttavat WEP-avaimen murtamista. KoreK on
huomattavasti FMS:44 nopeampi ja silla paastain 50 %:n todennakoisyydella mur-

tamaan WEP-avain, kun kehyksié on kuunneltu ainoastaan 700000 |Tew07].

Vaikka WEP-salaus alkoikin menettad asemiaan 802.11-verkkojen tietoturvan tar-
joajana siind ilmenneiden vakavien puutteiden ja markkinoille tulleiden kehittyneem-
pien ratkaisujen myo6té, jatkui mielenkiinto sen murtamiseksi. Vuonna 2007 julkais-
tiin entistdkin tehokkaampi FMS-hyokkaystd muistuttava WEP-avaimen murtava
hyokkays, keksijoidensd mukaan nimetty PTW-hyokkédys [TWP07|. Se perustuu kah-

teen ideaan: Kleinin havaintoon, ettd murtamisessa voidaan kiyttaa kaikkia IV:ita
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eikd vain heikkoja IV:itd [Kle08] seké ettd WEP-avaimen tavuja ei tarvitse selvittéé
jarjestyksessa. Vaikka voidaankin kayttaa kaikkia [V:ita, niin kaikki eivat silti ole yh-
td hyvid ja anna yhtd varmaa tietoa WEP-avaimen tavuista. Toisaalta kelvollisten
kehysten maara vahenee huomattavasti, kun kaikkia voidaan hyodyntai eikéd tar-
vitse odottaa pelkkia heikkoja alustusvektoreita sisaltévia paketteja. Liséksi vaédrin
arvatun WEP-avaimen tavun jélkeen ei tarvitse endd selvittda kaikkia sen jélkeisid
tavuja uudestaan. PTW-hyokkiyksella saadaan oikea WEP-avain ratkaistua 50 %:n
todennakoisyydelld vain noin 35000-40000 paketin kuuntelun jélkeen.

3.3.4 Sirpaloinnin hyviksikadyttaminen

Vuonna 2006 esiteltiin uusia hyokkédystapoja, joilla hyckkdajé saa purettua minka
tahansa viestin salauksen ja voi ldhettda itse kehyksid [BHLO6]. Hyokkdykset pe-
rustuvat 802.11-protokollan kiyttdméaéan tapaan pirstoa (fragment) isommat paketit
pienemmiksi. Hyokkddjan on tunnettava muutamia tavuja avainvirran alusta. Ta-
ma onnistuu kuitenkin helposti, silld salatun datan alkuosa koostuu LLC-kerroksen
tunnetuista otsikkokentistd. Kéytannossa hyokkadja saa helposti selville kahdeksan
tavua avainvirran alusta aiemmin kuvatulla salatekstin ja selvitekstin oletetun alun

valiselld XOR~operaatiolla.

802.11-verkossa iso kehys voidaan pirstaloida korkeintaan 16 pienempéaén sirpalee-
seen. Jokainen sirpale salataan erikseen, mutta samalla avainvirralla. Jos hyokkaa-
jé saa siis selville kahdeksan tavua jostain avainvirran alusta, hén voi salata talla
kahdeksan tavun mittaisen selvatekstin. Hyokkaaja voi lahettda 16 sirpaletta, joista
kussakin on kahdeksan tavun mittainen salateksti. Tésté vain nelja tavua voi olla da-
taa, silld puolet eli nelja tavua menee jokaisessa datakehyksessé olevaan ICV-kentédn

tarkistussummaan. Dataa voidaan siis lahettda yhteensa 64 tavua.

Datan lahetysmahdollisuutta voidaan hyodyntéa kokonaisen salatun kehyksen mur-
tamisessa. Sithen vaaditaan kuitenkin, ettd hyokka#jalla on apulainen internetissa
ja ettd sinne on yhteys langattomasta verkosta. Hyokkays toimii seuraavasti. Hyok-
kdaja kuuntelee salatun kehyksen ja selvittda sen salauksessa kidytetyn avainvirran
alusta kahdeksan tavua. Taméan jalkeen hyockka&dja muodostaa kahdesta sirpaleesta
koostuvan kehyksen. Ensimmaéinen sirpale koostuu lyhyestd hyokkédajan apulaisen
osoitteen sisdltavasta [P-paketista ja toisena sirpaleena on kaapattu kehys. Molem-
mat sirpaleet salataan samalla kaapatulla avainvirran alkuosalla. Nama lahetetaan
tukiasemalle, joka purkaa salauksen, yhdistdé sirpaleet ja ldhettdd kehyksen selvé-

kielisené eteen péin internetiin hyckkédajan apulaiselle. Tukiasema ei mitenkéan es-



40

ta sitd, ettd kokonainen kehys voidaan lahettdd vain yhtené sirpaleena osana viela

isompaa kehysta.

Jotta internetissd olevalle apulaiselle voidaan lahettdd, on lahettdjan tiedettava rei-
tittimen MAC-osoite seké lahettdjan IP-osoite, mutta ndmé ovat suhteellisen helpos-
ti selvitettavissda. Tukiasema voi toimia itse reitittimena tai MAC-osoitteen voidaan
paatelld olevan jokin suosituimmista vastaanottajan MAC-osoitteista langattomassa
verkossa kulkevissa kehyksissa. Oikeaa IP-osoitetta ei aina edes tarvita, mutta tar-

vittaessa sekin voidaan péaételld seuraamalla ja kuuntelemalla verkossa liikennoivia
kehyksia.

Edella esitetty pirstalointihyokkays vaati muun muassa péaasyn internetiin ja siel-
14 olevan apulaisen. Aina tdmé ei ole mahdollista, mutta téllaisessakin tapauksessa
pirstalointia voidaan kayttdd yksittdisen avainvirran selvittamiseen. Hyokkéys pe-
rustuu tukiaseman tapaan toimia pakettien kanssa, joilla ei ole yhta yksittéista vas-
taanottajaa, vaan ovat yleislahetyksid. Hyokkdaja toimii aluksi kuten edelld kerro-
tussa hyokkéyksessa ja salakuuntelee yhden salatun kehyksen. Téamén alusta selvi-
tetdan kahdeksan ensimméistéd tavua. Seuraavaksi hyokkadjé lahettda ison paketin
yleisldhetyksena ja pilkottuna 16 pirstaleeseen. Kussakin sirpaleessa on kaapatulla
avainvirralla salattua dataa neljin tavun verran. Tukiasemalla ei ole sirpaleet saa-
tuaan mitdan tarvetta lahettdd eteen péin pienid sirpaleita, vaan se purkaa niiden
salauksen, yhdistaa sirpaleet ja salaa koko paketin uudella avainvirralla ja lahettda
yleislahetyksend kaikille. Hyokkaéja kuulee sen myos, ja koska salattu data oli hdnen
lahettdméansé, voi hin XOR-operaatiolla selvittdd 68:n tavun mittaisen avainvir-
ran. Seuraavaksi hyokkéddja toistaa aiemman toimenpiteensd, mutta voikin ldhettas
16 sirpaletta, joissa kussakin on 64 tavua dataa ja neljéan tavun mittainen ICV. Joka
kierroksella hyokkéaaja saa siis selville yhéa isomman osan jostain avainvirrasta ja vain
muutaman sekunnin ja 34 ldhetetyn sirpaleen jalkeen hyokkadja on saanut selville
jonkin avainvirran kokonaan eli 1500 tavua. Selvitettya avainvirtaa voidaan kdyttaa
uusien avainvirtojen selvittdmiseen. Usein kun tukiasemalle ldhettda salatun paketin
yleislahetyksend, tukiasema purkaa salauksen ja salaa sen uudella alustusvektorilla
ennen paketin lahettamista kaikille verkkonsa asemille. Nain hyokkaaja saa selville
yvhden uuden avainvirran ja voi samalla lailla jatkamalla hankkia kokoelman kaikista

tukiaseman kéyttdmista avainvirroista.
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4 802.11i-tietoturvastandardi (WPAZ2)

WEPissd ilmenneiden ongelmien myota [EEE:ssé aloitettiin paremman tietoturvan
takaavan standardin kehittdminen. Vuonna 2004 julkaistiin 802.11-standardin tie-
toturvaa késittéava lisdosa 802.11i [IEEO4al, joka myShemmin liitettiin vuonna 2007
ilmestyneeseen 802.11-standardin viimeisimpéadn paivitykseen [IEE07]|. Koska stan-
dardin valmistuminen kuitenkin kesti vuosia ja WEP oli osoittautunut epéaluotet-
tavaksi, alkoivat laitevalmistajat jo ennen 802.11i-standardin valmistumista ottaa
sithen suunniteltuja ominaisuuksia kiyttoon laitteissaan. Wi-Fi Alliance méaaritteli
vuonna 2002 WPA-tietoturvaprotokollan (Wi-Fi Protected Access), johon siséllytet-
tiin osa mychemmin julkaistun 802.11i-standardin ominaisuuksista. Kun virallinen
802.11i-standardi ilmestyi, siitd kiytettiin myos epéavirallista WPA2-nimed. WPA:n
oli tarkoitus olla vain vélivaihe ennen kuin virallinen 802.11i-tietoturvastandardi val-
mistuisi. WPA:n kiyttoonoton piti olla mahdollista vanhemmissakin laitteissa vain
ohjelmistoa paivittamalld. WPA2 kiyttdd muun muassa turvallisempaa salausta ei-
ké sen kayttoonotosta selvitd endéd pelkilla ohjelmistopaivitykselld, vaan se vaatii

laitteiden uusimista.

WPA2:ssa tietoturvaa on parannettu neljélld osa-alueella: todennuksessa, avainten-
hallinnassa, salauksessa seké eheydentarkistuksessa. Naillé alueilla se korjaa WEPis-
sd ilmenneitd vakavia tietoturvaongelmia. Todennustapoja on kaksi: pienissé verkois-
sa voidaan kdyttaa yhteiseen jaettuun avaimeen perustuvaa todennusta (Pre-Shared
Key, PSK) ja isommissa sekd enemmén turvallisuutta vaativissa ympéristoissa kiy-
tetddn 802.1X:44n [IEE04b| pohjautuvaa porttipohjaista paasynhallintaa sekd EAP-
protokollan (Extensible Authentication Protocol) [ABV04| tarjoamaa todennuske-
hysté eri todennustavoille. Téll6in varsinainen todennus voidaan myos ulkoistaa
tukiaseaman ulkopuolelle, tyypillisesti RADIUS-palvelimelle (Remote Authentica-
tion Dial In User Service) [RWRO00|. Avaintenhallintaa on parannettu usein tavoin.
Kaytosséd on useampia avaimia ja niiden vaihtamiseen on automaattinen jarjestel-
mé. WEPissé peruspalveluryhmén jokainen laite kiaytti samaa WEP-avainta, mutta
WPA:ssa ja WPA2:ssa jokainen asema kayttda eri salausavainta. Lisiksi tukiaseman
ja aseman vélinen salausavain on eri kuin saman peruspalveluryhmén sisalla kaytet-
tédvd monildhetysavain. Avaintenhallinassa WPA ja WPA2 eivit eroa toisistaan, pait-
si ettd WPA:ssa kiytetddn eri avainta viestien salaamiseen ja eheydentarkistuksen
muodostamiseen, mutta WPA2:ssa néité ei ole erotettu. Todennuksen suhteen WPA
ja WPA2 eiviit eroa toisistaan, mutta viestien salauksen ja eheydentarkistuksen ne
toteuttavat eri lailla. WPA:ssa néistd huolehtii TKIP-protokolla (Temporal Key In-
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tegrity Protocol) ja WPA2:ssa CCMP-protokolla (Counter mode with CBC-MAC
Protocol). TKIP on kuitenkin vapaaehtoinen myts WPA2-toteutuksissa takaamassa
yhteensopivuutta vanhempien laitteiden kanssa. TKIP:ssé kiytetddan edelleen samaa
RC4-salausalgoritmia viestien salaamiseen kuin WEPissékin, mutta salausprotokol-
laa on kehitetty, eiké se ole enédd yhté pahasti alttiina WEPissa toimineille hyokkayk-
sille. TKIP:ssé viestien eheydesta vastaa Michael-algoritmi, joka soveltuu siithen pal-
jon paremmin kuin WEPissa kiytetty CRC32, mutta siindkin on omat ongelmansa.
CCMP:ssé on salauksessa hylatty kokonaan RC4:n kiytto ja korvattu se laskennal-
lisesti huomattavasti vaativammalla ja entistékin turvallisemmalla lohkosalaukseen
perustuvalla AES-algoritmilla (Advanced Encryption Standard). CCMP:sséd myos

eheydentarkistusta on parannettu entisestaén.

Turvallisen lahiverkon (Robust Secure Network, RSN) muodostaminen koostuu nel-
jasta vaiheesta ja sen muodostamista on havainnollistettu kuvassa 13. Vaiheessa yksi
asema ja tukiasema muodostavat alustavan yhteyden ja neuvottelevat vaiheessa nelja
kiytettavista todennus- ja salaustavasta. Aluksi tukiasema joko kuuluttaa itsestdan
ympéaristoon beaconilla tai asema ldhettda probe requestin, johon tukiasema vastaa
probe responsella. Sekéd beaconin ettd probe responsen mukana tukiasema ldhettad
RSN IE -tietueen (RSN Information Element), jossa se kertoo millaisia todennus- ja
salaustapoja se tarjoaa verkossaan. Kuvan esimerkissa tukiasema tarjoaa todennus-
tavaksi joko PSK:ta tai 802.1X:44 ja seka tdsmaéldhetysten ettd ryhmaéldhetysten sa-
laukseen CCMP:téd. Tamén jilkeen on alustava todennus authentication-kehyksilla.
Kaytossd on pelkkd avoin todennus, jossa tukiasema hyviksyy todennuspyynnén
ehdoitta. Vaihe yksi paéttyy aseman liittdmiselld tukiasemaan. Aseman on associa-
tion requestissaan ilmoitettava, mitd tukiaseman aiemmin joko beaconissa tai pro-
be responsessa tarjoamista todennus- ja salaustavoista se haluaa kiyttda. Kuvan
esimerkissd asema on valinnut kahdesta valinnaisesta todennustavasta 802.1X:n ja

salaukseksi ainoan tukiaseman tarjoaman vaihtoehdon eli CCMP:n.

Neuvotellessaan vaiheessa yksi myohemmin kiytettévasta salaus- ja eheystavasta
asema ja tukiasema pyrkivit valitsemaan turvallisimman mahdollisen tavan, jonka
molemmat tuntevat. Turvallisinta on sallia tukiaseman verkossa kiytettédvan vain
RSN:&4, mutta tarve yhteensopivuuteen vanhojen laitteiden kanssa voi vaatia myos
turvattomamman WEPin kiyttamistd. Talloin voidaan kayttaa véliaikaista turval-
lisuusverkkoa (Transient Security Network, TSN), jolloin tukiaseman verkossa voi
olla sekd RSN:4a ettd WEPia kayttavia laitteita. TSN:n kdyttdminen antaa kuiten-
kin hyokkadjalle mahdollisuuden huijata asemaa ja tukiasemaa valitsemaan WEPin,

vaikka ne tuntisivatkin turvallisemman RSN:n [HeMO05|. Koska vaiheessa yksi lahe-
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Kuva 13: Turvallisen lahiverkon muodostamisen vaiheet

tettyja kehyksia ei ole vield mitenkdan salattu, voi hyokkaaja kiayttad valimieshyok-
kéystéd (man-in-the-middle attack) ja muuttaa tukiaseman lahettdmié beaconeita tai
probe responseja, niin ettéd tukiasema néyttéiisi niissd tuntevan vain WEPin. Asema
valitsee ainoan tarjotun vaihtoehdon ja salaus- ja eheystavaksi tulee WEP, vaik-
ka molemmat osapuolet tuntisivat turvallisemmankin vaihtoehdon. Hyokk&ajan on
paljon helpompi hyokidta WEPilla salattua liikennettd vastaan aiemmin kuvatuin
keinoin kuin huomattavasti turvallisempaa WPA:ta tai WPA2:ta vastaan, joita olisi
kiytetty ilman hyokkéaéjéan hairintdd. Ongelman helppona ratkaisuna on estdda TSN
ja sallia vain RSN, mutta tdmé ei ole ehké aina mahdollista yhteensopivuusongel-

mien vuoksi. Jos TSN:&4 on kiytettdvd, voidaan tarkeimmaét ldhiverkon palvelut
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rajata asemille, jotka kayttavat RSN:44 ja sallia WEPia kiyttaville asemille esimer-

kiksi vain yhteys internetiin.

RSN:n muodostamisen vaiheessa kaksi tapahtuu vasta varsinainen todennus. Vai-
heen yksi neuvottelujen perusteella todennus tehdddn joko kiyttden PSK:ta tai
802.1X:n porttipohjaista padsynhallintaa yhdessd EAP-protokollan todennuskehyk-
sen kanssa. T&lloin varsinainen todennus tapahtuu ulkoisella RADIUS-todennuspal-
velimella tukiaseman toimiessa vain viestien vélittdjanéd aseman ja todennuspalveli-
men valilla. Kaytettdessd PSK:ta asema ja tukiasema eivét vaihda todennusvaiheessa
mitadn tietoja, mutta jos osapuolilla ei olekaan samaa avainta, tdmé paljastuu vai-
heen kolme 4-vaiheisessa kéttelyssa. Todennusta kéasitelldan tarkemmin seuraavassa

luvussa.

Onnistuneen todennuksen jéalkeen RSN:n muodostamisen vaiheessa kolme asema ja
tukiasema varmistavat, ettd kummallakin osapuolella on oikea avain. PSK:ssahan
avaimet oli syotetty etukéteen laitteisiin ja 802.1X:44 kaytettdessd todennus tapah-
tui ulkoisella palvelimella. 4-vaiheisessa kéttelyssd tapahtuva tarkistus on yksi tér-
keimmista toimenpiteistd muodostettaessa RSN:44. Siind luodaan liséksi tarvittavia
avaimia sekd kahden osapuolen ettéd monildhetysten ja ryhméldhetysten turvallista
lilkkennointia varten. Vaihe kolme koostuu useista ldhetyksista ja niitd on kasitelty

tarkemmin luvussa 4.2.

Lopuksi, kun osapuolet on luotettavasti todennettu ja on luotu tarvittavat avaimet
viestien salaamiseksi ja eheyden takaamiseksi, voidaan niitd kayttamélla vaihees-
sa nelja salata kaikki datakehykset. Datan salaaminen ja eheydentarkistus tehdaén
WPA:ssa TKIP:114, jota késitelladn luvussa 4.3 sekd WPA2:ssa CCMP:114, jota ké-

sitellaan luvussa 4.4.

4.1 Todentaminen WPA:ssa ja WPA2:ssa

RSN:n muodostamisessa voidaan kiyttaa todennusvaiheessa kahta tapaa, joista PSK
sopii pieniin verkkoihin, joissa laitteita on vahén. T&lloin sama avain on syotettava
ja tarvittaessa vaihdettava késin kaikkiin verkon laitteisiin. Téalta osin PSK muis-
tuttaa WEPissé kiytossa ollutta todennusta. Toisaalta PSK:ta kiytettéessa toden-
nus ei tapahdu samanlaisella haaste-vaste-periaatteella kuin WEPissé, vaan asema
ja tukiasema muodostavat syGtetyn avaimen ja muiden tietojen perusteella uuden
avaimen. Todennus tapahtuu varmistamalla, ettd molemmat ovat onnistuneet muo-

dostamaan saman avaimen. Lisdksi kiytossd on useampia avaimia eikd vain yhta
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ainutta, jota kdytetddn sekd todennuksessa ettd myohemmin viestien salauksessa.
256-bittinen PSK-avain muodostetaan joko satunnaislukugeneraattorilla tai kiytta-
ja syottad salasanan, josta yhdessd verkon SSID-tunnuksen kanssa muodostetaan
256-bittinen PSK-avain. PSK-avain toimii parittaisena paddavaimena (Pairwise Mas-
ter Key, PMK) tukiaseman ja aseman vililld. Vaikka PSK-avain voi olla eri tukia-
seman ja jokaisen siihen liittyneen aseman vililla, niin usein kiytetdén vain yhté ja
samaa avainta koko verkossa. Tésta seuraa, ettd saman verkon sisalla asema voi tie-
tyissa tilanteissa purkaa salauksen muiden asemien lahettdmista kehyksista. PSK:ta
kiytettaessd on myos valittava tarpeeksi vahva salasana, silld se on heikoin lenkki
todennuksessa ja vaikuttaa myds myohemmin muodostettaviin salaus- ja eheysavai-
miin. Suositeltavaa olisi kéyttda vahintddn 20 merkin mittaista salasanaa PSK:ta
kiytettdessa [IEEQT].

PSK:ta parempi ja suositeltavampi toddennustapa RSN:ssd perustuu 802.1X:n mu-
kaiseen porttipohjaiseen padsynhallintaan, EAP-todennuskehyksen kiyttédmiseen to-
dennusprosessin aikaisten viestien vélittdmisessé sekd ulkoisen RADIUS-palvelimen
kiyttoon. Tama tapa sopii erityisesti isoihin verkkoihin, joissa laitteita on paljon
ja avaimen asettaminen késin laitteisiin muodostuisi epakéytannolliseksi sekd tavoi-
teltaessa mahdollisimman hyvai tietoturvaa. Kaytettaessa todennuksessa 802.1X:44
laajenee aiemmmin kuvassa 10 esitetty tilakaavio yhdella tilalla kuvan 14 mukaisek-
si.

802.1X on IEEE:n méérittelema standardi lahiverkossa (sekd Ethernet ettd WLAN)
toimivasta porttipohjaisesta padsynhallinnasta. Siind esitellddn todennusprosessin
kolme osapuolta: asiakas (supplicant), todentaja (authenticator) ja todennuspalve-
lin (Authentication Server, AS). Asiakas on asema, joka haluaa liittyd todentajan
eli tukiaseman verkkoon. Sitd ennen asiakkaan on kuitenkin todennettava itsenséa
todentajalle luotettavan kolmannen osapuolen eli todennuspalvelimen avulla. To-
dennuspalvelin voi olla tukiaseman yhteydessidkin, mutta usein se on langattoman
verkon ulkopuolella, kaapeliverkossa oleva erillinen palvelin, useimmiten RADIUS-
palvelin. Todentaja muodostaa kaksi virtuaaliporttia: kontrolloidun ja kontrolloi-
mattoman. Kaikki kontrolloidun portin kautta tulleet paketit ohjataan todennuspal-
velimelle eikd niitd péaastetd muualle todentajan verkkoon tai jakelujarjestelméan.
Kontrolloimattomasta portista tulevat paketit ohjataan vapaasti eteenpédin niissa
olevan kohdeosoitteen mukaisesti. Jokainen uusi verkkoon haluava asiakas liitetaan
aluksi todentajan kontrolloituun porttiin ja vasta onnistuneen todennuksen jélkeen
se liitetdan kontrolloimattomaan porttiin. Todennusta ei siis tee todentaja, vaan to-

dennuspalvelin. Todentaja toimii niiden vélissa vain liikenteenohjaajana ja odottaa
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Kuva 14: Todennuksen, liittymisen ja kehysten viliset riippuvuudet kiytettdessa
802.1X:44

todennuspalvelimelta ilmoitusta todennuksen onnistumisesta tai epdonnistumisesta.

802.1X kayttdd EAP-todennuskehysté, joka méérittelee tavan miten asema, tukia-
sema ja todennuspalvelin keskustelevat todennuksen aikana [ABV04]. Se toimii seké
Ethernetissé ettd WLANissa vélittomasti siirtoyhteyskerroksen ylapuolella. EAPin
tarkoitus on paketoida protokollapinon ylemmilld tasoilla toimivat todennusproto-
kollat yhteiseen kehykseen, joka on riippumaton alemman tason toteutuksesta. Néin
ollen silld voidaan kuljettaa paketteja WLANin ja Ethernetin vélilld. EAP-kehykset
ovat yksinkertaisia ja niitd on vain neljdé eri tyyppid: request, response, success
ja failure. EAP-kehyksen otsakkeessa kerrotaan tyypin lisdksi tunniste ja kehyksen

pituus. Otsakkeen jélkeen tulee vield varsinainen data. Tunnistetta kiytetddn, yh-
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distamadn response oikeaan requestiin niissé olevan saman tunnisteen avulla. Koska
EAP-kehykset ovat hyvin yksinkertaisia, voidaan lisdksi kdyttdd aseman ja tukia-
seman valilla myos 802.1X:ssd mééiriteltyd EAPOL-kehystd (EAP over LAN). Se
muistuttaa EAPia, mutta tuo muutaman uuden kehystyypin: EAPOLstartin, joka
aloittaa EAP-viestinnédn, EAPOL-logoffin, joka lopettaa EAP-viestinnén ja purkaa
aiemman muodostetun todennuksen sekd EAPOL-keyin, jossa on datana todennuk-

sessa tarvittavaa lisatietoa.

Kuvassa 15 on havainnollistettu jokaisen todennusprosessin perusviestienvaihtoa, jo-

hon eri todennusmetodit tuovat oman vivahteensa. Todentamisessa on kolme osa-
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Kuva 15: Todennuksen vaiheet kiytettiessa 802.1X:44, EAPia ja RADIUSta
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puolta: asema, tukiasema ja todennuspalvelin, téssé tapauksessa RADIUS-palvelin.
Aseman ja tukiaseman valilla kulkee EAPOL-key-kehyksié joihin on kapseloitu EAP-
kehys. Tukiaseman ja todennuspalvelimen vélilla EAP-kehykset on kapseloitu RADI-
US-protokollan mukaisiin kehyksiin. Todennusprosessi koostuu kolmesta vaiheesta.
Ensimméinen vaihe alkaa joko aseman ldhettamélla EAPOL-startilla, johon tukia-
sema vastaa EAP-requestilla, tai suoraan tukiaseman asemalle 1dhettdmalla EAP-
requestilla. Siind tukiasema pyytdd asemalta sen tunnistetietoja. Asema ldhettda
EAP-responsessa tunnistetietonsa, jotka tukiasema vélittda edelleen todennuspalve-
limelle kapseloituna RADIUS-access-requestiin. Vaiheessa kaksi tapahtuu varsinai-
nen todennus, jossa todennuspalvelin ldhettdéd asemalle todennusviestejd, haasteita,
joihin asiakas vastaa. Valisséd oleva tukiasema vain valittdd viesteja aseman ja to-
dennuspalvelimen vélilld. Todennuspalvelimen ja aseman vélinen kysymys-vastaus-
vuoropuhelu voi tapahtua montakin kertaa, riippuen kaytetysta todennusmetodista,

joten vaihe kaksi voi toistua useitakin kertoja.

Lopulta vaiheessa kolme todennuspalvelin joko hyvéiksyy tai hylkda aseman toden-
nuksen. Onnistuneen todennuksen jélkeen sekd asemalla ettd todennuspalvelimella
on tarpeeksi tietoa, jotta ne voivat muodostaa PMK:n. Todennuspalvelin ldhettda
todennuksen onnistumisesta viestin tukiasemalle sekd kertoo samalla juuri muo-
dostamansa PMK:n. Tukiasema ldhettad viela asemalle EAP-successilla kuittaukse-
na todennuksen onnistumisesta. Jos todennuspalvelin hylkda todennuksen, ldhettda
tukiasema tiedon saatuaan tastdkin kuittauksen asemalle EAP-failurella. Talloin
RSN:n muodostaminen ja aseman yritys paastd tukiaseman verkkoon paittyy sii-

hen.

Koska EAP ei vield tee varsinaista todennusta, vaan maérittelee vain EAP-kehyksen
muodon seké tavan jolla todennuksen osapuolet keskustelevat, se tarvitsee viela var-
sinaisen todennuksen tekijan. EAP tukee useita erilaisia todennusmetodeja, jotka
suorittavat todennuksen. Varsinainen todennus voi pohjautua muun muassa salasa-
nan, varmenteen, dlykortin tai kdnnykdn SIM-kortin avulla saatuun varmistukseen
vastapuolen identiteetistd. Koska WLANeja kiytetdan hyvin erilaisissa ympéaristois-
sd ja olosuhteissa, on varsinainen todennusmetodi jatetty maarittelematta ja sallit-
tu useita tapoja, jotta kuhunkin tilanteeseen voitaisiin valita sopivin. Seuraavaksi
esitellddn lyhyesti tunnetuimpia ja tarkeimpid EAP-metodeja, joita on késitelty pe-

rusteellisesti Hardjonon ja Dondetin kirjassa [HaD05].

EAP-MD5 on varhaisimpia EAP-metodeita [ABV04]. Se on suhteellisen turvaton,

mutta helposti kiyttoonotettavissa oleva EAP-metodi. Todennuksen toisessa vai-
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heessa todennuspalvelin ldhettdd asemalle haasteena satunnaisen merkkijonon. Asia-
kas muodostaa tastd haasteesta sekd kiyttdjan syottamasta salasanasta MDb5-tiivis-
teen ja lahettdd sen todennuspalvelimelle. Todennuspalvelin joko muodostaa itse
saman tiivisteen ja vertaa sitd aseman lahettdmé&an tiivisteeseen tai todennuspal-
velimelle on tallennettu jokaista sallittua asemaa kohti kutakin haastetta vastaavat
oikeat MDb5-tiivisteet. Salasanoja ei siis misséddn vaiheessa liikuteta verkon yli selvé-
kielisind. EAP-MDb5:tté ei kuitenkaan ole sellaisenaan enéé kiaytossé, silld sen haitat
ovat ilmeisid. Pahimpana puutteena todennus ei ole molemminpuolista. Ainoastaan
asema todentaa itsensd todennuspalvelimelle, mutta todennuspalvelin ei todenna

itsedan mitenkdan asemalle.

Netscape kehitti 90-luvun puolessa vilissd SSL-protokollan (Secure Sockets Layer)
nettiselaimiinsa luomaan turvallisen yhteyden selaimen ja palvelimen vilille. IETF
(Internet Engineering Task Force) kiytti SSL:n 3.0-versiota pohjana kehittdessién
TLS-protokollaa (Transport Layer Security) [DiR08|. TLS tarjoaa luotettavaa julki-
siin avaimiin ja varmenteisiin perustuvaa todennusta, datan eheyttéd sekd mahdolli-
suutta neuvotella mychemmin kiytettavistd salausavaimesta. EAP-TLS pohjautuu
TLS:4én ja tarjoaa erittdin luotettavan todennuksen [SAHOS|. Todennuksen vai-
heessa kaksi TLS-kehykset kapseloidaan EAP-kehyksiin. Asema ja todennuspalvelin
vaihtavat useita viestejéd ja kumpikin osapuoli verifioi niissé olevan digitaalisen alle-
kirjoituksen aitouden varmenteellaan. Vasta kun osapuolet ovat todentaneet itsensa,
muodostetaan niiden vélille turvallinen kanava, jossa voidaan vaihtaa avainten luo-
miseen tarvittavia kryptografisia tietoja. Vaikka EAP-TLS tarjoaakin luotettavaa
todennusta, niin erityisesti asiakkaaltakin vaadittava sertifikaatti hankaloittaa sen

kiyttamista.

EAP-TTLS (Tunneled TLS) on EAP-TLS:n laajennus [FuB0§|. Vaikka EAP-TLS
onkin turvallinen, niin aseman identiteetti paljastui seka selvikielisena lahetetyn var-
menteen johdosta ettd todennuksen alussa vaiheessa yksi (katso kuva 15 sivulla 47)
aseman lahettédessd todentajalle tunnistetietonsa EAP-kehyksessd. EAP-TTLS:ssé
aseman todentaminen todennuspalvelimelle sertifikaatin avulla on valinnainen, pelk-
ké todennuspalvelimen onnistunut todennus asemalle riittdd niiden vélisen turval-
lisen TLS-tunnelin muodostamiseen. Muodostettua tunnelia kiytetddn aseman to-
dentamiseen todennuspalvelimelle. Todennustavan valinta on hyvin vapaata, voi-
daan kiyttaa esimerkiksi salasanaa tai EAP-MD5:tté, joka sindnsé on turvaton to-
dennustapa, mutta sen kdyttdminen TLS-tunnelissa on turvallista. Koska vain to-
dennuspalvelin tarvitsee varmenteen on EAP-TTLS:n hallinnointi helpompaa kuin
EAP-TLS:n. Lisiksi EAP-TTLS:4ssé aseman ei tarvitse lahettda tarkkoja tunniste-



20

tietojaan heti alussa. Pelkkd NAI-muotoinen (Network Access Identifier) [ABAO5|
kiyttajatunnus riittda. Vasta kun turvallinen TSL-tunneli on muodostettu, lahettas

asema taydelliset tunnistetietonsa.

EAP tarjoaa siis yksinkertaisen todennusalustan, jonka péélle voidaan lisdta kuhun-
kin ymparistoon sopiva EAP-todennusmetodi. Tarkan todennusmetodin maérittele-
mattd jattdminen EAPissa mahdollistaa useisiin eri tarpeisiin parhaiten soveltuvan
todennusmetodin valinnan. Useat todennusmetodit pohjautuvat TLS:4én ja kaikkein
turvallisimman vaihtoehdon tarjoaa EAP-TLS. Sen kdyttoonotto on kuitenkin usein
turhan hankalaa molemminpuolisine varmennevaatimuksineen. EAP-TTLS tarjoaa
joustavampaa ja suurempaa valikoimaa asiakkaan todentamiseen. Myo6s muitakin
kuin edelld kisiteltyja EAP-metodeja on runsaasti [DCAQ7].

4.2 Nelivaiheinen kattely

Nelivaiheinen kéttely eli neljasta aseman ja tukiaseman valisesta ldhetyksesté koos-
tuva keskustelu on yksi tdrkeimmisté vaiheista muodostettaessa RSN:44. Tata edel-
tavian todennusvaiheen eras tarkoitus oli luoda parittainen padavain, PMK. Onnistu-
neen todennusvaiheen jéalkeen seké asema etté todennuspalvelin muodostivat vaihta-
miensa tietojen perusteella PMK:n. Todennuspalvelin ldhetti sen my6s tukiasemalle,
jotta asema ja tukiasema voivat nelivaiheisessa kattelyssa varmistaa sen, ettda kum-
mallakin osapuolella on sama PMK ja muodostaa mychemmin tarvittavia salaus- ja
eheysavaimia. Kuvassa 16 on havainnollistettu RSN:ssé kilytettavid avaimia ja niiden
hierarkiaa. Aluksi muodostetaan parittainen 256-bittinen padavain (PMK). Jos to-
dennus perustuu ennalta jaettuun avaimeen (PSK), muodostetaan PMK siita ja ver-
kon SSID-tunnuksesta. Jos todennus tapahtuu 802.1X- ja EAP-protokollan avulla,
muodostavat asema ja todennuspalvelin onnistuneen todennuksen jalkeen PMK:n.
Talloin PMK:lle annetaan myo6s jokin elinaika, jonka kuluttua se muodostetaan uu-
destaan. PMK:ta ei koskaan kéiytetd salaukseen tai eheyden tarkistamiseen, vaan
siitd muodostetaan nelivaiheisessa kittelyssé tilapdinen pariavain (Pairwise Tran-
sient Key, PTK). Sillekin on méaarétty elinaika, joka ei voi olla PMK:n elinaikaa
pitempi. PTK:n elinajan loputtua se on muodostettava uudestaan aseman ja tukia-
seman valisessd nelivaiheisessa kéttelyssa. PTK koostuu viidestéd osasta, joista osaa
tarvitaan vain valiaikaisesti nelivaiheisessa kéttelyssa ja osaa myohemmin varsinai-
sen datan salauksessa ja eheydentarkistuksessa. 128-bittistda KCK:ta (EAPOL-Key
Confirmation Key) ja KEKia (EAPOL-Key Encryption Key) kiytetdén vain nelivai-
heisessa kittelyssid. MIC-eheydentarkistuksessa kiytetdan KCK:ta ja KEKia kiyte-
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Kuva 16: Pariavainten hierarkia ja koostumus RSN:ssé

taan joidenkin EAPOL-key-kehysten salaamiseen. Viliaikaista salausavainta, TEKia
(Temporal Encryption Key), kiytetdan nelivaiheisen kittelyn jélkeen datan salaami-
seen. CCMP:ssd PTK on vain 384 bittid ja koostuu KCK:sta, KEKistéd ja TEKista.
Kaytettaessa TKIP:td PTK on 512 bittid ja koostuu lisdksi kahdesta 64-bittisesta
véiliaikaisesta MIC-eheydentarkistuksessa kdytettavistd avaimesta (Temporal MIC
Key, TMK), joita kdytetdén nelivaiheisen kiittelyn jalkeen datan eheyden varmista-
miseen. TMK-avaimia on kaksi, koska kumpaankin suuntaan on omansa: TMK1:t4
kaytetaan tukiaseman ldhettédessé datakehyksen ja TMK2:ta aseman lahettéessa da-
takehyksen.

Nelivaiheisen kittelyn vaiheet on esitetty kuvassa 17. Aluksi tukiasema muodos-
taa satunnaisen luvun, niin sanotun nonssin (APnonssi), jonka se ldhettdé asemalle
EAPOL-key-kehyksessd. Téata kehystd ei ole mitenkdén salattu. Saatuaan kehyk-
sen asema tarkistaa aluksi, etta siind oleva EAPOL-key-kehykseen kuuluva avaimen
toistolaskuri (key replay counter) néyttdéd oikein. Laskuri nollattiin PMK:n muo-
dostamisen jalkeen. Laskurin arvoa kasvatetaan jokaisessa kehyksessa yhdelld ja vir-
heellinen laskurin arvo johtaa kehyksen hylkdédmiseen. Saatuaan kelvollisen kehyksen

asema muodostaa vuorostaan nonssin (STAnonssi), jonka jilkeen asemalla on kaik-
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Kuva 17: Nelivaiheinen kéttely

ki tarvittava tieto PTK:n muodostamiseksi. Siithen tarvitaan aiemmin muodostettu
PMK, sekd aseman ettd tukiaseman MAC-osoitteet, APnonssi ja STAnonssi. Ta-
méan jilkeen asema lahettdd tukiasemalle EAPOL-key-kehyksessd muodostamansa
STAnonssin seké tdsmélleen saman RSN IE:n minké ldhetti aiemmin tukiasemalle
association requestissa RSN:n muodostamisen vaiheessa yksi (katso kuva 13 sivul-
la 43). Kehysté ei salata mitenkddn, mutta ennen ldhetysté sille lasketaan MIC-
eheydentarkistus kiayttden KCK:ta. Kehyksen saatuaan tukiasema tarkistaa aluksi
toistolaskurin arvon. Sen ollessa oikea tukiasema voi muodostaa saman PTK:n kuin
asema hetked aiemmin. PTK:ssa olevan KCK:n avulla tukiasema voi muodostaa
MIC-arvon, jonka on tédsmattava kehyksessa olleeseen MIC-arvoon, jolloin varmis-
tutaan ettei pakettia ole muutettu matkan varrella. Nyt tukiasema tietda asemankin
tietdavan oikean PTK:n. Lopuksi tukiasema tarkistaa, ettd kehyksessa ollut RSN ITE
on oikea. Toinen tukiaseman nelivaiheisessa kéittelysséd asemalle lahettaméa kehys si-
siltdd saman RSN IE:n kuin tukiaseman asemalle aiemmin RSN:n muodostamisen
vaiheessa yksi lahettaméssd kehyksessd (katso kuva 13 sivulla 43). Liséksi kehyk-
sessé ldhetetddn APnonssi uudestaan sekéd ryhméldhetysten salaamiseen tarvittava
véliaikainen ryhméavain (Group Temporal Key, GTK), joka salataan KEKilla. Tu-

kiasema muodostaa GTK:n 256-bittisestd padryhméaavaimesta (Group Master Key,
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GMK), tukiaseman MAC-osoitteesta sekd muodostamastaan satunnaisesta luvus-
ta. GTK jakaantuu kahteen osaan ryhmésalausavaimeen (Group Encryption Key,
GEK) ja ryhméeheysavaimeen (Group Integrity Key, GIK). TKIP:ssd& GTK koos-
tuu molemmista osista, mutta CCMP:ssa vain GEKisté. Lopuksi muodostetaan ko-
ko EAPOL-kehyksestd MIC-eheydentarkistus kiayttden KCK:ta. Viimeisené nelivai-
heisessa kittelysséd asema lahettdd vield kuittauksen tukiasemalle. Tamén jélkeen
kumpikin osapuoli kdyttda keskindisessd viestinnassdan TKIP:ssé juuri alustettu-
ja salaus- ja eheydentarkistusavaimia, TEKiad ja TMK:ta ja CCMP:ssa pelkistaan
TEKiA.

Ennen todennusvaihetta asema liitettiin tukiaseman virtuaaliseen kontrolloituun
porttiin, jonka kautta liikenne sallitiin vain todennuspalvelimelle, ei muualle verk-
koon. Vasta nyt, kun todennus on suoritettu ja tarvittavat liikennoinnissa kiytet-
tavit avaimet ovat kummankin osapuolen tiedossa ja molemmat ovat varmistuneet,
ettd kummallakin osapuolella on samat oikeat avaimet, liittda tukiasema aseman

kontrolloimattomaan porttiin ja paastdéd sen liilkennéiméaan muualle verkkoon.

Nelivaiheisen kéttelyn jéilkeen voidaan vield suorittaa ryhméavaimen kattely. GTK:ta
tarvitaan, kun aseman lahettdmaé paketti on osoitettu useammalle saman verkon
asemalle. Ryhméaavaimen kéttelyssa tukiasema muodostaa uuden GTK:n ja ldhet-
taa sen asemille. Kéattely tehddéan aina, kun asema poistuu verkosta tai todennetaan

tukiasemalle.

PSK on 802.1X:44n ja EAPiin perustuvaa todennusta turvattomampi. Oletetaan,
ettd tukiasema kiyttdd vain PSK-todennusta ja sen verkkoon on liittynyt aiemmin
asema A. Myochemmin asema B liittyy samaan verkkoon suorittamalla normaalin
nelivaiheisen kéttelyn. Koska asemilla on sama PSK:sta johdettu PMK, niin kuun-
neltuaan nelivaiheisen kattelyn kaksi ensimmaista viestia, joita siis ei ole salattu
mitenkddn, asema A saa selville sekéi APnonssin ettd STAnonssin ja voi muodostaa
saman PTK:n kuin mitd asema B ja tukiasema muodostavat nelivaiheisessa kaitte-
lyssé. Tamén jélkeen asema A voi purkaa kaikki tukiaseman ja aseman B véliset sa-

latut kehykset. Tarvittaessa erityisen turvallista verkkoa ei ole suositeltavaa kayttia

PSK:ta [IEE07].

GTK:lla salatut viestit eivdt anna riittdvad suojaa MAC-osoitteen vidrentédmis-
téd vastaan. Ahmad esitti vuonna 2010 Hole196-nimeé kantavan hyokkayksen, joka
osoittaa GTK:n heikkoudet [Ahm10|. Hyokkéys on saanut nimensé 802.11-standardin
[IEE07] sivulla 196 olevasta GTK:n méérittelystd. GTK:ta kiytetdén vain tukiase-

man ldhettdmien ryhméldhetysten (yleis- tai monildhetys) salaamiseen. Jokainen
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asema saa nelivaiheisessa kéyttelyssa tukiaseman muodostaman GTK:n, jolla voi
purkaa silla salatut kehykset. Verkkoon onnistuneesti todennettu hydkkaaja voi kui-
tenkin kiyttdd GTK:ta kehyksen salaamiseen ja ldhettdd muille asemille vadren-
nettyja ryhmaladhetyksié, jotka ndyttavat tulevan tukiasemalta. Hyokkaéaja voi esi-
merkiksi ldhettda vadrennetyn ARP-requestin, jossa kyselyn lisdksi vadrentdd oman
MAC-osoitteensa olevan verkon yhdyskaytévan osoite. Tamén jalkeen uhrin l&hiver-
kon ulkopuolelle 1dhettamat paketit kulkevatkin tukiaseman kautta suoraan hyok-
kadjalle.

Holel96:tta voidaan jossain méérin torjua muutamin keinoin [Ahm10|. Asema voi
tarkkailla ARP-taulunsa tietojen muuttumista ja erityisesti yhdyskéytavian osoitteen
muuttumista. Ndin mahdollinen hyokkays voitaisiin ainakin havaita. Toinen keino
olisi estdd asemien vilisten kehysten valittdminen verkossa eli tukiasema ei lahet-
taisi eteen pain kehysté, jonka lahettéja ja vastaanottaja kuuluisivat samaan tukia-
seman yllapitamaédn peruspalveluryhmaéén. Kolmas torjuntakeino olisi hylatéa koko-
naan GTK:n kiyttdminen. T&ll6in taaksepéin yhteensopivuuden vuoksi tukiasema
joutuisi kuitenkin yhden yhteisen GTK:n sijasta muodostamaan jokaiselle asemalle
oman yksilollisen GTK:n. Ryhméaldhetyksen sijasta tukiasema lahettaisi kehyksen
erikseen jokaiselle vastaanottajalle sen tuntemalla yksilollisella GTK:lla salattuna.
Tamaé luonnollisesti hidastaisi verkon suoritustehoa. My6s niin sanotuilla tunkeili-
jan havaitsemisjirjestelmilld (Intrusion Detectection System, IDS) voidaan yrittaa
havaita hyokkdys. Vaikka Hole196 onkin merkittava uhka, niin on huomattava, et-
ta se ei paljasta hyokkaajalle mitadan salausavaimia ja hyokkayksen voi tehda vain
verkkoon jo aiemmin onnistuneesti todennettu asema, mikd asettaa luotettavalle

todennukselle entistdkin enemmaé&n painoarvoa.

4.3 TKIP

TKIP:ta kiytetddn vain WPA:ssa ja se koostuu joukosta algoritmeja, jotka pyr-
kiviat korjaamaan WEPissd ilmenneitd ongelmia. Se on kuitenkin tarkoitettu vain
véliaikaiseksi ratkaisuksi ja suositeltavaa on kiyttda WPA2:ta, jossa TKIP:n sijasta
kiytetdan CCMP:td. WPA:n on tarkoitus toimia vanhoissakin WEPin siséltévissa
laitteissa ja sen kiyttéonoton on onnistuttava pelkilld ohjelmistopéivityksella. Siksi
WPA ei voi kiyttdd mitddn kovin monimutkaisia ja raskaita algoritmeja korjates-
saan WEPissa ilmenneitd ongelmia. TKIP tuo kuitenkin useita parannuksia: alus-
tusvektori on pitempi ja sitd kiytetddn jérjestelméllisemmin, RC4-salausalgoritmille

syotettava merkkijono muodostetaan paremmin ja eheydentarkistukseen kiytetaan
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kehittyneempéd Michael-algoritmia.

TKIP pohjautuu WEP-salausprotokollaan, mutta parantaa sitd korjaten siina il-
menneitd puutteita. Kuvassa 18 on esitetty MAC-kerroksen datakehyksen dataken-

tdn rakenne WPA:ssa. Verrattaessa rakennetta WEPiin (kuva 11 sivulla 32) ovat

salattu

Crea. o Tmeean
........

rTSCl 0| T5CO Fsvd Ext IV | Key ID TSC2 | TSC3 | TSC4 | TSCS

1 1 1 S5h lb 2b 1 1 1 1

Kuva 18: Datakehyksen datakenttd WPA:ssa

selvimpiné eroina laajennettu alustusvektorikenttd (extended IV, Ext IV) ennen
salatekstid sekd MIC-eheydentarkistus (Message Integrity Check) datan ja ICV:n
valissd. WEPissa salauksessa kaytetty alustusvektori oli vain 24-bittinen, mutta
WPA:ssa sen pituus on kasvatettu 48 bittiin. WPA:ssa alustusvektori on sarjanu-
mero, joka muodostuu kuudesta tavun mittaisesta TSC-kentéstd (TKIP Sequence
Counter). Sarjanumeron on kasvettava aina edellisesta ldhetetysta datakehyksesté.
Jos vastaanottajan saamassa kehyksessd on sama tai pienempi sarjanumero kuin
samalta lahettajaltd viimeksi tulleessa kehyksessa, se hylataan. Talla vaikeutetaan
toistohyokkéyksid, missd hyokkadja lahettdd aiemmin kaappaamansa kehyksen uu-
destaan verkkoon. TSC-kentistd TSC5 on kaikkein térkein ja TSCO vahiten mer-
kitseva. Nelitavuisessa [V-kentéssa olevan D:n arvo muodostetaan TSC1:sta ja sité
kiytetddn salauksessa. Sen tarkoitus on estdd ongelmallisten heikkojen alustusvek-
torien muodostuminen. Ne mahdollistivat WEPissa tietojen vuotamisen kiytetysta
WEP-avaimesta. IV-kentén viimeisessé tavussa on viiden bitin mittainen Rsvd (Re-
served), joka on varattu myohempéé kdyttoa varten, yhden bitin mittainen Ext IV,
joka kertoo onko kiytossa WEP vai TKIP sekd jo WEPistakin tuttu Key ID. Ext
IV -kentéssd on laajennetun alustusvektorin neljd térkeintd tavua (TSC2-TSC5).
Ennen salausta datasta lasketaan kaksi eheydentarkistusta. ICV:hen tulee datasta
ja MICistda CRC32:1la laskettu tarkistussumma aivan kuten WEPissékin. Se ei kui-

tenkaan auttanut havaitsemaan muuta kuin satunnaisia bittivirheita tietoliikentees-
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sd. WPA:ssa on lisdksi MIC-kentté, johon tulee Michael-algoritmilla datasta lasket-
tu tarkistussumma. Sen tarkoitus on havaita datan tarkoituksellinen muuttaminen.

Datan lisdksi myos MIC ja ICV salataan.

Kelvollisia eheydentarkistusalgoritmeja on olemassa useitakin, mutta ne vaativat lii-
kaa laskentatehoa, jotta niitéa voitaisiin kdyttda vanhoissa WEP-pohjaisissa laitteissa
pelkalld ohjelmistopaivitykselld ilman laitteen uusimista. Tahén tarpeeseen kehitet-
tiin Michael-algoritmi [Fer02|, jonka laskeminen on tarpeeksi nopeaa ja joka tarjoaa
CRC32:ta paremman suojan kehysten tietoista muuttamista vastaan. Kéytettaes-
sd CRC32:ta hyokkaaja pystyi muun muassa muuttamaan salatekstia ja laskemaan
toimenpiteensé aiheuttamat muutokset CRC32-tarkistussummaan purkamatta edes
salausta. Michael takaa paremman suojan kehysten eheydelle, mutta yhteensopi-
vuusvaatimus vanhojen laitteiden kanssa rajoitti myos Michaelin kehittdmistéd sa-
moin kuin valittua salaustapaakin. Tiedonsiirrossa tulleen bittivirheen havaitsee en-
nen MICia ICV, joka korjaa pienet virheet. Vain kehykset, joissa ei ICV:ssé ei ole
virhettd tai ne on saatu korjattua, nidkyvat MICille asti. Normaalissa liikenteessé
MICille asti tulee erittdin vahéan viallisia kehyksia. Jos esimerkiksi sekunnissa saa-
puu 100 datakehysté, jotka ovat sotkeentuneet matkalla niin pahasti ettei CRC32
enii pysty korjaamaan niissi olevia virheiti, niin korkeintaan joka 232/100 sekunti
paketti lapéisee virheellisesti CRC32:n, vaikka sen pitéisi jadda siina kiinni. Talloin
MICille asti tulee eheyden rikkova kehys harvemmin kuin kerran vuodessa [Fer02].
Hyokkédaja voi yrittda lahettdd valtavan médran kehyksié kokeillen eri MIC-arvoja
toivoen jonkin niista olevan oikea. Kehyksen oikean ICV:n arvon hyokkasja voi las-
kea CRC32:1la, silld se ei perustu mihinkéén salaiseen tietoon. MIC taasen lasketaan
Michaelilla, joka kidyttdd muun muassa salaista TMK:ta avaimena. Koska MIC on
hyvin harvoin vaiara normaalissa tietoliikenteessa, voidaan virheilmoituksen erittéain
todennékoisesti olettaa johtuvan aktiivisesta hyokkéyksesté, varsinkin jos virheelli-

nen MIC esiintyy toistuvasti.

Tamén johdosta TKIP:ssd on maaritelty vastatoimenpiteita havaittaessa vaara MIC-
arvo |[Fer02] [IEE07]. Kun tukiasema havaitsee ensimméisen virheellisen MICin tai
saa asemalta viestin, ettéd se on havainnut virheellisen MICin, tukiasema kiynnistia
60 sekunnin mittaisen ajastimen. Jos seuraava MIC-virhe havaitaan tai saadaan tés-
té viesti asemalta ennen ajastimen loputtua, puretaan kaikkien asemien todennuk-
set ja kaytossa olleet parittaiset padavaimet poistetaan. Jos valiaikainen ryhmaavain
oli kdytossé, myos se poistetaan. Tamén jalkeen tukiasema odottaa 60 sekuntia en-
nen kuin luo uuden viliaikaisen ryhméavaimen ja sallii asemien todentaa itsenséa

802.1X:44 ja EAP-metodeja kiyttden. Jos kiytossd on PSK-todennus, niin 60 se-
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kunnin odottamisen jélkeen siirrytdan suoraan nelivaiheiseen kéttelyyn. Jos asema
havaitsee virheellisen MICin, se kidynnistdd oman 60 sekunnin mittaisen ajastimen
ja ldhettdd tukiasemalle tiedon 16ytyneestd MIC-virheesté. Jos edellisesta virheelli-
sestd, MICista on kulunut alle 60 sekuntia, asema ldhettad tukiasemalle tiedon vir-
heellisestd MICisté, poistaa kiytossa olleen parittaisen pédavaimen ja véliaikaisen
ryhméavaimen ja purkaa todennuksensa. Tamén jéalkeen asema odottaa 60 sekuntia

ennen kuin yrittda todentaan itsensd uudestaan tukiasemaan.

Niilla vastatoimenpiteilla estetddn hyokkadjaa saamasta mitddn tietoa kokeilemas-
taan MIC-arvosta seké vaikeutetaan kiytettyjen salaus- ja eheysavaimien paljastu-
mista. Vastatoimenpiteiden lisdksi MIC on vield salattava aivan kuin datakin, eika
sitd saa lahettad selvitekstind. Jos hyokkéaaja saisi kisiinsa selviteksin ja siitd laske-
tun MICin, hén voisi selvittdd MIC-avaimen [Fer02|. Tamé johtuu MICissé kiytetyn
Michael-algoritmin kdanteisyydestéa, joka on eheydentarkistusalgoritmeille harvinai-
nen piirre. Hyokkéajé suorittaa selvittdmaélleen selvétekstille ja siitd muodostetulle
MIC-arvolle kiddnteisesti samat toimenpiteet kuin MIC-arvoa laskettaessa tehtiin
[Woo04]. MICin salaaminen vaikeuttaa tété, vaikka hyokkdaja saisikin selville kéy-
tetyn selvétekstin. MIC on vain viliaikainen WPA:han kehitetty ratkaisu ja tur-
vallinen, kun se salataan ja kiytetddn vastatoimenpiteitd havaittaessa virheellinen
MIC-arvo.

TKIP:sséa datan salaus tapahtuu samalla RC4-algoritmilla kuin WEPissékin, mutta
sitd kaytetddn paljon tarkoituksenmukaisemmin. Kuvassa 19 on havainnollistettu sa-
lausta TKIP:ssé. Aivan kuin WEPissikin RC4 tuottaa avainvirran, jolle suoritetaén
XOR-operaatio datan ja siitd laskettujen eheydentarkistusten kanssa. Ennen RC4-
algoritmin kayttoa sille syotettavaa merkkijonoa sekoitetaan huomattavasti WEPi&
monimutkaisemmin. WEPissahén vain liitettiin yhteen 24-bittinen alustusvektori ja
WEP-avain. Sekoitus koostuu kahdesta vaiheesta. Ensimméisessé vaiheessa syottee-
né toimii ldhettdjin MAC-osoite (Transmission Address, TA), TSC-sarjanumeron
nelja merkitsevintéd tavua sekd TEK. Vaihe yksi tuottaa 80-bittisen TTAK:n (TKIP-
mixed Transmit Address and Key). Sekoituksen toisessa vaiheessa syotteend ovat
TTAK, TEK ja TSC-sarjanumeron kaksi vahiten merkitsevdd tavua. Naistd saa-
daan 104-bittinen pakettiavain, joka vastaa WEP-avainta. Ennen sitd on oltava 24-
bittinen alustusvektori, joka muodostetaan TSC1:sté, TSCO:sta ja niiden véliin si-
joitetusta TSCl1:std kahdella yksinkertaisella bittioperaatiolla saadusta tavusta D.
Sen tarkoituksena on poistaa WEPissé olleita heikkoja alustusvektoreita. TTAK:ta
ei tarvitse vaihtaa jokaiseen pakettiin, mutta samaa arvoa voidaan kayttaa korkein-

taan 2'6 paketissa. TTAK on muodostettava uudestaan myos silloin, kun TEKin
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Kuva 19: Datan salaus TKIP:ssa

elinaika tulee téyteen ja vaihdetaan. Aivan kuin WEPissd WPA:ssa on edelleen kéy-
tossa ICV-kenttadn laskettu CRC32-tarkistussumma. Sitd ennen datasta, kohteen
(Destination Address, DA) ja ldhettdjén (Source Address, SA) MAC-osoitteista ja
TMK:sta muodostetaan Michael-algoritmilla eheydentarkistussumma ja sijoitetaan
datan perdan MIC-kenttdéan. Datasta ja MIC:stéa lasketaan CRC32:1la vield toinen
tarkistussumma, joka sijoitetaan edellisten jélkeen ICV-kenttdén. Lopuksi avain-
virrasta, datasta ja sen perdssid olevista eheydentarkistussummista muodostetaan

XOR-operaatiolla salateksti ldhetettaviksi vastaanottajalle.

Vaikka WPA onkin huomattavasti turvallisempi kuin WEP, sen kéiytossé on olta-

va huolellinen. Sekéd TEKin ettd sekoitusvaiheessa muodostettava pakettiavain on
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molemmat pidettéva ehdottomasti salaisina. Yhdenkin pakettiavaimen paljastumi-
nen hyokkaajille paljastaa myds MICin laskennassa kdytetyn TMK-avaimen, jolloin
hyokkaajéa voi muuttaa kaapattua pakettia ja laskea sithen uuden oikean MIC-arvon.
Téata kuitenkin vaikeuttaa vield TSC-sarjanumerointi. Hyokka&djan on estettéava vas-
taanottajaa saamasta kaapattua pakettia seké estettévd vastaanottajaa saamasta
tdman jalkeenkddn hinelle samalta ldhettdjéalta lahetettyja paketteja. Jos tdma ei
onnistu, niin hyokkiajan kaappaamassa paketissa, jota on muutettu ja laskettu uusi
MIC, on véara sarjanumero ja vastaanottaja hylkda sen [Fer02]. Vield vakavampaa
on, jos hyokkéaaja saa haltuunsa kaksi tai useampia pakettiavaimia, joiden muodos-
tamiseen on sekoittamisen vaiheessa yksi kiytetty samoja 32:ta merkitsevinta TSC:n
bittid (TSC2-TSC5). Talloin hyokkadja voi selvittdd TEKin [MRHO04|. Namé& ongel-
mat ovat kuitenkin aika teoreettisia, ja niiltd valtytdan, kun salaukseen kaytettava
pakettiavain vaihtuu joka kerta ja kun huolehditaan PTK:n tarpeeksi tihedsta vaih-

tamisesta.

Vuonna 2009 Beck ja Tews esittivit, ettd aiemmin WEPisséd kiytettya pilkkomis-
hyokkaysta voitiin kiyttdd myos WPA:ssa [BeT09]|. Hyokkaysté kuitenkin vaikeutta-
vat ja hidastavat viadrdan MIC-arvoon liittyvét vastatoimenpiteet sekd TSC:n muo-
dostama sarjanumero. Onnistuneessa hyokkiyksessé saadaan purettua yksittédisen
paketin salaus, selville sen salaamiseen kiytetty avainvirta sekd MICin muodostami-
sessa kaytetty MIC-avain. Liséksi hyokkaajéa voi vield lahettda verkkoon muutaman
kaapatusta paketista vadrennetyn paketin. Aluksi hyokkaaja kuuntelee verkon lii-
kennettd, kunnes havaitsee tukiaseman ldhettamén ARP-ldhetyksen [Plu82]. ARPit
ovat hyokkaajan kannalta hyvié, silla ne on salauksesta huolimatta helppo tunnis-
taa muun liikenteen joukosta vakiokokonsa ja yleislahetysosoitteen ansiosta. Liséksi
niiden sisallostd suurin osa on vakiomuotoista tai helposti arvattavissa. ARPissa ai-
noastaan lahettdjian ja vastaanottajan IP-osoitteiden viimeiset viahiten merkitsevat
tavut ovat hyokkiédjalle tuntemattomia. Osoitteiden muut tavut ovat helposti selvi-
tettédvissa tai arvattavissa. Salatun datan jalkeen ARP-paketissa on salattuna kaksi
eheydentarkistusta: kahdeksantavuinen MIC ja neljatavuinen ICV. Koko paketissa
on siis hyokkadjalle yhteensd 14 tuntematonta tavua, jotka on selvitettavi. Beck-
Tews-hyokkayksessi selvitetdan pilkkomishyokkéayksella MIC ja ICV. Typistetaén
salattua paketin osaa yhdellad tavulla, arvataan mikéd poistetun tavun salaamaton
muoto olisi ja tehddén arvauksen aiheuttama muutos [CV:hen. Téllainen typistetty
paketti lahetetaén asemalle. Jos ICV on véadra, asema hylkda paketin hiljaisesti. Jos
paketin ICV on oikea, mutta MIC on véaré, niin asema tulkitsee sen mahdollisek-

si hyokkéykseksi ja vastatoimenpiteené kdynnistda 60 sekunnin mittaisen ajastimen
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ja lahettdd tukiasemalle tiedon virheellisestd MICista. Téstd aseman tukiasemal-
le lahettdmasta varoituksesta hyokkaaja tietda arvauksensa olleen oikean. Ajastin
kuitenkin hidastaa hyokkaysta, silla arvauksia ei voi tehda liian usein. Jokaisen oi-
keaan osuneen arvauksen jidlkeen on siis odotettava minuutti ennen kuin voidaan
siirtyé seuraavan tavun arvaukseen. 11:ssd minuutissa hyokkiadja on saanut selville
sekd ICV:n ettd MICin. Kahta vield tuntematonta tavua eli ldhde- ja kohdeosoittei-
den viimeisia tavua ei tarvitse enaa selvittda pilkkomishyokkéyksella. Ne saadaan
nopeammin selville yksinkertaisesti kokeilemalla kaikki vaihtoehdot. Arvatut tavut
sisdltdvaan dataan lisdtdan jo selvitetty MIC-arvo ja lasketaan ICV ja verrattaan

sitd jo selvitettyyn oikeaan ICV-arvoon.

Hyokkéyksen onnistuminen vaatii viela TSC:n huomioimista. TSC:td kasvatetaan
aina, kun laite vastaanottaa kelvollisen kehyksen, missé sekd ICV ettd MIC ovat oi-
kein. Hyokkéédjan salakuuntelemassa ARPissa oli jokin TSC-arvo ja asema ei enédé
hyviksy kehyksid, joissa on sama tai pienempi TSC-arvo. Asema hylkédé hiljaisesti
kelvottoman TSC:n siséltdvan kehyksen. Koska TSC tarkistetaan ennen salauksen
purkamista, ei pilkkomishyokkayksen kiyttaminen sellaisenaan onnistu. Jos hyokkaa-
jan ldhettdmén arvauksen jéalkeen asema ei lahetd tukiasemalle viestiéd virheellisesta
MICisté, se voi johtua joko siitd, ettd arvaus oli vadra, jolloin ICV oli my0s vééra,
tai siitd ettd arvaus oli oikea, mutta paketissa oli liian pieni TSC-arvo. Ongelma
voidaan kuitenkin kiertdd, jos verkossa on kiytossd QoS ja sen kanavat. Kahdeksal-
la kanavalla on kullakin oma TSC-laskurinsa. Usein kaikki kanavat eivit ole yhté
runsaassa kiytossi ja osa voi olla jopa taysin kiyttamattomié, jolloin niiden TSC-
laskurin arvo on hyvin pieni. Hyokkaaja kayttda arvaustensa lahettdmiseen jotain
sellaista kanavaa, jolla TSC-arvo on pienempi kuin kanavalla, jolla salakuunneltu
kehys lahetettiin.

Lopulta hyokkddjéa on saanut purettua salauksen ARPista. Selvatekstin ja MICin pe-
rusteella voidaan helposti laskea myds Michael-algoritmin kiyttadméa salainen MIC-
avain. Riippuen salakuunnellun ARPin tyypistd (pyynto vai vastaus) saadaan sel-
ville joko TMK, jota tukiasema kiyttdd muodostaessaan eheydentarkistussummaa
asemalle lahetettdavadn pakettiin, tai GIK, jota kiytetdan lahetettéiessé kehysté ryh-
maélle asemia. My6s ARPin salaukseen kiytetty avainvirta saadaan selville XOR-
operaatiolla selvéi- ja salatekstistd. Myohemmin, kun salakuunnellaan seuraava ARP-
kehys, sen murtaminen onnistuu nopeammin, jos siiné kaytetaan samaa MIC-avainta
kuin jo aiemmin puretussa paketissa. T&lloin riittdd, kun puretaan datan salaus
tuntemattomien tavujen osalta. Sen jéilkeen MIC voidaan laskea, koska tiedetddn

MIC-avain ja lopuksi ICV:kin voidaan laskea. Pientd salakuunneltua ARP-kehysta
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voidaan myos viarentdd ja muokata ja lahettdd jokaisella sellaisella QoSin kana-
valla, jolla on pienempi TSC-arvo kuin salakuunnellussa kehyksessé. Néin voidaan

esimerkiksi sotkea ARP-liikennetta verkossa.

Periaatteessa Beck-Tews hyokkéysta voidaan kiayttaa isompienkin pakettien salauk-
sen purkamiseen, mutta mitd enemman salattuja tavuja pitaa purkaa sita kauemmin
se vie aikaa vastatoimenpiteiden vuoksi. Lisdksi ARPit ovat pienen kokonsa vuoksi
hyvia, silld niitd ei ldhetettdessa pirstaloida endd pienempiin osiin. ICV lasketaan

erikseen jokaiselle pirstaloidulle osalle ja tdma hankaloittaisi hyokkaysta.

Mielestani Beck-Tews-hyokkayksesta saisi viela hiukan nopeamman, kun selvittaisi
pilkkomishyokkéykselld ensin MICin kahdeksan tavua ja sen jélkeen datan kaksi
tuntematonta tavua. Naiden jéalkeen ICV voitaisiin laskea aivan normaalisti, silla
sen laskemiseen ei tarvita mitddn salaista tietoa. Télloin hyokkaykseen kuluisi aikaa

vain reilu kymmenen minuuttia.

Beck-Tews-hyokkéys on kuitenkin helppo torjua [BeT09]. Koska sen suorittaminen
vaatii useita minuutteja pienella ARP-kehykselldkin, niin tarpeeksi tihed PTK:n
uusiminen estda hyokkaajaa purkamasta kokonaisen kehyksen salausta. Toinen hyok-
kdysta rajoittava keino on muuttaa aseman toimintatapaa sen havaitessa viaran
MIC-arvon. Asema voisi olla ldhettdmatta varoitusta havaitessaan vdardn MIC-
arvon ja kaynnistad pelkistdédn oman 60 sekunnin mittaisen ajastimensa. Vasta jos
asema saisi toisen vadrdn MICin siséltévin kehyksen ennen kuin ajastin on kulu-
nut, kiynnistettaisiin normaalit vastatoimenpiteet. Néin hyokkaédja ei voisi kayttaa
aseman lahettdmia varoituksia merkkina arvauksensa oikeellisuudesta. Myds QoSin
kanavat ovat aivan oleellisia, jos hyokkdaja haluaa jotenkin hyodyntda purkamansa
ARPin salausta. [lman niité salauksen purkamisen jélkeen salakuunneltua kehysté
tai siitd muokattua kehysté ei kannata enéé lahettdd uhrille, silld lilan pienen T'SC:n

vuoksi niitd ei huomioida ollenkaan.

QoSin kanavien kdyttaminen ei kuitenkaan ole valttaméatonta Teck-Bews-hyokkayk-
sessé. Ohigashi ja Morii kiyttivat kanavien sijasta vélimieshyokkaysta. He osoittivat
myo0s, ettd ensimméisen onnistuneesti murretun ARPin salauksen jdlkeen seuraa-
vat ARPit voidaan murtaa minuutissa [OhMO09]. Murtaminen onnistuu kuitenkin
vain 37 %:m todennakoisyydelld. Hyokkdadja asettuu tukiaseman ja aseman valiin,
niin ettd kaikki tukiaseman ja aseman véliset kehykset kulkevat sen kautta. Joko
tukiasema ja asema ovat niin kaukana toisistaan, ettei kantama riita niiden valilla,
tai hyokkadja kiyttaa radiohéirintda ja suunnattua antennia voidakseen kontrolloi-

da aseman ja tukiaseman véilista liikennetta haluamallaan tavalla. Koska hyokkasja
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voi kontrolloida, mitkd tukiaseman lahettdmét kehykset menevét asemalle asti, se
voi myds kontrolloida TSC:n kasvamista. Ensin hyokkaajé tekee normaalisti aiemmin
mainitun Beck-Tews-hyokkdyksen jollekin ARP-vastaukselle, jonka tukiasema on 14-
hettédnyt asemalle, jolle menevaa liikennettd hyokkéaja kontrolloi. Hyokkéys paljas-
taa kiytetyn MIC-avaimen, téassd tapauksessa toisen TMK-avaimista sekd aseman
[P-osoitteen. Siten myShemmin hyokkédjan kaappaamissa samalle asemalle l&dhete-
tyissé ARP-vastauksissa on vain yksi tuntematon tavu lahettdjan IP-osoitteessa.
Lisdksi ICV on tietysti tuntematon. Purkaakseen seuraavan ARP-vastauksen sa-
lauksen hyokkadja kaappaa kehyksen eikd padsté sitd asemalle asti. Jos koko ICV
selvitettaisiin pilkkomishyokkayksella, niin vastatoimenpiteiden vuoksi siihen menisi
reilu kolme minuuttia. Ajan sdastamiseksi siitéd selvitetddnkin ainoastaan viimeinen
tavu. Lopuksi hyokkddja kiy ldpi kaikki mahdolliset ARPissa olevan tuntematto-
man tavun mahdolliset arvot. Koska TMK tunnetaan, voidaan jokaiselle arvauksen
sisaltaville datalle laskea MIC. Seuraavaksi datalle ja sitd seuraavalle MICille laske-
taan ICV ja sen viimeista tavua verrataan pilkkomishyokkaykselld saatuun oikeaan
arvoon. Toki useampikin eri kokeiltu arvo puuttuvalle tavulle voi tuottaa ICV:n vii-
meiseksi tavuksi oikean arvon. Ainoastaan, kun vain yksi vaihtoehto kaikista mah-
dollisista tavun arvoista antaa oikean ICV:n viimeisen tavun, tiedetdén arvauksen
olevan oikea. Siksi Ohigashin ja Moriin Beck-Tews-hyokkéiykseen pohjautuvalla me-
netelmélla saadaankin reilussa minuutissa purettua salaus vain 37 %:ssa kaapatuista
ARP-vastauksista.

Hyokkaystéa on kuitenkin hyvin vaikea havaita, silld se ei valttamétta aiheuta pitkia
katkoja liikenteeseen ja kiytettéessa viela suunnattua antennia kehykset menevit
vain hyokkddjan haluamalle osapuolelle. Pisimmaéan katkon liikenteeseen aiheuttaa
alussa tehtéva Beck-Tews-hyokkays, jonka aikana on estettava kaikkien tukiaseman
asemalle ldhettdmien datakehysten perille padsy. Tétékin katkoa voidaan pienentéé
seuraamalla litkennetta ja paastamaélla joidenkin krittisten sovellusten kehykset lapi.
Télloin toki aseman yllapitdmé TSC-arvo kasvaa liian isoksi ja Beck-Tews-hyokkéys
joudutaan aloittamaan uudestaan alusta. Myos jos hyokkéaaja haluaa salauksen pur-
kamisen jilkeen lahettédd itse vadrennetyn ARPin asemalle, on koko ARPin kaap-
paamisen ja vidrennetyn paketin ldhettdmisen vilisen ajan estettéva asemaa saa-
masta yhtddn tukiasemalta tulevaa datakehysté, jotta aseman TSC-arvo ei kasva
litan isoksi.

ARPille tehdysta Beck-Tews-hyokkiyksestd saadun avainvirran hyédyntamisté ra-
joittaa sen lyhyys, vain 40 tavun mittainen pituus. Halvorsen ja Haugen onnis-
tuivat tekemédn Beck-Tews-hyokkdyksen DHCP-kehykselle (Dynamic Host Confi-
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guration Protocol) [Dro97| ja saamaan selville jopa 596 tavun mittaisen avainvir-
ran [HaH09]. ARP sopi hyvin purettavaksi, silld iso osa sen rakenteesta on tun-
nettua. Samoin DHCP-protokollan kuittausviestit ovat suurimmaksi osaksi taysin
tunnettuja ja liséksi niissd on runaasti tdytetavuja. Hyokkdajalle tuntemattomia
ovat ainoastaan ICV, MIC, IP-osoitteet seké liikennéintitunnus (Traffic identifier,
TID), jolla asema ja DHCP-palvelin liittdvéit ldhettdménsd pyynnot- ja vastauk-
set toisiinsa. Hyokkéys kestdd selvisti kauemmin kuin ARPille tehtéva hyokkays,
mutta silld saatua pitempédd avainvirtaa voidaan kiyttdd muiden hyokkaysten te-
kemiseen. Hyokkéaédja voi hankkia lisdtietoa ja hairitd verkon toimintaa muodosta-
malla verkon kontrolli-informaatiota vélittdavia paketteja ja salaamalla ne kelvol-
lisesti selvittamalldan avainvirralla. Téllaisia paketteja ovat muun muassa TCP:n
SYN- ja ACK-paketit sekd DNS-, DHCP-, ICMP- ja ARP-protokollien mukaiset
paketit. DHCP-kuittausviestin murtaminen kesti testiympéristossé noin 20-25 mi-
nuuttia, mutta jos IP-osoitteiden selvittdmiseksi on ensin suoritettava Beck-Tews-

hyokkéys ARP-paketille, niin aikaa menee kokonaisuudessaan lahemmés 40 minuut-

tia [HaH09).

Toinen tapa muodostaa pitempié avainvirtoja onnistuu kdyttamalld hyviksi ARP-
tai [Pv4-pakettien sisdllon ennustettavuutta sekéd pakettien pirstaloimista [Becl0].
Aiemmin késiteltiin jo ARP-paketin sisdltod ja ettei siind ole hyokkaajélle, kuin
maksimissaan kaksi tuntematonta tavua. IP-pakettien alkuosakin on varsin hyvin
tunnettua tai hyokkaajille helposti arvattavissa. LLC-kerroksen otsikko on 8 ta-
vun mittainen ja sama jokaiselle IPv4-paketille. Sen jélkeen tulevassa IP-kehyksen
otsikon alussa on muun muassa kiytetyn version ja otsikon pituuden ilmaisevia
kenttid, joiden muoto on tiedossa. Hyckkéajé voi suhteellisen helposti arvata jokai-
sen IPv4-paketin alusta 12 tavua. Tasta hyokkaaja saa selville 12 tavun mittaisen
avainvirran, mutta sen lyhyys rajoittaa kiayttod huomattavasti. Siitd voidaan kui-
tenkin sirpaloinnin avulla saada pitempi. Hankkimalla ensin 16 téllaista 12 tavun
avainvirtaa voidaan niistd muodostaa isomman paketin sirpaleita. Jokaiselle sirpa-
leelle lasketaan oma ICV, mutta MIC lasketaan koko paketille ennen sirpalointia.
15 sirpaleessa on 8 tavua dataa ja 4 tavun ICV ja viimeisessa sirpaleessa on vain
8 tavun MIC ennen ICV:té. Dataa voidaan ldhettdd 16 sirpaleessa yhteensd maksi-
missaan 120 tavua. Jos kiytetddn ARP-paketteja IP-pakettien sijasta, niin esimer-
kiksi Beck-Tews-hyokkayksella puretusta yhdestd ARP-paketista saadulla 40 tavun
avainvirralla voidaan 16 sirpaleessa ldhettda yhteenséd jopa 568 tavua dataa. Hyok-
kaaja voi kasvattaa lyhytta tuntemaansa 12 tavun avainvirtaa lahettamalla asemal-
le TCP-protokollassa yhteyden kahden koneen vilille avaavaa TCP-SYN-pakettia,
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jossa lahettédjaksi on vaarennetty tukiasema. Paketin koko on 48 tavua koostuen 8
tavun LLC:sté seké 20 tavun IP- ja TCP-otsikoista. Lisdksi koko paketille lasketaan
8 tavun MIC. Koska jokaisen sirpaleen loppuun tulee 4 tavun ICV, niin yhdesté
12 tavun avainvirrasta voidaan kayttdd 8 tavua datan kuljettamiseen. TCP-SYN-
paketin muodostamiseen tarvitaan siten 7 sirpaletta. Sirpaleet on lahetettéva QoSin
eri kanavilla, jotta TSC-arvo ei olisi liian pieni ja sirpaleita ei hylédttdisi sen takia.
Aseman saatua TCP-SYN-paketin sirpaleet se kokoaa ne ja ldhettdéd tukiasemalle
TCP-SYN/ACK-kuittauspaketin. Koska tukiasema ei kuitenkaan ole ldhettanyt ai-
empaa TCP-SYN-pakettia, johon se juuri sai kuittauksen, se lahettad TCP-yhteyden
peruuttavan TCP-RST-paketin. Téastd paketista hyokkadja saa itselleen 60 tavun
mittaisen avainvirran, koska hén tietdd tai voi helposti padtelld paketin selvikieli-
sen sisdllon johtuen itse ensimmaéisend lahettaméastaan TCP-SYN-paketista ja sithen
méadarittelemistaan tiedoista. Jatkossa hyokkdaja voi kdyttad ndin saamiansa 60 ta-
vun avainvirtoja muodostaessaan vieldkin isomman paketin sirpaleita. Mahdollisten
alkutoimenpiteiden, kuten tukiaseman IP-osoitteen selvittdmisen, jalkeen hyokkadja
saa edelld kuvatulla tavalla muodostettua 60 tavun avainvirran kdytadnnossd muu-
tamassa sekunnissa. Huomattakoon, ettd avainvirtaa voidaan kiayttaa vain asemalle
ldhetettavien pakettien salaukseen, ei siis tukiasemalle, koska paketeissa on oltava
myos oikea MIC-arvo. Beck-Tews-hyokkéykselld voitiin selvittdd vain asemalle 14-

hetettyjen pakettien eheydentarkistuksen laskennassa Michael-algoritmin kiyttama
TMK.

Sirpalointia voidaan hyodynt&a toisellakin tavalla, joka perustuu eheydentarkistusta
laskevan Michael-algoritmin heikkouksiin. Michael-algoritmi tuottaa 8-tavuisen tar-
kistussumman, jonka laskennassa tarvitaan muun muassa salaista véliaikaista MIC-
avainta. Michael-algoritmi pitaé laskennan aikana ylld kahta 32 tavun mittaista tila-
muuttujaa. Jos ndmaé tilamuuttujat saavat jossain laskennan vaiheessa samat arvot
kuin mitd ne olivat aivan alussa, niin tarkistussumma tavallaan nollautuu ja sen
laskenta alkaa taas alusta. Té&lloin lopulliseen tarkistussummaan vaikuttavat vain
tilamuuttujien nollautumisen jéalkeen kasitellyt selvatekstin tavut. Kdytannossa ti-
lamuuttujien palautuminen alkutilaansa on erittdin harvinaista, mutta Beck esitti
miten sellainen voidaan tehdé tarkoituksellisesti [Bec10]. Voidaan muodostaa edel-
tavasta selvatekstistd kaksi neljan tavun mittaista merkkijonoa, niin sanottua tai-
kasanaa, jotka selvitekstin jéilkeen sijoitettuna, palauttavat Michael-algoritmin tila-
muuttujat alkutilaansa. Naitd kahta taikasanaa voidaan kayttda yhdessa sirpaloin-
nin kanssa hyvéksi asemalle menevan paketin salauksen purkamiseksi. Purkaminen

vaati liséksi, ettéd lahiverkosta on paédsy internetiin ja ettd hyokkaajalla on siella apu-
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lainen. Ensin hyokkédaja salakuuntelee minka tahansa tukiaseman jollekin asemalle
lahettdméan paketin, joka ei kuitenkaan ole liian pitkd. Hyokkadja muodostaa kak-
si sirpaletta, joista ensimméinen koostuu ICMP echo request -paketin alkuosasta,
jonka lahettéajaksi on vadrennetty hyokkaajan internetissa sijaitseva apulainen. Kos-
ka hyokkédja tuntee ensimmaisen sirpaleen selvétekstin kokonaisuudessaan, han voi
selvittaa tarvittavat taikasanat, joilla Michael-algoritmin tilamuuttujat nollautuvat.
Néama taikasanat sijoitetaan vield ensimmaisen sirpaleen loppuun, mutta kuitenkin
ennen [CV:ta. Koska ICMP-kehysten viimeinen kentta voi sisdltédd valinnaista dataa,
sijoitetaan toiseen sirpaleeseen aiemmin salakuunneltu paketti, jonka salaus siis ha-
lutaan purkaa. Téma kahden sirpaleen paketti lahetetdan asemalle, joka vastaa saa-
maansa pakettiin ICMP echo response -paketilla ja sijoittaa sen datakenttain ICMP
echo requestin datakentéssé olleen datan. Asema ldhettad paketin tukiasemalle, jo-
ka purkaa paketin salauksen ja ldhettdé edelleen internetiin hyokkiajan apulaiselle.
Néin hyokkdajéa saa purettua alkuperaisen salakuunnellun paketin. Lisaksi hyokkaa-
jé saa pitemman, lahettdménsé sirpaleista koostuvan paketin mittaisen, avainvirran
tietoonsa myohempaé kayttoa varten. Hyokkays on erittdin nopea ja vaatii korkein-
taan joitakin kymmenia sekunteja, mutta se toki edellyttda tiettya valmistelua ja
paasya lahiverkosta internettiin, QoSin kanavien kayttoa sekéd ettei ICMP-viestejé

ole otettu pois kiytosta.

WEPissd ja sithen pohjautuvassa TKIP:ta kiyttavissd WPA:ssa on erdéné perus-
ongelmana valittu salaustapa: jonosalaus. Se perustuu selvitekstin ja avainvirran
valiseen XOR-operaatioon, joka tuottaa salatekstin. Tamé on kuitenkin haavoittu-
vainen, silld hyckkéajan saadessa selville mitka tahansa kaksi merkkijonoa avainvir-
ran, selvitekstin ja salatekstin muodostamasta joukosta hén voi selvittda kolman-
nen merkkijonon XOR-operaatiolla. Parempi ratkaisu on kiyttaéd jonosalauksen si-
jasta lohkosalausta, johon pohjautuvaa AES-salausalgoritmia kiytetadnkin WPA2:n
CCMP:ssé.

4.4 CCMP

TKIP oli tarkoitettu vain véliaikaiseksi ylimenovaiheen ratkaisuksi kehysten salaa-
misessa ja eheyden tarkistamisessa. Se korjasi WEPissé ilmenneitéd vakavia puut-
teita, mutta on vapaaehtoinen. 802.11i-standardi méarittelee pakolliseksi salaukses-
ta ja eheydestd huolehtivaksi protokollaksi ainoastaan CCMP:n [IEE07]|. TKIP oli
muodostettu WEPin paille korjaten sen puutteita, mutta CCMP on toteutettu ko-
konaan puhtaalta poydaltd. CCMP perustuu CCM:dén, yleiseen malliin, jota voi-
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daan kdyttda valitun lohkosalausalgoritmin kanssa [WHF03|. CCMP:ssé kéytetddn
salaukseen AES-algoritmia (Advanced Encryption Standard, AES) [NIS01|. CCM
koostuu kahdesta osasta: salauksesta vastaavasta laskurimoodista (counter mode,
CTR) sekd MIC-tarkistussumman muodostavasta Michael-algoritmia kehittyneem-

maéstéd eheydentarkistuksesta (Cipher Block Chaining Message Authentication Code,
CBC-MAC).

CCMP:n siséltavad WPA2:ta kiytettdessid MAC-kerroksen datakehyksen datakent-

td on kuvassa 20 esitetyn kaltainen. Kenttien pituudet on ilmoitettu tavuina kol-

salattu

—

g n g

Header | Data | MIC

PRO | PML Revd Ravd Ext IV | Key ID | PN2 | PNZ | PN4 F'I\T'E:—I
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Kuva 20: Datakehyksen datakenttd WPA2:ssa

mea poikkeusta lukuun ottamatta, joiden pituus on ilmoitettu bitteina. Datakentta
koostuu salaamattomasta Headerista sekéd varsinaisesta datasta ja sitd seuraavasta
MICisté, jotka on salattu. Toisin kuin WEPissa ja TKIP:ssd ICV:ta ei enda kiyte-
ta ollenkaan eheydentarkistukseen. Pelkkd kahdeksan tavun mittainen MIC riittaa,
koska se muodostetaan aiempaa turvallisemmin. Kahdeksantavuinen Header koos-
tuu kuuteen osaan jaetusta pakettinumerosta (Packet Number, PN), myohempé&én
kiytt6on varatuista osista (Rsvd) sekd Ext IV- ja Key ID -biteistd. Ext [V ilmaisee,
ettd kiytossd on CCMP ja Key ID kertoo miké mahdollisesta neljésté eri salausavai-
mesta on kaytossa, joskin yleenséd kaytetddn vain yhta. PN:aa kaytetdan kehyksen
salaamisessa ja sitd kasvatetaan yhdelld jokaisessa salatussa kehyksessa. Salaamises-
sa kaytettavad TEKi& on vaihdettava tarpeeksi usein ettei PN ala toistua ja ettei
kehyksen salauksessa kdytetd koskaan yhtéd aikaa samaa TEKia ja PN:da kuin on

kiytetty jo aiemmin.

Datan salaus tapahtuu WPA2:ssa selvisti eri lailla ja yksinkertaisemmin kuin WE-
Pissd tai WPA:ssa ja tdtd on havainnollistettu kuvassa 21. Salauksen ja eheyden

muodostava CCM saa syotteend nonssin, salattavan datan, TEKin ja AADin (Ad-
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Pricriteetti Data TEK

PN

> ﬁ@% AAD

!
Salateksti

Kuva 21: Datan salaus CCMP:ssa

ditional Authentication Data, AAD), joka muodostetaan MAC-kehyksen otsikosta
saatavista tiedoista. Nonssi muodostetaan lahettajin MAC-osoitteesta (SA), PN:sté,
seké prioriteetista, jonka arvo riippuu siitd onko QoS kiytossa vai ei. Jos QoS puut-
tuu, koostuu prioriteetti pelkistd nollabiteistd. Jos QoS on kiytosséi, sijoitetaan
prioriteetin arvoksi QoS-kentéan nelja ensimmaéista bittia eli niin sanottu litkennéin-
titunnus (traffic identifier, TID). Data saadaan protokollapinon ylemmaélta, LLC-
kerrokselta ja TEK muodostettiin nelivaiheisessa kéttelyssd. AAD muodostetaan
MAC-kehyksessa ennen datakenttédd olevista kentistéd, pois lukien kuitenkin Dura-
tion (katso kuva 3 sivulla 9). Osa mukaan otettujen MAC-kehyksen kenttien osis-
ta korvataan kuitenkin AAD:ssé nollabitilla ja jatetddn tavallaan huomiotta. Néin
tehdédn, jos kentéstd puuttuu jotain osia tai jos sen arvo saattaisi muuttua. MAC-
kehyksestd suoraan AAD:hen otettujen bittien osalta CCMP varmistaa niidenkin
eheyden datan lisdksi. AES:44 salausalgoritmina kdyttéava CCM tuottaa salatekstin,

joka koostuu datasta ja sitd seuraavasta 8-tavuisesta MICista [IEE0T7].

CCMP:ta kdyttavd WPA2 suunniteltiin ilman historian painolastia ja taaksepéain
yhteensopivuutta ja se tarjoaakin luotettavaa datakehysten salausta ja varmistaa
tehokkaasti niiden eheyden, eiké sitd vastaan tunneta mitédan raakaan laskentaan pe-
rustuvaa visytyshyokkaysta oleellisesti tehokkaampaa keinoa purkaa salausta [HeMO05].
Eheydentarkistussumman muodostava CBC-MAC on huomattavasti TKIP:ssé kéy-
tettyd Michael-algoritmia luotettavampi. Michaelin heikkous on sen kiénteisyydes-
sé. Selvitettyddn selvitekstin ja siitd muodostetun MICin hyokkddja sai helposti
laskettua Michael-algoritmin MICin muodostamisessa kiyttamén salaisen TMK:n

ja pystyi sen jialkeen laskemaan kelvollisen MICin mihin tahansa itse ldhettadmé&an-
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sé pakettiin |[Fer02]. Koska CCMP:ssé MIC on muodostettu turvallisemmin, ei sii-
na tarvita myoskdin mitdan TKIP:ssa olevia MICia suojaavia vastatoimenpiteitd,
kuten ajastimia ja véliaikaisten avainten uudelleenneuvottelua liian usein havaitun
virheellisen MICin jélkeen. Toisin kuin TKIP:ssd CCMP:ssé eheydentarkistus kat-
taa datan lisdksi myos ison osan MAC-kehyksen otsikkokentistd. Toistohyokkayksid
CCMP:ssé estda PN, jonka vastaanottaja tarkistaa, ja jonka on oltava aina isompi

kuin edellisessa samalta lahettajalta tulleessa kehyksessé.

Vaikka CCMP tarjoaakin luotettavaa salausta ja pakettien eheyttd, on WPA2:ssa
muutama jo aiemmin mainittu riskitekija. Kaytettdessda todennuksessa PSK:ta on
sen oltava tarpeeksi pitkd ja monimutkainen tayttden kaikki yleiset salasanoillekin
asetetut vaatimukset. Lisdksi, jos lahiverkkoon kuuluu useampi asema ja kiytetaan
PSK:ta, voi verkkoon aiemmin liittynyt asema A kuuntelemalla myohemmin verk-
koon liittyvin aseman B tukiaseman kanssa kdymaa nelivaiheista kittelyd selvittda
tukiaseman ja aseman B keskindisessé litkennoinnissé kdyttamén PTK:n [IEE0T7].
Néistd ongelmista padstain, kun kiytetddn todennukessa 802.1X:44 ja EAPia. Kol-
mas riskitekija liittyy heikkoon GTK:n méarittelyyn standardissa, niin sanottuun
Holel96-ongelmaan, joka mahdollistaa vélimieshyokkidyksen [Ahm10]. Hole196:ssa
lahiverkkoon kelvollisesti todennettu hyokkaaja voi syottaa toiselle samassa ldhiver-
kossa olevalle asemalle vairia osoitetietoja ARP-protokollan avulla ja saada aseman

ladhettdméadan muualle tarkoitetut kehykset hyckkéajélle.

Keskityttéessa vuosien saatossa 802.11-1ahiverkon tietoturvan parantamiseen on huo-
mio kohdistunut ennen kaikkea tiedon luottamuksellisuuden ja eheyden takaamiseen
seké laitteiden luotettavaan todennukseen. Saatavuuden varmistaminen on jaanyt
tietoturvaa parannettaessa kuitenkin vihemmaélle huomiolle ja sitd uhkaavat erityi-

sesti palvelunestohytkkéykset.

5 Palvelunestohyokkaykset

Alun perin palvelunesto-késite liitettiin lahinné kiyttojarjestelmiin [Gli84] ja vasta
myohemmin se yhdistettiin verkkoympéristoihin [Nee94|. Tésséd luvussa kisitellaan
lyhyesti OSI-mallin (katso kuva 2 sivulla 7) verkko-, kuljetus- ja sovelluskerroksella
vaikuttavia DoS-hyokkayksid. Téllaiset internetin kautta tulevat DoS-hyokkaykset
joko lamaannuttavat uhrin, kuluttavat uhrin resursseja niin, etteivit muut oikeute-
tut kiyttajat voi kdyttad uhrin verkossa tarjoamia palveluja tai héiritsevit verkon

infrastruktuurin toimintaa niin, etteivat uhrille osoitetut paketit péddse edes peril-
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le asti. OSI-mallin kahdessa alimmassa kerroksessa toimivassa WLANissa esiintyvia

DoS-hyokkayksia kasitelladn seuraavassa luvussa.

Internet koostuu valtavasta méaéréista toisiinsa liitettyja padtelaitteita sekd niiden
valisesta sujuvasta tietoliikenteestd huolehtivasta verkon infrastruktuurista ja lu-
kuisista litkennointiprotokollista. Hyokkaaja voi tarkoituksellisesti hairitd verkossa
olevan julkisen palvelun saatavuutta muilta palveluun oikeutetuilta kayttajilta DoS-
hyokkaykselld, joita on kahta padtyyppia [MVSO01]|. Loogisessa hyokkdiyksessd suh-
teellisen pienelld maaralla tarkoituksellisesti muokattuja paketteja kiytetdan hyviaksi
jotain tietoturva-aukkoa ohjelmistossa tai protokollan toiminnassa ja saadaan jarjes-
telmé& hidastumaan tai jopa kaatumaan kokonaan. Tulvituksessa kiytetadn hyviksi
internetin erinomaista tehokkuutta pakettien valittdmisessd ja hukutetaan kohde
valtavaan maaraan turhia paketteja, joiden késittely kuluttaa kohteen resurssit lop-
puun. Resursseja voivat olla esimerkiksi CPU-aika, muisti tai tietoliikennekapasi-
teetti.

5.1 Loogiset hyokkaykset

Loogiset DoS-hyokkaykset perustuvat sovellusohjelmissa, kiyttojarjestelmissé ja pro-
tokollissa olevien haavoittuvuuksien, ohjelmointi- ja konfigurointivirheiden seké tietoturva-
aukkojen hyodyntamiseen tavalla, joka johtaa jarjestelméan hidastumiseen, kaatumi-
seen tai uudelleenkdynnistymiseen. Seuraavassa joitakin tunnetuimpia vuosien var-

rella havaittuja loogisia DoS-hyokkéyksia.

90-luvulla oli useampia [P-protokollassa huonosti toteutettuun sirpaleiden késitte-
lyyn liittyvaa hyokkaysta. IP-paketin suurin sallittu koko on 65535 tavua ja taté
suurempia [P-paketteja ei hyviksytda, mutta Ping of Death -hyokkéyksessa lahete-
taan tata isompi paketti pieniné sirpaleina. Vastaanottajan yhdistdessa sirpaleet
kokonaiseksi paketiksi siita tulee liian iso, josta seuraa puskurin ylivuoto ja kéyt-
tojarjestelmén kaatuminen tai uudelleenkdynnistyminen [Ken96]|. Hyokkéys tehdaan
ICMP:n ping- eli echo request -paketilla, jossa on liian iso datakenttéd. Hyokkaaja 1a-
hettad muokattuja sirpaleita, joista kasattaessa tulee yksi iso, ylisuuri ping-paketti.
Koska ongelma ei kuitenkaan liity niinkdaén ping-paketteihin, vaan sirpaleiden kasaa-
miseen, saadaan sama kaatuminen aikaiseksi myos muillakin IP-kehyksia kayttavilla
protokollilla. Hyckkéys on erittdin helppo toteuttaa, mutta onneksi sen korjaus oli
myo6s helppoa ja kiyttojarjestelmiin tehtiinkin nopeasti tarvittavat korjaukset esta-

méan puskurin ylivuoto sirpaleita yhdistettéessé.
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1997 havaittiin Teardrop-hyokkays, joka perustui myos IP-protokollan tapaan yhdis-
taa sirpaleista kokonainen paketti. Teardropissa hyokkaaja hyodyntaa IP-rotokollan
toteutukseen jaanytta virhettd ja lahettdd muutaman muokatun sirpaleen, joita yh-
distdessd kiyttojarjestelmé kaatuu. Sirpaleet on muodostettu oikein, mutta niiden
otsikkokentéssa on vidrennetyt arvot pituudesta ja sirpaleiden paikasta niistd koot-
tavassa paketissa. Kun téllaisista sirpaleista kasataan ehjda pakettia, niin virheel-
listen tarkistusten vuoksi sirpaleiden dataa kirjoitetaankin niille varatun puskurin
ulkopuolelle, vaaraan paikkaan muistiin, jolloin kdyttojarjestelméa yleensa kaatuu
[HPWO02]. Ensiapuna hyokkéyksen torjunnassa voitiin palomuurilla estaé sirpaloitu-
jen pakettien liikenne ja koko ongelmakin oli pian korjattu pienelld kiyttojarjestel-

mén tietoturvapéaivityksella IP-pakettien sirpaloinnista huolehtivaan koodiin.

Sen sijaan ettd looginen DoS-hytkkéys kohdistetaan yksittédiseen palveluntarjoajaan
se voidaan kohdistaa itse verkon kykyyn valittaéd paketit oikeaan kohteeseen. Téalloin
hyodynnetadn puutteellista todennusta ja padstdan syottdmaéadn virheellistd tietoa
reititysprotokollille tai nimipalvelinjérjestelmélle (Domain Name System, DNS), jol-
loin paketit ohjautuvatkin tarkoitetun kohteen sijasta esimerkiksi hyokkaajan hal-

linnoimaan osoitteeseen.

Reitittimet vaihtavat kesken&in reititystietoja, jotta ne osaisivat ohjata saamansa
paketit oikeaan suuntaan. Jos hyokkadja péddsee muokkaamaan naitd paketteja tai
syottamadn reitittimelle tekaistuja ohjaustietoja, niin reititin ei enaa vélita paketteja
oikeaan kohteeseen. Reititysprotokollia on useita erilaisia ja niiden herkkyydessé
sietdd vadrin toimivia reitittimia tai tahallaan syotettyja valheellisia ohjaustietoja
on eroja. Hyokkayksen torjumiseksi reitittimien keskendén vaihtamat ohjaustiedot

tulisi todentaa ja varmistaa niiden eheys [PaHO02].

Hyokkasaja voi myos estdd kohdetta saamasta sille osoitettuja paketteja estdmél-
1& ldhettédjia saamasta selville kohteen IP-osoitetta. Hyokkdaja syottaa virheellisia
osoitetietoja kohteen verkosta vastaavalle nimipalvelimelle [Che06]. Tall6in nimipal-
velin antaa viaran osoitteen vastauksena toiselta nimipalvelimelta tulleeseen kyse-
lyyn, jossa halutaan tietdd kohteen nimeé vastaava IP-osoite. Védrennetty osoite
voi johtaa hyokkadjan hallinnoimalle palvelimelle tai olla osoite, jota ei ole edes

olemassa.

Loogisista DoS-hyokkéyksista voi olla hankalaa selvittda mika ne aiheutti, mutta sen
selvittyd ongelma on usein suhteellisen helppo korjata. Ohjelmointivirheen korjaus,
protokollan toiminnan pieni muutos tai usein pelkkéd virheen paivittava tietoturva-

péivitys poistaa ongelman. Hyokkayksilta valtytdan usein pitkélle kokonaan huoleh-
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timalla, etté kiyttojarjestelmésta ja sovelluksista on kiytossa viimeisimméat versiot

ja etta tietoturvapaivitykset ovat ajan tasalla.

5.2 Tulvitushyokkaykset

Toisin kuin looginen DoS-hyokkays tulvitushyokkéys perustuu valtavaan lahetetty-
jen pakettien méaraan, valitun kohteen hukuttamiseen suuren pakettitulvan alle.
Paketteja ei ole muokattu mitenkaan alykkaasti, vaan ne ovat hyvin toistensa kal-
taisia eivitka juurikaan eroa normaalista tietoliikenteestd ja muista uhrin saamista
paketeista. Tulvitushyokkéykset nayttaviatkin usein vain tavalliselta, runsaan liiken-
teen aiheuttamalta ruuhkalta. Siksi niiden torjuminen on loogisia hyokkéyksia vai-
keampaa ja 90-luvun lopulta ldhtien onkin tehty lukuisia isoja julkisuutta saaneita

hyokkéayksié.

Ensimmainen suurta huomiota saanut hyokkiys tapahtui elokuussa 1999, jolloin
Minnesotan yliopisto joutui laajamittaisen hyokkayksen kohteeksi ja sen verkko oli
kaksi paivad kiytdnnossa suljettuna. Seuraavan vuoden helmikuussa useat tunne-
tut nettisivustot, kuten Yahoo, eBay, CNN ja Amazon joutuivat massiivisen DoS-
hyokkayksen kohteeksi. Verkkosivustot joutuivat pahimmillaan ottamaan vastaan
yli yhden gigabitin verkkoliikennettd. Sitd maardd niiden ei oltu suunniteltu kesté-
van ja ne ruuhkautuivatkin taysin. Hyokkays oli niin raju ja laajamittainen, etta
jopa koko internetin tasolla liikenne hidastui selvésti ja pahimpina hyokkaysten het-
kind odotusajat olivat reilusti yli 20 prosenttia hitaampia kuin normaalisti [Gar00].
DoS-hyokkayksistéa ei ole paasty naidenkéédn jilkeen ja niitd voidaan kiyttdd myos
poliittisiinkin tarkoituksiin, kuten Viron joutuessa vuonna 2007 muutaman viikon
kestédneen hyokkayksen kohteeksi sen siirrettya Tallinnassa sijaitsevaa Pronssisoturi-

patsasta toiseen paikkaan [Tra07].

Tulvitukseen perustuvia DoS-hyokkayksia voidaan kohdistaa loogisten hyokkaysten
tavoin myos internetin infrastruktuuria kohtaan. DNS:44 vastaan hyokdtaan usein
ja vuonna 2002 sen kaikki 13 juurinimipalvelinta joutuivat erittdin kovan DoS-
hyokkéyksen kohteeksi [VSS02|. Juurinimipalvelimia ei onnistuttu kaatamaan tay-
dellisesti, mutta osan toiminta hidastui niin, ettd nimipalvelupyynto6ihin vastaami-
nen hidastui selvisti. Hyokkayksessa oli poikkeuksellista, etté se oli kohdistettu kaik-
kiin juurinimipalvelimiin. Nimipalvelimet ovat pienemméssa méaarin lahes jatkuvasti
DoS-hyokkaysten kohteena.

Tulvituksen tarkoituksena on kasvattaa kohteelle tulevien pakettien méaara niin suu-
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reksi, etta se joutuu kiyttaméan ylettomaésti resursseja, kuten CPU-aikaa ja muistia,
niiden késittelemiseen. Muut kohteen palveluja kiyttavit asiakkaat joutuvat kilpai-
lemaan samoista resursseista ja valtavasta hyokkaysliikenteen méaérésté johtuen ne
eivat joko saa palvelua ollenkaan tai sen saaminen hidastuu. My6s kohteen tiedon-
siirtokapasiteetti voi kulua turhaan pakettiliikenteeseen, jolloin kaikkien palveluihin

oikeutettujen asiakkaiden paketit eivit péadse ollenkaan perille asti.

Yksikin kone voi tuottaa runsaasti pakettiliikennetté, joka voi ainakin ruuhkaut-
taa tai jopa tukkia kokonaan hitaan nettiyhteyden pééssa olevan palveluntarjoajan.
Hyokkaajan tuottama pakettitulva olisi helppo suodattaa pois sopivassa matkan
varrella olevassa reitittimesséd lahettdjéin IP-osoitteen perusteella ellei sen véaren-
taminen olisi erittdin helppoa. Peittadkseen jéalkiddn vield enemmén hyokkaaja voi
myos kayttaa kolmatta osapuolta, erdénlaista valikatta hyokkayksessdaan. Tallainen
niin sanottu heijastushyokkdys perustuu siithen, ettd hyokkadjan vilikddelle 1ahet-
tamé paketti tuottaa vastauksen, jonka vélikési lahettad uhrille. Valikési on itsekin
eraanlainen uhri, toissijainen kohde, jota kaytetaan hyvéksi. Heijastushytkkays voi-
daan toteuttaa esimerkiksi ICMP:n echo-paketeilla. Hyokkaaja lahettaa vélikadelle
ICMP echo request -paketin (ping), jossa on vaiarennetty ldhettdjan osoitteeksi hyok-
kiiyksen kohteen, uhrin, IP-osoite. Vilikési vastaa saamaansa pakettiin ICMP:n echo

response -paketilla ja lahettaé sen uhrille.

Hyokkaaja ei valttamatta saa tuotettua tarpeeksi paketteja, ettd ne aiheuttaisivat
uhrille isompaa haittaa, mutta heijastusta voidaan kayttda hyokkiyksen voimista-
miseen, niin ettéd yksi hyokkadjan lahettamé paketti tuottaa uhrille monta pakettia.
Téllainen on esimerkiksi Smurffi-hyokkéys, jossa hyokkadja lahettdd echo request -
pakettinsa vélikdtend kiytettavan verkon yleisldhetysosoitteeseen, jolloin se vélittyy
reitittimen ohjaamana kaikille verkon koneille. Kun jokainen kone ldhettaa vastauk-
sensa uhrille, on yksi hyokkdajan lahettamé paketti tuottanut uhrille monikertaisen
maaran paketteja. Ongelmaa voidaan torjua muun muassa rajoittamalla reitittimis
valittamasta eteen péin verkon ulkopuolelta tulevia yleislahetysosoitteeseen osoitet-
tuja paketteja sekd jattdmaélla vastaamatta echo-paketteihin vélikédtend toimivissa
koneissa [Cer00].

Hyokkaaja voi kasvattaa DoS-hyokkayksensé tehoa entisestddn kiyttamalld useam-
paa tietokonetta. Mitd useampi taho tuottaa liikennetta sitd suuremmaksi saadaan
kasvatettua liikenne uhrin péadssd. Téllaista useiden tietokoneiden koordinoidus-
ti tekeméd tulvitushyokkayksestd kutsutaan hajautetuksi palvelunestohyokkdykseksi
(Distributed Denial of Service, DDoS). Kaytannossa kaikki tulvitushyokkéykset ovat
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nykydan DDoS-hyokkéyksid. Hyokkayksessd mukana olevia tietokoneita kiytetdadan
usein DDoSsissa niiden omistajan tietdmatta. Hyokkddaja on kaapannut tietokoneet
ja voi ohjata niiden toimintaa. Téllaisia kaapattuja tietokoneita kutsutaan boteiks:
(tai zombeiksi tai agenteiksi) ja ne muodostavat bottiverkon. DDoS-hyokkiys muis-
tuttaa erittdin paljon normaalia verkon liikennettéd ja uhrin on erittain vaikea erot-
taa sitd normaalista ruuhkasta ja botit voivat kiayttda jopa oikeita IP-osoitteitaan
niiden vadrentamisen sijasta. Jos bottiverkon koneet sijaitsevat vield hyvinkin ha-
jautetusti ympaéri internetia, DDoS-hyokkayksen kohteeksi joutuneen uhrin on ldhes
mahdotonta tunnistaa niitd hyokkaajiksi ja jaljittaa niité.

Bottiverkko koostuu siis hyokkdajan kontrolloimasta bottiverkosta, joka voi koos-
tua jopa kymmenistd tuhansista kaapatuista koneista. Viattomasta tietokoneesta
tehdéan hyokkaajan kontrolloima botti asentamalla sithen sopiva haittaohjelma. Se
onnistuu hyodyntamalld jotain tietoturva-aukkoa tai haavoittuvuutta. Haittaohjel-
man asennuttua se ilmoittaa itsestaén hyokkaajalle ja pyrkii pysytteleméén piilossa
odottaen hyokkdajan lahettdmid toimintaohjeita. Alussa haavoittuvien tietokonei-
den etsiminen ja bottiohjelmien asennus tehtiin manuaalisesti, mutta myohemmin
tamékin automatisoitui. Haittaohjelman saastutettua tietokoneen ja liitetyé sen bot-
tiverkoon se etsii uuden uhrin, johon tartuttaa itsensd. Néin bottiverkko kasvaa ja
laajenee automaattisesti. Ensimmaisissd bottiverkoissa kommunikointi osapuolten
valilla tapahtui sellaisten porttien kautta, joita eiviat normaalisti kayttédneet mit-
kiddn muut ohjelmat. Vaikka itse viestit oli joissakin bottiverkoissa jopa salattu, niin
tunnettujen porttien kiayttaminen teki bottiverkosta haavoittuvaisen paljastumiselle
[HoWO01].

Myo6s runsas bottiverkon sisdinen liitkenne oli paljastumiselle altistava tekija. Tata
mahdollisuutta pienensivat hyokkdajan ja bottien vélissd olevat kdsittelijit, jotka
olivat myo0s kaapattuja péatelaitteita. Hyokkaaja hallinoi kasittelijoita, jotka valit-
tavit bottien ja hyokkadjan vélisid viesteja [HoWO01]. Késittelijat pyrittiin sijoitta-
maan verkkopalvelimille tai reitittimiin, jotka pystyivét késitteleméasan suuriakin lii-
kennemé&éria [SpL04|. Néin hyokkadjalta kisittelijoille kulkeva liikenneméadra pysyi
kohtuullisissa maarissa ja kasittelijoiden lukuisille boteille 1ahettama litkenne hukkui

niiden isantdkoneen muutenkin suureen tietoliikenteen maaraén.

Kasittelijoissikin oli vield riskinsd. Koska ne tunsivat suuren joukon botteja, niin
kasittelijan paljastuttua paljastuivat kaikki sen tuntemat botitkin. Vuonna 2000 ha-
vaittiin ensimmaiset bottiverkot, jotka olivat hylénneet kasittelijoiden kiyton vies-

tien vélittdmisessd. Sen sijaan ne kdyttivit IRC-protokollaa (Internet Relay Chat).
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IRC-kanavia kéytettiin késittelijoiden sijasta yhdeydenpitoon bottien ja hyokkas-
jan valilla. Enaé ei ollut tarvetta kdyttad liikennointiin mitdén epailyttavad porttia,
vaan voitiin kiyttad suosittua ja huomiota herattaméatonta IRC-protokollan porttia,
jolloin bottiverkon komentoliikennettéd oli vaikeampi jaljittaa. IRC-palvelimilla on
normaalistikin runsaasti liikennetta ja hyokkadjan aiheuttama liikennemééra peit-
tyy helposti muun liikenteen joukkoon. Myoskédan késittelijoiden yllapitamaéa listaa
sen hallinnoimista boteista ei enda tarvita, silla hyokkaaja voi selvittaéd botit kirjau-
tumalla oikealle kanavalle [HoWO1].

IRC-kanavien kayttdmisessd bottiverkkojen sisédisessé kommunikoinnissa on kuiten-
kin edelleen ongelmia. Kanavat ovat edelleen hyokkéaéajan kannalta arimpia bottiver-
kon pisteitd, silla kanavan paljastuessa myos kaikki sité kiyttavit botit paljastuvat.
Viime vuosina havaitut bottiverkot ovatkin luopuneet IRC-kanavien kiytosta ja siir-

tyneet hyodyntaméian vertaisverkkoja [WSZ10].

Huomattakoon, ettd vaikka DDoS-hyokkéyksia tehdéankin padsddantoisesti kaapa-
tuista koneista muodostetuilla bottiverkoilla, niin hyckkéyksiad voidaan tehda myos
ilman koneiden luvatonta kaappausta. Niin sanotussa vapaaehtoisessa bottiverkossa
koneen omistaja antaa suostumuksensa koneensa kdyttadmiseen DDoS-hyokkéyksessa.
Esimerkiksi Anonymous-ryhméssé, joka hyokkédsi muun muassa luottokorttiyhtioitéa
vastaan vuonna 2010 niiden katkaistessa Wikileaksin rahaliikenteen, jokainen hyok-
kdykseen osallistuva antaa koneensa vapaaehtoisesti kiytettaviksi DDoS-hyokkayk-
sessi [Ecol0).

DDoS-hyokkéyksia on monenlaisia. Aiemmin oli jo puhetta ICMP-paketeilla teh-
tavastd tulvituksesta ja sitd voidaan tehdd myos bottiverkoilla. Talloin véalikédtena
toimivat toissijaiset uhrit sijoittuvat bottien ja uhrien véliin [Pax01]. Toinen suosit-
tu ja jo kauan tunnettu DDoS-hyokkéys perustuu TCP-protokollan kolmivaiheisen
kittelyn vaarinkdyttdmiseen. Siind hyokkaaja lahettaa uhrille TCP SYN -paketin,
jossa on ldhettdjan IP-osoitteena osoite, jota ei ole kiytossa tai joka ei vastaa. Uh-
ri tallettaa muodostettavana olevaan yhteyteen liittyvia tilatietoja puskuriin ja l&-
hettdd TCP ACK -paketin. Téhén ei kuitenkaan tule koskaan kuittausta ja uhri
jaa puoliavoimeen tilaan. TCP-protokollassa on ajastin, joka lopulta purkaa téllai-
set puoliavoimet yhteydet, mutta kuitenkin lukuisten bottiverkon lahettdmien TCP
SYN -pakettien takia varattu puskuritila tayttyy nopeasti eivatkd muut asiakkaat
saa endd yhteyttd uhriin [SKK97].

Edelld esitetyt DDoS-hyokkéykset liittyivat OSI-mallin verkkokerroksen (ICMP) tai

kuljetuskerroksen (TCP SYN) protokolliin, mutta myos sovelluskerroksella voidaan
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toteuttaa DDoS-hyokkayksia. Hyokkadja voi esimerkiksi kuormittaa WWW-sivuilla
kiytettyd http-protokollaa runsaalla sivupyyntdjen maéralla. Tamé kuluttaa uh-
rin tietoliikennekapasiteettia, eikd se voi endéd vastata muiden asiakkaiden sivu-
pyyntoihin. Hyokkaysta voi joissakin tapauksissa tehostaa liittamaélla sivupyyntoihin
ison tiedoston lataamisen. Hyokkayksestd voi tehdéd luonnollisemman ja enemmén
normaalia verkkoliikennettd muistuttavan pyytamaélld palvelimelta myos WWW-
sivuston alasivuja eiké pelkistdén etusivua. Palvelimen ruuhkauttaminen sivupyyn-
no6illa ei kuitenkaan onnistu, jos ldhettdjan IP-osoite on vddrennetty. Ennen sivu-
pyyntojen lahettdmistd on muodostettava onnistunut TCP-yhteys kolmivaiheisella
kattelylld eikd se onnistu, jos molemmat osapuolet eivat osallistu siihen. Nain ol-
len hyokkays on toteutettava bottiverkon avulla, koska botin IP-osoitetta ei tarvitse
vaarentad. Yhté tai muutamaa hyokkdavaa konetta kiytettdessd niiden muodostama
litkenne erottuisi selvana piikkind ja ne olisi helppo suodattaa oikean IP-osoitteen
perusteella pois. Bottiverkkoa kéytettaessa hyokkays nayttaa mahdollisimman aidol-
ta ja normaalilta liikenteeltd ja mistadn yksittaisesta IP-osoitteesta ei tule huomiota

herdttavan paljon sivupyyntoja [PLRO7].

DoS-hytkkéiykset ovat olleet tunnettuja jo 90-luvulta ldhtien ja ne ovat olleet siitéd
lahtien runsaan tutkimuksen ja mielenkiinnon kohteena. Loogiset hydkkéiykset on
usein suhteellisen helppo torjua esimerkiksi muuttamalla protokollan toimintaa tai
korjaamalla ohjelmointivirhe, mutta DDoS-hyokkayksiin ei ole 16ydetty mitdan yhté
ainoaa jokaiseen tilanteeseen ja ymparistoon toimivaa ratkaisua. DDoS-hyokkéyksié
vastaan taistelemisen voisi jakaa kolmeen osaan: hyokkaysten estdmiseen, niiden

havaitsemiseen sekd hyokkdyksen torjumiseen [PLRO7].

Hyokkayksid voidaan yrittda estdd paikallisten verkkojen rajareitittimissa seuraa-
malla pakettien IP-osoitteita ja suodattamalla paketit, jotka tulevat suunnasta, josta
niiden ei pitéisi lahettdjiksi merkityn IP-osoitteen perusteella tulla [FeS00]. Samaa
[P-osoitteeeseen perustuvaa suodatusideaa voidaan laajentaa internetin paikallisista
verkoista itsendisten jarjestelmien (Autonomous System, AS) vililla oleviin rajarei-
tittimiin [PaL01]. Téllaiset védrennettyyn IP-osoitteen havaitsemiseen perustuvat
suodatuskeinot ovat kuitenkin varsin heikkoja bottiverkoilla tehtévia hyokkayksia

vastaan, silld niissé lahettajan IP-osoitetta ei tarvitse vaarentaé.

DDoS-hyokkdysten havaitseminen ei ole ihan helppoa, silld ne muistuttavat ereh-
dyttavasti normaalia liikennetté, on vaikea erottaa onko kasvanut liikenne normaa-
lia vai hyokkéyksestd aiheutuvaa. DDoS-hyokkéysten havaitsemiseen on kaksi tapaa.

Joko hyokkédys havaitaan kullekin DDoS-hyockkéykselle tyypillisista erityispiirteista



76

tai mallinnetaan verkon toimintaa normaaliaikana, jolloin hyokkéyksen aiheuttamat

muutokset voidaan havaita.

Eras tapa jonkin tietyn hyokkdyksen havaitsemiseksi on seurata verkkoliikennet-
téd jollain mittarilla ja etsid hyokkéyksen aiheuttamaa muutosta, esimerkiksi TCP-
protokollassa SYN-pakettien suhdetta FIN- ja RST-paketteihin [WZS02|. Néin voi-
daan havaita SYN-paketeilla tapahtuvan hyokkiyksen aiheuttama epatavallisen suu-
ri SYN-pakettien suhde muihin paketteihin. Hyokk&aja voi kuitenkin kiertdd tamén
lahettamaélla, SYN-paketin liséksi sopivasti FIN- tai RST-paketteja, jotta litkenne

vaikuttaisi normaalilta.

Toisessa, poikkeavuuksien havainnointiin perustuvassa havaitsemistavassa on ensim-
méisend vaiheena tilastollisesti normaalin liikenteen mallintaminen ja sopivien tata
kuvaavien parametrien valitseminen. On esitetty lukuisia tapoja valita sopivia pa-
rametreja sekd mitata normaalin liikenneprofiiliin ja mitatun liikenteen vélisté eroa.
Vaikeutena on saada normaalin litkenteen profiili niin laajaksi, ettéd se kattaa kai-
kentyyppiset normaalioloissa esiintyvit liikennevirrat, mutta tunnistaa hyokkaykset.
Ongelmaa voidaan kiertdd kuvaamalla liikennettd yhé hienojakoisemmin ja useam-
malla parametrilla, mutta tdmé johtaa laskennallisesti ja ajallisesti yhéd suurempaan

resurssien kulutukseen ja alkaa jo itsessadn muodostua jarjestelmélle taakaksi.

DDoS-hyokkéyksia vastaan taisteleminen on sitd tehokkaampaa mitd ldhempéané
hyokkaajaa se voidaan tehdéd. Hyokkaystd on toisaalta vaikea tai ldahes mahdoton-
ta erottaa normaalista liikenteestd ldhelld hyokkadjaa. Lahella uhria hyokkays on
helppo havaita, mutta vaikea torjua. Voidaan yrittdéd esimerkiksi sopivaa liikenteen
suodattamista tai jopa liikennointikapasiteetin lisdédmista ottamalla kiyttoon uusia
palvelimia. Hyokkayksen torjuminen puolessa vilissa uhria ja hyokkaajaé eli niiden
valisissé reitittimissa tapahtuva liikenteen suodattaminen vaatii enemmaéan osapuol-
ten valistd kommunikointia. Suodatus tapahtuu joko uhrin ilmoituksen perusteella

tai pohjautua verkon suorittamaan liikenteen dlykkéddseen havainnointiin [PLRO7].

Miksi tulvitukseen perustuvat DoS-hyokkéykset ovat sitten niin vaikeasti torjuttava
ja edelleenkin kiusallinen ongelma? Ongelman juuret johtavat siithen miten internet
syntyi, sen syntyvaiheisiin ja silloin asetettuihin tavoitteisiin. Jos internet keksittéi-

siin nyt, sille asetettaisiin varmasti osin erilaisia tavoitteita.

Vuonna 1969 syntynyt ARPANET-verkko oli alunperin Yhdysvaltojen puolustus-
voimien rahoittama hanke, jonka yksi tavoitteista oli kehittad verkko, joka pysyisi
toimintakykyisend, vaikka osia verkosta menetettaisiinkin. Verkon oli kuljetettava

viestit perille vaikka hitaamminkin, jos osapuolten vilillad oli edes jokin fyysisesti
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toimiva reitti. Ratkaisuksi kehitettiin pakettikytkentdinen verkko, jossa toisin kuin
piirikytkentéisessa verkossa, datasta muodostettiin pienid paketteja ja kukin kulki

verkon lapi itsenédisesti vastaanottajalle.

Merkittavimmat internetiin vaikuttavat péaatokset tehtiin, kun péatettiin kehittaa
tehokas tekniikka yhdistdmaéaén pakettikytkentdinen ARPANET-verkko muihin verk-
koihin, ennen kaikkea pakettiradioverkkoon [Cla88|. Yhdistettévélle verkolle asetet-
tuja tavoitteita oli useita, mutta nykyisten DDoS-hyokkaysten kannalta oleellisimpia
oli kolme: 1) internetin on toimittava, vaikka joitakin osia siitd lakkaisi toimimasta
2) internetin on tuettava erilaisia palvelutarpeita ja 3) internetilld ei ole keskitetty&

hallintoa.

ARPANETIn pakettikytkentéisyys otettiin internetin pohjaksi. Pakettien luotetta-
va kuljettaminen verkossa vaatii erilaisten hallintotietojen, kuten esimerkiksi ldhe-
tettyjen pakettien méaara ja kuittaukset sekd vuonhallinta, yllapitdmistd. Verkos-
ta saadaan vikasietoisempi, kun hallintotiedot keskitetddn yhteyden péissa oleviin
laitteisiin ja niiden vélissd olevan verkon toiminta pidetddn mahdollisimman yk-
sinkertaisena. Paitelaitteissa oleva TCP-protokolla vastaa luotettavasta yhteydesté
ja IP-protokollan avulla verkon reitittimet vain valittdvat saamansa paketit peril-
le niissa olevan IP-osoitteen perusteella. Protokollien erottaminen oli myos vastaus
erilaisten sovellusten vaihteleviin verkolle asettamiin vaatimuksiin. Internet pystyi
palvelemaan seké luotettavaa pakettien valitysta tarvitsevia palveluja etta palvelu-
ja, joille nopeus on tarkedmpéa kuin jokaisen paketin perille padsy. Luotettavuut-
ta saatiin TCP-protokollalla ja nopeutta jattamaélla pois sen tarjoama luotettava
pakettien vilitys eli kidyttamélla UDP-protokollaa. Verkon kaikki &dly on siis yhtey-
den péissé ja vilissd olevat reitittimet ovat hyvin yksinkertaisia, jotta ne voisivat
tehokkaasti vilittaa paketteja. Ennen kaikkea reitittimiltéd ei edellytetd mink&aan-
laista IP-osoitteen alkuperdn tai oikeellisuuden tarkistamista. Tadmén seurauksena
[P-osoite voidaan védrentda eikd vastaanottaja voi luottaa lahettdjan IP-osoitteen
oikeellisuuteen. Pakettien reitittdmiseen ei myoskdan liity mitdan jaljitettavyytta,
joten paketin kiyttama reitti ei ole jéalkikdteen selvitetavissa. Lisdksi verkon reititti-
met eivat tieda, haluaako vastaanottaja edes saada sille osoitettua pakettia. Internet
onkin erittdin tehokas kuljettamaan paketteja perille, halusi vastaanottaja niita tai
ei.

Yksi internetille asetettu tavoite oli myos sen hallinnon hajautuneisuus. Tamé onkin
toteutunut hyvin, verkon liikenteesta huolehtivat reitittimet kuuluvat eri organisaa-

tioiden hallintaan. Téstéa on toisaalta seurannut se, ettd verkkoa ei hallitse kukaan
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kokonaisuutena. Laajalta alueelta tulevat DDoS-hyokkéykset kulkevat useamman jo-
tain verkon osaa hallinnoivan yllapitdjan kautta. Tulvitushyokkayksia vastaan tais-
teleminen edellyttaisi yllapitédjiltd yhteistyota, mutta se ei aina ole helppoa useiden

toimijoiden, niiden noudattaman erilaisen lainsdadannén ja byrokratian vuoksi.

Internetin alkuaikoina verkko oli vield hyvin pieni ja kiyttajid suhteellisen vdhan
eikd ollut tarvetta juuri salasanaa monimutkaisemmille tietoturvaratkaisuille. Suun-
nittelijat eivit arvanneet kuinka keskeiseen osaan internet vield tulisi maailmassa ja
ettd sita kaytettaisiin lukuisilla tarkeilld yhteiskunnan osa-alueilla kuten esimerkiksi
liike-eldméssé, energiantuotannossa ja finanssimaailmassa. Internetin syntyhetkilla
sen tietoturvalle asetettiin huomattavasti pienempia vaatimuksia kuin mité tieto-
turvalta nykyaan vaaditaan kaikilla niilla elaméanalueilla missé internetia kiytetaan
[Lip02].

6 Palvelunestohyokkaykset IEEE 802.11 -verkossa

Langaton verkko on kaapeliverkkoa alttiimpi palvelunestohyokkéyksille. Ensinné-
kin fyysiset kaapelit eivit rajoita lahetysten etenemista. Radioaallot levidvit joka
suuntaan ympéaristoonsa ja jokainen kantaman sisalla oleva voi kuunnella tai hairita
muiden lahettamia viesteja. Toisaalta kaapeliverkossa hyokkaédja voi olla vaikka toi-
sella puolella maapalloa, mutta WLANissa hyokkédajan on oltava suhteellisen 1dhel-
14, jossain kantaman sisélld. Toiseksi langattoman verkon tiedonsiirtokapasiteetti on
huomattavasti kaapeloitua ldhiverkkoa ja internetié pienempi, WLAN kérsii helpom-
min ruuhkasta. Kolmas WLANia DoS-hyokkéyksille altistava tekija on todennuksen
ja salauksen puute MAC-kerroksen kehyksistd. Ainoastaan datakehysten data on

salattu. Hallinta- ja kontrollikehyksié ei ole salattu eiké todennettu mitenkaén.

802.11-1ahiverkon kehityksessa keskityttiin vuosien varrella 1dhinné vain datan sa-
laukseen, luotettavaan osapuolten viliseen todennukseen ja kehysten eheyteen. WLA-
Nissa oli aluksi vain WEP huolehtimassa tietoturvasta. Sen osoittauduttua nopeasti
puutteelliseksi tuli sitd korvaamaan véliaikaisesti WPA, jossa oli kiytossé luotetta-
vampi 802.1X:4dn perustuva todennustapa seké parannettu salausalgoritmin kaytto-
tapa. Myos WEPissé ollut eheydentarkistus vaihdettiin WPA:ssa parempaan, silla
se havaitsi vain satunnaiset bittivirheet eikéd tarkoituksellista viestien muuttamis-
ta. WPA:ssakin alkoi ilmetd ongelmia ja sen korvasi WPA2, joka oikein kdytetty-
né takaa luotettavan osapuolten vélisen todennuksen, datan salauksen seké viestien

muuttumisen havaitsemisen. Johtui muuttuminen sitten héairidisesté siirtotiesta tai
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hyokkéajan tahallisesta lahetyksen muuttamisesta. WPA2 on kuitenkin edelleen al-
tis verkon saatavuutta uhkaaville DoS-hyokkayksille. Téassad luvussa tarkastellaan
erilaisia. WLANissa edelleenkin ilmenevid DoS-hyokkéyksia sekd keinoja niiden ha-

vaitsemiseen ja torjumiseen.

6.1 Radiohairinta

Radiohdirinndlld (jamming) tarkoitetaan laitteiden yhteisesti jakaman siirtotien kiyt-
tamisen tai sille padsyn fyysistéd hairitsemisté. Koska siirtotielld liikennéidédan radio-
taajuuksilla, voi kantaman sisélld vain yksi laite kerrallaan lahettdd muiden kuun-
nellessa. Siirtotielld tapahtuvien yhteentérméysten valttadmiseksi WLANissa kiyte-
tadn yleensd hajautettua koordinointifunktiota vuoron saamiseksi siirtotien kéyt-
t66n. Joko vahennetdédn yhteentorméyksia CSMA /CA:lla seuraamalla siirtotien va-
pautta tai estetddn yhteentorméykset ldhes kokonaan tehostamalla CSMA /CA:ta

RTS/CTS:114, jolloin siirtotien kiyttoon on saatava vastaanottajan lupa.

Erilaiset radiohéirintdé kiayttavat DoS-hyokkaykset voidaan jakaa kahteen péaaluok-
kaan sen perusteella onko hyokkéajan oltava tietoinen verkossa kiytettdvasta siir-
totien vuoronvarausprotokollasta. Tyhmdd radiohdirintdd voidaan suorittaa, ilman
etté hyokkadjian tarvitsee olla tietoinen kiytetysté protokollasta. Alykkddssd radio-
héirinndssd hyokkadjan on tiedettdvd onko verkossa kdytossia pelkkd CSMA/CA
vai onko sitd tehostettu vielda RTS/CTS:114. Lisdksi hyokkadjan on élykkddssd héi-
rinndssa seurattava litkennettd ja ajoitettava hyokkéyksensa tiettyihin protokollan

vaiheisiin.

6.1.1 Tyhma radiohirinti

Tyhmaa radiohéirintdd kiyttdessadn hyokkadjan ei tarvitse olla mitenkaén tietoi-
nen verkossa siirtotien seurantaan tai varaamiseen kaytetystd protokollasta. Tyh-
mélld radiohdirinnélla aiheutetaan joko muiden ldhettédmien signaalien sotkeentu-
minen lukukelvottomaksi ldhettamalld samanaikaisesti omaa hairintasignaalia tai
estetddn muita saamasta siirtotietd ollenkaan kayttoonséa sen ollessa koko ajan va-
rattuna. Hyokkadjan lahettamé signaali voi olla joko oikeita kelvollisia paketteja
tai pelkkid satunnaisia bitteja [XTZ05|. Erilaisia tyhmié radioh&irinnalld tehtévid
palvelunestohyokkéyksid voidaan kuvata kolmikolla (£, t,,t;), missd E (wattia) on
hyokkaajan radioldhettimen héirintésignaalin energia, t; (sekuntia) hiirintésignaa-

lin kesto ja t; (sekuntia) tauon pituus kahden perikkiisen hairintésignaalin véalilla.
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Signaalin energian F on oltava tarpeeksi suuri, jotta hairinté tuottaa tdydellisen pal-
velunestohyokkayksen, jolloin yksikdén lahetys ei péadse virheettoména perille. Ver-
kon taysin lamaannuttavan E:n minimiarvo on tapauskohtainen rippuen verkosta ja

olosuhteista.

Kaikkein yksinkertaisin radioh&irinta on jatkuva verkon toimintataajuudella lahetet-
téva signaali, jota kuvaa kolmikko (E, 00, 0). Jos siirtotie on hyokkiyksen kdynnis-
tyessé jonkin laitteen kiytossa, sotkee hyokkays ldhettdjan signaalin téaysin eivatka
vastaanottajat saa siitd mitaan selvaa virheenkorjauksesta huolimatta. Jos siirtotie
on vapaana hyokkdyksen alkaessa, eivit muut laitteet yritd péadsta siirtotielle ha-
vaitessaan sen olevan koko ajan varattuna [ASTO04|. Hyokkadja ei siis noudata pro-
tokollan mukaista toimintatapaa, vaan tunkeutuu siirtotielle, vaikka sielld olisikin
jo joku toinen eikd noudata yhtéjaksoiselle lahettamiselle asetettuja maksimiaikoja
antaen valilla muillekin mahdollisuuden péasta siirtotielle, vaan kayttéa siirtotieta

itse koko ajan.

Jatkuvan hairintdsignaalin sijasta hyokkaaja voi tehda pulssimaista radioh&irintaé
lahettamalla lyhyehkon signaalin sdannollisin véliajoin, jossa tyypillisesti ¢; on pal-
jon pienempi kuin t;. Pulssimainen radiohéirintd lamaannuttaa verkon téaysin, jos
t; on tarpeeksi lyhyt, esimerkiksi alle DIFSin mittainen (katso kuva 4 sivulla 12 ja
kuva 5 sivulla 14). T&ll6in hyvinkin lyhytkestoinen héirintdsignaali saa muut verkon
laitteet luulemaan verkon olevan koko ajan varattuna [AST04]. Verkon liikenteen voi
estdd myoOs vain osittain lyhentdmalla t),:ta ja ennen kaikkea pidentamélla ¢;:té, jol-
loin hairinta ei pidé siirtotietd jatkuvasti varattuna ja jotkin lyhyimmét ladhetykset
paasevat héirinnastd huolimatta onnistuneesti vastaanottajalle. Pulssimaista radio-
hairintdd voidaan tehdd myds satunnaisemmin, jolloin ¢;:n ja ¢;:n arvoja voidaan
vaihdella jatkuvasti [XTZ05|. Talloin hyokkéys ei ndytd tdysin sddnnolliseltd ja si-
td on vaikeampaa havaita. Hyokkdaja voi myos tehdd pulssimaista hairintéd, joka
reagoi siirtotien vapauteen. Hyokkaaja lahettaa hairintésignaalia havaittuaan siirto-
tien olevan vapaana DIFSin mittaisen ajan [AST04|. T&llin héirintasignaali joko
sotkee jonkun toisen laitteen ldhettdmén datakehyksen, (katso kuva 4 sivulla 12)
tai RTS:n (katso kuva 5 sivulla RTS/CTS) tai estdd muita laitteita lyhentdméasté
omaa odotusaikaansa kilpailuikkunassa. Kaytdannossa hairinnésta tulee pulssimaista

ja hyokkaaja lahettad héirintdsignaalia aina DIFSin mittaisen tauon jalkeen.

Edella kuvatut verkon liikenteen kokonaan estévét tyhmén radiohédirinndn muodot
ovat kaikki aktiivisia perustuen siihen, ettd riippumatta verkon liikenteestd ne pi-

tavat kiaytannossa koko ajan siirtotien itsellddn lahettdmalla aktiivisesti signaalia.
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Tyhmaé radiohéirintd voi olla myos reagoivaa. Siind hyokkadja kuuntelee siirtotie-
td, ja vasta kun havaitsee siirtotielld jonkun muun ldhettdmaéad signaalia, aloittaa
hairinnan. Hyokkaaja lahettdd lyhyen hetken hiirintésignaalia ja sotkee toisen ldhe-
tyksen, jonka jalkeen hiljentyy kuuntelemaan siirtotieta. Hyokkaaja ei siis yritakaan
reagoivassa radiohdirinnassa estdad muiden padsya siirtotielle pitdmalla sita itse koko

ajan omassa kiytossd, vaan sotkemaan aina muiden signaalin heti niiden ldhettaessa
jotain [XTZ05].

Hyokkadjan kannalta optimaalinen radioh&irinnélld tehtéva palvelunestohyokkays
estéisi verkon liikenteen taydellisesti, hyokkaysté ei olisi helppoa havaita ja torjua,
eikéd lahettimen energiankulutus muodostuisi ongelmaksi. Naita kaikkia on mahdo-
tonta saavuttaa yhté aikaa tyhmalla radioh&irinnélla ja erilaiset hairintatavat eroa-

vatkin toisistaan sen suhteen miten ne yltévit néihin tavoitteisiin.

Yleisesti ottaen tyhmé radiohdirintad on tehokasta, mutta sitéd rasittaa sen vaatima
suuri kokonaisenergiankulutus. Vaikka ldhetysteho saattaisi sinédllaén olla kohtuulli-
nen, niin hairintasignaalia muodostetaan lahes jatkuvasti. Jatkuva hairinta kuluttaa
kaikkein eniten energiaa ja pulssimainen jonkin verran vahemmén. Pulssimaisessa
radiohéirinnésséd energiankulutusta voidaan vihentédéd taukoja pidentamalld, mutta
talloin hairinndn vaikuttavuus voi kérsid ja osa verkkoon ldhetetyistd lahetyksista
voi péadsté lapi hdirinndstd huolimatta [AST04|. Reagoiva héirinté ei séédsté niin pal-
joa energiaa, kuin voisi luulla, silla siina ldhetin kuluttaa energiaa myos kuunnelles-
saan aktiivisesti siirtotietd havaitakseen signaalin. Reagoivan héirinnén etu muihin
tyhmiin radiohéirint6ihin onkin ldhinné sen vaikeampi havaittavuus [XTZ05|. Ener-
giankulutus ei valttaméatta ole hyokkaajille ongelma, mutta ldhetintd ei voi aina
kytked verkkovirtaan tai muuhun vakaaseen energianldhteeseen, vaan on toimitta-
va mobiilin laitteen akkujen varassa. Talloin runsaasti energiaa kuluttavaa tyhméa

radiohéirintdéd voidaan tehda vain varsin rajallinen aika.

Hyokkayksen havaitsemisessa vaikeutena voi olla sen erottaminen verkon muusta
epatavallisesta kayttaytymisestd, kuten ruuhkasta, akun loppumisesta tai jonkin
verkkolaitteen rikkoutumisesta. Tyhmé radiohairintd voidaan kuitenkin tunnistaa
ja erottaa luotettavasti muusta verkon toiminnasta seuraamalla samanaikaisia muu-
toksia pakettien ldhetyssuhteessa (Packet Delivery Rate, PDR) ja siirtotiellda havai-

tun signaalin voimakkuudessa [XTZ05].

PDR tarkoittaa onnistuneesti perille lahetettyjen ja virheenkorjauksen jilkeen lu-
kukelpoisten pakettien suhdetta niihin paketteihin, jotka eivéit menneet virheetta

perille;, mutta jotka kuitenkin tunnistettiin saapuneiksi paketeiksi. PDR voidaan
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mitata joko ldhettdjan péadssd vertaamalla ldhetettyjen pakettien suhdetta niihin
saatuihin kuittauksiin tai vastaanottajan padssé fyysisella kerroksella vastaanotet-
tujen pakettien suhdetta CRC-virheenkorjauksen jélkeen lukukelpoisiin paketteihin.
Mita suurempi PDR sitd useampi paketti menee virheetta perille. Jos yksikdan pa-
ketti ei padse perille, on PDR nolla. PDR pienenee huomattavasti ja laskee jopa nol-
laan héairinnén aikana, mutta se reagoi samalla lailla aseman liikkuessa kantaman
ulkopuolelle tai virran loppuessa. Se ei siis yksindan riitd erottelemaan luotettavasti

tyhméa radiohéirintdd kaikista muista verkossa kohdattavista tilanteista [XTZ05].

Toinen yritys tyhmén radioh&irinndn havaitsemiseksi on seurata sen aiheuttamia
muutoksia siirtotielld havaittujen signaalien voimakkuuksiin. Siirtotielld havaitusta
radiosignaalista tehdaéin useita mittauksia, joiden perusteella lasketaan joko signaa-
lin keskiméardinen voimakkuus tai signaalien kokonaisenergia. Ideana on selvittda
nédiden arvot normaalioloissa, jolloin ei vield ole mitdéan radiohéirintéé, ja saada ver-
tailuarvot, joita sitten verrataan oletetun radiohdirinndn aikana mitattuihin arvoi-
hin. Signaalin voimakkuuden vertailu ei kuitenkaan auta erottamaan luotettavasti
tyhmaé radiohdirintdd kaikista verkossa ilmenevista tilanteista. Seké signaalin voi-
makkuuden keskiarvo ettd kokonaisenergia eivat pysty erottamaan jatkuvaa radio-
héirintda esimerkiksi pahasta ruuhkasta. Lisdksi reagoiva héirintd muistuttaa erit-
tain paljon verkon normaalia ruuhkatonta liikennetta eiké néitédkédn voida erottaa
toisistaan selvésti [XTZ05].

Tarkastelemalla kuitenkin yhta aikaa seké signaalin voimakkuutta ettd PDR:&4 voi-
daan erottaa tyhmé radiohairintd muista verkon tietoliikenteen poikkeustilanteista.
Kun PDR pienenee eli entistd vihemmén paketteja padsee virheettd perille, niin
normaalisti tdhén on jokin luonnollinen syy, kuten aseman liikkuminen tai jonkin
esteen tuleminen asemien valiin. T&lloin my6s signaali heikkenee. Jos PDR laskee
nollaan, tarkoittaa se normaalioloissa esimerkiksi aseman liikkumista kantaman ul-
kopuolelle, laitevikaa tai virran loppumista. Néissa tapauksissa myos signaalin taso
tippuu dramaattisesti. Normaalisti siis PDR:n laskuun tai nollaan saakka laskemi-
seen liittyy aina myo6s signaalin selked lasku. Tyhmén radiohdirinnén aikana PDR
alenee huomattavasti, mutta signaali ei kuitenkaan heikkene, vaan pysyy luonnotto-

man korkeana johtuen hyokkddjan siirtotielle syottamaésta energiasta [XTZ05].

Kun hyckkéys on havaittu, sitd voidaan yrittdad torjua muutamilla keinoilla. Lahe-
tystehoja voidaan kasvattaa, jolloin hyokkaédjan héirintasignaalista huolimatta vas-
taanottaja saa lahetykset lukukelpoisena. Téta rajoittaa ISM-taajuusalueen radio-

ldhettimille yleensé sdddetty maksimiteho. Hyokkaajalla saattaa myos olla kiytossa
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laittoman tehokas lahetin. Teoreettisena ratkaisuna erityisesti pitkié taukoja sisalta-
vaa pulssimaista hairintdd vastaan saattaisi auttaa pienempien pakettien kdyttami-
nen, jotka péadsisivat héirintasignaalien valissa olevien taukojen aikana onnistuneesti
perille. Yksinkertaisinta tyhméaa radiohairintda on kuitenkin torjua joko siirtymalla
héiritsijasta kauemmaksi, kiyttdd suunnattua antennia tai paikallistaa hyokkaajan
lahetin. WLANissa kantamat ovat kuitenkin suhteellisen pienié ellei kiytetd suun-
nattua antennia ja hyockkiajan on oltava varsin ldhelld héirinndn onnistumiseksi.
Voimakas hairintésignaali voidaan paikallistaa ja eliminoida lahetin. Myos verkossa
kiytettyd kanavaa voidaan vaihtaa, mutta hyokka&ja voi seurata helposti peréssa ja

taméa auttaakin vain hetkeksi.

Huomattakoon, ettd vaikka WLANissa kiytetddnkin hajaspektritekniikoita kanto-
aallon modulointiin ne eivat auta estdméaén tyhméa radiohdirintda. Alun perin ha-
jaspektritekniikat kehiteltiin sotilasteollisuudessa 1900-luvun puolivilissd torjunta-
keinoksi vihollisen radiohéirintdéd vastaan kayttdmalla laajempaa taajuusaluetta ja
joko piilottamalla signaali kokonaan (DSSS) tai vaihtamalla kiytettyd osataajuut-
ta jatkuvasti (FHSS) [Sch82]. WLAN toimii tietyilld tunnetuilla taajuuksilla ja
WLAN:issa tukiasema kertoo seké beaconissa ettd probe responsessa ympéaristéon
tarpeellisia tietoja hallinnoimastaan verkosta, jotta asemat voivat liikennéidé siina.
Myo6s hyokkaaja kuulee nama samat tiedot ja saa selville muun muassa verkon kayt-
tdmén kanavan ja osataajuuksien vélisen hyppelyjarjestyksen. Hajaspektritekniikoi-
den kiytté WLANissa liittyy ennemminkin niiden héiridsietoisuuteen ruuhkaisella

[SM-taajuusalueella, kuin niiden antamaan suojaan tietoista radioh&irintaé vastaan.

6.1.2 Alykss radiohéirinti

Tyhmaéan radiohairinnédn ongelmia ovat sen vaatima suuri energiankulutus sekéa hyok-
kéyksen suhteellisen helppo havaitseminen. Hairintda saatetaan myos tehda turhaan,
vaikka verkossa ei olisikaan mitaéan liikennetta eiké yksikdan laite halua saada siirto-
tietd haltuunsa. Alykkddlli radiohdirinndlld pyritéén saavuttamaan tyhmén radio-
hairinnan edut, mutta valttdméaan sen ongelmia. Sen tarkoitus on lamauttaa verkon
litkenne yhtéa tehokkaasti, mutta kuluttaa vihemmén energiaa ja olla huomaamat-
tomampi. Lisdksi hyokkdys voidaan kohdistaa tarkemmin vain tiettyyn laitteeseen,
kun taas tyhma radiohéirinté vaikuttaa aina jokaiseen kantaman sisillé olevaan lait-
teeseen valitsematta uhriaan. Tyhmé radiohéirinta toimii vain fyysisellda kerroksella
ja perustuu héirintdsignaalin ldhettdmiseen tai siirtotien pitdmiseen varattuna ko-

ko ajan. Alykkisssd radiohdirinnissi on edelleen tarkoituksena sotkea siirtotielld
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havaittu lahetys, mutta tehdéd se vihemmaén energiaa kuluttavasti ja kohdistaa héi-
rinté vain tiettyihin siirtotielld havaittuihin kehyksiin. Alykkisssé radioh#irinnés-
sé on oltava tietoinen siirtotien varaukseen ja kiyttoon liittyvistda CSMA/CA- ja
RTS/CTS-protokollista ja se perustuu fyysisen kerroksen ylapuolella olevan MAC-

kerroksen toiminnan tuntemiseen.

Alykkiisissi radiohdirinnéssi voidaan sotkea verkossa liikkuvia kehyksié, mutta héi-
rintd ajoitetaan tiettyihin data- tai kontrollikehyksiin. Hyokkaéja voi kuunnella ver-
kon liikennettd ja sotkea omalla signaalillaan datakehyksen. Jos kdytossd on pel-
kistain CSMA /CA, niin pienestd datakehyksestd voi onnistua vain loppuosan sot-
keminen, koska hyockk#ddjan on vaihdettava tilansa siirtotien kuuntelemisesta sille
lahettdmiseen. Loppuosankin sotkeminen yleensa riittda, jotta vastaanottaja ei voi
lukea kehysté kelvollisesti. Jos kiytossd on RT'S/CTS, niin hyokk&dja voi kuunnel-
la verkon liikennettd ja ajoittaa hairintansa heti C'TS:n ja sitd seuraavan SIFS:n
jilkeen [ASTO04]. Datakehys ei siis mene virheettéd perille saakka, eiké vastaanotta-
ja voi lahettad siihen lahettdjan odottamaa kuittausta. Muutamien uudelleenldhe-
tysten jilkeen lahettdja luopuu yrityksistd kokonaan, koska hyokkadja sotkee aina

datakehyksen lukukelvottomaksi.

Datakehysten sijasta hyokkaajéa voi sotkea kuittaukset. Hyokkadja seuraa verkon lii-
kennetté ja sotkee héirintdsignaalillaan datakehyksen jélkeen tulevan ACK:n. Data-
kehyksen lahettaja jaa odottamaan vastaanottajan kuittausta, jota ei koskaan tule.
Ensimmainen datakehys menee virheetté perille vastaanottajalle, mutta kuittauksen
puuttumisen vuoksi ldhettdja ei saa tita koskaan tietoonsa. Tésté seuraa joitakin
turhia uudelleenldhetyksid, mutta lahettdjan nakokulmasta ne eivat mene koskaan
perille, koska niihin ldhetetyt kuittaukset sotketaan, ja se luopuukin lopulta koko-

naan lahettdmisestd luullen yhteyden olevan poikki [AST04].
Jos verkossa on kiytossd myos RTS/CTS pelkdn CSMA /CA:n lisdksi, niin se tarjo-

aa edelld mainittujen hairintdkeinojen liséksi hyokkédajélle viela yhden keinon vas-
taavanlaiseen palvelunestohyokkaykseen. Hyokkaéja seuraa verkon liikennetta ja ha-
vaittuaan RTS:n odottaa SIFSin mittaisen ajan ja ldhettdé lyhyen héirintasignaalin.
Haéirinta sotkee CTS:n ja RTS:n ldhettédjé ei ndin ollen saa lupaa siirtotien kiytté-
miseen [AST04]. Periaatteessa hyokkddjin voisi ajatella tekevin dlykédstd radiohéi-
rintdd sotkemalla RTS:n, mutta koska RTS on erittdin pieni kehys, niin kiytannos-
sé hyokkaaja tuskin ehtii ensin havaita paketin olevan RTS:n, ja sen jélkeen vield

ajoissa lahettdd oman RTS:n sotkevan héirintéasignaalinsa [AcT05].
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6.2 Hallinta- ja kontrollikehysten vaarentiaminen

Yksi pahimmista puutteista 802.11-pohjaisessa langattomassa ldhiverkossa on luo-
tettavan kehyskohtaisen todennuksen puuttuminen. Kun asema haluaa liittyé tukia-
seman verkkoon, niin sen todentamiseen ja myShemmin viestien salauksessa tarvit-
tavien avainten luomiseen on panostettu erittdin paljon, kuten aiemmin luvussa 4 on
esitetty. Kun asema on todennettu ja se on liittynyt tukiaseman hallinnoimaan verk-
koon, niin tukiaseman ja asemien valiset paketit todennetaan kuitenkin ainoastaan
erittédin helposti vadrennettavissa olevan MAC-osoitteen perusteella. Hyokkaaja voi
helposti naamioitua toiseksi asemaksi, vadrinkayttaa verkon muille asemille tarjoa-
mia palveluja ja hairitd verkon liikennettd. Datakehyksisséd data on salattu, mutta
hallinta- ja kontrollikehyksié ei salata mitenkddn eikd mitdan kehyksid todenneta
epaluotettavaa lahettdjasta kertovaa MAC-osoitetta lukuun ottamatta. Seuraavaksi
esitellddn kolme erilaista palvelunestohyokkaysté, jotka perustuvat MAC-osoitteen

puutteelliseen todentamiseen, sekd niiden havaitsemis- ja torjuntakeinoja.

6.2.1 Virtuaalihairinta

Virtuaalihdirinnén tavoite on osittain sama kuin tyhmaéssa radioh&irinnéssa: estaa
uhria edes pyrkimésté siirtotielle. Tyhmésséa héirinnéssa uhri havaitsi siirtotien ole-
van fyysisesti varattuna hyokka#djan lahettiessé siirtotielle omaa signaaliansa. Vir-
tuaalihéirinta ei perustu siirtotien fyysiseen kiyttadmiseen, vaan sen virtuaaliseen va-
raamiseen omaan kiyttoon NAVin avulla. Seuraavaksi kuvattu hyokkéys perustuu
alemmin luvussa 2.4 késiteltyyn CSMA /CA:lla tai sen laajennuksella RT'S/CTS:114

tapahtuvaan siirtotien varaamiseen.

Virtuaalihdirinndssd hyokkaaja lahettda verkkoon RTS-, CTS-, data- tai kuittaus-
kehyksen, jonka durationissa on tarpeettoman suuri kestoaika. Muut verkon laitteet
paivittaviat NAVinsa vastaamaan havaitsemaansa durationia ja odottavat sen osoit-
taman ajan ennen kuin yrittévét siirtotielle padsyd [BeS03]. Néin hyokkaaja saa
pidettya yhdella kehykselld muut asemat suhteellisen kauan poissa siirtotielta. Hel-
pointa on kayttdd RTS:4a tai CTS:44, silld ne ovat kaikkein pienimpid paketteja.
RTS:n kiyttdminen on hyvd myos siksi, ettd sen kuultuaan tukiasema léhettad sii-
hen protokollan mukaisesti vastauksena CTS:n, jolloin kaikki sen kuulevat asemat
asettavat NAViinsa hyokkadjan haluaman pitkéin odotusajan. Data- ja kuittauske-
hyksessé iso kesto on mahdollinen vain, kun on sirpaloitu iso datamééra useampaan

kehykseen ja varataan siirtotietda loppujenkin sirpaleiden ldhettdmiseen. Normaalisti
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kesto on datakehyksessé vain SIFSin ja sitd seuraavan kuittauksen lahettdmiseen ku-
luvan ajan mittainen. Kuittauksessa duration on yleensé nolla. Koska sirpalointia ei
kiytdnnossa juurikaan kiaytetd WLANissa, voidaan se ottaa kokonaan pois kiytosté.

Néin passtdan eroon datakehyksiin ja kuittauksiin liittyvastda NAVin huijaamisesta.

Vadrennettya RTS:44 ja CTS:44 vastaan taisteleminen on vaikeampaa. Jollekin toi-
selle 1ahetetyn RT'S:n havaitseva laite voisi suhtautua siinéd ilmoitettuun durationiin
aluksi ehdollisesti [BeS03|. RTS:n jalkeen pitéisi protokollan mukaisesti toimittaes-
sa havaita tietyn ajan padstd myos datakehys (ja sitéd ennen CTS). Jos datakehysté
ei havaita, on lahettdja joko liikkunut havainnoitsijan kantaman ulkopuolelle tai
RTS oli vadrennetty. Koska lahettdjan siirtyminen juuri RTS:n ja datan ldhettami-
sen valissd on erittdin epdatodenndkoistd, voi RTS:n havainnut laite kummassakin
tapauksessa unohtaa RTS:ssé olleen durationin, nollata NAVinsa ja yrittda halu-
tessaan paasté itse siirtotielle. Itse asiassa standardi jopa sallii téllaisen ilmoitetun
durationin sivuuttamisen, jos tarpeeksi nopeasti RT'S:n jélkeen ei kuulla datakehysté
[IEEO0T7].

Jos havaitaan yksittdinen, jollekin toiselle laitteelle osoitettu CTS, niin se on joko
vastaus havaitsijan kantaman ulkopuolelta ldhetettyyn RTS:44n tai se on vddrennos
[BeS03]. Jos védrennds on osoitettu jollekin verkon laitteelle, niin vain kyseinen laite
tietdd varmuudella sen olevan vadrennetty, koska se ei ole vastaus sen aiemmin lahet-
taméaan RTS:44n. Jos vdarennetty CTS on osoitettu laitteelle, jota ei ole olemassa
tai on havaitsijan kantaman ulkopuolella, havaitsija ei voi erottaa sitd mitenkian

oikeasta vastauksesta aiemmin ldhetettyyn RTS:44n.

WLANIissa kiytetddn kuitenkin matalampaa kynnysarvoa signaalin havaitsemisessa
eli siirtotien varatuksi tunnistamisessa kuin kehysten vastaanottamisessa. Jos asema
kuulee esimerkiksi tukiaseman jollekin toiselle etéaiselle asemalle ldhettdméan CTS:n,
niin vaikka havaitsija ei kuulisikaan selvésti toisen aseman tukiasemalle lahettdmé&a
datakehysté, niin se erottaa hyvin todennékoisesti siirtotien kohonneen signaalita-
son. Jos signaalitaso pysyy matalana, niin CTS oli todennékéisesti vadrennetty. Nain
ollen voidaan aika turvallisesti jattdd myos yksittdiset CTS:t kokonaan huomiotta

[BeS03].

Virtuaalihdirinté ei vield yksindén tuota valttamatta taydellista liikenteen kokonaan
katkaisevaa palvelunestohyokkaysta. Jos hyokkidja noudattaa muilta osin vuoronva-
rausprotokollaa, niin se kilpailee aina lahetyksen jélkeen kilpailuikkunassa siirtotielle
péadsysta muiden sinne haluavien laitteiden kanssa. Hyokka&ja voi kuitenkin tehos-

taa virtuaalihdirintdéansa etuilemalla kilpailtaessa siirtotielle padsysta. Sen sijaan,
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ettd DIFSin jalkeen valittaisiin kilpailuikkunassa protokollan mukainen odotusai-
ka valilta [0, CW,,e. — 1], hyokkdaja pitddkin odotusajan nollassa. Nain hyokkadja
paasee siirtotielle heti eikd sen tarvitse kilpailla siitd muiden osapuolten kanssa.
Toki joku toinen protokollan mukaisesti toimiva laite on voinut arpoa itselleen odo-
tusajaksi nollan, jolloin molempien ldhettdessd samaan aikaan tulee yhteentormays.
Talloin hyokkidaja ei kasvata omaa CW,,..:n arvoa, kuten protokollan mukaises-
ti toimiessa pitaisi, vaan pitdd sen edelleen nollana. Hyckka&dja saa siis siirtotien
kiyttoonsa aina ennen muita heti DIFSin jalkeen. Siirtotien saatuaan hyokkaaja 1a-
hettdd CTS:n maksimaalisella durationilla varustettuna, jolloin muiden laitteiden
tulee pidattaytya siirtotieltd NAVin osoittaman ajan, noin 32 millisekuntia. Néin
hyokkéaja nayttaa toimivan protokollan mukaisesti, mutta paésee silti jatkuvasti ai-
noana siirtotielle ja estdé verkon muun liikenteen taydellisesti. Ulkopuolelta katsoen
yksi asema paasee toki jatkuvasti siirtotielle, mutta voihan olla, etté se on vain sat-
tunut arpomaan kilpailuikkunassa itselleen aina pienemman odotusajan kuin muut
laitteet. Mitd enemmén verkossa on muita siirtotielle haluavia laitteita, niin sité
epatodennakoisempéd on, ettd vain yksi asema saa siirtotien haltuunsa koko ajan.
Ovela hyokkiddja voisi pienentdd epéilysten herdamistd péadstamalld silloin talloin
jonkun muunkin siirtotielle asettamalla CW,,,, — 1:n arvoksi jonkin pienen luvun.
Talloin palvelunestohyokkéys ei olisi kuitenkaan taydellistd, mutta sopiva tasapai-
noilu paljastumisen ja liikenteen rajoittamisen vélilla on joissakin tapauksissa paras
vaihtoehto, jos hyokkddja haluaa héiritéd pitkan aikaa huomaamattomasti. Hyokkasja
voi my0s vaihdella lahettajiksi merkittyd MAC-osoitetta, jotta siirtotie ei néyttéisi

olevan jatkuvasti vain yhden aseman hallussa.

Edella kuvattu royhkeé etuileminen kilpailuikkunassa on erikoistapaus niin sanotus-
ta huonosti kiyttaytyvista asemasta [KyVO03|. Silld tarkoitetaan tukiaseman verk-
koon liittynytta asemaa, joka yrittda padsté siirtotielle useammin, kuin sen proto-
kollan mukaan pitéisi. Huonosti kiyttaytyva asema eroaa edelld kuvatusta etuilemi-
sesta heti DIFSin jalkeen siind, etté siirtotielle pyritdén, vain kun itselld on jotain
lahetettavad. Sen padasiallisena tarkoituksena ei siis ole estéé toisia pysymadn koko-
naan poissa siirtotieltd, vaan saada se omaan kiayttoon tarvittaessa mahdollisimman

nopeasti.

Pelkka etuileminen kilpailuikkunassa siirtotielle pddsyssa, siis ilman NAViin vaikut-
tamista, ei yksindan aiheuta mitdan haittaa ellei hyokkaaja kaytd saamaansa siir-
totieta jotenkin. Jos hyokkéaja ldhettdd vain satunnaisia kehyksia tai bitteja, niin
hyokkays ei kiytdnnossd eroa tyhmaésta radiohéirinnasta. Hyokkaaja vain odottaa

aina DIFSin mittaisen ajan ennen kuin ottaa siirtotien haltuunsa. Jos hyokkaéja on
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kuitenkin ensin onnistunut todentamaan itsensa onnistuneesti verkkoon tai verkossa
on kaytosséd pelkkd avoin todennus, niin tilanne on hiukan toinen. Talloin hyokkas-
jé kaapattuaan kilpailuikkunassa siirtotien aina ensimmaisend itselleen voi lahettaa
siina protokollan mukaisesti dataa. Energiankulutuksen kannalta tallainen toiminta
ei kuitenkaan eroa mainittavasti tyhmaésta radiohéirinnésta, mutta sitd on erittdin

vaikea havaita.

Erés ratkaisu hyokkédajan epareilusti manipuloimaan odotusaikaan on siirtda odo-
tusajasta padttdminen asemalta tukiasemalle [KyV03]. Sen sijaan, ettd asema arpoo
kilpailuikkunassa kiyttdménsa odotusajan véliltd [0, CW,.. — 1], tukiasema arpoo
odotusajan, jota aseman on kiytettdva seuraavassa kilpailuikkunassa, ja ldhettda
sen ACK:n mukana asemalle. Jos kdytossa on CTS/RTS, niin ACK:n sijasta tu-
kiasema voi ldhettdd odotusajan CTS:n mukana. Ensimmaiseen ldhetykseensé ase-
ma voi padttaa odotusajan itse, mutta kaikissa mychemmissé lahetyksisséa tukiase-
ma kertoo sen. Tukiasema myo6s valvoo antamiensa odotusaikojen noudattamista.
Jos asema poikkeaa saamastaan odotusarvosta liikaa pienempéan suuntaan yrittdaen
paasté siirtotielle nopeammin kuin pitéisi, voi tukiasema rangaista sitd antamalla
seuraavalla kerralla normaalia pidemmén odotusajan. Néain huonosti kiayttdytyvia
asemaa rangaistaan, jotta se ei pitkissd juoksussa padse siirtotielle useammin kuin
mitd sen normaalisti kuuluisi. Jos asema on jatkuvasti valittamatta sille annetuista
odotusajoista, niin sitd vastaan voidaan ruveta vastatoimenpiteisiin. Jos kaytossa on
RTS/CTS, huonosti kiyttaytyviad asemaa voidaan estdd endd litkenndimésté verkos-
sa jattamaélla lahettaméattd CTS:ia sen RTS:iin. Jos kiytossa on pelkkdi CSMA /CA,
niin MAC-kerros voi kertoa protokollapinon ylemmille kerroksille huonosti kiyttéy-
tyvastd asemasta, jolloin ne voivat ryhtya tarvittaviin toimenpiteisiin tai ilmoittaa

jarjestelman kayttajalle tilanteesta.

Huomattakoon, etté tdysin vastoin standardia jotkin laitteet eiviat kunnioita CTS:ssé
tai ACK:ssa olevaa durationia, jos siirtotie pysyykin niiden jilkeen vapaana. Jo muu-
taman millisekunnin odottelun jalkeen laitteet pyrkivét siirtotielle, vaikka niiden
kuuluisi ensin odottaa durationin perusteella asetetun NAVin kulumista loppuun
[BeS03]. Néin ollen virtuaalihyokkéyksen tehokkuus voi kéytédnnossa olla hyvin vaih-

televaa.

6.2.2 Todennuksen ja liittymisen purkaminen

Ennen kuin asema voi lahettaa tai vastaanottaa dataa tukiaseman hallinoimassa ver-

kossa, sen on ensin sekid todennettava itsensa etta liityttava tukiaseman verkkoon.
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Todennukseen ja liittymiseen liittyvét tilakaaviot on esitelty jo aiemmin (katso ku-
va 10 sivulla 29 ja kuva 14 sivulla 46). Asema voi olla todennettuna useampaankin
tukiasemaan, mutta liittyneend vain yhteen kerrallaan. Asema voi nopeammin vaih-
taa samaan laajennettuun palveluryhmaéaan kuuluvien tukiasemien valilla tekemalla

todennuksen jo etukéteen ja liittymisen vasta siirtyessddn uuteen tukiasemaan.

Hyokkéaja voi vadrentdd MAC-osoitteensa ja purkaa yhdelld kehykselld jonkun verk-
koon liittyneen aseman todennuksen tai liittymisen [BeS03|. Talloin kyseinen asema
siirtyy tilakoneessa tilaan yksi tai kaksi ja sen on tehtéva todennus ja liittyminen.
Protokollan mukaisesti toimittaessa liittymisen purku (disassociation) ja todennuk-
sen purku (deauthentication) ovat pelkkia ilmoituksia eivitka pyyntdja ja ne on aina
hyvaksyttava heti. Tehokkainta on purkaa todennus, jolloin asema siirtyy suoraan
alkutilaan ja josta palaaminen on hitaampaa kuin pelkén liittymisen purkamisen jal-
keen. Hyokkays siis estdé asemaa litkennoimaésta verkossa purkamalla aina uudestaan
ja uudestaan todennuksen ja liittymisen ja on erittdin tehokas palvelunestohyodkkéys
lamauttaen kokonaan aseman dataliikenteen. Hyokkays toimii kumpaankin suuntaan
eli hyokkdaja voi naamioitua joko asemaksi tai tukiasemaksi ja ldhettdd vidrenne-
tyn dissasociationin tai deauthenticationin. Hyokkéyksen voi kohdistaa kerrallaan
vain yhteen asemaan tai tukiasemaksi naamioituneena lahettaé yleisldhetyksenéa ko-
ko verkkoon ja purkaa kaikkien asemien todennuksen tai liittymisen [AIK06a]. Nor-
maalisti aseman todennusta tai liittymista ei jatkuvasti vuorotellen muodosteta ja
pureta, joten téllainen edestakainen aaltoliike tilakoneen tilojen vililla saattaa olla

merkki palvelunestohyokkayksesté.

Yksinkertainen torjuntatapa on pitda jokaista deauthenticationia ja disassociatio-
nia aluksi ehdollisena. Purkukehyksen jélkeen ei heti purettaisikaan todennusta tai
liittymisté, vaan seurattaisiin muutamia sekunteja tuleeko purkukehyksen lahetta-
jalta vield muita kehyksié. Jos ei tule, purkukehys tulkitaan aidoksi, mutta jos tulee,
niin purkukehys oli vidrennetty ja se voidaan unohtaa [BeS03|. Protokollan mukai-
sesti toimiva laite ei koskaan ldhettaisi purkukehystéa ellei se olisi aikeissa lopettaa
litkennéintia sen jélkeen. Hetken odottelu torjuu hyodkkéyksen tehokkaasti, mutta
voi aiheuttaa hetkellisesti ongelmia pakettien reitityksesséa. Voi kestda jonkin aikaa
ennen kuin jakelujarjestelma, tyypillisesti Ethernet-verkko, saa tiedon aseman siirty-
misesté toisen tukiaseman verkkoon. Ennen tiedon saapumista ohjaa jakelujarjestel-
ma asemalle tulevat lahetykset vaarille tukiasemalle. Hyokkéaaja voi myos lahettas
tukiasemalle, jolta uhri poistui, kehyksid uhrin MAC-osoitteella, jolloin tukiasema

tulkitsee uhrin aiemmin ldhettdmén purkukehyksen olleen vddrennetty |[BeS03].
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Eras tapa torjua vaarennettyja disassociationeja perustuu kahdesta alkuluvusta muo-
dostetun tulon tekijoihinjaon vaikeuteen [NTNO8|. Asema muodostaa kaksi isoa
alkulukua Xgram ja Ysramn, laskee niiden tulon Ngrq = XgraYsra ja lahettda
Nsra:n tukiasemalle association requestissa. Tukiasema muodostaa vastaavasti jo-
kaista siihen liittyvda asemaa kohti tulon Nap = X pYap kahdesta muodostamas-
taan alkuluvusta ja lahettdd Nap:n asemalle association responsessa hyviksyessaan
aseman liittymisen. Kun asema haluaa mychemmin purkaa liittymisensa, se lahettaa
disassociationin mukana joko Xgr4:n tai Ysra:n. Tukiasema voi helposti tarkistaa
onko Ngra jaollinen aseman lahettdmalla luvulla. Jos Ngra on jaollinen saadulla
luvulla, niin disassociation oli aito. Muussa tapauksessa kehys oli viiarennetty ja voi-
daan jattaa huomiotta. Tukiasema toimii téysin vastaavasti halutessaan purkaa jon-
kin aseman liittymisen ja lahettdd disassociationin mukana oikean X 4p:n tai Ysp:m.
Muodostamiensa asemakohtaisten alkulukutulojen lisiksi tukiasema on muodosta-
nut vield yhden koko verkolle yhteisen alkulukutulon Bsp = T4pU sp. Sen tukiasema
on myos lahettanyt jokaisen hyviksyvin association responsen mukana. Tukiasema
hyodyntéa jokaisen verkkonsa aseman tuntemaa B 4p:té halutessaan purkaa kaikkien
asemien liittymisen kerralla. Yleislahetyksené lahetettyyn disassociationiin tukiase-
ma liittdd mukaan joko Tsp:n tai Usp:n, jolloin asemat voivat varmistua kehyksen

tulleen tukiasemalta.

Hyokkaaja on toki voinut salakuunnella aiemmin liittymisen yhteydesséa lahetetyn
Nsramn, Nap:n ja Bap:n, mutta niistd on erittdin vaikea selvittda alkulukutekijoi-
téa, jos alkuluvut ovat tarpeeksi isoja. Alkulukutulot ovat kuitenkin kertakiyttoisia.
Kun toinen tulon muodostava alkuluku on ldhetetty disassociationin mukana, niin
kyseistd Ngra:ta, Nap:td tai Bap:td ei voida endd kdyttad. Tukiaseman purkaes-
sa yhden aseman liittymisen tai aseman purkaessa liittymisensa on uusittava seké
Nsra ettd Nyp. Tukiaseman purkaessa kaikkien asemien liittymisen on uusittava
kaikki kolme alkulukutuloa.

Isojen alkulukujen muodostaminen on kuitenkin hidasta ja hyokkadja voi kéyt-
tda alkulukuihin perustuvaa védrennetyn disassociationin torjuntakeinoa palvelu-
nestohyockkéyksen tekemiseen. Lahettdmalld runsaasti association requesteja hyok-
kdaja voi kuluttaa huomattavasti tukiaseman resursseja ja hidastaa sen toimintaa
[NTNOS|. Ainoastaan WEPissa téllainen liittymispyyntojen tulvitus ei onnistu, kos-
ka siind liittymista edeltdvd todennus ei ole avoin todennus, kuten WPA:ssa tai
WPA2:ssa, vaan perustuu haaste-vaste-periaatteeseen ja ennalta jaetun avaimen
tuntemiseen. WEPissd on kuitenkin runsaasti muita tietoturvaongelmia, kuten ai-

emmin luvussa 3.3 laajasti késiteltiin, eikd sen kiytto ole siksi kuitenkaan suositel-
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tavaa. Alkulukuihin perustuva disassociationin torjuminen ei siis ole lopullinen rat-
kaisu kehysten todentamiseen WPA:ssa ja WPA2:ssa. Sen kiyttaminen estda kylld
vaarennetyn liittymisen purkamisen, mutta itse torjuntakeino altistaa toiselle palve-

lunestohyokkaykselle, association requestien tulvitukselle.

Myos kddnteistd ARP-kyselyd (Reversed ARP, RARP) on esitetty keinoksi vdé-
rennetyn MAC-osoitteen paljastamiseksi [Car03]. Siind ldhetetddn yleislahetykse-
na kddnteinen ARP-kysely, jossa kysytdédn annettua MAC-osoitetta vastaavaa IP-
osoitetta. Annetun MAC-osoitteen haltija vastaa ja kertoo oman IP-osoitteensa. Jos
esimerkiksi jostain MAC-osoitteesta havaitaan saapuvan jatkuvasti useita purkuke-
hyksié, niin ne voivat olla viadrennettyji. Kyseiseen MAC-osoitteeseen liittyvaa IP-
osoitetta kysytddn RARPilla. Jos osoite oli vadrennetty, niin saadaan vastaukseksi
kaksi eri IP-osoitetta, kun seké oikea MAC-osoitteen haltija ettd hyokkédaja vastaa-
vat sithen. Jos MAC-osoitetta ei ole vadrennetty, saadaan vastauksena vain yksi IP-
osoite oikealta asemalta. RARP ei kuitenkaan kerro aina luotettavasti vidrennetys-
ta MAC-osoitteesta [AIK06a|. Hyokkédja voi viadrentad MAC-osoitteen liséksi myos
[P-osoitteensa, jolloin RARP-kyselyyn saadaan vain yksi [P-osoite. Jollain asemalla
voi olla my6s kaksi eri IP-osoitetta yhdistettynd samaan MAC-osoitteeseen, jolloin

se kertoo molemmat ja paatellddn virheellisesti MAC-osoitteen olevan vaarennetty.

Lupaavin védrennetyn purkukehyksen havaitsemiskeino perustuu sekvenssinume-
roihin. Seuraamalla data- ja hallintakehyksissd olevien sekvenssinumeroiden sidian-
nonmukaisuutta voidaan tunnistaa vaarennetyn MAC-osoitteen sisaltévit kehykset
[Wri03]. Jos esimerkiki aseman tukiasemalle viimeksi lahettdméssa kehyksessé oli se-
kvenssinumero 500 ja hyokk#dja lahettad aseman MAC-osoitteella purkukehyksen,
niin siind tuskin on tukiaseman odottamaa sekvenssinumeroa 501, joka numeroiden
saannonmukaisesti kasvaessa siiné pitéisi olla, vaan jokin aivan muu. Poikkeava se-
kvenssinumero tai useamman sarja herattaa helposti huomioita tukiaseman saadessa

samasta MAC-osoitteesta kehyksié, esimerkiksi sekvenssinumeroilla 77, 78 ja 850.

Menetelmén kayttaminen vaatii kuitenkin saapuvien kehysten ja niissa olevien se-
kvenssinumeroiden seurantaa. Liian pienistd muutoksista perdkkéaisten pakettien se-
kvenssinumeroissa ei kuitenkaan pitéisi heti tulkita pakettien olevan vadrennettyja.
Sekvenssinumerot saattavat normaalistikin poiketa odotetusta sarjasta. Kaytetyn
kanavan vaihtaminen saattaa aiheuttaa sekvenssinumeroihin selvin hyppéayksen ja
jotkin asemat saattavat toimia standardista poikkeavalla tavalla ja hypétéa sekvens-
sinumeroissaan hetkellisesti kiayttdmaan samoja mitd tukiasema kayttda ja palata

sitten aiempaan omaan sarjaansa |Wri03].
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Fanglu ja Tzi-cker [FaTO05] tutkivat kokeellisesti sekvenssinumeroiden sddnnénmu-
kaisuutta ja havaitsivat niiden noudattavan péasaéntoisesti standardia, mutta jos-
sain méadrin, jopa ilman hyokkaystékin, perdkkéin havaittujen kehysten sekvenssinu-
merojen ero ei kuitenkaan ollut aina tasan yksi. Jos kehys joudutaan lahettdméaan
uudestaan, niin sen sekvenssinumero ei kasva. Riippuen havaitsijasta voi olla, ettei
se huomaa kaikkia kehyksié ja tésta saattaa seurata myos kahden luvun hyppéys-
ta eteen pain sekvenssinumeroissa. Tukiasemat saattavat myos priorisoida beacon-
tai probe response -kehysten ldhettdmisen ennen muita, vaikka sekvenssinumeron
mukaan ne tulisivatkin liian aikaisin. N&in ollen tukiaseman ldhettdmén beaconin
tai probe resposen sekvenssinumero voi olla isompi kuin sitd seuraavan kehyksen

sekvenssinumero.

Jos aseman lahettaméan kehyksen sekvenssinumero on sama tai korkeintaan kaksi
numeroa isompi kuin edellisen kehyksen sekvenssinumero, niin se tulkitaan viela
normaaliksi. Muussa tapauksessa asema asetetaan tarkkailutilaan ja sille ldhete-
tadn ARP-kysely. Jos jatkossa asemalta tulevien kehysten sekvenssinumerot kasva-
vat normaalisti suhteessa edelliseen poikkeavaan, tarkkailutilan aiheuttaneeseen se-
kvenssinumeroon, niin tarkkailutila puretaan ja hyokkaysta ei tulkita tapahtuneen.
Jos sekvenssinumerot ovat tarkkailutilassa kuitenkin poikkeuksen aiheuttaneen se-
kvenssinumeron ja sitd edeltdneen vélista, niin poikkeuksen aiheuttanut kehys oli
vadrennetty [FaTO05].

Sekvenssinumeroiden seuraamisella voidaan kdytannossd vain havaita hyokkays, ei
estad sitd [FaT05]. Havainnointia olisi hyvé tehdé liikennoivéssé laitteessa, asemas-
sa tai tukiasemassa, muokkaamalla ajuria kaappaamaan sekvenssinumero analysoi-
tavaksi. Tama ei kuitenkaan onnistu helposti, silld laiteohjelmistot (firmware) ei-
vat valita kaikkia saapuneita kehyksié, kuten esimerkiksi hallintakehyksia, ollenkaan
ajurille. Toinen keino on seurata tietoliikennetta ulkopuolisella laitteella, joka niin
sanotussa monitor mode -tilassa kaappaa kaiken liikenteen. Télloin voidaan analy-
soida kaikkia kaapattuja kehyksia ja havaita sekvenssinumeroitakin, mutta havaitun
kéynnissé olevan hyokkayksen torjuminen on teknisesti hankalaa. Pitaisi esimerkiksi
pystya ilmoittamaan ajoissa tukiasemalle, ettd sen juuri saama purkukehys olikin

vaarennetty.

Sekvenssinumeroiden kiyttoon vadrennetyn deauthneticationin tai disassociationin
torjunnassa liittyy myo6s sekvenssinumeron védarentdmisen mahdollisuus. Kehysten
sekvenssinumeroita kasittelee laiteohjelmisto ja sithen on vaikea paasté kasiksi, mut-

ta se saattaa onnistua joissain tapauksissa [BeS03|. Téalloin hyokkééjille tarjoutuu
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keino kiertad sekvenssinumeroihin perustuva kehysten todennus. Hyokkasaja kuun-
telee aseman ldhettdmid kehyksié ja saa selville sekéd uhrin MAC-osoitteen etta kéy-
tetyt sekvenssinumerot. Hyokkaaja asettaa purkukehykseensa sopivan sekvenssinu-
meron ja vadrentad lahettdjaksi aseman MAC-osoitteen. Tukiaseman nékokulmasta

purkukehys on aivan oikea ja purkaa aseman todennuksen tai liittymisen.

Ratkaisuna on luopua purkukehyksissd sddnnénmukaisesti yhdella kasvavasta se-
kvenssinumerosta ja korvata se ndennéisesti satunnaisella sekvenssinumerolla |[AIK06b].
WPA:ssa ja WPA2:ssa todennusprosessin aikana asema ja tukiasema muodostavat
yhteisen tilapéaisen pariavaimen PTK:n, kuten aiemmin luvussa 4.2 esitettiin. Nden-
néissatunnainen sekvenssinumero muodostetaan PTK:sta, edellisesté kiytetysté se-
kvenssinumerosta ja seka tukiaseman ettd aseman MAC-osoitteista. Menetelméa voi-
daan kayttaa myos tukiaseman purkaessa kaikkien verkkonsa asemien todennuksen
tai liittymisen. Talloin ndennéissatunnainen sekvenssinumero muodostetaan PTK:n
sijasta kaikkien verkon asemien tuntemasta véliaikaisesta ryhméaavaimesta GTK:sta,
edellisesté kiytetystéd sekvenssinumerosta seké tukiaseman MAC-osoitteesta. Néen-
naissatunnaislukujen kiyttdminen vaatii laiteohjelmistojen paivittdmistda, mutta on
erittdin tehokas torjuntatapa vadrennettyja purkukehyksid vastaan. Hyokkaaja ei
voi endd pelkkid sekvenssinumeroita seuraamalla paatella helposti oikeaa sekvenssi-

numeroa purkukehyksiinsa.

Naennaissatunnaisten sekvenssinumeroiden kayttdminen ei kuitenkaan onnistu en-
nen nelivaiheista kéttelyé, jossa vasta muodostetaan PTK ja GTK. Néin ollen hyok-
kdaja voi aseman vasta muodostaessa turvallista ldhiverkkoa tehdé palvelunesto-
hyokkéyksen vaiheessa yksi tai kaksi (katso kuva 13 sivulla 43) avoimen todennuksen
jalkeen deauthenticationilla ja onnistuneen liittymisen jalkeen myos disassociationil-
la. Ongelman voisi mielesténi ratkaista yhdistaméllad ndennéissatunnaisten sekvens-
sinumeroiden kiyttdmisen aiemmin mainittuun ehdolliseen purkukehyksiin suhtau-
tumiseen. Jos tukiasema saa deauthenticationin tai disassociationin ennen PTK:n
ja GTK:n muodostamista, niin se odottaa muutaman sekunnin. Jos odotusaikana ei
saavu yhtaan kehystd samasta MAC-osoitteesta, niin purkukehys oli aito. Jos odo-
tusaikana tulee lisdd kehyksid, niin purkukehys oli vdarennetty ja voidaan hylata.
PTK:n ja GTK:n muodostamisen jalkeen kiytetdén ndenndissatunnaisia sekvenssi-
numeroita vidrennosten tunnistamiseen. Aiemmin mainittua odotusaikaan liittyvas
jakelujarjestelmén reititysongelmaa aseman vaihtaessa toiseen tukiasemaan samassa
laajennetussa palveluryhmaéssa ei nyt kuitenkaan voi syntyd. Koska asema on vasta
muodostamassa yhteyttdan tukiasemaan, ei jakelujirjestelmé tiedd asemasta viela

mitadn eikd ndin ollen voi lahettad asemalle osoitettuja kehyksia viaralle tukiasemal-
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le. Jos asema on jo liikenndinyt tukiasemansa kautta ja jakelujirjestelmékin tietdéa
sen sijainnin, niin aseman lahettdma purkukehys vanhalle tukiasemalle hyviksytaan

valittomasti kunhan naenniissatunnainen sekvenssinumero on oikea.

6.2.3 Virransaastotila

Koska langatonta verkkoa kéyttavét laitteet toimivat usein vain akkujen varassa
ja energian riittavyys on elintarkeédd, tarjoaa 802.11-verkko asemille mahdollisuutta
siirtyd pelkalld ilmoituksella virransddstotilaan (Power Save, PS). PS:ssd asemat ei-
vat voi lahettdd eivitkd vastaanottaa kehyksiéd ja tukiasema puskuroi asemalle sen
PS:n aikana tulleet kehykset. Asema heréé ajoittain hetkeksi kuuntelemaan tukiase-
man saannollisesti ympéaristoonsa lahettamid beaconeita. Jokaisessa beaconissa on
datakentéssd TIM-elementti. TIMissd on muun muassa virtuaalinen 2008 bitin ko-
koinen bittikartta, jossa jokainen bitti vastaa yhta tukiaseman antamaa AID:ta. Tu-
kiasema antaa jokaiselle asemalle oman yksiléllisen AID:n sen liittyesséd tukiaseman
verkkoon. Jos asemalle on puskuroituja kehyksid, niin aseman AID:té vastaavan bi-
tin arvo kertoo sen TIMissa. Aseman huomattua, etté sille on puskuroituja kehyksié,
se pyytda niitd tukiasemalta PS-Poll-kehyksella. Sen saatuaan tukiasema ldhettdéa
asemalle sen virransaastotilan aikana sille puskuroidut kehykset ja poistaa ne pusku-
ristaan. Tamén jalkeen asema voi palata virransdastotilaan. Milloin tahansa asema
voi ilmoittaa myo6s lopettavansa virransaastotilan ja palata normaaliin aktiiviseen

toimintatilaansa.

Koska PS-Poll-kehysté ei muiden kontrollikehysten tavoin todenneta eiké salata mi-
tenkédédn, voi hyokkddja vddrentdd sen. Lahettdmilld aseman MAC-osoitteella ja
AID:11a varustetun PS-Pollin ennen asemaa tukiasema luulee sité oikeaksi ja 14-
hettda asemalle puskuroidun datan ja tyhjentdd puskurinsa. Koska data on salat-
tua, hyokkédja ei hyody siitd, mutta voi niin helposti aiheuttaa palvelunestohyok-
kiyksen virransadstotilassa olevalle asemalle estéden sitd saamasta sille lahetettyja
tukiaseman tallettamia kehyksid [BeS03].

Voidakseen ldhettédd uskottavan vidrennetyn PS-Pollin hyokkddjan on selvitettévé
uhrinsa MAC-osoite sekd AID. MAC-osoite selvidd helposti lahes misté tahansa uh-
rin lahettdmésta kehyksestd, mutta MAC-osoitteeseen liittyvéan oikean AID:n selvit-
tdminen on hiukan hankalampaa. AID esiintyy vain kolmessa kehyksessé: associa-
tion responsessa, reassociationissa ja PS-Pollissa. Salakuuntelemalla jonkun naistéa
hyokkadjéa saa selville kyseisen aseman AID:n. Kun asema vaihtaa liittymisensé toi-

seen samaan laajennettuun palveluryhméén kuuluvaan tukiasemaan, lahettad asema
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reassociationin vanhalle tukiasemalle. Naiden kehysten kuuntelemisen lisdksi hyok-
kédja voi onnistua paattelemadin MAC-osoitteen ja AID:n vilisen yhteyden seuraa-
malla aseman lahettdmié kehyksié ja havainnoimalla hetked, jolloin asema ilmoittaa
haluavansa siirtyd virransaidstotilaan sekd tukiaseman lahettamissa beaconeissa il-
moitettuja AID:ité, joille on puskuroituja kehyksid. Jos esimerkiksi vain yksi asema
siirtyy virransdastotilaan, niin sen MAC-osoite voidaan yhdistdéd ainoaan AID:hen,
jolle on tullut puskuroituja kehyksia. Kaytannossd on kuitenkin kaikkein helpointa
vain odottaa hetki aseman siirryttyd PS:44n ja napata AID aseman ldhettdmistéa
PS-Polleista. Talloin palvelunestohyokkaysta ei kuitenkaan voida aloittaa aivan heti

aseman mentyé virransaastotilaan.

Viarennetyllda PS-Poll-kehykselld toteutettava palvelunestohytkkiys voidaan estaé
salaamalla AID-kenttd PS-Poll-kehyksissd [QAMO07|. Salaus mudostetaan kiytta-
mélld standardissa salausavaimienkin muodostamisessa kiytettyd ndennéissatun-
naisfunktiota (Pseudo Random Function, PSR) [IEE07|, AID:td sekd aseman ja
tukiaseman MAC-osoitteita. PSR:n kiiyton vuoksi menetelmé on mahdollinen vain
WPA:ssa tai WPA2:ssa, mutta ei WEPissé, koska PSR:44 ei kiyteta siind ollenkaan.
AlID:n salaus seké estda ettd paljastaa mahdollisen hyokkaysyrityksen.

PS-Pollin lisiksi on esitetty myos kaksi muuta virransaéstotilaan liittyvaa palvelu-
nestohyokkéystéd, mutta ne ovat varsin teoreettisia [BeS03|. Jos asema herétessidan
ja kuunnellessaan tukiaseman ldhettdméad beaconia kuuleekin hyckkidjéan vadren-
tdmén beaconin, minkd perusteella asemalle ei néyttaisikddn olevan puskuroituja
kehyksid, asema vaipuu takaisin unitilaan. Jos joka kerta herdtessdan asema kuu-
leekin vadrennetyn beaconin, se ei saa koskaan tietdd sille tulleista ja tukiaseman
puskuroimista kehyksistd. Lopulta tukiasema pidettydan asemalle tulleita kehyksié
puskurissaan maksimiajan poistaa ne. Toinen hyokkays liittyy aseman ja tukiase-
man vélisen synkronoinnin héiritsemiseen. Aseman on tiedettévé, milloin tukiasema
ldhettda beaconeitaan, jotta se osaa herdté oikeaan aikaan kuuntelemaan niité pie-
neksi hetkeksi. Tukiasema lahettda jokaisessa beaconissa aikaleiman, jonka perus-
teella asemat tahdistavat ja korjaavat oman kellonsa samaan aikaan. Jos hyokka&ja
vaarentad beaconin ja asettaa sen aikaleiman sopivasti, eivit asema ja tukiasema
tomi endd synkronoidusti ja asema herdd vaariin aikoihin odottelemaan beaconia.
Virransédastotilan ulkopuolella téstéa ei ole niinkdéan haittaa, koska asemat kuunte-
levat siirtotieta jatkuvasti, paitsi kun itse ldhettavat jotain, ja kuulevat néin ollen

jokaisen beaconin.

Huomattakoon, ettd mitdan kolmea edellé esitettyéd virranséddstotilaan kohdistuvaa
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palvelunestohyokkaysté ei ole testattu dokumentoidusti, ei myoskdan AID:n salauk-
seen perustuvaa vaarennetyn PS-Pollin estdmisté. Virransdastotilaan perustuvia pal-
velunestohyokkayksié ja niiden torjuntakeinoja tulisikin selvittda myos kokeellisesti
ennen kuin niiden luomaa uhkaa ja kdyttokelpoisuutta voidaan arvioida luotettavas-
ti.

6.3 Tulvitus vaarennetyilla hallintakehyksilla

Tulvitukseen perustuvat palvelunestohyokkéykset eivat ole mikédén uusi ilmio. Jo
ennen langattomien lahiverkkojen yleistymista oli internetissé esiintynyt useita va-
kavia tulvitukseen perustuvia palvelunestohyokkayksid, kuten luvussa 5.2 mainit-
tiin. WLANissa tulvitushyokkéys kohdistuu aina tukiasemaan ja perustuu yhteyden
muodostuksen eri osapuolilta vaatimaan epatasaiseen resurssien kulutukseen. Hyok-
kdaja voi lahettdd helposti valtavan méaarén sopivia hallintakehyksia vaarennetylla
MAC-osoitteella, mutta tukiasema joutuu vastaanottamastaan kehyksesté riippuen
tallentamaan erilaisia yhteyden muodostuksessa tarvittavia tilatietoja puskuriinsa.
Muistin liséksi tukiaseman resursseja kuluu myods sen lahettédesséd protokollan mu-
kaisen vastauksen saamaansa kehykseen. Koska vastaanottajaa ei kuitenkaan ole
olemassa, ei tukiasema saa kehykseensé kuittausta ja joutuu tekeméén useita uudel-
leenléhetyksia. Puskurin tayttyminen ja vastausten késittely kuluttavat tukiaseman

resursseja, eikéd se voi enédd palvella tehokkaasti muita verkon kayttajia.

6.3.1 Tulvitushyokkaykset eri kehyksilla

Tulvitushyokkaysta voidaan tehdé probe-. authentication tai association requestilla
[FBVO04]. Liahettdmalld kehyksid runsaasti voi hyokkddja kuluttaa tukiaseman re-
sursseja hidastaen sen toimintaa tai jopa kaataa sen. On kuitenkin yksilollista ja
laitekohtaista, kuinka helposti ja kuinka toimintakyvyttomaéksi hyokka&ja voi tukia-
seman saada tulvituksella [BEV0S8|. Tulvitushyokkéykset kohdistuvat suoranaisesti
vain tukiasemaan, mutta koska tukiasema on koko verkon toiminnan kannalta aivan
olennaisessa asemassa, vaikuttaa sen hidastuminen tai kaatuminen koko langatto-

man lahiverkon toimintaan.

Probe requestilla tehtévissa tulvituksessa (Probe Request Flood, PRF) tukiasema
luulee valtavan mé&aran asemia tiedustelevan siltd verkon tietoja, jotta ne voisivat
mahdollisesti liittya verkkoon. Tukiasema vastaa jokaiselle probe responsella, mutta

koska se ei saavuta ketédén, ei tukiasema saa kuittausta ja ldhettaéd kehyksen uudes-
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taan useita kertoja [FBVO04].

Vaarennetyilla MAC-osoitteilla tehty authentication requestien tulvitus (authen-
tication request flood, AutRF) kuluttaa my6s tukiaseman resursseja. Jos kéytos-
sé on WEP, tukiasema varaa muistia haastetekstin muodostamiseksi. WPA:ssa ja
WPA2:ssa on prosessin alussa kiytossia kevyempi avoin todennus (katso kuva 13),
mutta siindkin on varattava muistia uuden todennettavan aseman tietoja varten
[FBV04]. Koska todennuspyynnossé oli keksitty MAC-osoite, ei tukiaseman ldhet-
tdmé authentication response -kehys saavuta ketédén eikd tukiasema saa kuittausta

sen perillemenosta, jolloin se ldhetetaén useita kertoja uudestaan.

Tukiaseman saadessa association requestin se tarkistaa puskuristaan onko liittymis-
ta pyytava asema todennettu aiemmin [LiY07]|. Koska kehys tuli keksitystd MAC-
osoitteesta, ei aseman tietoja 16ydy ja kehys olisi parasta hyldtd kokonaan. Usein
tukiasemat kuitenkin vastaavat siihen joko disassociationilla tai deauthenitcationil-
la, johon eivit kuitenkaan saa koskaan kuittausta [FBV04]|. Hyokkddjan tulvittaessa
tukiasemaa association requesteilla (association request flood, AssRF) kuluttavat ne

tukiaseman resursseja.

Tehdessdan PRF:44, AutRF:44 tai AssRF:44 hyokkdaja toimii kuitenkin siirtotien
kaytossa taysin protokollan mukaisesti eli odottaa omaa vuoroansa ja kayttaa siir-
totietd vain sallitun ajan. Tukiaseman nakokulmasta hyokkéys ndyttaéd vain yhtéak-
kiseltd yhteydenottojen runsaalta kasvulta. Vaikka hyokkaédja viarentdakin MAC-
osoitteensa, niin toisin kuin aiemmin késitellyissa hallinta- ja kontrollikehysten vaa-
rentamisisséd tulvituksessa MAC-osoite voi olla miké tahansa. Sen ei tarvitse kuulua
jollekin jo tukiaseman verkossa olevalle asemalle, koska tulvituksessa ei ole tarkoitus

naamioitua miksikédén tietyksi asemaksi.

Edelld mainittujen kolmen kehyksen liséksi tulvitus saattaa onnistua myos kahdella
muullakin kehykselld. Halutessaan vaihtaa samassa laajennetussa palveluryhméssa
toiseen tukiasemaan ldhettdd asema uudelle tukiasemalle reassociation requestin.
Jos tukiasema saa reassociation requestin, asemalta jota ei ole todennettu, lahet-
taa tukiasema vastauksena deauthenticationin. Jos siihen jaddaan odottamaan viela
kuittausta, avaa se hyokkaijille mahdollisuuden reassociation requesteilla tehté-
vaan tulvitukseen. Toinen mahdollinen tulvitettava kehys on virransaéstoon liittyva
aseman lahettdma PS-Poll. Sen saatuaan tukiasema ldhettdd datakehyksen ja jai
odottamaan siihen kuittausta, jota ei koskaan tule. Jalleen tukiasema tekee lukui-
sia uudelleenléhetyksid enenn kuin luopuu yrityksistd. Reassociation requestin ja

PS-Pollin kiyttokelpoisuus tulvitushyokkiyksen aikaansaamisessa vaatisi kuitenkin
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tarkempaa kokeellista tutkimista.

6.3.2 Tulvituksen torjuntakeinoja

Tulvitushyokkédysta on haastavaa torjua milladn kehysten todentamiseen liittyvalla
menetelmallé, silld todentaminen perustuu usein johonkin yhteiseen salaiseen tie-
toon aseman ja tukiaseman vélilla ja tallainen syntyy vasta onnistuneen 802.1X:44n
perustuvan todennuksen ja nelivaiheisen kéttelyn jilkeen (WPA:ssa ja WPA2:ssa).
PRF, AutRF ja AssRF tapahtuvat kuitenkin jo ennen kuin mitéén yhteisté todenta-
miseen kaytettavad tietoa on muodostettu. Kehysten todentamisen sijasta tulvitusta
vastaan on esitetty useita tehtévien (puzzle) ratkaisemiseen perustuvia torjuntakei-
noja, joissa authnetication- tai association requestin ldhettdjéan on ensin ratkaistava
jokin resursseja kuluttava tehtdva. Seuraavaksi esitellddn lyhyesti muita torjunta-
keinoja ja niiden jélkeen tarkastellaan ldhemmin tehtéviin perustuvia tulvitushyok-
kdysten torjuntakeinoja. Lopuksi esittelen uuden idean sekvenssinumeroiden kéyt-

tamisesté tulvitushyokkaysten havaitsemisessa.

MAC-osoitteiden suodatuksessa vain ennalta mééritellyistd MAC-osoitteista tule-
vat kehykset hyviksytadn ja muut hylatdan kokonaan reagoimatta niihin mitenkéan
[LiY07]. Kuten luvussa 3.2 mainittiin, MAC-osoitteisiin perustuva suodatus ei ole
luotettava tapa todentaa asemaa. Sitd voidaan kuitenkin kiyttda torjumaan tulvi-
tukseen perustuvia palvelunestohyokkayksia, joskin siihen liittyy ongelmia. Koska
jokaiseen tukiasemaan on kisin asetettava sallitut MAC-osoitteet, niin suodatuk-
sen kayttamisestd tulee kaytdnnossa hyvin hankalaa, jos tukiasemia ja asemia on
paljon ja asemien vaihtuvuus on suurta. Hyokkaéjé voi kiertad MAC-osoitteisiin pe-
rustuvan suodatuksen vidrentdmalla kehyksiinsd jonkin tukiaseman salliman MAC-
osoitteen |[LYB10|. Saattaa heréttad kuitenkin epéilyksid, jos yhdestd ja samasta
MAC-osoitteesta tulee jatkuvasti esimerkiksi useita authentication requesteja. Hyok-
kéys on siis aika helppo havaita ja sitd vastaan voidaan ryhtya tarvittaessa toimen-
piteisiin.

Tukiaseman késittelemien authentication- ja association requestien maéaréaa voidaan
rajoittaa. Normaalisti ndita tulee harvakseltaan silloin talloin eika kerralla kovin suu-
ria maarid. Rajaamalla hyviksyttyjen kehysten méaéra enintdén viiteen per sekunti
voidaan sitd useammin tulevat kehykset jéttad kokonaan huomiotta [LiY07]|. Ennen
rajoittamisen ulottamista association requestiin tukiasema tarkistaa onko lahetta-
jé todennettu. Kehysten méirén rajoittamisen ongelmana on myds oikeutettujen

kdyttajien lahettdmien kehysten suodattuminen hyokkayksen aikana. Hyokkaajan
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ldhettédessa jatkuvasti runsaasti authentication requesteja on pieni todennékoisyys,
ettd oikeutetun kayttdjan lahettdméa kehys on niiden vain viiden joukossa, jotka

tukiasema enintdédn hyvaksyy per sekunti.

Tulvitushyokkéyksen vaikuttavuutta voidaan pienentdd vihentamalld tukiaseman
tekemié uudelleenldhetyksid. Normaalisti tukiasema lahettdd kehyksen korkeintaan
seitsemén kertaa ellei saa sithen kuittausta [IEEQ7]. Néin ollen yksikin hyokkasjan
lahettamé vadrennetylla MAC-osoitteella varustettu authentication request saa tu-
kiaseman lahettdmaan siithen vastauksensa useita kertoja. Koska mihinkaan ei kui-
tenkaan tule kuittausta, lahettaa tukiasema kehyksen uudestaan kuusi kertaa ennen
kuin luopuu yrityksista. Rajoittamalla uudelleenldhetyksien médréa voidaan pienen-
tad tulvitushyokkiyksen tehokkuutta [LYB10]. Uudelleenléhetysten rajoittamisessa
on kuitenkin ongelmana, ettd muutkin kuin hyokkaystarkoituksessa lahetetyt kehyk-
set kohtaavat saman rajoituksen. Jos esimerkiksi yhteys on hetkellisesti huono, niin
tukiaseman oikeutetulle asemalle lahettdmé& authentication response ei tavoita ase-
maa. Tukiasema ei saa kuittausta kehyksen perille menosta, mutta ei silti laheta ke-
hystd endd uudestaan rajoituksen vuoksi. Hetken péadsta asema joutuu lahettdmaan
authentication requestin uudestaan, jolloin yhteys on ehké jo parempi. Uudelleenla-
hetysten méaarian rajoittaminen ennemminkin vain hidastaa kuin estda oikeutettuja
asemia liittymista tukiaseman verkkoon. Mitd vihemmaén tehdéddan uudelleenlédhetyk-
sid sitd nopeammin tukiasema tulkitsee yhteyden muodostamisen epédonnistuneen ja
poistaa puskuristaan yhteyden muodostamisen ajaksi tallennettuja tilatietoja. Jos
tulvitus on tarpeeksi voimakasta, niin uudelleenlahetysten rajaamisesta huolimatta

puskuri saattaa kuitenkin tayttya.

Hyokkaysten tehokkuutta voidaan myos vahentda rajoittamalla identtisten kehys-
ten vastaanottoa [LYB10] tukiasemassa. Hyokkddjd voi ldhettaé esimerkiksi samal-
ta ndyttaviaa authentication requestia useampia. Tukiasema hylkdéd kehykset, jotka
ovat tasmadlleen samanlaisia, kuin tukiasemalla jo kisittelyssa oleva kehys. Toisin
sanoen ennen kuin saapunut authentication request on johtanut joko todennuksen
onnistumiseen tai epdonnistumiseen, ei tukiasema ota toista tdsmélleen samanlaista
kehysta kasiteltdavaksi. Hyokkaaja voi yrittaa kiertdd identtisiin kehyksiin perustu-
van torjunnan vaihtamalla ldhettdjan MAC-osoitetta jokaiseen kehykseen, jotta ne

néyttaisivat tulevan eri lahettajalta.

Tukiasema saattaa priorisoida hallintakehysten ldhettdmisen datakehysten edelle
[LYB10]. Joutuessaan authentication- tai association requestilla tehtévén tulvituk-

sen kohteeksi tukiasema kéiyttad kaiken kapasiteettinsa niihin vastaamiseen, vaikka
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my6s datakehyksié olisi odottamassa lahettamistd. Eri tyyppisten kehysten tasa-
puolisella ldhettamiselld dataliikenne ei tyrehtyisi tdysin runsaankaan tulvituksen

aikana, mutta hallintakehyksiin vastaaminen hidastuisi jonkin verran [LYB10].

6.3.3 Tehtaviin perustuvia tulvituksen torjuntakeinoja

Tulvitushyokkéyksié vastaan on esitetty myos runsaasti erilaisia tehtéviin perustuvia
torjuntakeinoja. Tehtéavien kayttaminen palvelunestohyokkéysten torjunnassa ei ole
kuitenkaan mikdan uusi idea ja ajatus tehtévien kiyttadmisestd tasaamaan osapuol-
ten resurssien kulutusta on ensimmaéisen kerran esitetty 1992 hillitsemé&én roskapos-
tia [DwNO2]. Vuonna 1999 tehtévié esitettiin ensimmaéisen kerran kiytettaviksi myos
internetissd havaittujen tulvitusten torjumisessa [JuB99]. WLANissa tehtavét ovat
usein joko prosessoria tai muistia kuluttavia ongelmia, joista tukiasemaan yhteyden
ottavan aseman on suoriuduttava ennen kuin protokollan mukainen yhteydenotto
voi jatkua. Tehtavalla on tarkoitus varmistaa, ettd tukiasema ei joudu kuluttamaan
asemaa enempad resursseja yhteyttd muodostettaessa. Normaalin verkon kiyttajan
on ratkaistava vain yksi tehtéavé, jolloin sen aiheuttama resurssien kulutus on varsin
pienta. Hyokkadja tekee kuitenkin useita yhteydenottoyrityksia, mihin koko tulvitus
perustuu, ja joutuu suoriutumaan useista tehtévistd, mika kuluttaa hyokkaajan re-
sursseja runsaammin ja rajoittaa laajamittaisen tulvituksen tekemistéa. Toisin kuin
kaapeliverkossa langattomassa verkossa laitteiden kirjo on kuitenkin huomattavas-
ti suurempi ja on haastavaa maéritella sellainen tehtéva, ettd se huomioisi erilais-
ten laitteiden kapasiteetin. Helposti jokin tehtéva voi olla esimerkiksi kannettavalle
tietokoneelle hyvinkin helppo, mutta toisaalta matkapuhelimen heikommalta pro-
sessorilta sen ratkaisemiseen saattaa kulua kohtuuttoman kauan. Tukiaseman olisi
pystyttava sadtamadn helposti ja laitekohtaisesti tehtévien vaativuutta tai vaihtoeh-
toisesti tehtdvien suorittamisen olisi perustuttava johonkin muuhun kuin laitteiden
muistin tai prosessoritehon kdyttédmiseen. Tehtavien muodostaminen ja tarkistami-
nen eiviat myoskdan saa kuluttaa litkaa tukiaseman resursseja. Muuten on vaarana,
ettd hyokkaaja voi kdyttad tulvitushyokkdyksen torjuntakeinoa palvelunestohyok-

kiayksen tekemiseen.

Tiivistefunktiot soveltuvat erinomaisesti kédytettaviksi tehtédvissd, koska annetusta
merkkijonosta voi muodostaa nopeasti tiivisteen, mutta kiddnteinen toimenpide eli
merkkijonon, joka tuottaa jonkin tietyn tiivisteen, l6ytdminen on huomattavasti hi-
taampaa. Téstd antaa hyvin esimerkin Dongin ja kumppaneiden [DGL10| ehdotta-

ma tehtédva. Siind tukiasema ldhettda jokaisessa beaconissa keksiménsi nonssin N4p



101

ja tehtavan haastavuuteen vaikuttavan luvun L. Riippuen tukiaseman kohtaamasta
ruuhkasta se voi muuttaa nonssin kestoaikaa lyhyemmaéksi tai pidemméksi seké vaih-
della L:a&. Jos verkossa ei ole ollenkaan ruuhkaa, L voi olla jopa nolla. Jos beaconin
kuullut asema haluaa péadsta tukiaseman verkkoon, sen on muodosteattava nonssi

Nsr4 ja ratkaistava seuraava tehtéavé:
Hash(X, Nsra, Nap, MACap, L) = 0,

misséd Hash on jokin sopiva tiivistefunktio (esim. MD5), X tarkoittaa tehtavén rat-
kaisua, M AC 4p tukiaseman MAC-osoitetta sekd 0” L:n mittaista pelkisté nollista
koostuvaa bittijonoa. Aseman on toisin sanoen 16ydettéava sellainen X, ettd se yh-
dessd muiden parametrien kanssa tuottaa tiivisteen, jonka alussa on ainakin L:n
osoittama madara pelkkia nollabitteja. Oikea ratkaisu 16ytyy vain raa’alla laskemisel-
la, johon asema joutuu kiayttdméaan resurssejaan. Tehtévin ratkaistuaan asema la-
hettéda authentication requestissa tukiasemalta aiemmin saamansa Nyp:n, L:n, X:n
sekd itse muodostamansa nonssin Ngr4. Saatuaan kehyksen tukiasema tarkistaa en-
sin, ettd siind oleva N p on vield voimassa ja ettd L on sama minkd tukiasema
lahetti aiemmin asemalle. Seuraavaksi tukiasema tarkistaa, ettei se ole jo saanut
samaa ratkaisua nykyisten voimassa olevien Nyp:n ja L:n aikana. Vasta tdmén jal-
keen tukiasema muodostaa itse tiivisteen X:sté,Ngra:sta, Nyp:std, M AC 4p:sté ja
L:stéa ja tarkistaa, ettd sen alussa todellakin on L nollabittid. Jos néin on, tukiasema

tallettaa ratkaisun ja hyviksyy aseman todennuksen.

Edella esitetty tehtavé estdéd tehokkaasti authentication requestilla tehtéavas tulvi-
tusta. Jotta hyokkaaja ei voisi tulvittaa probe requesteilla, niitd ei kiayteta ollen-
kaan [DGL10]|. Probe-kehykset ovat WLANissa valinnaisia ja asemat saavat kaiken
oleellisen informaation myo6s sdannéllisesti tukiaseman lahettdmista beaconeistakin.
Association requesteilla tehtavi tulvitus estetdén jattdmalld todentamattomilta tai
tukiasemaan liittymattomilta asemilta saapuvat kehykset kokonaan huomiotta. Nii-
hin ei lahetetd takaisin edes kuittausta tai purkukehystd [DGL10].

Prosessoritehoa kuluttavien tehtévien lisdksi on esitetty myo6s muistiin liittyvié teh-
tavid [ABMO5]. Muistiin liittyvéit tehtévit perustuvat muistista tehtéviin hakuihin,
jossa eri laitteiden véliset erot eivit ole yhté suuria kuin prosessoritehoissa. Tehté-
vien vaativuuteen vaikuttaa kuitenkin oleellisesti valimuistien mééra jo koko. Seka
prosessoriin ettd muistiin liittyvéat tehtavit voivat hyvin heterogeenisessa laiteympé-
ristossé osoittautua joillekin laitteille liian vaikeiksi. Joutuessaan hyokkayksen koh-
teeksi tehtédvien vaikeusastetta kasvatetaan ja tehtévét auttavat torjumaan hyok-

kéysta, mutta ne voivat hidastaa kohtuuttomasti heikompitehoisen laitteiden yhtey-
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denottoa niiden joutuessa ratkaisemaan kohtuuttoman vaikeaa tehtavaa.

Aseman resursseista, kuten prosessoritehosta tai muistista, riippumattoman tehté-
van ratkaisuun kuluva aika kohtelisi erilaisia asemia tasa-arvoisesti. Riippumatta
asemien ominaisuuksista jokainen kayttda yhteisesti jaettua langatonta siirtotieté,
minkd hyddyntdmiseen perustuukin Martinovicin ja kumppaneiden [MZWO08| esit-
tdma tehtdva. Ennen authentication requestin lahettdmistd aseman ST Ay on kuun-
neltava ymparistodén, ja jokainen tukiaseman verkkoon jo aiemmin liittynyt asema,
jonka signaalin voimakkuus on vihintddn kynnysarvon (Neighborhood Signal Thres-
hold, NST) suuruinen, on ST Ay:n naapuri. Naapureiksi tulkittavien asemien méara
riippuu toki kiytetysta NST:std, jonka tukiasema kertoo jokaisessa beaconissa. Kos-
ka signaalin voimakkuus heikkenee etédisyyden kasvaessa, eivit kauempana olevien
asemien signaalien voimakkuudet ylld NST:hen asti. Naapureiksi tulkitut asemat
ovat siis padsidantoisesti ST Ay:ta lahimpéand olevat asemat. ST Ay :n kaikki naapu-
reiksi tulkitsemat asemat muodostavat alueen, jonka ST Ay ldhettdd authentication

requestin mukana tukiasemalle.

Kaikki ST Ay :n kantaman sisélla olevat tukiasemaan jo aiemmin liittyneet asemat
tarkistavat, ettd authentication requestissa ilmoitettu alue ei ole ristiriidassa niiden
oman késityksen kanssa [MZWO08]. Toisin sanoen, jos tukiaseman verkossa jo oleva
asema ST A; havaitsee ST Ay:n ldhettdmén signaalin olevan viahintdan NST:n vah-
vuinen, niin ST Ay :n pitaisi tehdd sama havainto ja ST A;:n pitéisi 16ytya ST Ay:n
ilmoittamasta alueesta. Jos ST A; ei 16yda itsedan alueesta, ST A; lahettda tukia-
semalle varoituksen. My0Os péinvastaisessa tapauksessa, jossa ST Ay:n signaali ei
ST Aj:n havaitsemana ylla NST:hen, mutta ST A; on mainittu ST Ay:n alueessa,
lahettad ST A; tukiasemalle varoituksen. Jos tukiasema saa yhdenkin varoituksen
se ei hyviksy ST Ay todennuspyyntod. Aseman annettua vadrdn alueen ja sen
todennuspyynnén tultua evatyksi voi se yrittda uudestaan todennusta vasta sen jal-
keen, kun tukiasema on vaihtanut kiytettdvad NST:td. Tukiasema valitsee uuden
NST:n esimerkiksi muutaman sekunnin vélein satunnaisesti véliltd [-95 dBm, -55
dBm]| ja lahettdd sen beaconissa ympéristoonsa. Tukiasema siis saatuaan tuntemat-
toman aseman authentication requestin ei hyvaksy sita heti, vaan odottaa, saako se
muilta jo verkkoonsa liittyneiltd asemilta varoituksen. Vain jos yhtédén varoitusta ei
tule, hyviksytddan todennus ja lahetetdén authentication response. Jos useassa aut-
hentication requestissa on sama alue, voi tukiasema hylédté ne sallien kuitenkin eri

alueita sisaltdvit authentication requestit [MZWO0S].

NST:n vaihtaminen ei valttdmaéatta hidasta tulvitushyokkayksen tekemistd. Hyok-
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kdaja voi aluksi tarkkailla verkkoa pitemmaén aikaa selvittddkseen kaikkien kuulu-
vuusalueella olevien verkkoon jo liittyneiden asemien signaalien voimakkuudet. Sen
jéalkeen aina NST:n vaihduttua hyokké&ja voi muodostaa nopeasti oikean alueen il-
man, ettd jokaisen NST:n vaihtumisen jilkeen on tutkittava ympéristod uudestaan.
Alueen koostumuksessa saattaa tapahtua muutoksia, kun asema poistuu tai uusi
asema liittyy verkkoon. My0Gs verkossa jo olevan aseman liikkuminen, ldhetystehon
vaihtuminen tai ympéristossa tapahtuvat muutokset, jotka vaikuttavat radioaalto-
jen etenemiseen, voivat muuttaa kelvollista aluetta. Jatkuvasti muuttuvassa ympé-
ristossé hyokkadja joutuu tarkkailemaan ympéaristodan usein voidakseen madaritella
alueensa oikein, mutta hyvin staattisessa ympéristossi hyokkadja voi tehdd NST:n
vaihtumisesta huolimatta jatkaa tulvitushyokkaysté ellei tukiasema hylkdd saman
alueen sisaltavia authentication requesteja. Hylkdaminen voi joissain tilanteissa joh-
taa kuitenkin myds aivan oikeutetunkin aseman lihettdméan authentication requestin
torjumiseen, jos siina sattuu olemaan sama alue, jota hyokkaaja lahettaa jatkuvas-
ti. Hyokkaaja voi kiertdd samaan alueeseen liittyvin torjunnan lisddmalla alueeseen
valttamatta mukaan otettavien asemien lisdksi muita keksittyja asemia. Keksittyja
asemia vaihtelemalla hyokkaaja voi lahettdaa useita eri alueilla varustettuja authen-
tication requesteja ilman, ettd tukiasema saisi mitdén varoitusta muilta asemilta.
Tamakin on toki helppo estdd, jos tukiasema hyviksyy alueeseen vain sellaisia ase-

mia, jotka jo kuuluvat sen verkkoon eikd mita tahansa keksittyja asemia.

Koska radioaaltojen eteneminen ei rakennetussa ympéristossa ole aina symmetrista
osapuolten vililla, saattaa signaalin voimakkuus vaihdella eri suuntiin. Erityisesti
ldhelld kynnysarvoa olevien asemien paatos varoituksen lahettdmisesta voi muuttua
pienestakin sopivaan suuntaan tapahtuvasta muutoksesta signaalin voimakkuudessa.
Tastéd johtuvien vadrien varoitusten vahentédmiseksi sallitaan jo liittyneille asemil-
le pieni toleranssi niiden havaitessa uuden aseman signaalia [MZWO08|. Esimerkiksi,
jos kynnysarvo on -80 dBm, toleranssi 1 dBm, ST A; on ST Ay:n ilmoittamassa alu-
eessa ja ST A; havaitsee ST Ay:n signaalin voimakkuudeksi -81 dBm, niin toleranssi
huomioiden signaali [-80 dBm, -82 dBm)] ylt&& kynnysarvoon eiké ST A; laheté varoi-
tusta. Jos ST A; ei olisi 16ytanyt itseddn ST Ay:n ilmoittamasta alueesta, se ei olisi
myoOskadn lahettanyt varoitusta, koska toleranssin sallimissa rajoissa on mahdollista

my0s signaalin jddminen kynnysarvon alle.

Toleranssi vahentéa aiheettomien varoitusten méaaraa, mutta tarjoaa myos hyokkaa-
jalle parempia mahdollisuuksia tulvitushyokkiyksen tekemiseen [MZWO08|. Hyokkaa-
jan ympéristossi olevat asemat, jotka annetulla NST:114 ja toleranssilla sallivat sekd

mukana- ettd poissaolonsa hyckkéddjan ilmoittamassa alueessa, antavat hyokkasjalle
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mahdollisuuden useiden erilaisten hyviksyttdvien aluiden luomiseen. Jos esimerkik-
si téllaisia asemia on k kappaletta, niin kaikki ndiden kombinaatiot eli 2% erilaista
yhdistelméa muodostavat hyviksyttavan alueen, kunhan jokaiseen lisataan vield ne
asemat, jotka toleranssista huolimatta on pakko sisillyttad alueeseen. Jos tukiase-
ma sallii samaa aluetta useammassakin authentication requestissa, niin varoitusta
aiheuttamattomien authentication requestien maara kasvaa moninkertaiseksi. Kuten
alemmin todettiin, pelkkd NST:n vaihtaminen ei vaikeuta hyokkéysta, mutta kéiy-
tettdesséd toleranssia silla on vaikutusta. Muutos NST:ssé muuttaa huomattavasti
niiden asemien joukkoa, jotka toleranssin johdosta eivit ldhetd varoitusta. Hyok-
kiddja joutuu aina NST:n vaihtumisen jélkeen selvittaméén ndméa asemat uudestaan
[MZWO08].

Edelld kuvatussa ympériston asemien signaalien vahvuuksien kuuntelemiseen pe-
rustuvassa tulvitusta torjuvassa tehtéavissd on kuitenkin mielesténi erds ongelma.
Verkkoon aiemmin liittyneistd asemista osa voi olla juuri silloin hiljaa, kun ST Ay
kuuntelee ympéaroivien asemien signaalien voimakkuuksia. Toisen aseman signaalin
voimakkuus voidaan mitata vain aseman lahettaessa. Jos esimerkiksi ST'A; ei lahe-
té juuri silloin mitdan, kun ST Ay selvittaéd ketkéd ovat sen naapureita ja ketké siis
muodostavat alueen, ei ST Ay huomioi ST A;:té ollenkaan. ST A; kuulee kuitenkin
ST Ay:n ldhettdmén authentication requestin ja huomaa puuttuvansa ST Ay :n alu-
eesta, vaikka sen pitéisi olla siiné, jolloin ST A; varoittaa tukiasemaa, eikd se hyvak-
sy STAy:n todennusta. Lisdksi havaitussa kehyksessd on oltava lahettdjan MAC-
osoite, jotta signaalin taso voidaan yhdistda oikeaan asemaan. Léhettdjin MAC-
osoite kuitenkin puuttuu joistakin MAC-kehyksisté, kuten esimerkiksi CTS:sté ja

kuittauksista.

6.3.4 Sekvenssinumeroihin perustuva tulvituksen torjuminen

Aiemmin luvussa 6.2.2 esitettyjd sekvenssinumeroihin perustuvia véédrennettyjen
deauthentication- ja dissassociation-kehysten torjuntatapoja voidaan kiyttaa tul-
vitushyokkaystenkin torjuntaan. Léhettdessdan deauthenticationin tai dissassosia-
tionin hyokkadja yrittdd MAC-osoitteensa vadrentamaélla naamioitua joksikin toi-
seksi verkossa jo olevaksi asemaksi. Tulvituksessa hyokka&djian ei tarvitse naamioitua
miksikdan verkossa jo olevaksi asemaksi, vaan péinvastoin vaarentamaélld jokaiseen
kehykseen eri MAC-osoitteen saada tukiasemaa luulemaan usean eri aseman lahet-

tavan sille kehyksia.

Normaalisti saman aseman lahettamissé hallinta- tai datakehyksissa olevat sekvens-
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sinumerot kasvavat yhdella. Tastd on joitakin poikkeuksia ja tukiaseman samalta
asemalta vastaanottamien kehysten numerot saattavat normaalistikin hiukan poi-
keta kasvavasta numerojérjestyksestd kuten luvussa 6.2.2 kerrottiin. Tukiaseman
saamassa deauthenticationissa tai dissassociationissa olevan sekvenssinumeron selva
poikkeaminen sekvenssinumeroiden aiemmasta sarjasta viittaa vahvasti vaérennet-

tyyn kehykseen, vaikka MAC-osoite olisikin oikea.

Tulvitusta tehdadn probe-, authentication- tai association request -kehyksilla. Jos
tukiaseman verkossa on vain normaalia ruuhkaa, niin jokaisessa sen saamassa ke-
hyksessd on hyvin todennékoisesti tdysin eri sekvenssinumero, koska ne tulevat eri
asemilta. Jos yksi asema tekee tulvitusta, niin sekvenssinumerot muodostavatkin
suhteellisen sddnnonmukaisen perdkkaisten numeroiden sarjan siitdkin huolimatta,
ettd MAC-osoitteen perusteella kehykset néyttaisivat tulevan eri asemilta. Sekvens-
sinumerot siis paljastavat hyokkayksen, mutta niitd on tulkittava taysin péin vastoin
kuin havaittaessa purkukehyksilld tehtavia palvelunestohyokkaystéd. Purkukehyksia
torjuttaessa oleellista on huomata purkukehyksen sekvenssinumeron poikkevan sel-
vésti samasta MAC-osoitteesta saapuneiden purkukehysté edeltévien ja sen jalkeen
tulevien sekvenssinumeroiden sarjasta. Tulvitushyokkayksen paljastuttua voidaan
vaarennettyjéa kehyksia suodattaa. Ei MAC-osoitteen, vaan niissé olevien sekvenssi-

numeroiden perusteella.

Tulvitusta ei kuitenkaan havaita aivan heti hyokkayksen alettua, mutta kun kehyksia
on seurattu hetken aikaa, voidaan niiden sekvenssinumeroissa havaita hyokkéyksen
paljastavaa sdannonmukaisuutta. Hyokkayksen paljastuttua hyokkaajan lahettamat
kehykset voidaan jattda huomiotta eikéd tukiaseman resursseja kulu niiden késitte-
lyyn. Torjunta ei myoskdan aiheuta juurikaan haittaa muille asemille. On erittédin
pieni todennédkdisyys, etta oikeutetun aseman ldhettdma probe, authentication- tai
association request tulee vadrin perustein torjutuksi. Jos tukiasema on tunnistanut
hyokkéayksen ja aloittanut tiettyja sdénndnmukaisesti etenevid sekvenssinumeroita
sisaltavien kehysten suodattamisen, joutuu myos oikeutetun aseman lahettama ke-
hys suodatetuksi, jos sen sekvenssinumero on liian ldhelld hyokkadjén lahettdmien

kehysten sekvenssinumeroita.

Hyokkaaja voi kiertdd sekvenssinumeroihin perustuvaa tulvituksen paljastumista
vaihtelemalla ldhettdmiinsa kehyksiin MAC-osoitteiden lisdksi myos sekvenssinume-
roita. Sekvenssinumeroihin vaikuttaminen ei kuitenkaan ole helppoa, koska niita
késittelee suoraan verkkokortin laiteohjelmisto, jota ei péadstd helposti ohjaamaan.

Joissain tapauksissa voi kuitenkin olla mahdollista vaikuttaa sekvenssinumeroihin



106

[BeS03]. Edelld esitettyéd sekvenssinumeroihin perustuvaa tulvituksen torjumista ei
tiettéavasti ole esitetty aiemmin. Idea vaatii siis kokeita ja lisdtutkimuksia ennen kuin

sen tehokkuutta ja kiayttokelpoisuutta voidaan tarkemmin arvioida.

7 Yhteenveto

Langattomassa verkossa on kaapeliverkkoa vaikeampaa saavuttaa hyvéa tietoturvaa,
koska laitteet jakavat yhteisen siirtotien ja kaikki radioaallot levidvat normaalisti jo-
ka puolelle ymparistoonsa. Laitteet ovat myos hyvin erilaisia ja niilla on kiytetta-
vissa vaihtelevasti resursseja. Tamé hankaloittaa kaikille sopivien, mutta riittavan
tietoturvan takaavien, ominaisuuksien mééarittelemistéd. Langattomuus tuo toki etu-
jakin, mutta se asettaa vaikeuksia luotettavalle todennukselle, salaukselle, eheydelle

sekd, palvelujen saatavuudelle.

Vuonna 1997 julkaistiin ensimméinen WLANin maarittava 802.11-standardi ja sen
15-vuotisen historian aikana WLAN onkin levinnyt rdjihdysmaéisesti. WLANin ke-
hittdminen ja tietoturva on ollut jatkuvassa muutoksessa standardien tekijoiden,
tietoturva-aukkojen hyodyntéjien, akateemisen tutkimuksen ja laitevalmistajien va-
lisessé kilpajuoksussa. Nopeaa kehitysta on usein vield rasittanut vaatimus taakse-
péin yhteensopivuudesta, joka on rajoittanut verkkojen nopeuksia tai pakottanut

kayttamaan verkossa jo vanhentuneita tietoturvaratkaisuja.

WLANIn tietoturva on parantunut vaiheittain. Aluksi kdaytossd oli WEP, mutta se
osoittautui pian tietoturvaltaan ldhes tdysin epéonnistuneeksi. Se ei taannut luo-
tettavaa todennusta, salausta eikd ldhetysten eheyttd. WEPin puutteita korjaavaa
802.11i-standardia saatiin kuitenkin odottaa vuoteen 2004 saakka. Laitevalmistajat
lisdsivat jo sitd ennen laitteisiinsa tulevaan standardiin suunniteltuja ominaisuuk-
sia. WPA:ssa oli parannettu todennusta ja avaintenhallintaa. Todennusta ei enédé
WEPin tapaan tehty epéluotettavasti toteutetulla haaste-vaste-periaatteella, vaan
kiyttoon otettiin 802.1X:44n, ja joko EAPiin ja ulkoiseen RADIUS-palvelimeen tai
vahtoehtoisesti PSK:hon perustuva todennus. Toisin kuin WEPisséd, WPA:ssa myos
tukiasema todentaa itsensé asemalle ja kiytossd on nelivaiheinen kéttely, jolla osa-

puolet varmistavat, ettd kumpikin on muodostanut saman PMK:n.

Salauksesta ja eheydentarkistuksesta vastasi WPA:ssa TKIP. Se kiytti edelleen sa-
maa RC4-jonosalausalgoritmia kuin WEP, mutta ennen salausta avainvirta muodos-
tetaan turvallisemmin. Eheydentarkistukseen kiytetty Michael-algoritmi tekee ldhe-

tysten huomaamattomasta muuttamisesta vaikeampaa. Parannuksista huolimatta
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TKIP:ssékin oli edelleen heikkouksia ja salaus oli helposti purettavissa. Eras TKIP:n
heikkous on vaatimus sen yhteensopivuudesta vanhojen vain WEPin tunnistavien

laitteiden kanssa.

WPA2:n my6td WLANiIn salaus ja eheydentarkistus saatiin luotettaviksi. Taakse-
péin yhteensopivuudesta luovuttiin kokonaan ja TKIP korvattiin CCMP:1l4, joka
huolehtii salauksesta ja eheydesté. Salaukseen kiytetdan AES-lohkosalausalgoritmia
ja CBC-MACia eheydentarkistukseen. WLANin tietoturva on parantunut askel ker-
rallaan: aluksi WEPissé tietoturva oli tdysin olematonta, WPA:ssa todennus oli jo
luotettavaa, mutta salaus ja eheydentarkistus eivit olleet riittdvia joskin WEPia
parempia ja WPA2:ssa my0s salaus ja eheydentarkistus oli toteutettu tarpeeksi laa-
dukkaasti.

Viela WPA2:n jélkeenkin WLANissa ovat edelleen ongelmana saatavuutta uhkaa-
vat palvelunestohyokkéykset, joiden torjuntaan WPA2 ei tuonut mitdin parannus-
ta. Radiohdirinté kayttaa hyvéksi radioaalloilla tapahtuvan tiedonsiirron perusrajoi-
tusta: siirtotiella voi olla vain yksi ldhettdja kerrallaan. Hairintasignaalia on hyvin
helppo muodostaa. Sitd voidaan tuottaa joko taysin kiytetysta protokollasta mitaén
tietamatta tai sitten dlykkddmmin ajoittamalla héirintd vain tiettyihin tarkoin va-
littuihin protokollan kohtiin. Radioh&irinnéan torjuminen on vaikeaa. Jossain maérin
lahetystehon kasvattaminen tai kanavan vaihtaminen voi auttaa, mutta usein ainoik-
si torjuntakeinoksi jaavat fyysiset toimenpiteet: suunnatun antennin kdyttédminen,

etdisyyden kasvattaminen hyokkadjadn tai hyokkadjan lahettimen vaientaminen.

WPA:n my6td todennus WLANissa on ollut luotettavaa, mutta se keskittyy vain
asemien todentamiseen niiden halutessa liittyéd tukiasemaan. Kehyksié ei todenne-
ta WLANissa mitenkdédn. Ainoastaan hyvin helposti vadrennettavissé oleva MAC-
osoite kertoo kehyksen lahettéjéan. Kehysten olemattoman todennuksen vuoksi hyok-
kiadja voi MAC-osoitteensa viadrentdmalld naamioitua helposti joksikin toiseksi ver-
kon laitteeksi ja aiheuttaa vadrennetyilld hallintakehyksilld erilaisia palvelunesto-
hyokkayksid. Virtuaalihdirinndsséd hyokkdaaja hdmad muut verkon laitteet asetta-
maan NAVinsa liian isoksi, jolloin ne pidattéytyvat siirtotielle pyrkimisesta. Hyok-
kiys viela tehostuu, jos hyokkaidja yhdistda sen epéreilun lyhyeen odotusaikaan.
Virtuaalihairintda voidaan torjua tarkkailemalla siirtotietd ja pyrkimaélla sille, jos
se havaitaan vapaaksi, vaikka NAVin mukaan pitéisikin vain odottaa. Odotusajan
arpominen voidaan siirtdd asemilta tukiasemalle. T&ll6in tukiaseman on myos val-
vottava, ettd asemat noudattavat saamiaan odotusaikoja. Vadrennetyilla hallintake-

hyksilld voidaan myo6s héirité laitteiden valista késitystd todennuksen ja liittymisen
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tilasta. Tilojen purkukehyksid on helppo vaédrentdd ja vastaanottaja hyvéiksyy ne
aina ehdoitta. Purkamisen jdlkeen on suoritettava mahdollisesta hidas todennus-
tai liittymisprosessi kokonaan uudestaan. Puutteellisesta kehysten todentamisesta
aiheutuvia ongelmia voidaan torjua seuraamalla data- hallintakehyksissa olevien
sekvenssinumeroiden sddnnonmukaisuutta. Tarvittaessa voidaan kayttda kehyksis-
sé nédennéissatunnaisia sekvenssinumeroita. Hyokkdédja voi vadrennetylla PS-Poll-
kehykselld huijata WLANissa kiytossa olevaa virransaastotilaa ja saada tukiaseman
poistamaan puskuroimansa datan. Tétd voidaan torjua salaamalla PS-Pollin AID-

kenttéd, joka osoittaa mille asemalle puskuroitu data on lahetettava.

Aivan kuten internetissd myos WLANissa voidaan tehdd palvelunestohyokkéysté
tulvittamalla. Hyokka&djan runsas hallintakehysten tulvitus kuluttaa tukiaseman re-
sursseja eikd se voi enad palvella muita asemia. Tulvitusta voidaan tehda ainakin
probe request, authentication request ja association request -kehyksilla. Tulvitus
saattaa onnistua myos reassociation request- ja PS-Poll-kehykselld, mutta niiden
kayttoa ei ole tutkittu. Tulvituksen torjuntaan on esitetty useita tehtéaviin perus-
tuvia tapoja. Niissa hyokkaaja joutuu jokaista lahettamaansa tulvituskehystéd kohti
suorittamaan ensin jonkin hyokkadjan resursseja kuluttavan tehtévin. Voidakseen
tehdé tulvitusta téallaisia tehtdvid on ratkaistava useita, miké rajoittaa tulvitusta.
Tehtévat perustuvat usein tiivistefunktioiden kiayttoon, jolloin tukiasema voi nopeas-
ti sekd muodostaa etté tarkistaa tehtavan. Tehtavia kiytettdessd ongelmaksi voivat
kuitenkin muodostua eri tasoiset laitteet. Tehtdva voi olla toiselle laitteelle hyvin
helppo ja toiselle vihaisemmilld resursseilla varustetulle laitteelle turhan hankala.
Ympériston tarkkailuun ja naapureiden signaalien tasoon perustuvassa tehtévissa
ei ole tdtd ongelmaa. Siitd selviytyminen ei ole riippuvainen laitteen resursseista,
vaan ympariston tarkkailuun kaytetystd ajasta. Ongelmaksi voivat kuitenkin muo-
dostua verkkoon kuuluvat hiljaiset asemat, joita uusi asema ei havaitse, mutta jotka

varoituksillaan kuitenkin estévit uutta asemaa liittymista tukiaseman verkkoon.

Tulvitusta voidaan torjua myos kehysten sekvenssinumeroiden avulla. Niitd on aiem-
min esitetty kiytettaviksi vain purkukehysten havaitsemiseen, mutta ne soveltuvat
myo6s tulvituksen torjuntaan. Purkukehysten havaitsemisessa hyckkayksen paljasti
sekvenssinumeroiden poikkeaminen sdannénmukaisesta sarjasta. Tulvituksessa tilan-
ne on juuri pdinvastoin: eri MAC-osoitteista tulevien kehysten sekvenssinumeroiden
sadannonmukainen kasvaminen paljastaa hyokkadjan, kun taas niiden satunnainen

jakaantuminen kertoo vain normaalista ruuhkasta.
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