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Tiivistelma: Tutkielmassa tarkastellaan laite-etsintda todistajaan kohdistuvana
pakkokeinona. Laite-etsinnilla tarkoitetaan PKL 8:20 mukaan teknisessa laitteessa tai
tietojarjestelmassa toimittamishetkella olevaan tietosisaltoon kohdistettavaa etsintaa.
Se voi olla jopa paaasiallinen keino hankkia todistusaineistoa rikosasiassa.
Oikeuskirjallisuudessa todistajan on maaritelty olevan rikosoikeudenkaynnin
asianosaispiirin ulkopuolinen henkilo, jota kuullaan asian kaisittelyn kannalta

olennaisista tiedoista.

PKL:ssa ei sdadeta laite-etsinndn henkilollisesta ulottuvuudesta. Todistajaan voidaan
kohdistaa laite-etsintdd, kun PKL:ssa sdddetyt yleiset ja erityiset edellytykset tayttyvit.
Muun muassa tasmallisyys- ja tarkkarajaisuusvaatimuksen nakokulmasta olisi
tarkoituksenmukaista sdatdaa PKL:ssa siitd, ettd laite-etsintd voi kohdistua myos

todistajaan siten, etta se olisi ensisijaisesti suostumusperusteista.

Todistamiskiellot rajoittavat sitd, millaista aineistoa todistajan laitteesta voidaan
saada. Laheisen kieltaytymisoikeus ja myotavaikuttamattomuusperiaate eivat vaikuta
todistajaan kohdistettavaan laite-etsintdan. Hyodyntamiskieltoja koskeva OK:n
saannos voi johtaa siihen, ettd todistajalta myos lainvastaisesti hankittua aineistoa

saadaan kayttaa todisteena, jos oikeudenmukainen oikeudenkaynti ei vaarannu.



PKL:ssa ei sdadeta laite-etsinnalld saatavasta ylimaaraisesta tiedosta ja sen kaytosta.
Saantely olisi tarpeen, silli myos laite-etsinnilld voidaan saada sen alkuperdiseen

kayttotarkoitukseen liittymatonta tietoa.

LE-tuomion mukaan laite-etsintd voi merkitd vakavaa tai jopa erityisen vakavaa
puuttumista perusoikeuksiin. LE-tuomion mukaan laite-etsinta edellyttaa 1)
perusterikosten maarittelemista riittdvan tasmallisesti, 2) suhteellisuusperiaatteen
noudattamisen takaamista sekd 3) paasaantoisesti tuomioistuimen tai
riippumattoman hallintoelimen etukiteisvalvontaa. Suomen lainsaddanto vastaa LE-
tuomion asettamiin vaatimuksiin pddosin riittavalla tasolla. Suhteellisuusperiaatteen
noudattamisen tulisi johtaa siihen, ettd todistajan laitteeseen ei kohdistettaisi laite-

etsintia, ellei se ole rikoksen selvittdmisen kannalta ehdottoman valttamatonta.

Laitteen haltijan tai siihen oikeutetun muutoksenhakuoikeutta ja oikeutta tulla
kuulluksi on perustellusti rajoitettu PKL 8:29:ssi. Laite-etsintian liittyy lisdksi sisdisia
ja ulkoisia valvontakeinoja. Suomessa tulisi harkita erillista pakkokeinojen kayttoa
valvovan elimen perustamista seka perus- ja ihmisoikeuksiin keskittyvan laite-etsintaa
arvioivan selvitystyon kaynnistadmistd, jossa kiinnitettdisiin huomiota todistajaan

laite-etsinnan kohteena.
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1 Johdanto

1.1 Aiheen taustaa

Nykyisin lahes kaikenlaisiin rikoksiin liittyy sahkoisessi muodossa olevaa
todistusaineistoa, ja tietoverkkojen vaikutus ulottuu myos rikoksiin, jotka eivit ole
naihin suoranaisesti sidoksissa.! Vaikka rikoksia tehddin enenevissd maarin
tietoverkoissa, lisiaksi my0Os esimerkiksi pahoinpitelyja ja seksuaalirikoksia saatetaan
kuvata reaaliaikaisesti seki jakaa internetissa ja sosiaalisen median alustoilla.2 Siten
muissakin kuin verkossa tehtavissa rikoksissa niiden ratkaiseva naytto on usein
verkosta tai paatelaitteelta saatavissa.3 Laite-etsinndlld tarkoitetaan pakkokeinolain
(806/2011, PKL) 8:20 mukaan tietokoneessa, telepaitelaitteessa tai muussa
vastaavassa teknisessa laitteessa tai tietojarjestelmassa etsinnin toimittamishetkella
olevaan tietosisdltoon kohdistettavaa etsintda. Laite-etsinndn rooli rikosten
selvittamisessa on korostunut, ja Suomessa esitutkintaviranomaisten suorittamien

laite-etsintojen trendi on ollut kasvava.

Euroopan unionin tuomioistuin (EUT) antoi lokakuussa 2024 tuomionsa asiassa
asiassa C-548/21, CG v. Bezirkshauptmannschaft Landeck (LE-tuomio). Tuomion
keskeinen sisalto on, ettd poliisin oikeus saada paasy matkapuhelimen sisaltamiin
tietoihin ei valttamatta rajoitu vakavan rikollisuuden torjuntaan, mutta laite-etsinnan
suorittaminen edellyttda tasmallista sddntelya, laite-etsinnian oikeasuhtaisuutta seka
paasaantoisesti tuomioistuimen tai riippumattoman hallintoelimen etukiteen
myontidmaa lupaa eli etukiteisvalvontaa.4 Suomessa LE-tuomion vaikutus on nihty

lahinna viimeisena mainittuun eli paatoksentekomenettelyyn liittyvana.

Aiemmin meilla laite-etsinnédsta saattoi paattaa poliisiviranomainen. Laite-etsinnin
paattamisen siirtamista esitutkintaviranomaiselta tuomioistuimelle on arvioitu
aiemmin pakkokeinolain uudistusten yhteydessi. Paatoksentekomenettelyn
muuttamista ei ole kuitenkaan tuolloin katsottu tarpeelliseksi, silla laite-etsinnian

etukateisen tuomioistuinkontrollin on katsottu olleen pakkokeinolain systematiikan

1 Ks. esim. Riekkinen 2019, jakso II.1.

2 Kaakinen et al. 2025.

3 HaVL 19/2025 vp, s. 2.

4 Euroopan unionin tuomioistuin 4.10.2024.



vastainen.5 LE-tuomion myo6ta kansallinen laki oli kuitenkin ristiriidassa Euroopan
unionin (EU) oikeuteen nidhden ja lainvalmistelutyohon ryhdyttiin nopeasti. Uusi
laite-etsinnasta paattamista koskeva PKL 29 § astui voimaan joulukuussa 2025, ja sen
myo6ta laite-etsinnasta paattda Suomessakin nykyisin lahtokohtaisesti riippumaton

tuomioistuin.

Suomessa on katsottu, ettei laite-etsintd automaattisesti kohdistu perustuslailla
(731/1999, PL) turvattuihin perusoikeuksiin.® Myo0s pakkokeinolain uudistuksen
valmistelun yhteydessa perustuslakivaliokunta katsoi, ettd lakiehdotus voitiin kasitella
tavallisen lain sddtdmisjarjestyksessa.” LE-tuomiosta on kuitenkin luettavissa vahva
viesti koskien perus- ja ihmisoikeuksien huomioimista laite-etsinnasta paatettaessa ja
sita suoritettaessa. EUT on tuomiossaan katsonut, ettd laite-etsintd voi merkita
vakavaa tai jopa erityisen vakavaa puuttumista henkilon perusoikeuksiin. Siita
huolimatta laite-etsinnin henkil6lliseen ulottuvuuteen, eli sithen, kenen laitteeseen

etsintaa voidaan kohdistaa, ei tuomiossa ole suoraan otettu kantaa.

Kesdlla 2025 kotimaisessa mediassa uutisoitiin  laajasti  kadonneesta
pohjalaisperheestd, joka ei katoamisensa jilkeen ole jattanyt jalkeensa fyysisia tai
digitaalisia jalkia ja jonka vanhempia poliisi epiilee eriniisista rikoksista. Tuolloin
uutisoitiin myos perheen tuttavasta, jota kuultiin rikosasiassa todistajana ja jonka
puhelimeen suoritettiin kuulustelun yhteydessa laite-etsintaa.8 Laissa todistajan
kasitetta ei ole suoraan avattu, mutta oikeuskirjallisuudessa todistajan on maaritelty
olevan oikeudenkaynnin asianosaispiirin ulkopuolinen henkilo, jota kuullaan asian
kasittelyn kannalta olennaisten tietojen osalta.9 Todistajalla ei siis prosessuaalisen
asemansa kannalta ole valttamatta merkitysta silld, millaiseen lopputulemaan
rikosasiassa paadytaan.i© Todistajan padasiallisena ja yleisesti tunnettuna roolina on
kertoa nimenomaan omista havainnoistaan, jotka ovat yksilollisia ja uniikkeja ja joita

ei voida korvata kenenkdan muun kertomuksella.n

5 HE 217/2022 vp, s. 95—96; Oikeusministeri6é 2022, s. 53—54.

6 Oikeusministerio 2022, s. 51.

7 PeVL 32/2025 vp, s. 4.

8Yle 4.6.2025; Yle 9.6.2025.

9 Ks. esim. Vuorenpaa et al. 2021, s. 623. Tamén jakson ovat kirjoittaneet Juha Lappalainen ja Jaakko
Rautio.

1o Launiala 2010 a, s. 123.

11 Helenius — Linna 2024, s. 505. Tdman jakson on Kirjoittanut Tuula Linna; Vuorenpaai et al. 2021, s.
623. Tamain jakson ovat kirjoittaneet Juha Lappalainen ja Jaakko Rautio.



Rikosoikeuden  emeritusprofessori ~ Matti  Tolvanen on  kommentoinut
pohjalaisperheen tapauksen tutkinnan yhteydessd suoritettua laite-etsintda
toteamalla, ettd poliisi tekee useinkin laite-etsintoja rikoksesta epaiillylle ja etta
todistajaan kohdistettava laite-etsinti on lain puitteissa mahdollista mutta
harvinaista.’2 Suomessa todistaminen on kansalaisvelvollisuus.3 Velvollisuus todistaa
rikosasiassa koskee Suomen kansalaisten lisidksi kaikkia Suomen tuomiovallan alaisia
henkiloita. 4 Siispa kaytannossa kuka tahansa voi milloin tahansa paatya todistajaksi
rikosasiassa. Harva kuitenkaan tulisi ajatelleeksi, etta todistajan asema voi olennaisten
tietojen ilmaisuvelvollisuuden lisdksi tuoda mukanaan muitakin vaikutuksia, kuten
laite-etsinnan myota viranomaisten paasyn henkilokohtaisen matkapuhelimen
tietosisaltoon. Nykyaan alylaitteet ovat keskeinen osa elamdamme, ja niitd kdytetaan
niin tyontekoon, vapaa-ajan viettoon kuin sosiaalisten suhteiden yllapitamiseenkin.
Laitteet voivat siis sisdltda hyvinkin henkilokohtaista ja arkaluontoista tietoa sen
omistajasta tai haltijjasta ja taman tottumuksista. Tassa tutkielmassa otan

tarkasteltavaksi laite-etsinnin todistajaan kohdistuvana pakkokeinona.

1.2 Kysymyksenasettelu ja aiheen rajaus

Tutkielmassa pyritaan vastaamaan seuraaviin tutkimuskysymyksiin:

1) Milla edellytyksin todistajan laitteeseen voidaan kohdistaa laite-etsintaa?

2) Mita vaatimuksia LE-tuomiosta johtuu, ja miten ne toteutuvat uudistetussa

kansallisessa lainsaadannossa?

3) Millaisia oikeussuoja- ja valvontakeinoja todistajaan kohdistettavaan laite-etsintaan

liittyy?

Ensimmaisen tutkimuskysymyksen osalta pohditaan myo0s sitd, mita rajoituksia
todistajaan kohdistettavaan laite-etsintdan liittyy. Kolmannen tutkimuskysymyksen
yhteydessa pohditaan lisdaksi sitd, ovatko keinot nykyisellaan riittavia ja
tarkoituksenmukaisia. = Todistajaan  kohdistuvaa laite-etsintda tarkastellaan
kansallisella tasolla erityisesti EUT:n LE-tuomion valossa ja perusoikeuksien

rajoittamiseen liittyvien vaatimusten nakokulmasta. Aiheen Kkasittely rajataan

12 Yle 24.6.2025.
13 HE 190/2002 vp, S. 5.
14 HE 190/2002 vp, s. 5; P6lonen 2003, s. 449—450.



koskemaan poliisin suorittamasta esitutkinnasta kaynnistyvaa rikosprosessia, jossa
syytetta ajaa syyttdja. Menettelyllisten toimijoiden osalta tarkastelu keskittyy poliisiin
ja tuomioistuimeen. Tarkastelun ulkopuolelle jatetaan muiden

esitutkintaviranomaisten kuin poliisin suorittama laite-etsinta.

Tutkielma keskittyy tilanteisiin, joissa taysi-ikdinen todistaja ei ole vapaaehtoisesti
antanut suostumustaan laite-etsinnidn suorittamiseksi. Tarkastelun ulkopuolelle
jatetaan siis suostumusperusteiseen seka alaikidiseen todistajaan kohdistettavaan
laite-etsintdan  liittyvat  erityiskysymykset, joihin  perustuslakivaliokunnan
lausunnossa ja lakivaliokunnan mietinnossa on kiinnitetty huomiota.!s Tutkielmassa
ei tarkastella myoOskaian rikosasian muutoksenhakuun liittyvia erityiskysymyksia.
Koska tutkielmassa tarkastellaan kotimaista oikeustilaa, jatetdan tarkastelun
ulkopuolelle myos esimerkiksi rajat ylittavat, kansainvaliseen yhteistyohon ja EU-

maiden viliseen oikeusapuun liittyvit tilanteet.
1.3 Metodit

Tutkielmassani kiytan paaasiallisena metodina lainoppia eli oikeusdogmatiikkaa.
Tutkimuskohteena on siis voimassa oleva oikeus. Oikeusdogmatiikkaan sisiltyy
perinteisesti normikannanottoja ja tulkintakannanottoja, joista ensimmaiset ovat
vaitteitd siitd, mitkd oikeusnormit kuuluvat voimassa olevaan oikeuteen ja
jalkimmaisissa edetaan pidemmalle ja vaitetaan jotakin kyseessa olevan oikeusnormin
sisallostd.’® Tutkielmani tavoitteena onkin tutkia voimassa olevien laite-etsintda
koskevien kansallisten oikeusnormien sisaltoa seka sitd, kuinka voimassa olevia
oikeusnormeja tulisi tulkita. Naitd normeja pyritddn tulkitsemaan kriittisen
oikeuspositivistisen nakemyksen mukaisesti, eli arvosuuntautuneesti perus- ja
ihmisoikeusmyonteisestd nikokulmasta.l” Perus- ja ihmisoikeusmyonteisyys korostui

myos lakimuutokseen johtaneessa LE-tuomiossa.

Erilaiset kannanotot de lege ferenda voidaan nahda tavanomaisena osana lainopillista
tutkimusta. De lege ferenda -tutkimuksesta ei ole vakiintunutta maaritelmaa, mutta
perinteisesti sen tehtaviaksi on hahmotettu ainakin tiedon tai ratkaisusuositusten

tuottaminen lainsaatajille. Toisaalta se voi olla myos osallistumista yhteiskunnalliseen

15 PeVL 32/2015 vp, s. 3; LaVM 13/2015 vp, S. 4 ja 6-7.
16 Hirvonen 2011, S. 21—23.
17 P6loénen 2003, s. 10—11.



keskusteluun, ja toisinaan de lege ferenda -tutkimuksesta puhutaan myos
oikeuspoliittisena tutkimuksena.'8 De lege ferenda -tutkimuksen perusldhtokohtana
onkin rationaalinen hyvaksyttavyys.19 Lainopista de lege ferenda -tutkimus eroaa siina,
ettd voimassa olevaa oikeutta koskevien tulkintakannanottojen (de lege lata) sijaan
otetaan kantaa mahdollisiin lainmuutoksiin ja muutosehdotusten taustaoletuksiin, eli
kannanottoja tehddidn sdidettavan lain kannalta.20 Tassa tutkielmassa pyritdan
voimassa olevan oikeuden tutkimisen lisdksi esittimé&dn joitakin muutosehdotuksia
laite-etsintdan  liittyvddan lainsdadantoén muun muassa  perusoikeuksien
rajoittamiseen liittyvan tasmallisyys- ja tarkkarajaisuusvaatimuksen nidkokulmasta.
Lisaksi tutkielmassa esitetidan suosituksia muiden muassa laite-etsinnassa
huomioitavan suhteellisuusperiaatteen noudattamisen sekd oikeussuoja- ja

valvontakeinojen riittavan kattavuuden varmistamiseksi.
1.4 Lahdeaineisto

Lahdeaineistona tutkielmassa on kaytetty vahvasti velvoittavista oikeuslahteista
Suomen kansallista lainsdaddantoa, EU-lainsdadantoa seka ratifioituja kansainvalisia
sopimuksia, kuten Euroopan ihmisoikeussopimusta (Yleissopimus ihmisoikeuksien ja
perusvapauksien suojaamiseksi, SopS 18/1990, EIS).2t Vahvasti velvoittavista
oikeuslihteistd tutkielman aiheen kannalta keskeisimpia ovat Suomen perustuslaki,
kansallinen pakkokeinolaki seka oikeudenkaymiskaari (4/1734, OK). Lisaksi
tutkielman ldhdeaineistona on hyodynnetty heikosti velvoittavia ja sallittuja
oikeuslahteita.22 Tutkielmassa on hyodynnetty runsaasti virallislahteita ja
virallisluonteisia lahteita, joista korostuvat lakien esityot, kuten hallituksen esitykset
seka erilaiset niihin liittyvat lausunnot ja mietinnot. Virallislahteista tutkielman
kannalta yksi keskeisimmista on hallituksen esitys eduskunnalle laiksi pakkokeinolain
8 luvun muuttamisesta (HE 70/2025 vp), joka johti PKL:n laite-etsinnasta paattamista
koskevaan muutokseen. Tutkielmassa viitataan valvontakeinojen yhteydessa myos

Ruotsin lainsdadantoon. Edelld mainittujen avulla tarkastellaan laite-etsintdaian

18 Leskinen 2022, s. 1158 ja 1160—1162.
19 Linna 1987, s. 50.

20 Markus 2023, s. 895.

21 Letto-Vanamo 2020, s. 48—49.

22 Letto-Vanamo 2020, s. 54—56.



liittyvan lainsdddannon nykytilaa, oikeustilassa tapahtuneita muutoksia ja syita

muutosten taustalla seka lainsdatdjan tarkoitusta tulkintakannanottoja tehtiaessa.

Lahdeaineistona on hyodynnetty myos oikeuskaytantod seka kansallisella tasolla etta
EU-tasolla. Oikeuskaytiannon osalta keskeisin on EUT:n LE-tuomio, jonka asettamia
vaatimuksia ja niiden toteutumista kansallisella tasolla tutkielmassa arvioidaan.
Suomessa korkein oikeus (KKO) ei nayta linjanneen todistajaan kohdistettavasta laite-
etsinnastd, eika esimerkiksi LE-tuomiossa oteta suoraan kantaa laite-etsinnian
henkilolliseen ulottuvuuteen. Tutkielmassa tarkastellaan kuitenkin joitakin Euroopan
ihmisoikeustuomioistuimen (EIT), EUT:n sekd KKO:n ratkaisuja, joita on myos pyritty
tulkitsemaan osin analogisesti tutkielman aiheen ja tutkimuskysymysten

nakokulmasta.

Oikeudenalojen osalta tutkielma sijoittuu prosessioikeuden — tarkemmin
rikosprosessioikeuden — seka pakkokeino-oikeuden alaisuuteen. Tutkielmassa on
liittymakohtia myo6s poliisioikeuteen ja todistusoikeuteen. Koska tutkielman
tarkoituksena on tutkia yksityiskohtaisella tasolla kansallista lainsdadantoa ja laite-
etsintdad todistajaan kohdistuvana pakkokeinona nimenomaan Suomessa, on myos
suurin osa tutkielman lahdeaineistona hyodynnetysta oikeuskirjallisuudesta
kotimaista. Markku Fredman on Kkirjoittanut runsaasti rikosprosessioikeudesta
esitutkinnan ja pakkokeinojen nakokulmasta, ja niin ollen Fredmanin yhdessa Lauri
Raution, Matti Tolvasen ja Marko Viitasen kanssa kirjoittama teos Esitutkinta ja
pakkokeinot (2025) on yksi tutkielman tarkeimmista lahteista oikeuskirjallisuuden
osalta. Tutkielmassa on hyodynnetty myos muita Fredmanin teoksia ja kirjoituksia

niiden relevanttiuden ansiosta.

Suomalaisesta oikeustieteellisestd tutkimuksesta keskeisia lahteita ovat tutkielman
todistusoikeudellisten teemojen osalta Pasi Polosen vaitostutkimus Henkilotodistelu
rikosprosessissa (2003) ja Jurkka Jamsan vaitostutkimus Oikeudelliset
todistelunrajoitteet rikosasiassa (2020). Koska laite-etsinta pakkokeinona kohdistuu
laitteessa olevaan dataan, on tutkielman kannalta ollut relevanttia perehtya myos
Juhana Riekkisen vaitostutkimukseen Sdhkoiset todisteet rikosprosessissa, Tutkimus
tietoteknitkan ja verkkoyhteiskuntakehityksen vaikutuksista todisteiden elinkaareen
(2019) sen ollessa yksi harvoja nimenomaisesti sahkoistd todistelua laajasti

kasittelevia kotimaisia teoksia.



1.5 Rakenne

Seuraavassa luvussa taustoitetaan tutkielman aihetta avaamalla pakkokeinojen
kasitetta ja niiden perusoikeuksien rajoittamiseen liittyvaa luonnetta. Lisaksi luvussa
tarkastellaan laite-etsintdd pakkokeinona ja menettelynd. Tutkielman aiheen
hahmottamiseksi on katsottu tarkoituksenmukaiseksi avata myos rikosprosessin
kulkua seka laite-etsinndlla hankittavaa sdhkoistd aineistoa osana rikosasian

todistelua.

Luvussa 3 tarkastellaan ensin yleisesti todistajaa pakkokeinojen kohteena. Tadméan
jalkeen luvussa tutkitaan laite-etsinndn edellytyksid ja henkilollista ulottuvuutta.
Lisaksi luvussa tarkastellaan todistajaan kohdistuvaan laite-etsintaan liittyvia
rajoituksia ja todistajalta laite-etsinnilld saatavan aineiston hyodynnettavyytta
todisteina yleisten todistelunrajoitteiden ja hyodyntamiskieltojen kautta. Lopuksi
arvioidaan sité, tulisiko laite-etsinndn osalta saitdaa silla saatavasta ylimaaraisesta

tiedosta ja sen kayttamisesta.

Luvussa 4 kasitellddn ensin perusoikeuksien huomioimista rikosprosessissa. Taman
jalkeen luvussa tarkastellaan, mita vaatimuksia LE-tuomio asettaa kansalliselle laite-
etsintda koskevalle lainsdadannolle ja kuinka kansallinen lainsaadanto uudistettuna
vastaa naihin vaatimuksiin. Luvussa myo0s tarkastellaan laite-etsintdan liittyvia
oikeussuoja- ja valvontakeinoja laite-etsinndn kohteena olevan todistajan
nakokulmasta. Viimeiseen eli viidenteen lukuun on koottu tutkielmassa tehdyt

johtopaatokset.



2 Laite-etsinnasta, perusoikeuksista ja rikosprosessista

2.1 Pakkokeinoista ja niiden suhteesta perusoikeuksiin

Rikosprosessuaalisilla  pakkokeinoilla tarkoitetaan viranomaisen suorittamia
tutkittavana olevaan rikokseen liittyvid toimenpiteitd, joilla voidaan puuttua
henkil6iden oikeuspiiriin henkiloiden tahdosta riippumatta, eli usein myo6s ilman
suostumusta.23 PL:n 124 §:std johtuu, ettd merkittavaa julkista valtaa sisaltavia
tehtavia, jollaisiksi rikosprosessuaaliset pakkokeinot lukeutuvat, voidaan antaa vain
viranomaisille, ja niain ollen pakkokeinojen kaytto onkin uskottu viranomaisille
yksittdisia laissa  erikseen saddettyja  poikkeuksia lukuun ottamatta.24
Rikosprosessuaalisten pakkokeinojen kayttamista koskevana yleislakina toimii
Suomessa pakkokeinolaki, jota sovelletaan, jollei muualla laissa toisin sdadeta.

Pakkokeinoja kiytetadn useimmiten esitutkinnan aikana.25

Jo tapahtuneiden seka tapahtuneiksi epailtyjen rikosten selvittaminen ja
syyteharkintaan saattaminen ovat keskeinen osa poliisin rikostorjuntaan liittyvia
tehtavia ja esitutkintaviranomaisen tavoitteita, joista sdadetdan poliisilaissa
(872/2011, PolL).26 Mainitut poliisin suoritettavaksi asetetut tehtavat ovat
esitutkintaa.?” Esitutkintalain (805/2011, ETL) mukaan esitutkinnassa selvitetaan
muiden muassa asian laadun edellyttamalla tavalla epaiilty rikos, sen teko-olosuhteet,
silld aiheutettu vahinko ja siitd saatu hyoty, asianosaiset sekda muut syyteharkintaa ja
rikoksen johdosta maarattavaa seuraamusta varten tarvittavat seikat.28 Poliisi toisin
sanoen hankkii, jarjestda ja tallettaa tietoa sekid tarvittaessa siirtdad hankitun tiedon
eteenpain syyteharkinnan suorittamista, rikosoikeudenkayntia ja siina tapahtuvaa

todistelua varten.29

23 Fredman et al. 2025, s. 1—2. Rikosprosessuaalisten pakkokeinojen lisdksi on siviili- ja
hallintoprosessuaalisia pakkokeinoja. Ks. esim. Tolvanen — Kukkonen 2011, s. 183. Tdmain jakson on
kirjoittanut Reima Kukkonen.

24 Tolvanen — Kukkonen 2011, s. 191. Timén jakson on kirjoittanut Reima Kukkonen. Poikkeuksia ovat
itseapu (PKL 1:5), yleinen kiinniotto-oikeus (PKL 2:1) sekd voimakeinojen kiytto yleisen kiinniotto-
oikeuden yhteydessa (PKL 2:3).

25 Helminen et al. 2012, s. 273. Tassd tutkielmassa pakkokeinoilla viitataan nimenomaan
rikosprosessuaalisiin pakkokeinoihin.

26 Helminen et al. 2012, s. 59.

27 Launiala 2009, s. 9.

28 Esitutkinnassa selvitettavisti asioista saddetddn ETL 1:2:ssd. Uusi ETL 1:2 astuu voimaan 1.6.2026.
Muutos koskee ldhinnd asianomistajan yksityisoikeudellisten vaatimusten selvittimistd. Muutoksen
tarkoituksena on omalta osaltaan sujuvoittaa rikosprosessia. Ks. tarkemmin HE 188/2025 vp.

29 Helminen et al. 2012, s. 229; Launiala 2009, s. 7.



Esitutkinnassa pyritaan aineellisen totuuden selvittimiseen ja siten rikosvastuun
toteuttamiseen. Toisaalta esitutkinnan funktioksi voidaan hahmottaa myo0s
asianosaisten oikeusturvan takaaminen, silla esitutkintalaki sisaltaa useita sadnnoksia,
joiden mukaan Kkyseinen rikosprosessin ensimmaiinen vaihe tulee suorittaa.3°
Esitutkintaa voidaankin luonnehtia tarkasti saannellyksi maaramuotoiseksi
menettelyksi.3* Sen yhteydessa kaytettdvat pakkokeinot voidaan toisinaan nidhda
paaasiallisena keinona hankkia todisteita rikosasiassa, ja pakkokeinoilla voidaankin
lain esitoiden mukaan turvata rikoksen selvittiminen, oikeudenkiynti ja
rangaistuksen taytantéonpano.32 Viimeisena mainitun osalta pakkokeinojen vaikutus
on vilillinen ja rangaistusjarjestelman toimintaa tukeva, eikd pakkokeinoja ole
sallittua kayttaa itsessadn rangaistuksena, sanktiona tai muuten preventiivisessa

tarkoituksessa.33

Pakkokeinon kayttiminen edellyttda joko tehtya tai epailtya rikosta, mika erottaa
rikosprosessuaaliset pakkokeinot PolL:ssa saadetyista salaisia pakkokeinoja
vastaavista salaisista tiedonhankintakeinoista.3¢ Pakkokeinoja siis kaytetdan
nimenomaan rikosten selvittimisessd, eli niiden tutkinnassa, kun taas salaisten
tiedonhankintakeinojen kaytto liittyy poliisin tehtavista rikosten ennalta estimiseen
sekd paljastamiseen.35 Pakkokeinoasian menettelyvaiheita ovat pakkokeinopaatos ja
sen taytantoonpano. Niiden kayttamisesta paattaa kyseessa olevasta pakkokeinosta
riippuen joko esitutkintaviranomainen - tai syyttdja rikosasian jo siirryttya

syyteharkintavaiheeseen — taikka tuomioistuin.36

Pakkokeinojen tunnuspiirteisiin voidaan lukea yksilon lailla suojattaviin oikeushyviin

puuttuminen rikosprosessin kulun turvaamiseksi ja aineellisesti oikean tuloksen

30 Launiala 2010 a, s. 124.

31 Launiala 2009, s. 7. Mika Launiala on viitoskirjansa osana olevassa artikkelissa selkiyttanyt
esitutkinnan maaritelmad hahmottelemalla esitutkinnan horisontaalisen ja vertikaalisen ulottuvuuden.
Horisontaalisessa rajauksessa Launiala on erottanut esitutkinnan muusta poliisin toiminnasta, ja
vertikaalisessa rajauksessa Launialan mukaan on kyse siitd, milloin asia tulee esitutkinnan piiriin ja
poistuu siitd. Ks. tarkemmin Launiala 2009, s. 8—19.

32 HE 14/1985 vp, s. 42.

33 Tolvanen 2013, s. 1304.

34 Tolvanen — Kukkonen 2011, s. 184—185. Taman jakson on kirjoittanut Reima Kukkonen; Helminen et
al. 2012, s. 276.

35 Ks. esim. Metsdranta 2015, s. 51—-57.; Sisdministeriossi on parhaillaan kidynnissi lainsdddantohanke
SMo047:00/2023 poliisin rikostiedustelua koskevaksi lainsdaddnnoksi ja siihen liittyviksi
lainsdadannoksi, silld Suomessa ei tilla hetkelli ole erillista rikostiedustelua koskevaa lainsdadantoa.
36 Helminen et al. 2012, s. 271 ja 278.
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aikaansaamiseksi, tarvittaessa fyysistd pakkoa kayttden.3” Pakkokeinoilla siis
rajoitetaan niiden kayton kohteena olevan henkilon perusoikeuksia, eli muiden
muassa PL:ssa ja EU:n perusoikeuskirjassa (2000/C 364/01, 18.12.2000) turvattuja
oikeuksia, joiden tarkoituksena on turvata luonnollisten henkil6iden ihmisarvon
loukkaamattomuus ja yksilon vapaudet ja oikeudet seka edistdad yhdenmukaisuutta
yhteiskunnassa.38 Perusoikeudet liittyvat vahvasti inhimillisyytta ja ihmisyksilon arvoa
korostaviin ihmisoikeuksiin, jotka perustuvat valtioiden vilisiin sopimuksiin, kuten
Euroopan  ihmisoikeussopimukseen.39  Pakkokeinoilla =~ voidaan  rajoittaa
perusoikeuksista esimerkiksi henkilokohtaista vapautta ja koskemattomuutta,

yksityiselaman ja kotirauhan suojaa, viestintasalaisuutta sekd omaisuuden suojaa.4°

Perusoikeuksien rajoittaminen edellyttaa lahtokohtaisesti lain tasoista sddntelya seka
painavaa yhteiskunnallista syyta, jollaiseksi esimerkiksi rikosten tutkinta voidaan
katsoa. Lisaksi huomioon tulee ottaa perusoikeuksien yleiset rajoitusedellytykset. Sen
lisaksi, etta rajoituksista tulee saataa lailla, rajoitusten on oltava tasmallisia ja
tarkkarajaisia seka perusteeltaan hyviksyttavia ja oikeasuhtaisia sdantelyn
tavoitteeseen nahden. MyoOs kaytettavissd olevien oikeussuojakeinojen tulee olla
riittavia, perusoikeuden ydinalueen sailya koskemattomana ja
ihmisoikeusvelvoitteiden on tultava noudatetuiksi.4* Pakkokeinoista paattamista ja
niiden kayttoa koskeva PKL soveltuu niin poliisin  kuin muidenkin
esitutkintaviranomaisten suorittamaan tutkintaan.42 Vaikka pakkokeinoihin liittyva
menettely on Suomessa suhteellisen tarkasti saanneltya, liittyy saantelyyn

pakkokeinokohtaisia erityispiirteita ja tulkinnanvaraisuuksia.

37 Tolvanen — Kukkonen 2011, s. 184—185. Taman jakson on kirjoittanut Reima Kukkonen.

38 Fredman et al. 2025, s. 40. Perusoikeudet voidaan prosessioikeudellisesta ndakokulmasta jakaa
aineellisiin, eli rikosprosessissa ratkaistavaan asiaan liittyviin perusoikeuksiin, seka prosessuaalisiin, eli
menettelylliseen oikeusturvaan ja oikeudenmukaista oikeudenkayntiin liittyviin perusoikeuksiin. Ks.
esim. Virolainen — P6lénen 2003, s. 71.

39 Fredman et al. 2025, s. 45—46. EU:n perusoikeusjirjestelméssd EIS merkitsee ikddn kuin
vahimmaisstandardia sen jasenvaltioille. Ks. Pellonpaa et al. 2026, s. 104—105.

40 Helminen et al. 2012, s. 270.

41PeVM 25/1994 vp, s. 4—5; Vuorenpii et al. 2021, s. 888. Taman jakson on kirjoittanut Johanna Niemi.
42 Muita esitutkintaviranomaisia ovat Rajavartiolaitos, Tulli ja sotilasviranomaiset, joiden
toimittamassa esitutkinnassa sovelletaan niitd koskeviin lakeihin (esimerkiksi rajavartiolaki 578/2005
ja laki rikostorjunnasta  Rajavartiolaitoksessa  108/2018) kirjattuja  erityissddnnoksia.
Sotilasrikosasioissa sotilasviranomaisen rooli on hiljattain kasvanut, silld loppuvuodesta 2025 saatettiin
voimaan erdit lakimuutokset, joilla poliisin toimivaltuuksia siirretdan sotilasviranomaiselle. Ks. HE
82/2023 vp. Lisidksi muissa laeissa on yksittiisia erityissdannoksid koskien tiettyja pakkokeinoja, kuten
takavarikkoa ja havittamista koskevat huumausainelain (373/2008) 43—44 §:t. Ks. Fredman et al. 2025,
S. 2—-6.
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Ensimmainen PKL, jonka alaisuuteen koottiin silloiset kaytossa olleet pakkokeinot,
astui voimaan vuonna 1989 samaan aikaan yhdessid ETL:n kanssa. PKL:iin tehtiin
seuraavien vuosikymmenten aikana useita muutoksia, joiden taustalla olivat muiden
muassa havaitut puutteet ja tulkinnanvaraisuudet, kehittynyt tekniikka seka tarve
laajentaa esitutkintaviranomaisten toimivaltaa ja keinovalikoimaa rikostutkinnan
tehostamiseksi. Vuonna 2014 astuivat voimaan uudistetut pakkokeino- ja
esitutkintalait lahes kaksi hallituskautta kestineen valmistelutyon paitteeksi.
Mainittuihin lakeihin on niiden voimaantulon jialkeen tullut paljon muutoksia,
erityisesti EIS:n tulkintakiytannosta ja EU-oikeudesta johtuen.43 Viimeisin muutos
PKL:ssa on laite-etsintaan liittyvd 8 luvun muutos, jolla PKL niin ikddn pyrittiin

muuttamaan voimassa olevan EU-oikeuden mukaiseksi.44
2.2 Laite-etsinnasta pakkokeinona ja menettelyna

Paikkaan, henkiloon ja tietosisaltoon kohdistuvista etsinnodistd saddetdaan PKL 8
luvussa, ja laite-etsinnasta saadetaan mainitun luvun 20—29 §:ssi. Laite-etsinnalla
tarkoitetaan siis tietokoneessa, telepaitelaitteessa tai muussa vastaavassa teknisessa
laitteessa tai tietojarjestelmassa etsinnan toimittamishetkella olevaan tietosisaltoon
kohdistettavaa etsintaa.4s Sen piiriin kuuluvat myos tiedot, jotka tulevat laitteeseen
laite-etsinnan toimittamisen aikana.4¢ Laitteen ulkopuolinen tarkastelu ja sen
yksiloivien tunnisteiden selvittiminen eivit sen sijaan ole laite-etsintaa.4? Aiemmin
laite-etsinta sisdltyi kotietsintdan, mutta nykyisin se on oma itsendinen
pakkokeinonsa, vaikka laite-etsinta voi sinansa edelleen liittya myoOs paikkaan
kohdistuviin  etsintoihin, eli  kotietsintddn, erityiseen kotietsintaan ja
paikanetsintaan.48 Lisaksi laite-etsintaan sovelletaan edelleen tietyilta osin erityista

kotietsintaa koskevia saannoksia.

PKL 8:29:ssd sdadetddn laite-etsinnastd paattamisestd. Mainittu pykila muutettiin

lailla pakkokeinolain 8 luvun muuttamisesta (1104/2025), ja muutokset astuivat

43 Fredman et al. 2025, s. 5. Ks. tarkemmin pakkokeinojen ja esitutkinnan sdéntelyn historiasta myos
Fredman 2016.

44 HE 70/2025 vp, s. 1.

46 Helminen et al. 2012, s. 293; Tolvanen 2014, s. 309.

47 HE 70/2025 vp, s. 32.

48 HE 222/2010 vp, s. 109. Paikkaan kohdistuvat etsintétyypit on lueteltu PKL 8:1:ssd. PKL 8:28:n
mukaan laite-etsintddn sovelletaan paikkaan kohdistuvan etsinnin toimittamista koskevia sadnnoksia,
kun se toimitetaan jaljempand mainitun yhteydessa.
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voimaan joulukuussa 2025. Aiemmin laite-etsinnin toimittamisesta saattoi paattaa
lahtokohtaisesti pidattdmiseen oikeutettu virkamies ja tietyissd Kkiireellisissa
tilanteissa myos poliisimies.49 Muun viranomaisen etukateiskontrollia ei vaadittu,
vaan sittemmin kumotussa PKL 8:29 a:ssa sdddettiin tuomioistuimen suorittamasta
mahdollisesta jalkikateiskontrollista.50 EU:ssa ei ole yhtenaista laite-etsintaa koskevaa
saantelya.5s! LE-tuomiossa EUT on kuitenkin todennut, ettd rikosasioiden
tietosuojadirektiivids2 on EU:n perusoikeuskirjan valossa tulkittava siten, etta
asianmukaisesti perusteltuja kiireellisid tapauksia lukuun ottamatta laite-etsinnian
toimittamisen edellytyksend on tuomioistuimen tai riippumattoman hallintoelimen
suorittama etukiteisvalvonta. Suomessa vallitsi siten hieman yli vuoden ajan EU-
oikeuden vastainen oikeustila laite-etsinnésta paittamisen osalta, ja ristiriitatilanne
johti ripeaan paatoksentekomenettelyn muutokseen keskittyneeseen

lainvalmistelutyohon.ss

Esimerkiksi Varsinais-Suomen karajaoikeus totesi tammikuussa 2025 antamassaan
ratkaisussa keskusrikospoliisin suorittaman laite-etsinndn EU-oikeuden vastaiseksi ja
maarasi poliisilla olevat jaljennokset laitteiden sisallosta havitettavaksi. Karajaoikeus
katsoi, ettei poliisilla ollut EU-etusijaperiaatteen nojalla toimivaltaa paittaa laite-

etsinnisti, ja sovelsi siten EU-oikeutta sen kanssa ristiriidassa olleen kansallisen lain

49 Pidattamiseen oikeutettuja virkamiehid ovat PKL 2:9:ssi luetellut tahot, eli esitutkintaviranomaisen
tietyt virkanimikesidonnaiset virkamiehet seka syyttija.

50 Kyseisen pykélan mukaan laitteen haltija tai muu siihen oikeutettu saattoi esittdd tuomioistuimelle
vaatimuksen todeta, ovatko laite-etsinnin edellytykset olleet olemassa tai onko etsinnissd menetelty
PKL:n edellyttimalld tavalla, mikali laite-etsintd oli toimitettu kotietsinndn tai paikanetsinnin
yhteydessa taikka oli syyta olettaa, ettid etsinndn kohteeksi on joutunut tietoa, josta on OK 17 luvun
mukaan velvollisuus tai oikeus kieltaytya todistamasta tai joihin ei PKL:n 7 luvun nojalla saa kohdistaa
takavarikkoa tai asiakirjan jaljentdmista.

51 Bernardini — Sanvitale 2023, s. 75.

52 Luonnollisten henkil6iden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kisittelyssi rikosten ennalta estamisté, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytdnt6onpanoa varten seki ndiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepaitoksen 2008/977/YOS kumoamisesta 27.4.2016 annettu Euroopan parlamentin
janeuvoston direktiivi (EU) 2016/680. Suomessa on my6s kansallinen rikosasioiden tietosuojalaki (laki
henkilotietojen Kkasittelystd rikosasioissa ja kansallisen turvallisuuden yllapitimisen yhteydessi,
1054/2018). LE-tuomiossa on tulkittu, ettd laite-etsinndssd esitutkintaviranomainen Kasittelee
mainitussa direktiivissd tarkoitettuja henkilotietoja (kohta 72) sekd yleisesti arkaluontoisia tietoja
(kohta 94). Téssa tutkielmassa kéaytetadn paikoitellen termia arkaluontoiset tiedot kuvaamaan laite-
etsinnlla saatavia tietoja, sisdltden my6s mainitut arkaluontoiset henkil6tiedot.

53 Suomessa sovelletaan Euroopan unionin oikeutta, ja soveltamisen ldhtokohtana voidaan pitda
Suomen liittymissopimusta (1994). Etusijaperiaatteen mukaisesti EU-oikeudesta seuraavan normin ja
kansallisen oikeuden normin ristiriitatilanteessa EU-ldhteestd perdisin oleva normi saa etusijan.
Etusijaperiaatteesta johtuen Suomella on my6s EU:n jisenmaana velvollisuus jattdd soveltamatta
unionin oikeuden kanssa ristiriidassa olevaa kansallista siad0sta sen hierarkkisesta tasosta riippumatta.
Ks. esim. Aalto 2025, s. 41 ja 80.
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sijaan.54 Turun hovioikeus on sittemmin pysyttanyt kardjaoikeuden paatoksen.ss
Pekka Aalto on katsonut, ettd nimenomaan Varsinais-Suomen Kkardjaoikeuden
ratkaisu on huomionarvoinen, silla asiaa ensimmaiisena asteena kasitellyt
tuomioistuin on tehnyt asiassa johtopaatokset EU-oikeuden nojalla kansallisen lain
muutosvalmisteluiden ollessa vasta aluillaan.5¢ Kansallisen lainsaadannon ja EU-
oikeuden vililla vallinnut ristiriitaisuus lienee myos taustasyy sille, etta alla olevan
taulukon mukaisesti vuonna 2025 poliisin suorittamien laite-etsint6jen méiara vaheni
noin tuhannella edelliseen vuoteen verrattuna, vaikka trendi on yleisesti ottaen ollut

kasvava.

Poliisin, tullin ja rajavartiolaitoksen pakkokeinot muuttujina Pakkokeino, Viranomainen, Vuosi ja Tiedot

Pakkokeinojen lukuméaara Muutos edelliseen vuoteen (lkm.)

LAl Laite-etsinta

Poliisi
2020 7089 988
2021 7268 179
2022 7486 218
2023 8 665 1179
2024 9162 497
2025 7994 -1168

Poliisin suorittamien laite-etsintéjen lukumé&irdt Suomessa vuosina 2020-2025.57 Kuviosta on
nihtévissi, ettd poliisin suorittamien laite-etsintGjen maara on vuosittain kasvanut vuotta 2025 lukuun

ottamatta. Siitd huolimatta laite-etsinta vaikuttaa olevan varsin kédytetty pakkokeino.

Paatoksenteon siirtaminen pidattamiseen oikeutetulta virkamiehelta tuomioistuimelle
onkin Suomessa nahty LE-tuomion Kkeskeisimpana vaatimuksena. Uudistetun
lainsdaddnnon mukaan laite-etsinndsta paattaa lahtokohtaisesti tuomioistuin

pidattamiseen oikeutetun virkamiehen vaatimuksesta (PKL 8:29). Pidiattdmiseen

54 Tuomioistuinlaitos 20.1.2025.

55 Tuomioistuinlaitos 28.8.2025. Korkein oikeus on vield myontanyt asiassa valitusluvan KKO VL:2026-
3. Valituslupakortin mukaan kysymys on siitd, oliko laite-etsinndn toimittaminen asiassa ollut
suhteellisuusperiaatteen vastaista.

56 Aalto 2025, s. 499.

57 SVT 4.4.2026. Taulukko on luotu tété tutkielmaa varten Tilastokeskuksen StatFin-tilastotietokantaa
kayttamalla. Taulukoksi on valittu 13ga — Poliisin, tullin ja rajavartiolaitoksen pakkokeinot, 2004—2025.
Muuttujiksi on valittu pakkokeinojen lukumaira ja muutos edelliseen vuoteen (lukuméairi), vuodet
2020—2025, pakkokeinoista laite-etsintéd sekd viranomaisista poliisi sisdltden keskusrikospoliisin seka
poliisilaitokset.
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oikeutettu virkamies voi lainkohdan mukaan kuitenkin edelleen tietyin edellytyksin
paattia laite-etsinnista. Tama voi toimia paatoksentekijana ensinnikin silloin, jos on
perusteltu syy olettaa, ettei laite sisalla erityisiin henkilotietoryhmiin kuuluvia tietoja,
muita arkaluonteisia tietoja tai tietoja henkilon yksityiselamasta. Jos laite-etsinnassa
havaitaan laitteen sisaltavan tallaisia tietoja, tulee etsinta keskeyttia ja laite-etsinnasta

paattiminen saattaa viimeistaan 24 tunnin kuluttua tuomioistuimen kasiteltavaksi.

Pidattamiseen oikeutettu virkamies saa paattaa laite-etsinnasta myos silloin, kun kyse
on laitteen palauttamisesta siihen oikeutetulle, tai jos laitteen haltija tai muu siihen
oikeutettu vapaaehtoisesti suostuu etsinnan suorittamiseen ja edellytykset muutoin
tayttyvat. Mainituissa tapauksissa tuomioistuimen on laitteen haltijan tai muun siihen
oikeutetun vaatimuksesta todettava, ovatko laite-etsinndn toimittamisen edellytykset
olleet olemassa. Neljas mahdollinen tilanne, jossa paatoksen voi tehda pidattamiseen
oikeutettu virkamies, on silloin, jos laite-etsinnian viliton toimittaminen on asian
kiireellisyyden vuoksi valttamatonta. Myos talloin asia on saatettava viimeistaan 24
tunnin kuluttua tuomioistuimen paatettavaksi. Nykyadn lahtokohtana on
Suomessakin siis tuomioistuimen suorittama etukateiskontrolli, ja aiempi jalkikateista
kontrollia koskenut 29 a § on ikdan kuin uudistettuna sisallytetty uuteen laite-

etsinndsta paattamista koskevaan pykalaan.

Poliisimies saa ottaa teknisen laitteen haltuunsa laite-etsinnan toimittamista varten.s8
Jos laite-etsintdad ei voida viivytyksettd toimittaa, laite on takavarikoitava.59
Tietojarjestelman haltija, yllapitdja ja muu henkilo ovat velvollisia antamaan
esitutkintaviranomaiselle taiman pyynnosta laite-etsinnan toimittamiseksi tarpeelliset
salasanat ja muut vastaavat tiedot sekd avustamaan ndiden kayttamisessa. Laite-
etsinti saadaan tarkoituksenmukaisuussyistdi tai asian kiireellisyyden sita
edellyttdessa toimittaa myoOs etdetsintdnid, jossa etsintd toimitetaan kayttamatta

etsinnan kohteena olevan henkilon luona tai hallussa olevaa laitetta.6°

58 Tietyt haltuunoton yhteydessid suoritettavat ja laite-etsinnidn valmisteluun liittyvit toimenpiteet,
kuten laitteen asettaminen lentokonetilaan tulevan laite-etsinnin turvaamiseksi, eivit viela ole laite-
etsintdd, silld mainittu toimenpide on esimerkiksi useiden modernien alypuhelinten ja
tablettitietokoneiden osalta mahdollista suorittaa avaamatta laitteen lukitusta. Ks. HE 70/2025 vp, s.
32.

59 Takavarikko suoritetaan takavarikkoa koskevien PKL 7 luvun sdinnosten mukaisesti.

60 Etdetsinnassi toisesta laitteesta etsitdin tietoa tekniselld laitteella tietoverkkoa hyviksi kayttaen. Ks.
HE 222/2010 vp, s. 109. Etdetsinti voi tulla kyseeseen esimerkiksi silloin, kun laite-etsinnén kohteena
olevan henkilon verkkopalveluun liittyvan tilin sisdlt64 tutkitaan muulla kuin henkilon omalla laitteella.
Ks. Riekkinen 2019, s. 235.
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Laite-etsinndssa on siis kyse varsinaisen laitteen etsimisen sijaan laitteessa olevan
tiedon etsimisesta.o! Laitteessa oleva tieto voi tapauskohtaisesti tarkoittaa esimerkiksi
yksilointi-, loki- ja sijaintitietoja, yhteystietolistauksia, valokuvia, internetin
selaushistoriaa taikka puhelimessa siilytettya viestintda. Lisaksi laite-etsinnalla
voidaan saada tietoon henkilon kayttajatunnuksia ja salasanoja ulkoisiin
verkkopalveluihin.®2 Etsinnalld puututaan siis ensinnikin henkilGtietojen suojaan seka
yksityis- ja  perhe-elimidn kunnioittamista koskevaan oikeuteen (EU:n
perusoikeuskirjan 7 ja 8 artiklat). Jalkimmaiisestd sdddetdan myos Suomen
perustuslain 10 §:ssd (yksityiseldmdan suoja).63 HenkilGtietojen suojalla tarkoitetaan
mita tahansa luonnolliseen henkiloon yhdistettavissa olevien tietojen suojaa. Vaikka
perusoikeuskirjassa ja PL:ssa sdadetddn yksityisyyden sijaan yksityiselaméan suojasta,
puhutaan oikeuskirjallisuudessa kuitenkin usein yksityisyyden suojasta. Yksityisyys on
ulottuvuudeltaan episelva oikeus, ja suojan kohteena onkin harvoin nimenomaan
yksityisyys.64 ~ Kasitteend se on myos muiden muassa internetin ja
tietoverkkoyhteiskuntakehityksen myota uudessa toimintaymparistossa, ja tietoverkot
myos luovat uudenlaisia riskeja ja uhkia perus- ja ihmisoikeuksille, yksityisyyden suoja

mukaan lukien.65

Lain esitoiden perusteella yksityisyyden suojaan sisdltyy muun muassa mainittu
yksityiselaman suoja.t¢ Tassd tutkielmassa yksityisyyden suojasta puhuttaessa
tarkoitetaankin erityisesti PL:ssa ja EU:n perusoikeuskirjassa taattua yksityiselaman
suojaa, johon sisaltyy yksityiselaman, kunnian ja kotirauhan turvaaminen seka kirjeen,
puhelun ja muun luottamuksellisen viestin salaisuuden loukkaamattomuus. Lailla
voidaan saatda valttamattomista rajoituksista muiden muassa viestin salaisuuteen

yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten

61 HE 222/2010 vp, s. 108.

62 Fredman 2025 b, s. 2. Ks. myos LE-tuomion kohta 92.

63 Ks. esim. LE-tuomion kohta 89. Yksityiselaimén suoja on taattu myos EIS 8 artiklassa ja KP-
sopimuksen (Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus ja
valinnainen poytakirja valitusmenettelystd, SopS 7/1976) 17 artiklassa. Mainitut sopimukset
velvoittavat Suomea.

64 Riekkinen 2019, s. 50—51ja 57.

65 Rantaeskola 2021, s. 50; Riekkinen 2019, s. 49.

66 Ks. esim. HE 30/1998 vp, s. 21. Ks. yksityisyyteen liittyvistd oikeuksista tarkemmin myo0s esim.
Riekkinen 2019, s. 50—62.
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tutkinnassa ja oikeudenkaynnissia (PL 10.4).67 Laite-etsinndn kaytto onkin lailla

mahdollistettu keino rajoittaa mainittuja perusoikeuksia.
2.3 Rikosprosessin kulusta ja laite-etsinnalla saatavasta todistelusta

Rikosasioiden  tutkimisesta  ja  pakkokeinojen  kdytostd  vastaa  siis
esitutkintaviranomainen. Esitutkinnassa kaytettavat pakkokeinot ja siten myos laite-
etsinta ovat esitutkintaviranomaisen tapoja hankkia tietoa, ja niiden avulla voidaan
tarvittaessa myos suunnata tutkintaa tiettyyn suuntaan. Syyttijan paatehtavia
rikosprosessissa ovat puolestaan syytteen nostamisesta paittaminen ja syytteen
ajaminen oikeusistuimissa. Syyttdjad siis huolehtii rikosoikeudellisen vastuun
toteuttamisesta ja on aktiivisesti mukana rikosprosessissa aina esitutkinnasta ja
pakkokeinojen kaytosta rikosoikeudenkayntiin asti.®8 Rikosasioissa todistustaakka
(OK 17:3) on syyttajalla, eli syyttajalla on velvollisuus nayttdd toteen
rangaistusvaatimuksensa perusteena olevat oikeustosiseikat.®9 Vaikka syyttija ei ole
varsinainen esitutkintaviranomainen, voidaan katsoa, ettd on viime kiadessa syyttajan
tehtdva varmistaa, ettd esitutkinta-aineisto ja todistelu ovat riittivin kattavia
syyteharkintaa ja mahdollista tuomioistuinkasittelya silmalla pitden.7o Syyttdjan on
toteuttava tehtaviddn tasapuolisesti asianosaisten oikeusturvan ja yleisen edun
edellyttamalla tavalla, ja lain esitoissd onkin korostettu syyttdjan velvollisuutta
huolehtia siita, etta esitutkinnassa on huomioitu seka rikoksesta epaillyn tai epailtyjen
syyllisyyden puolesta ettd sitd vastaan puhuvat tosiseikat.7? Syyttdjain on
lahtokohtaisesti nostettava syyte epaillysta rikoksesta, jos han katsoo, etta se on laissa
saddetty rangaistavaksi, sen syyteoikeus ei ole vanhentunut ja on olemassa

todennakoisia syita rikoksesta epaillyn syyllisyyden tueksi (laki oikeudenkaynnista

67 Oikeusministeriossd on kiynnissd lainsdddantohanke OMo067:00/2024 perustuslain 10 §:n
tarkistamiseksi. Hanke koskee rikos-, siviili- ja sotilastiedustelun, EU-lainsdadannon sekd vakavan
rikollisuuden uusien muotojen ja teknologisen kehityksen tarpeita ja liittyy sisdministerion
rikostiedustelua koskevaan lainsaddantohankkeeseen. Muutos koskisi PL 10 §:ssi taattujen
perusoikeuksien rajoittamista. Ks. Oikeusministerio 2026 ja HE 50/2026 vp.

68 Virolainen — P6lonen 2004, s. 32. Syyttdjan tehtavisti ja toimivallasta sdddetddn Syyttdjilaitoksesta
annetun lain (32/2019) 2 luvussa. ETL 4:2 nojalla syyttdja toimii tutkinnanjohtajana niin sanotuissa
poliisirikosasioissa.

69 Helenius — Linna 2024, s. 504—505. Tdmin jakson on Kkirjoittanut Tuula Linna. Ks. tarkemmin
todistustosiseikasta, aputosiseikasta, oikeustosiseikasta ja todistusteemasta esim. Helenius — Linna
2024, s. 500—501. Tdmain jakson on kirjoittanut Tuula Linna.

70 Virolainen — P6lonen 2004, s. 43.

71 HE 286/2010 vp, s. 18.
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rikosasioissa 689/1997, 1:6.1, ROL).72 Laite-etsinnalla saatavalla naytolla voi olla suuri

merkitys syyttdjan suorittaman syyteharkinnan kannalta.

Rikosasian varsinaista kasittelya tuomioistuimessa kutsutaan paakasittelyksi, ja sen
aikana otetaan vastaan asiassa esitettava todistelu, eli todistajien suullinen
kuuleminen seka kirjallisten todisteiden esittely.73 Tuomioistuimen funktioksi voidaan
hahmottaa pyrkimys aineellisen totuuden selvittimiseen sekd asianosaisten
oikeusturvan varmistaminen.’4 Todistelussa noudatetaan yleisia todistusoikeudellisia
periaatteita.7s Kun todistelu on otettu vastaan, tuomioistuin ratkaisee lopulta OK 17:1.2
mukaisen nayttokysymyksen, joka jakautuu yhtdalta todisteiden nayttdarvon
punnintaan ja toisaalta nayton riittavyytta koskevaan paatoksentekoon.7¢ Laite-
etsinndlld voidaan saada merkittdvda nayttod rikosasioissa, ja se voi olla jopa
paaasiallinen keino todisteiden hankkimiseksi. Laite-etsinnalla saatavien todisteiden
nayttokysymyksen ratkaisemisessa tulee niiden sdhkoisestd muodosta johtuen
kiinnittda huomiota esimerkiksi datan eheyteen ja alkuperaisyyteen, joilla on
vaikutusta todisteiden luotettavuuteen. Tiedoston nakyvan sisdllon lisdksi on
olennaista tarkastella myos niiden metadataa, joka voi kertoa esimerkiksi tiedoston
alkuperasti, luojasta tai sithen tehdyistd muokkauksista.”? Kaiken kaikkiaan laite-

etsinta pakkokeinona vahvistaa siis rikosprosessin kykya toteuttaa rikosvastuuta.”8

72 Mikali syytekynnys ylittyy, syyttdjd nostaa syytteen toimittamalla kirjallisen haastehakemuksen
kirdjaoikeuden kansliaan (ROL 5:1). Vaikka olisi olemassa todennikoisiad syitd epiillyn syyllisyyden
tueksi ja muut 1 momentissa sdddetyt edellytykset tdyttyvit, syyttdja saa kuitenkin jattdd syytteen
nostamatta muiden muassa ROL 7 tai 8 §:n nojalla. Mainituissa lainkohdissa sdidetddn syytteen
nostamatta jattdmisestd esimerkiksi vahidisyys- tai konkurrenssiperusteella.

73 Jokela 2025, s. 89—91; Vuorenpédd et al. 2021, s. 591. Taman jakson ovat Kkirjoittaneet Juha
Lappalainen ja Jaakko Rautio.

74 Launiala 2010 a, s. 118.

75 Ks. tarkemmin todistusoikeudellisista periaatteista esim. Helenius — Linna 2024, jakso IV.3. Taméan
jakson on kirjoittanut Tuula Linna.

76 Vuorenpaa et al. 2021, s. 693. Tdman jakson ovat kirjoittaneet Juha Lappalainen ja Jaakko Rautio.

77 Riekkinen 2019, s. 419 ja 423. Ks. tarkemmin sdhkoisten todisteiden ndyttéarvioinnista Riekkinen
20109, jakso V.5.

78 Launiainen 2010 b, s. 32.
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3 Todistaja laite-etsinnan kohteena
3.1 Todistajasta pakkokeinojen kohteena

Todistaja on lahtokohtaisesti rikosasian asianosaispiirin ulkopuolinen henkilo, silla
taman tulee olla Iahtokohtaisesti muu kuin asianosainen, eli rikosasian asianomistaja,
vastaaja tai syyttdja (OK 17:29.1).79 Todistajan oikeuksista ja velvollisuuksista
sdddetdaan ETL:ssa ja OK 17 luvussa. Todistamisen luonnetta kansalaisvelvollisuutena
korostaa siihen liittyva sanktioiden eli pakkokeinojen uhka.8¢ Oikeuskirjallisuudessa
todistajaan kohdistettavista pakkokeinoista mainitaankin yleensa pakkokeinot
saapumisen tehostamiseksi sekd pakkokeinot todistajankertomuksen saamiseksi

tuomioistuimessa.8t

Edelld mainituista sdadetaan todistelua koskevassa OK 17 luvussa. Jos todistaja jattaa
saapumatta tuomioistuimeen ilman laillista estettd tai poistuu paikalta luvatta,
todistaja tuomitaan asetettuun uhkasakkoon ja tuomioistuin voi maarata todistajan
noudettavaksi heti tuomioistuimeen. Mikaili asian kisittelya lykatdan, todistajalle
asetetaan korkeampi uhkasakko tai hanet voidaan maarata noudettavaksi lykattyyn
kasittelyyn.Noudettavaksi maaratty todistaja saadaan myos ottaa sdiloon. Lisaksi, jos
todistajan kayttaytymisen perusteella on aihetta olettaa, ettei han tule noudattamaan
kutsua saapua tuomioistuimeen, tuomioistuin voi maaratd hanet noudettavaksi
istuntoon. Istuntoon saapunut tai sinne tuotu todistaja voidaan velvoittaa tayttdimaan

velvollisuutensa sakon tai painostusvankeuden uhalla.82 ETL 6:2:ssa saadetaan siita,

79 Todistajana voidaan kuulla henkilod, joka tdyttdd OK 17 luvussa sididetyt erityistd ja yleistd
kelpoisuutta koskevat vaatimukset. Ks. Vuorenpdi et al. 2021, s. 623—626. Tamén jakson ovat
kirjoittaneet Juha Lappalainen ja Jaakko Rautio. Myo0s rikosasian asianomistajaa voidaan kuulla
todistajana, mikili asianomistaja ei esité rikosasiassa vaatimuksia tai kdyta toissijaista syyteoikeuttaan.
Ks. Helenius — Linna 2024, s. 547. Tdmin jakson on Kkirjoittanut Tuula Linna. Asianomistajan
syyteoikeudesta sdddetdan oikeudenkaynnistd rikosasioissa annetun lain (689/1997, jiljempéana myos
“ROL”) 1 luvun 14—-17 §:ssd. ROL 14.1 §:n mukaan asianomistaja saa itse nostaa syytteen rikoksesta vain,
jos syyttdja on paittanyt jattdd syytteen nostamatta taikka esitutkintaviranomainen tai syyttdja on
paittanyt, ettei esitutkintaa toimiteta taikka ettd se keskeytetddn tai lopetetaan. Asianomistaja saa
nostaa syytteen myos, jos esitutkintatoimenpiteiden suorittamista on tutkinnanjohtajan paatoksella
siirretty. Lisaksi asianomistajalla on oikeus ottaa ajaakseen syyte, jonka syyttdja tai toinen asianomistaja
on peruuttanut (ROL 1:15.1). Jo lain sanamuodosta kiy ilmi, ettd asianomistajan syyteoikeus on aina
toissijainen syyttdjian syyteoikeuteen nahden.

80 Ainoa taho, joka on useiden muiden valtioiden tavoin valtionpadmieheni vapautettu todistajana
toimimisesta, on tasavallan presidentti (OK 17:32). Ks. HE 46/2014 vp, s. 97.

81 Ks. esim. Helenius — Linna 2024, jakso IV.12. Tdmén jakson on kirjoittanut Tuula Linna.

82 Pakkokeinoista saapumisen tehostamiseksi sekd todistajankertomuksen = saamiseksi
tuomioistuimessa siadetdadn OK 17:62—64:ssi.
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etta jos esitutkintaan kutsuttu jattaa ilman hyvaksyttavaa syyta kutsun noudattamatta,

hénet voidaan tutkinnanjohtajan paiatoksestd noutaa sinne.

Todistajaa mahdollisten PKL:ssa saadettyjen eli esitutkinnassa rikoksen
selvittamiseksi kaytettavien pakkokeinojen kohteena ei ole oikeuskirjallisuudessa
juurikaan Kkasitelty. Monesti kylldA mainitaan, ettd sen lisdksi, ettd Suomen
tuomiovallan alaisuudessa olevat henkil6t voidaan velvoittaa suullisesti todistamaan
kasilla olevasta rikosasiasta, saadetaan laissa myos todisteiden
esittamisvelvollisuudesta (editiovelvollisuus).83 ETL 7:8.3 mukaan todistaja on paitsi
totuudenmukaisesti ja mitdan salaamatta velvollinen ilmaisemaan sen, mita tietda
tutkittavana olevasta asiasta, myoOs velvollinen esittamaan hallussaan olevan,
esitutkinnan kannalta merkityksellisen asiakirjan tai muun todistusaineiston, mikali
se PKL:n nojalla ja sen estimatta voitaisiin takavarikoida. Samankaltaisesti saadetaan
myo0s OK 17:9.1:ssa, jonka mukaan jokaisella on velvollisuus saapua tuomioistuimeen
kuultavaksi todistelutarkoituksessa seka luovuttaa esine tai asiakirja tuomioistuimelle
todisteeksi taikka sallia katselmuksen toimittaminen, jollei laissa toisin saadeta.s4
Seuraavaksi siirrytdan tarkastelemaan todistajaa laite-etsinndn kohteena etsinnin

edellytysten ja henkilollisen ulottuvuuden kautta.
3.2 Laite-etsinnan edellytykset ja henkildllinen ulottuvuus

Kysymysta todistajasta laite-etsinnian kohteena voidaan ldhestya tarkastelemalla
pakkokeinojen kayton yleisid ja erityisia edellytyksia. Rikoksen tai rikosepailyn eli
yleisten edellytysten lisaksi pakkokeinojen kaytosta paatettaessa on arvioitava erityisia
edellytyksid, jotka kytkeytyviat rikoksen torkeysasteeseen ja/tai rikostyyppiin.
Pakkokeinon kaytto voi edellyttaa esimerkiksi sita, etta “rikoksesta saadetty ankarin

rangaistus on vahintdan vuosi vankeutta”. Toisaalta kayttoedellytys voi kytkeytya

83 Riekkinen 2019, s. 263—264. Editiovelvollisuus koskee vain asiakirjoja ja esineitd, jotka ovat
todistajan hallussa. Muualta kuin suojattujen henkil6tahojen hallusta 16ydetyt asiakirjat voidaan
vapaasti takavarikoida rikosasian todistusaineistoksi. Ks. P6lonen 2003, s. 190.

84 Tlmaisulla ”jollei laissa toisin sdddeta” viittaan tassd yhteydessa todistamiskieltoihin, joita kasitellaan
jaljempana tassa tutkielmassa. Henkil61l3, jolla on OK 17 luvun nojalla oikeus tai velvollisuus kieltaytya
todistamasta, ei ole velvollisuutta luovuttaa esinetti tai asiakirjaa todistusaineistona kiytettaviksi.
Vaikka todistamiskiellot siis rajoittavat editiovelvollisuutta, ei aihetta tarkastella tdssd yhteydessa sen
laajemmin, silld se ei ole tdmin tutkielman kysymyksenasettelun ja aiheen rajauksen kannalta
olennaista tai tarkoituksenmukaista.
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odotettavaan vahimmaisrangaistukseen. Tulkinta tehddian paatoksentekohetkelld

tiedossa olevien seikkojen valossa.85

Toisaalta erityinen edellytys voi liittya torkeysasteen sijasta myos rikostyyppiin.
Esimerkiksi telekuuntelun osalta PKL 10:3:ssa on lueteltu tyhjentavasti ne rikokset,
joista epaillyn hallussa olevaan tai oletettavasti muuten kayttamaan teleosoitteeseen
tai -paatelaitteeseen esitutkintaviranomaiselle voidaan antaa lupa kohdistaa
telekuuntelua. Lisaksi PKL:ssa on pakkokeinoja, joissa pakkokeinon kaytto on
lahtokohtaisesti kytketty edelld kuvatulla tavalla rikoksen enimmaisrangaistukseen,
mutta pykildssa on lisdksi lueteltu rikoksia, joiden selvittamisessa kyseessd olevaa

pakkokeinoa voidaan myos kayttaa.se

Laite-etsinnan edellytyksista sdddetaan PKL 8 luvun 21 §:ssi. Laite-etsintd saadaan
toimittaa, jos 1) on syyta epailla, etta on tehty rikos, josta saadetty ankarin rangaistus
on vahintdan kuusi kuukautta vankeutta, tai selvitettivdnd ovat yhteisosakon
tuomitsemiseen liittyvat seikat, ja 2) etsinnissa voidaan olettaa 10ytyvan tutkittavana
olevaan rikokseen liittyva PKL:n 7 luvussa tarkoitettu takavarikoitava asiakirja tai tieto
taikka jaljennettava asiakirja. Asiakirja voidaan takavarikoida, jos on syyta olettaa, etta
sitd voidaan kayttaa todisteena rikosasiassa, se on rikoksella joltakulta viety tai se
tuomitaan menetetyksi (PKL 7:1). Edelld lausuttu koskee myo6s dataa, eli tietoa, joka
on teknisessa laitteessa tai muussa vastaavassa tietojarjestelmissa taikka sen
tallennusalustalla, ja datan muodossa olevaa asiakirjaa. Asiakirja on takavarikoimisen
sijaan jaljennettava, jos jaljennos on riittava todistelun luotettavuuden kannalta ja jos
asiakirja on viivytyksettd ja asiakirja-aineiston laadun ja laajuuden puitteissa
jaljennettavissa (PKL 7:2). Laite-etsintd voidaan toimittaa myos laitteen
palauttamiseksi siihen oikeutetulle, jos on syyta olettaa, etta se on rikoksella joltakulta
viety. Sitid ei saa kuitenkaan kohdistaa sellaiseen luottamukselliseen viestiin, jota

koskevista telepakkokeinoista ja teknisesta tarkkailusta saadetaan PKL 10 luvussa.

85 Fredman et al. 2025, s. 687 ja 690. Pakkokeinon kaytt6a koskevassa torkeysarvioinnissa ei tarvitse
ottaa huomioon RL 6:8 mukaisia rangaistusasteen yleisid vihentdmisperusteita, joiden ollessa kisilla
voidaan noudattaa lievennettyd rangaistusasteikkoa, tai RL 7:2 mukaisia yhteisen rangaistuksen
madraamiseen liittyvid korotettuja enimmaisrangaistuksia. Tulkinta tehddidn sen hetkisen tiedon
valossa myos torkeysportaisiin jaettujen rikosten kvalifiointiperusteita arvioitaessa. Ks. Fredman et al.
2025, s. 691-692.

86 Fredman et al. 2025, s. 693.
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PKL:ssa ei ole yleissaannosta siitd, kuka voi olla pakkokeinojen kohteena.
Pakkokeinojen kohteena olevaa henkilopiiria rajaavat omalta osaltaan ldhinna
kansainvaliseen oikeuteen liittyvat periaatteet ja sopimukset — nekin varsin kapea-
alaisesti.8” Laite-etsinnankadan osalta sen henkilollista ulottuvuutta ei ole erikseen
lainsaadannossa tai muutoin rajattu, vaan laite-etsinnian edellytykset kytkeytyvat
epaillyn rikoksen torkeysasteeseen (tai vaihtoehtoisesti yhteisosakon tuomitsemiseen
liittyvien seikkojen selvittimiseen). Esimerkiksi laite-etsinnin haltuun ottamista
koskevassa PKL 8:22:ssa kdytetdan ilmaisua ”se, jonka hallusta tekninen laite on otettu
tai jolla muuten on siihen oikeus” ja tietojenanto- ja avustusvelvollisuutta koskevassa
PKL 8:23:ssa kiytetaan ilmaisua “tietojarjestelman haltija, yllapitdja ja muu henkilo”.
Esimerkeistd on tulkittavissa, etta laite-etsinndn kohteena voi olla muukin kuin
rikoksesta epailty — niin ollen my0s todistaja. Laite-etsinnan kayttoa ei siis ole PKL:ssa
rajattu mihinkaan tiettyyn henkilopiiriin, vaan sen kaytosta voidaan paattaa ja sita
voidaan suorittaa, kun yleisten ja erityisten kayttoedellytysten arvioidaan
tapauskohtaisesti tayttyvan. Laite-etsintdd voidaan verrata telepakkokeinoihin, joista
sdddetaan PKL:n salaisia pakkokeinoja koskevassa 10 luvussa. Telepakkokeinoilla
voidaan saada samankaltaisia tietoja kuin laite-etsinnilla, ja niilla puututaan laite-

etsinnin tavoin sen kohteen yksityisyyden suojaan.s8

Televalvonnan edellytyksista saadetaan PKL 10:6:ssa. Televalvontaan kohdistettavien
henkiloiden piirista sdddetdan puolestaan PKL 10:7:ss4, jonka mukaan
esitutkintaviranomainen saa tietyissa tilanteissa kohdistaa televalvontaa rikoksesta
epaillyn, asianomistajan, todistajan tai muun henkilon suostumuksella timéan

hallinnassa olevaan teleosoitteeseen tai telepaatelaitteeseen. Esitutkintaviranomainen

87 Fredman et al. 2025, s. 701—702. Keskeisinpina esimerkkeind voidaan mainita vieraiden valtioiden
diplomaattiset edustajat ja lahetetyt konsulit, joiden asemamaa on Suomi. Wienin yleissopimuksen
(SopS 4/1970) ja konsulisuhteita koskevan Wienin yleissopimuksen (SopS 50/1980) nojalla edella
mainitut tahot nauttivat rikosoikeudellista ja prosessuaalista immuniteettia, eikd esimerkiksi
diplomaattia saa pidattda eikd ilman hidnen suostumustaan kuulustella rikoksen selvittimiseksi. Ks.
tarkemmin pakkokeinojen henkil6llisista rajoituksista Fredman et al. 2025, jakso 8.4.6.

88 Myos Fredman on katsonut, ettd laite-etsinta tulisi sekd paatoksentekomenettelyn etti edellytysten
osalta rinnastaa telepakkokeinoihin. Ks. Fredman 2025 a, s. 688-689 ja Fredman 2025 b, s. 2.
Telepakkokeinoja ovat telekuuntelu ja televalvonta. Telekuuntelulla tarkoitetaan PKL 10:3.1:n mukaan
teleosoitteeseen tai telepaitelaitteeseen vastaanotettavan taikka siitd ldhetetyn yleisessd
viestintdverkossa tai siihen liitetyssd viestintdverkossa vilitettdvind olevan viestin kuuntelua,
tallentamista ja muuta kisittelyd viestin sisdllon ja siihen liittyvien vilitystietojen selvittimiseksi.
Televalvonnalla tarkoitetaan puolestaan PKL 10:6.1:n mukaan viestinnéan valittdjan hallussa olevien
valitystietojen hankkimista viestistd, joka on ldhetetty viestintdverkkoon kytketysta teleosoitteesta tai
telepaitelaitteesta taikka vastaanotettu tillaiseen osoitteeseen tai laitteeseen, seki teleosoitteen tai
telepéitelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kayton tilapaista estimista.
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saa kohdistaa televalvontaa henkilon teleosoitteeseen tai telepaitelaitteeseen ilman
suostumusta silloin, kun esitutkinta koskee tiettyja PKL 10:6.2:ssa tarkoitettuja
rikoksia ja henkilon terveydentila on huonontunut niin, ettd hian on ilmeisen
kykeneméaton antamaan suostumustaan. Lisdksi edellytetdian, ettd tatd on pidettava
valttamattomana asian Kiireellisyys ja muut asiaan vaikuttavat seikat huomioon
ottaen. Lain esit6issi on katsottu, ettd suostumusperusteinen televalvonta on rikosten

selvittamisintressin vuoksi ollut tarkoituksenmukaista ulottaa myos todistajaan.89

PKL:sta loytyy siis laite-etsintaan verrannollisia pakkokeinoja, joiden osalta todistaja
on kirjoitetun lain tasolla erikseen mainittu pakkokeinon kayttoedellytysten tayttyessa
sen mahdollisena kohteena. Se, ettei laite-etsinndan osalta niin ole, voidaan nahda
ristiriitaisena. Riekkinen on sdhkoistd todistelua kasittelevissda vaitoskirjassaan
todennut, ettd kotimaisessa pakkokeinolainsaadannossa ei saiddeta yleisesta
pakkokeinosta, jolla kuka tahansa asianosainen tai sivullinen maarattaisiin
luovuttamaan jokin asiakirja tai esine. Riekkisen mukaan ”pakkokeinolain
jarjestelmissa laite-etsintd nayttadkin olevan ensisijainen pakkokeino datan

hankkimiseen paitsi epdillyltd myos kolmansilta osapuolilta”.9°

Aiemmissa pakkokeinoja koskevissa hallituksen esityksissa todistajaan kohdistettavaa
laite-etsintda ei ole Kkaisitelty.9r Pakkokeinolain 8 luvun muuttamista koskevassa
hallituksen esityksessa todistajaa laite-etsinnian kohteena on kuitenkin kasitelty, joskin
suhteellisen lyhyesti ja pintapuolisesti. Esitoissa on viitattu Poliisihallituksen ja Sisa-
Suomen poliisilaitoksen lainvalmisteluhankkeen lausuntokierroksella antamiin
nakemyksiin todistajaan suostumusperusteisesti kohdistettavasta laite-etsinnista.
Lisaksi esitoissa on arvioitu laite-etsinndn mahdollista edellda mainittua
telepakkokeinoihin vertautuvaa henkiloperusteisuutta. Laite-etsinnan ei ole tiltd osin
nahty vertautuvan telepakkokeinoihin, silld laite-etsinndn on katsottu kohdistuvan

tiettyyn tai tiettyihin etukateen tiedossa oleviin laitteisiin.92

LE-tuomion myotd annetussa hallituksen esityksessd on suoraan todettu, ettd

rikoksesta epaillyn lisaksi laite-etsinnan kohteena voivat olla myo0s asianomistajat ja

89 HE 222/2010 vp, S. 124-125.

90 Riekkinen 2019, s. 263.

9t Ks. HE 14/1985 (tilloin laite-etsintd ei vield ollut oma itsendinen pakkokeinonsa vaan sisiltyi
paikanetsintadn), HE 224/2010 vp ja HE 222/2010 vp.

92 HE 70/2025 vp, s. 15—16 ja 19—21.
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todistajat. LE-tuomiossa ei sen sijaan ole suoraan otettu kantaa laite-etsinndn
henkilolliseen ulottuvuuteen. Esityksessd on kuitenkin Kkatsottu, ettd EUT:n
ratkaisukaytanto edellyttinee nykyista tarkempaa lainsdadantoa henkiloryhmien
jaottelun osalta ja ettd tdllda hetkellda ldhinnd pakkokeinojen kayttod ohjaava
suhteellisuusperiaate rajoittaa etsinnan kohdistamista muihin kuin rikoksesta
epdiltyyn.93 ~ Myos  sisdministerio on lausunnossaan ehdottanut, ettd
teknologianeutraalin ~ sdantelyn ja  pakkokeinolain yleisen systematiikan
varmistamiseksi laite-etsinnastd paattamista koskeva lainkohdan soveltamisala tulisi
televalvonnan tavoin sitoa henkil6on.94 Hallituksen esityksessa on kuitenkin keskitytty
tarpeeseen muuttaa lainsaadantoa nimenomaan laite-etsinnasta paattamisen osalta ja
todettu, ettei koko menettelyi ole tarpeen uudistaa — vedoten myo6s lainvalmistelun

kiireelliseen aikatauluun.%

Perustuslakivaliokunta on lausunnossaan suosittanut valtioneuvostoa kaynnistimaan
selvitystyon, jossa arvioitaisiin laite-etsintamenettelyn uudistamista
paatoksentekomenettelyd laajemmin perus- ja ihmisoikeuksien sekad teknologisen
kehityksen ja toimintaympariston muutosten nidkokulmasta.o¢ Lakivaliokunta on
mietinnossdan puoltanut ehdotusta.9” Koska laite-etsinnilla puututaan sen kohteen
yksityisyyden suojaan, tulee laite-etsinndsti saatda laissa perusoikeuksien
rajoitusedellytysten vaatimalla tavalla. Mikali selvitystyo aloitetaan, tulisi siina
arvioida laite-etsintaa perustuslakivaliokumman esittimien 1ahtokohtien lisaksi myos
todistajan nakokulmasta. Olisi perusteltua arvioida, tulisiko laite-etsinnankin olla
todistajaan kohdistettuna mahdollista ensisijaisesti suostumusperusteisena ja

televalvonnan tavoin vain erityistapauksissa ilman suostumusta.

Joka  tapauksessa  voitaneen todeta, ettd ainakin tdsmallisyys- ja
tarkkarajaisuusvaatimus huomioiden olisi perusteltua, etta todistajasta laite-etsinnian
mahdollisena kohteena sdadettaisiin laissa suoraan. Mikali PKL:ssa ilmaistaisiin
selkedsti, ettd laite-etsintd voi kohdistua myo6s todistajaan muutoinkin kuin
suostumuksen kautta, toisi se todistajan aseman mukanaan tuomiin vaikutuksiin

ennakoitavuutta. Laite-etsinndn kohdehenkiloiden piirin maaritteleminen olisi

93 HE 70/2025 vp, s. 20. Ks. my0s LE-tuomion kohta 100.
94 Sisaministerio 2025, s. 2.

95 HE 70/2025 vp, s. 19—21.

96 PeVL 32/2025 vp, S. 4.

97 LaVM 13/2025 vp, s. 5.
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tarkoituksenmukaista ottaen myos huomioon sen, ettid todistaja on asianosaispiirin
ulkopuolinen henkilo ja laite-etsintad voi LE-tuomion mukaisesti merkita vakavaa tai
jopa erityisen vakavaa puuttumista timan perusoikeuksiin.?® Seuraavaksi siirrytaan

tarkastelemaan, mita rajoituksia todistajaan kohdistettavaan laite-etsintdan liittyy.

3.3 Todistajalta laite-etsinnalla saatavaan todistusaineistoon liittyvat

rajoitukset
3.3.1 Todistamiskiellot

Todistamiskiellot muodostavat merkittdvan rajoituksen siihen, millaista aineistoa
todistajan laitteesta voidaan laite-etsinnalla laillisesti takavarikoida ja jaljentaa. Kiellot
asettavat rajoituksia todisteiden hankkimiseksi todistajalta laite-etsintaa kayttamalla,
silla laite-etsintdan sovelletaan takavarikoimis- ja jaljentdmiskieltoja, joissa
puolestaan viitataan OK:n mukaisiin todistamiskieltoihin todisteiden hankkimista
koskevina rajoituksina.99 Todistamiskielloille ei ole lainsdadannollistda maaritelmaa,
mutta niilla tarkoitetaan OK 17 luvussa saddettyja normeja, joilla rajoitetaan
todisteiden esittdmistd padkasittelyssi.ioo Todistamiskiellot ovat laissa saddettyja
oikeuksia ja velvollisuuksia kieltaytya todistamasta, ja ne ulottuvat rikosprosessin

kaikkiin vaiheisiin aina esitutkinnasta tuomioistuinkasittelyyn.:o1

Todistamiskielloilla suojataan erilaisia yksityisia ja julkisia salassapitointresseja,
joiden merkitys voidaan nihda rikosprosessuaalista selvittimisintressia tarkeampana.
Niilld on siis prosessinulkoinen tavoite, joka saattaa olla ristiriidassa aineellisen
totuuden selvittamiseen nahden. Yksityista intressia voidaan perustella lisaksi
yksityisyyden suojalla ja tiettyihin ammatteihin liittyvalla luottamuksellisuudella seka

esimerkiksi liike- ja ammattisalaisuuksien taloudellisen kasvun ja salaisuuksien

98 Ks. LE-tuomion kohta 95.

99 Laite-etsinnan edellytyksid koskevan PKL 8:21.1:n 2-kohdan mukaan laite-etsintd saadaan toimittaa,
jos etsinndssd voidaan olettaa lOoytyvan tutkittavana olevaan rikokseen liittyvd PKL 7:1.1-2:ssa
tarkoitettu takavarikoitava asiakirja tai tieto taikka PKL 7:2:n nojalla jaljennettiva asiakirja. Néin ollen
PKL 7:3:ssa sdddetyt esteet koskevat myos laite-etsinndn suorittamista, vaikkei laite-etsinnidn
edellytyksia koskevassa lainkohdassa viitata suoraan myos PKL 7:3:44n. PKL 7:3:ssa sdiadetddn
takavarikoimis- ja jaljentamiskielloista, jotka perustuvat OK 17 luvun mukaisiin todistamiskieltoihin.
100 Rjekkinen 2014, s. 124; JAmsi 2020, S. 204.

101 Toisinaan oikeuskirjallisuudessa todistamiskiellot on maédritelty myos laajemmin. Esimerkiksi
P6losen mukaan todistamiskielloilla tarkoitetaan mitd tahansa todisteiden hankkimiseen ja
esittdmiseen liittyvid kieltoja. Ks. P6lonen 2003, s. 182—183. Tidssi tutkielmassa on aiheen rajauksen
kannalta katsottu tarkoituksenmukaiseksi ymmartia todistamiskiellot Jimsén esittimén suppeamman
madritelmin mukaisesti.
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haltijalleen = tuoman  taloudellisen = arvon  suojelulla.’*2  Pohjimmiltaan
todistamiskielloissa on siis kyse rikosprosessuaalisen keinon ja tarkoituksen
oikeasuhtaisuuden punninnasta.1°3 Todistamiskiellot vaikuttavat lisaksi todistajaan
kohdistettaviin laite-etsintoihin siten, etta todistajalla, jolla on OK:n nojalla oikeus tai
velvollisuus kieltaytya todistamasta, ei ole velvollisuutta antaa
esitutkintaviranomaiselle timan pyynnosta laite-etsinnan toimittamiseksi tarpeellisia

salasanoja tai muita tietoja taikka avustaa niiden kayttamisessa (PKL 8:23.1 ja 3).

OK 17 luvun mukaiset todistamiskiellot voidaan jakaa todistusteemakieltoihin ja
todistuskeinokieltoihin.  Todistusteemakielloilla  tarkoitetaan  oikeutta  tai
velvollisuutta kieltaytya todistamasta tietystd siannoksessa yksiloidysta tiedosta.104
Todistusteemakielto siis kieltimailla tiettyyn tosiseikkaan kohdistuvan todistelun
vastaa kysymykseen siita, mita ei saa todistaa.15 Todistusteemakieltoihin liittyviin
sdaannoksiin  kuuluvat esimerkiksi Suomen suhteita toiseen valtioon tai
kansainvaliseen jarjestoon koskevat tiedot (valtionsalaisuus ja kansainvaliset suhteet).
Todistusteemakiellot ovat lain sanamuodon perusteella luonteeltaan todistamisen
kieltavia velvollisuuksia, lukuun ottamatta liike- tai ammattisalaisuutta koskevaa
saannosta, joka oikeuttaa sen haltijan olla todistamatta saannoksen mukaisesta
tiedosta. Lain sanamuodosta on siis paateltavissa, etta liike- tai ammattisalaisuuden
haltijan suostumuksella saatavat tiedot eivat lukeudu todistamiskiellon alaisuuteen, ja
laite-etsintd niitd sisidltdvadn laitteeseen tai tietojarjestelmaian voi siten olla

suoritettavissa.

Todistuskeinokielloilla tarkoitetaan kasitteen mukaisesti tiettyyn todistuskeinoon
kohdistuvaa kieltoa, joka velvoittaa tai oikeuttaa tietyn tahon kieltdytymaan
todistamisesta.>o¢ Se siis estdad jollakin todistuskeinolla toteutettavan todistelun

kohteesta, joka itsessdan olisi sallittu, tai tietystda nimenomaisesta seikastosta.1o7

102 Jimsid 2020, s. 183; Polonen 2003, s. 202. Vanhemmassa todistusoikeudellisessa tutkimuksessa
yhtena todistuskieltojen oikeusperusteena mainitaan myos todistelun luotettavuuden lisidminen, joka
ei toki ole ristiriidassa rikoksen selvittimisintressin kanssa. Ks. esim. Hormia 1978, s. 112 ja P6lonen
2003, s. 198. Todistelun luotettavuuden lisadmisella viitataan kuitenkin tassi yhteydessa luonnollisesti
nimenomaan henkil6todisteluun.

103 Hormia 1978, s. 186; P6lonen 2003, s. 204.

104 Jamsa 2020, s. 185.

105 P6lonen 2003, s. 182. Yksistdan todistusteemakieltojen alaisuuteen lukeutuvista todistamiskielloista
on saddetty OK 17:10:ssa, OK 17:11.1:ssa, OK 17:12.2:s58a, OK 17:12.4:ssa sekda OK 17:19:ssa.

106 Jamsa 2020, s. 185.

107 Plonen 2003, s. 183—184. Ainoa puhdas todistuskeinokielto koskee tasavallan presidenttia, sillia OK
17:32 kieltda kutsumasta kuulemishetkelld Suomen valtionpddmiesta todistajaksi.
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Suurin osa todistamiskielloista ilmenee OK 17 luvussa todistusteema- ja
todistuskeinokiellon yhdistelming, jotka soveltuvat vain, jos kumpikin edellytys
tayttyy. Toisin sanoen kyse on todistusteemakielloista, joihin liittyy jokin henkilollinen

rajaus.108

Yhdistelmakieltojen yhteydessa voidaan puhua myos todistusmetodielementista, joka
liittyy siihen, milld tavalla rikosasian todistelua voidaan hankkia ja esittda.o9
Yhdistelmakielloilla saadetaan nimittdin esimerkiksi siitd, ettei terveydenhuollon
ammattihenkilo saa todistaa henkilon tai hinen perheensa terveydentilaa koskevasta
arkaluontoisesta tiedosta tai muusta henkilon tai perheen salaisuudesta, josta timé on
asemansa tai tehtavansa johdosta saanut tietda.'© Siten muu kuin terveydenhuollon
ammattilainen voi todistaa tillaisesta tiedosta, ja toisaalta esimerkiksi ladkarikin voi
todistaa tallaisesta tiedosta, jos han on muuta kautta tullut siita tietoiseksi. Siten myos
laite-etsinta4, jolla voidaan saada tietoa henkilon tai hdnen perheensa salaisuudesta,
jolla voi olla rikosasian selvittamisen kannalta merkitysta, voidaan suorittaa, jos kyse
ei ole terveydenhuollon ammattilaisen omistamasta tai hallitsemasta laitteesta ja
hianen ammattinsa tai asemansa kautta saamasta tiedosta. Lain sanamuodosta on
jalleen paateltavissa, etta yhdistelmakieltojenkin osalta kyse on paaosin todistamisen
kieltavista velvollisuuksista. Poikkeuksena on OK 17:12, jonka 3 momentti sisiltaa
samanaikaisesti lainkohdassa yksiloityja virkamiehid koskevan velvollisuuden ja
oikeuden todistaa tietyista siind yksiloidyissd lainkohdissa tarkoitetuista tiedoista.
Poikkeus on myos lahdesuojaa koskeva OK 17:20.1, jonka nojalla yleison saataville

toimitetun viestin laatijalla, julkaisijalla tai ohjelmatoiminnan harjoittajalla on oikeus

108 Jamsd 2020, s. 185—186. Todistusteema- ja todistuskeinokieltojen yhdistelmista sdddetdan OK
17:11.2-3:ssa, OK 17:12.1:ssa, OK 17:12.3:ssa, OK 17:12.5:ssa, OK 17:13.1:ssa, OK 17:13.3:ssa, OK
17:14:1:ssa, OK 17:16.1-2:ssa sekd OK 17:20:1:ssa.

109 JAmsa 2020, s. 187—188; P6lonen 2003, s. 187.

uo Qjkeuskaytdnnossd henkilon terveydentilaa koskevat arkaluontoiset tiedot on Kkésitetty melko
laajasti. Esimerkiksi korkeimman oikeuden keskusrikospoliisin valitusta koskevassa ratkaisussa KKO
2021:72 on katsottu, ettd henkilon nimi, henkil6tunnus ja yhteystiedot eivit sellaisenaan ole henkilon
terveydentilaa koskevia arkaluontoisia tietoja. Tapauksessa oli kyse siitd, ettd keskusrikospoliisi oli
suorittanut laite-etsintda ja erotellut psykoterapiakeskus Vastaamon tietokannasta edelld mainitut
asiakastiedot. Korkein oikeus katsoi ratkaisussaan, ettd se seikka, ettd tiedot ovat olleet periisin
mielenterveyspalveluita tarjonneen yrityksen asiakastietokannasta, viittaa kuitenkin siihen, ettd
henkilot ovat olleet hoitosuhteessa kyseessd olevaan yritykseen ja sielld tyoskenteleviin
terveydenhuollon ammattihenkil6ihin. Ratkaisussa katsottiin, ettd kyse on niin ollen OK 17:14.1:ssa
tarkoitetuista todistamiskiellon piiriin kuuluvista tiedoista, joita ei saa takavarikoida, jaljentaa, tutkia
tai hyodyntia rikosasiassa.
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olla ilmaisematta tietojen antajan tai yleison saataville toimitetun viestin laatijan

henkilollisyys.11t

Todistamiskieltoihin  liittyy muitakin  poikkeuksia kuin edelld mainitut
todistamiskiellon alaisen tiedon haltijaan suostumukseen liittyvat poikkeukset. Koska
yksityinen salassapitointressi liittyy aina johonkin tiettyyn tahoon, on kyseisella
taholla lahtokohtaisesti oikeus itse maarata tallaisesta tiedosta. Esimerkiksi laakari voi
suojatun tahon suostumuksella todistaa todistuskiellon alaisesta tiedosta, eika
salassapitovelvollisuus siten estd myoskaan tillaisen tiedon hankkimista laite-
etsinndlld todistajan asemassa olevan ladkiarin hallitsemasta laitteesta tai
tietojarjestelmasta. Todistamiskiellosta poikkeaminen suostumuksella edellyttaa
suojatun tietoista ja nimenomaista suostumusta.!’2 Viranomaista koskeva
todistamiskielto voi puolestaan viistya lapsen edun, erittdin tarkedn yleisen tai
yksityisen edun taikka epaillyn vaarinkaytoksen vuoksi, jos jokin edelld mainituista
nahdaan suhteelliselta painoarvoltaan niin merkittavana, ettd poikkeaminen
katsotaan perustelluksi.3 Lisaksi OK 17:9.3:n mukaan todistamiskielto ei koske

tietoa, jonka oikeudettomasta hankkimisesta, paljastamisesta tai kayttamisesta
syyttaja ajaa syytetta.

Vaikka erillistd saannosta ei ole, todistamiskiellosta voidaan lain esitoiden ja
korkeimman oikeuden ratkaisukdytannon perusteella poiketa myos silloin, jos
todistamiskiellon alaisen tiedon paljastuminen on vastaajan edun mukaista.!4
Viimeisena poikkeuksena mainittakoon todistamiskiellon murtaminen, joka merkitsee

jonkun velvoittamista todistamaan tuomioistuimen paatokselld ja siten todistelun

1 Korkein oikeus on arvioinut toimittajan lahdesuojaa takavarikon esteeni esimerkiksi ratkaisussaan
KKO 2019:112. Tapauksessa toimittajaa epdiltiin turvallisuussalaisuuden paljastamisesta
puolustusvoimien Viestikoekeskusta kisittelevddn artikkeliin liittyen. Poliisi teki laite-etsinnin
toimittajan asunnosta takavarikoituun kannettavaan tietokoneeseen ja tallennusalustoihin. Aineisto
sinet6itiin, ja kysymys muun muassa sen tutkimisesta saatettiin tuomioistuimen ratkaistavaksi. Karaja-
ja hovioikeudet olisivat sallineet aineiston takavarikoimisen ja jiljentdmisen todisteena kaytettaviksi,
mutta korkein oikeus katsoi todistamiskiellon tayttyvin, silli aineiston sisilté olisi voinut johtaa
julkaistun artikkelin ldhteiden paljastumiseen. Vaikka esimerkiksi esitutkinta- ja pakkokeinotoimikunta
on esittinyt mietinnossddn ldhdesuojan heikentdmistad salassapitovelvollisuuden rikkomista
tutkittaessa, toimittajalta tai vastaavalta ei voida takavarikoida liioin sellaista aineistoa, joka paljastaisi
uutisldhteen, kun kyse on perusmuotoisesta salassapitorikoksesta. Ks. KM 2009:2, s. 67 ja Fredman et
al. 2025, s. 918—919.

n2 Jimsid 2020, s. 191—192. Todistamiskieltoja, joista voidaan poiketa suojatun suostumuksella,
koskevat sddnnokset ovat OK 17:11.2—3, OK 17:12.1—2, OK 17:13.1, OK 17:13.3, OK 17:14.1 sekd OK
17:16.1.

u3 Jamsa 2020, s. 190.

14 HE 46/2014 vp, s. 71; KKO 2011:91.
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rajoittamista koskevan paidtosvallan siirtimistd tuomioistuimelle. Yleensa
edellytetdin, etta rikosasiassa kyseiseen todisteeseen vetoava taho vaatii murtamista
ja antaa tuomioistuimelle riittdvin selvityksen murtamisen perusteiden

tayttymisesta.11s
3.3.2 Etsintavaltuutettu todistamiskieltojen noudattamisen valvojana

Todistajaan kohdistettavaa laite-etsintdad rajoittavien todistamiskieltojen osalta
huomionarvoisia ovat etsintdvaltuutettua koskevat saannokset. Kun laite-etsinta
suoritetaan paikkaan kohdistuvan etsinndn yhteydessd, noudatetaan viimeksi
mainitun toimittamista koskevia sadnnoksia. Muissa tapauksissa, eli kun laite-etsinta
suoritetaan itsendisend pakkokeinona, noudatetaan soveltuvilta osin muun muassa
erityiseen kotietsintaan liittyvid sadannoksia (PKL 8:28). Kun laite-etsinnian kohteeksi
voidaan olettaa joutuvan todistamiskieltoihin perustuvien takavarikko- ja
jaljentamiskieltojen alaista aineistoa, on kyseessd erityisen kotietsinndn kaltainen
pakkokeino.!6 Talloin on PKL:n mukaan maarattava etsintavaltuutettu huolehtimaan
siitd, etta takavarikko tai asiakirjan jaljentdminen ei kohdistu mainittujen kieltojen

alaiseen aineistoon.!7

Etsintavaltuutetusta sdadetaan PKL 8:7—11:ssa. Hanen tehtivanaan on laite-etsinnan
kontekstissa huolellisesti ja ilman aiheetonta viivytysta valvoa sitd, ettei etsintd
kohdistu todistamiskiellon alaiseen aineistoon. Laite-etsinnan toimittajan on otettava
asianmukaisesti huomioon etsintavaltuutetun kisitys tiedon soveltuvuudesta etsinnian
kohteeksi. Jos etsinnan yhteydessa takavarikoidaan, jaljennetdan tai muuten otetaan
haltuun aineistoa, jonka takavarikoimista, jaljentdmistd tai haltuunottamista
etsintavaltuutettu on vastustanut, kyseista aineistoa ei saa enemmalti tutkia ja se on
sinetoitava. Pidattdmiseen oikeutetun virkamiehen tulee saattaa kysymys siita,
saadaanko sinetoOitya aineistoa tutkia ja hyodyntad, tuomioistuimen ratkaistavaksi.
Kysymyksen sinetoidyn aineiston tutkimisesta ja hyodyntamisestd ratkaisee

syyteasiassa toimivaltainen tuomioistuin PKL 8:12:ssd sdadettavalla tavalla.

115 JAimsa 2020, S. 194. Ks. tarkemmin Jamsa 2020, s. 194—200.

16 Fredman 2014, s. 158.

17 Etsintdvaltuutetuksi méaaratadn suostumuksen perusteella asianajaja, julkinen oikeusavustaja tai
ylemmin korkeakoulututkinnon suorittanut muu henkilo, joka asiantuntemuksensa ja kiytdnnon
kokemuksensa perusteella on etsinndn kohde huomioon ottaen sopiva toimimaan etsintavaltuutettuna
kyseessd olevassa tapauksessa (PKL 8:8). Etsintdvaltuutetulle maksetaan valtion varoista palkkio ja
korvaus (PKL 8:10).
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Etsintavaltuutettu voidaankin itsessaan nahda laite-etsinnan kohdehenkilon kannalta
tietynlaisena oikeussuojakeinona, silla tama laissa sdadettyjen tehtaviensa mukaisesti
valvoo ja arvioi sita, ettei laite-etsinnan kohteeksi joudu todistamiskieltojen ja siten

takavarikoimiskieltojen alaista aineistoa.
3.3.3 Laheiskriminointisuoja ja laheisen kieltaytymisoikeus

Usein laitteita, erityisesti matkapuhelimia, kiaytetdan ldheisten kanssa viestimiseen.
Yleisesti ottaen todistamiskieltojen ohella merkittavia todistelunrajoitteita ovat
ldheisen kieltaytymisoikeus, eli ldhiomaissuoja, seka ldheisen
myotdvaikuttamattomuusperiaate, eli niin sanottu Ildheiskriminointisuoja. Liheisen
kieltaytymisoikeudesta sdadetaan OK 17:17:ssa, ja mainittu
kokonaiskieltaytymisoikeus oikeuttaa henkilon kieltdytymaan todistamasta
lahiomaistaan koskevassa asiassa.!'8 Liahiomaiset on lainkohdassa maaritelty
kattamaan asianosaisen nykyinen tai entinen aviopuoliso, nykyinen avopuoliso,
sisarus, sukulainen suoraan ylenevassa tai alenevassa polvessa sekd se, jolla on
vastaavanlainen parisuhteeseen tai sukulaisuuteen rinnastuva ldheinen suhde

asianosaiseen.!19

Laheiskriminointisuojasta sdadetdan OK 17:18:ssa. Laheiskriminointisuoja oikeuttaa
edellda maaritellyn lahiomaisen Kkieltiytymdian todistamasta siltd osin kuin
todistaminen saattaisi hanen laheisensa syytteen vaaraan tai myotavaikuttaisi haneen
mainitussa suhteessa olevan henkilon syyllisyyden selvittimiseen. Niin liheisen
kieltaytymisoikeuden kuin laheiskriminointisuojankin taustalla on ajatus siita, ettei
ketdan saa pakottaa toimimaan ldaheisensa vahingoksi.'20 EIT:n ratkaisukaytannosta
on paateltavissa, etteivat suojan kohteena ole kriminoitavat tiedot vaan kyse on

nimenomaan henkilon suojaamisesta epaasianmukaiselta pakottamiselta.:2

u8 Jokela 2025, s. 315—317.

19 EIT on oikeuskdytdnnossddn katsonut, ettei kieltiytymisoikeus ulotu ilman kansallisen lain tukea
muuhun avosuhteeseen, silld tdmidn ei ole katsottu rinnastuvan avioliittoon tai rekister6ityyn
parisuhteeseen. Ks. Hirveld — Heikkilda 2025, s. 506—597.

1o Jokela 2025, s. 317. Sen estamittd, mitd ldheiskriminointisuojasta siddetddn, tuomioistuin voi
rikosasiassa paattaa, ettei todistajana kuultavalla asianomistajalla, jolla ei ole vaatimuksia, ole vaitiolo-
oikeutta, jos on syyta epdilld, ettei hin ole itse paattanyt vaitiolo-oikeuden kayttamisestd (OK 17:18.2).
Korkeimman oikeuden ratkaisussa KKO 2019:17 oli kyse asianomistajasta, jolla ei ollut vaatimuksia
asiassa ja joka oli ollut avoliitossa vastaajan kanssa. Asianomistajalla oli my0s yhteisid lapsia vastaajan
kanssa. Korkein oikeus katsoi, ettei asianomistajalla ollut vaitiolo-oikeutta asiassa.

121 Jamsa 2020, S. 214.
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Laheisen kieltdytymisoikeus ja laheiskriminointisuoja siis oikeuttavat todistajan
kieltiytymaan todistamasta ja eivat siten velvoita kieltaytymiseen, kuten osa
todistamiskielloista. Vaikka myos laheisen kieltaytymisoikeus ja
laheiskriminointisuoja ovat todistelunrajoitteita, eivit ne kuitenkaan rajoita todistajan
asemassa olevan lahiomaisen laitteeseen kohdistettavaa laite-etsintaa. Laite-etsintaan
liittyvissa PKL:n lainkohdissa viitataan OK:n todistamiskieltoja koskeviin lainkohtiin,
mutta OK:ssa sadadettyihin ldheisen kieltaytymisoikeuteen ja ldheiskriminointisuojaan
niissa ei viitata. Se, ettei laheissuhde vaikuta laite-etsinnian suorittamiseen, korostaa
laite-etsinnan luonnetta suostumusta edellyttimattomana pakkokeinona. Voidaan
myos ajatella, ettd laheisen kieltaytymisoikeudella ja laheiskriminointisuojalla ei
suojata vastaavanlaisia yksityisia tai julkisia salassapitointresseji  kuin

todistamiskielloilla.

Aiemmin PKL:ssa sdadettiin siité, etta rikoksesta epaillyn ja hdnen ldheisensa, jolla on
oikeus kieltaytya todistamasta, valista viestia ei saanut takavarikoida, jos viesti oli
jommankumman hallussa. Kielto kuitenkin vaistyi, jos tutkittavana olevasta rikoksesta
saddetty ankarin rangaistus oli vahintaan kuusi vuotta vankeutta. OK 17 luvun ja siihen
liittyvan todistelua koskevan uudistuksen myota rikoksesta epiillyn ja hinen
laheisensa vilisen viestin takavarikoiminen kuitenkin mahdollistettiin, vaikka se olisi
jommankumman hallussa.’22 Se, ettei laheiskriminointisuoja rajoita todistajaan
kohdistettavaa laite-etsintaa, on yhdenmukaista ottaen huomioon
itsekriminointisuojan, josta siadetaan laheiskriminointisuojan ohella OK 17:18:ssa.
Lainkohta oikeuttaa jokaisen kieltaytymaan todistamasta siltd osin kuin todistaminen
saattaisi hianet itsensa syytteen vaaraan tai myotavaikuttaisi hanen itsensa syyllisyyden
selvittaimiseen. Tasta huolimatta laite-etsintaa voidaan kohdistaa — ja tyypillisesti sita

kohdistetaankin — nimenomaan rikoksesta epiillyn laitteeseen.123

122 HE 46/2014 vp, S. 147-148.

123 Riekkinen 2019, s. 263; Itsekriminointisuojan eli myotivaikuttamattomuusperiaatteen (nemo
tenetur se ipsum accusare) voidaan katsoa olevan ldhelld syyttomyysolettamaa. OK:n lisdksi
periaatteesta sdddetdan ETL 4:3:ssa. PL:ssa itsekriminointisuojasta ei sdddetd, mutta sen voidaan
katsoa sisdltyvin oikeudenmukaista oikeudenkdyntid koskevaan PL 21 §:44n. Lisdksi
itsekriminointisuojan on katsottu sisiltyvian EIS 6 artiklaan sekd KP-sopimuksen 14 (3) artiklan g-
kohtaan. Ks. esim. Kajala 2024, s. 103—104 ja Ervo 2005, s. 237—238. Itsekriminointisuojaan tai siihen
liittyviin erityiskysymyksiin ei ole tarkoituksenmukaista syventya tidssa tutkielmassa sen laajemmin,
silld aiheen rajaukseen ei ole sisillytetty tapauksia, joissa todistajan asema muuttuisi prosessin aikana
rikoksesta epaillyksi.
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Toisaalta erdiden salaisten pakkokeinojen, joista telekuuntelu vertautunee tassakin
yhteydessa laite-etsintdan, osalta on saadetty, ettd ellei tutkittavana ole rikos, josta
saadetty ankarin rangaistus on vahintaan kuusi vuotta vankeutta, telekuuntelua ei saa
kohdistaa rikoksesta epiillyn ja hinen liheisensi viliseen viestiin (PKL 10:52.2 1-
kohta). Telekuuntelun osalta saiddetty vastaa siis sitd oikeustilaa, joka myos laite-
etsinnin osalta oli aiemmin voimassa. Talta osin laite-etsintda ja telepakkokeinoja

koskeva saantely on jilleen ristiriidassa.

Laite-etsinndn edellytysten osalta saddetaan tosin hieman harhaanjohtavasti, etta
laite-etsintda ei saa kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta
telekuuntelusta, televalvonnasta ja teknisesta tarkkailusta saddetaan 10 luvussa (PKL
8:20.2). Lain esitoista kuitenkin ilmenee, etti tarkoituksena on ollut ainoastaan rajata
laite-etsinnan kayttoalan ulkopuolelle salaisten pakkokeinojen kayttotilanteet.
Luottamuksellisia viesteja laite-etsinnan kayttoalan ulkopuolelle ei kuitenkaan ole
ollut tarkoitus rajata, vaan luottamuksellisen viestin takavarikoimista ja jaljentamista
rajaavat ainoastaan todistamiskiellot.’24 Viittaussaannos ei siis rajoita laite-etsinnan
kohdistamista rikoksesta epiillyn ja hinen ldheisensid viliseen luottamukselliseen
viestiin. Ottaen huomioon ldheisen kieltiytymisoikeus ja laheiskriminointisuoja
todistelunrajoitteina ja yleisina periaatteina, voisi ajatella, ettd kynnys suorittaa laite-
etsintda rikoksesta epailtyyn laheissuhteessa olevan todistajan laitteeseen tulisi
ainakin olla korkeampi kuin muun todistajan osalta, vaikkei ldheisen laitteeseen

kohdistettavaa laite-etsintaa olekaan enaa suoraan laissa rajoitettu.
3.3.4 Hyodyntamiskiellot

Todistelunrajoitteiden yhteydessa puhutaan hyodyntamiskielloista, joita on taman
tutkielman kannalta olennaista kasitella tiiviisti, silla ne voivat vaikuttaa todistajalta
laite-etsinnalld ~ saatavien  todisteiden  hyodyntidmiseen  rikosprosessissa.
Hyodyntamiskielloista saadetdan OK 17:25:ssd. Mainitun lainkohdan mukaan
todisteena ei saa hyodyntaa sellaista todistetta, joka on hankittu kiduttamalla, itse- tai
laheiskriminointisuojan vastaisesti esitutkinnassa tai rikosoikeudenkaynnissa,

muussa menettelyssd pakolla, jos henkil6 on samaan aikaan ollut epiiltyna tai

124 HE 14/2013, S. 14—15. Laite-etsintdd voidaan kuitenkin kohdistaa sellaiseen laitteessa olevaan
luottamukselliseen viestiin, joka on jo ldhtenyt tai saapunut, jolloin laite-etsinnin toimittamisessa ei
kierreta telepakkokeinojen kayttoedellytyksii. Ks. Riekkinen 2019, s. 232.
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vastaajana rikosasiassa, taikka lainvastaisesti, jos todisteen kayttaminen vaarantaa
oikeudenmukaisen oikeudenkiynnin.!25 Hyodyntamiskieltojen funktion
painopisteena on yksilon oikeussuojan ja oikeudenmukaisen oikeudenkaynnin

toteuttaminen.126

Hyodyntamiskiellot jaetaan vakiintuneesti niiden perusteiden mukaan itsenaisiin ja
epditsendisiin  hyodyntamiskieltoihin. Epiitsendinen kielto on ikdan kuin
prosessuaalinen sanktio todisteen hankkimis- tai esittamiskiellon rikkomisesta.127
Todistelu voidaan ndhda tapahtumaketjuna, joka sisdltda ensin todisteiden
hankkimisen poliisin toimesta, sitten niiden esittimisen oikeudenkaynnissa ja lopuksi
todisteen hyodyntamisen tuomioistuimen ottaessa sen huomioon
todistusharkinnassaan.128 Usein hyodyntdmiskielto siis merkitsee todistamiskiellon
rikkomisesta johtuvaa seurausta, silla hyodyntamiskielloilla tuomioistuin jattaa
oikeudenkaynnissa esitettya todistusaineistoa a posteriori pois
oikeudenkayntiaineistosta ja siten estaa tallaisen aineiston hyodyntamisen ratkaisunsa
perustana. Tuomioistuin siis jattda jonkin relevantin todistelun huomioimatta
todistusharkinnassaan.129 Itsendisen hyodyntamiskiellon taustalla on puolestaan
yleensd suoraan perus- tai ihmisoikeusloukkaus, ja itsendisia hyodyntamiskieltoja
voidaan kuvailla kirjoittamattomiksi ja perustuslaillisiksi. Hyodyntamiskiellot voidaan
toisaalta jakaa myoOs absoluuttisiin ja relatiivisiin niiden vaikutusten perusteella.
Absoluuttinen hyodyntamiskielto on ehdoton ja viittaa siihen, ettd tuomioistuimella ei
ole harkintavaltaa sen asettamisesta. Relatiivisen hyodyntamiskiellon osalta

tuomioistuimen on arvioitava hyodyntamiskiellon asettamista pro et contra.!3°

OK 17:25.3 ilmentdaa hyodyntamiskieltojen relatiivisuutta ja tuomioistuimen
harkintavaltaa, silla kyseisen lainkohdan mukaan tuomioistuin saa hyodyntaa myos
lainvastaisesti hankittua todistetta, jollei hyodyntdminen vaaranna oikeudenmukaisen
oikeudenkiaynnin toteutumista ottaen huomioon asian laatu, todisteen
hankkimistapaan liittyva oikeudenloukkauksen vakavuus, hankkimistavan merkitys

todisteen luotettavuudelle, todisteen merkitys asian ratkaisemisen kannalta ja muut

125 Helenius — Linna 2024, s. 545. Taman jakson on kirjoittanut Tuula Linna.

126 Rijekkinen 2014, s. 141. Ks. hyodyntamiskieltojen funktiosta tarkemmin P6l6nen 2003, s. 214—228.
127 PGlonen 2003, s. 206—207; Riekkinen 2014, s. 134.

128 Qjanperi 2006, s. 154 ja 162; Riekkinen 2014, s. 128.

129 PGlonen 2003, s. 205—206; Riekkinen 2014, s. 129—130.

130 Riekkinen 2014, s. 134—135.
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olosuhteet. Asian laadulla voidaan rikosasiassa ajatella viitattavan erityisesti teon
vakavuuteen.’3t Vaikka rikosprosessuaalisesta laillisuusperiaatteesta johtuu, etta
todisteet on hankittava lain sadnnoksia noudattaen, voidaan siis myos lainvastaisesti

hankittua todistetta tietyin edellytyksin hyodyntia todistusharkinnassa.!32

Vaikka hyodyntamiskieltojen yhteydessa tarkastellaan padasiassa tuomioistuimen
harkintavaltaa, voidaan puhua my0s esitutkintaviranomaisen ennakoivasta
hyodyntamiskiellosta. Talloin kyse on esitutkinnan aikaisesta ratkaisutoiminnasta.!33
Lain esitoissa on ilmaistu, ettd mikali esitutkinnassa on jostakin syysta tullut esiin
todistamiskiellon alaista  todistamisaineistoa, jota ei saisi hyodyntida
oikeudenkaynnissa, tulisi kyseinen aineisto jattda pois esitutkintapoytakirjasta.134
Ennakoiva hyodyntamiskielto voidaan kuitenkin nihda ehdollisena siten, etta syyttija
saattaa paatya katsomaan, ettd tulkinnanvaraisten tapausten osalta todistetta olisi
mahdollista kayttaa nayttona. Niin ollen syyttdjalla voidaankin katsoa olevan rooli
ennakoivan hyodyntamiskiellon asettajana selvissa tapauksissa, kun taas aidosti
tulkinnanvaraisissa tilanteissa syyttdja voi nimetd mahdollisesti lainvastaisesti
hankitun todisteen haastehakemuksessaan ja jattdd hyodyntamiskieltopunninnan

tuomioistuimen ratkaistavaksi.135

Pakkokeinoilla hankituista todisteista ja niiden hyodyntamiskieltoon asettamisesta on
olemassa oikeuskaytantoa. Esimerkiksi ratkaisussaan KKO 2023:14 korkein oikeus
katsoi, ettd syyttijan todisteiksi nimeamat FBI:n (Federal Bureau of Investigation,
Yhdysvaltain liittovaltion keskusrikospoliisi) peiteoperaatiossa hankkimat Anom-
puhelimista saadut viestit oli yksityiseliamidn ja luottamuksellisen viestin
nakokulmasta hankittu lainvastaisesti, mutta niiden hyodyntaminen todisteina ei
vaarantanut oikeudenmukaisen oikeudenkdynnin toteutumista, eikd niitd siten
asetettu hyodyntamiskieltoon. Lisdksi ratkaisussaan KKO 2017:65 korkein oikeus
katsoi, etta vaikka syyttdjan todistajaksi nimeama aiti kieltaytyi todistamasta laheisen

kieltaytymisoikeuteen ja laheiskriminointisuojaan vedoten, syyttdjan sallittiin esittda

13t Helenius — Linna 2024, s. 546—547. Taman jakson on kirjoittanut Tuula Linna.

132 Jamsa 2020, S. 321.

133 Hormia 1979, s. 163.

134 HE 14/1985 vp, s. 37.

135 P6lonen 2003, s. 249—250. Syyttdjan roolia ennakoivan hyodyntamiskiellon asettajana puoltaa myos
muun muassa Euroopan neuvoston suositus R (00) 19 (Recommendation of the Committee of Ministers
to Member States on the Role of Public Prosecution in the Criminal Justice System). Ks. tarkemmin
P6lonen 2003, s. 249—250.
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kirjallisina todisteina telekuunteluilla ja tekniselld kuuntelulla tallennetut didin ja
vastaajan seka didin ja kahden muun henkilon viliset kirjalliseen muotoon saatetut

keskustelut.136

Laite-etsinnilld saatujen todisteiden asettamisesta hyodyntamiskieltoon on
vahemman oikeuskaytant6a kuin joidenkin muiden pakkokeinojen osalta.
Oikeuskaytannon ja OK:n saannoksen perusteella on kuitenkin selvaa, ettd myos laite-
etsinnalla lainvastaisesti hankittua todistusaineistoa saadaan tuomioistuimen
harkintavallan = puitteissa =~ hyodyntaa  rikosasiassa  todisteena, mikali
oikeudenmukainen oikeudenkdynti ei vaarannu. Nidin ollen todistamiskieltojen
alaisuuteen lukeutuva, todistajan laitteesta laite-etsinnalld saatu aineisto voi olla
mahdollista ottaa tuomioistuimen todistusharkinnassa huomioon todisteen

lainvastaisesta hankkimistavasta huolimatta.
3.3.5 Laite-etsinnalla saatava ylimaarainen tieto

Hyodyntamiskielto liittyy siis lainvastaisesti hankittuun todisteeseen. OK:ssa ei
kuitenkaan ole yleissaannosta laillisesti hankitun todisteen hyodyntamiskiellosta.137
Laite-etsinnan suorittamisen yhteydessd voidaan paasta kasiksi suureen maaraan
sellaista tietoa, joka ei ole relevanttia sen kiyton perusteena olevan rikoksen
selvittimisen kannalta. Onkin tarkoituksenmukaista pohtia, missd maarin ja missa
yhteyksissa tallaista laite-etsinnilla sindnsa laillisesti saatua ylimaaraista tietoa

voidaan hyodyntaa.

Salaisia pakkokeinoja koskevassa 10 luvussa siaadetaan salaisilla pakkokeinoilla
saatavasta ylimaardisestd tiedosta (PKL 10:55). Mainitun lainkohdan mukaisesti
ylimaaraisella tiedolla tarkoitetaan telepakkokeinoilla ja eriilla muilla salaisilla
pakkokeinoilla saatua tietoa, joka ei liity rikokseen tai joka koskee muuta rikosta kuin
sitd, jonka tutkintaa varten lupa tai paatos on annettu.138 Ylimaardinen tieto on siis

tietoa, joka on saatu lainmukaista pakkokeinoa kayttaen ikdan kuin sivutuotteena, eli

136 Ratkaisu on mainittu tutkielmassa esimerkinomaisesti havainnollistamaan hyédyntamiskieltojen
asettamiseen liittyvad tuomioistuimen harkintavaltaa yleisella tasolla. Todistajan ja rikoksesta epaillyn
laheissuhteella ei ole vaikutusta laite-etsinnin suorittamiseen eiké siten talla tavoin saadun todisteen
hy6dynnettavyyteen.

137 Tkonen 2024, s. 6.

138 Korkein oikeus on ratkaisussaan KKO 2019:36 katsonut, ettd myos alkuperdisesté tiedosta tehty
kopio tai lainaus (kyseisessa tapauksessa telekuuntelutallenne) on ylimaaraista tietoa.
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se ei ole ollut pakkokeinon kiyton varsinaisena tai suunniteltuna tarkoituksena.39
Tallainen tieto voi koskea pakkokeinon kohteena olevan henkilon, kuten todistajan, tai
jonkun muun tekemaa rikosta, josta esitutkintaviranomainen ei aiemmin ole ollut

tietoinen.140

PKL 10:56:ss4 saadetaan ylimaaraisen tiedon kayttamisesta. Ylimaaraista tietoa saa
kayttaa rikoksen selvittamisessa, jos tieto koskee sellaista rikosta, jonka tutkinnassa
olisi saatu kayttaa sita pakkokeinoa, jolla tieto on saatu. Lisaksi ylimaaraista tietoa saa
kayttaa, jos sen kayttamisella voidaan olettaa olevan erittiin tarkea merkitys rikoksen
selvittamiselle ja rikoksesta sdddetty ankarin rangaistus on vahintdan kolme vuotta
vankeutta tai kyse on jostakin momentissa luetellusta rikoksesta, kuten jarjestaytyneen
rikollisryhmén toimintaan osallistumisesta. Siannoksen mukaan ylimaaraisen tiedon
kayttamisestd nayttona paattda tuomioistuin, ja ylimaaraista tietoa saa kayttaa
rikoksen selvittamisen lisdksi myo0s muihin kayttotarkoituksiin, kuten rikosten

estamiseen.

Lain sanamuodosta on luettavissa, ettd lainvastaisesti hankitut tiedot, joita
hyodyntamiskiellot koskevat, eiviat lukeudu ylimadrdisen tiedon mairitelmaan.
Ylimaaraista tietoa ei esimerkiksi korkeimman oikeuden ratkaisun KKO 2007:58
perusteella tee myoskaan lainvastaisesti hankituksi se seikka, ettd kardjaoikeuden
etukateiskontrollina antama lupapaiatés kumotaan myohemmin kantelun
seurauksena. Toisaalta korkeimman oikeuden ratkaisu KKO 2019:36 osoittaa, ettd
laillisia pakkokeinoja kayttden saatu ylimaardinen tieto voidaan toisinaan asettaa

hyodyntamiskieltoon.4:

Ylimaaraisen tiedon kayttamisen salliminen voidaan nahda perusteltuna, silla se tukee
rikoksen selvittimiseen liittyvien intressien toteutumista. Toisaalta sen kayton
edellytyksiin liittyvalla saantelylla voidaan todistamis- ja hyodyntamiskieltojen tapaan

esimerkiksi edistda yksilon oikeussuojan ja oikeudenmukaisen oikeudenkaynnin

139 Fredman et al. 2025, s. 1147.

140 Tkonen 2024, s. 17.

141 Tapauksessa oli kyse ylimaariista tietoa sisiltavin telekuuntelutallenteen hyodyntamisestd nayttona
salassapitorikosta koskevassa asiassa. PKL 10:56 1 ja 2 momenttien mukaan salassapitorikkomus ei ole
sellainen rikos, jonka selvittamisessa telekuuntelua olisi voitu kayttaa. Ratkaisussa on arvioitu, voisiko
tuomioistuin silti mainitun lainkohdan 3 momentin nojalla sallia ylimdiraisen tiedon kayttdmisen
néyttona. Korkein oikeus on lain esit6ihin ja aiempaan ratkaisukdytdntoon nojaten todennut, ettd PKL
10:56:n 1 ja 2 momenttien edellytykset ylimadrdisen tiedon kiyttdmiseen soveltuvat silloinkin, kun
tuomioistuin paattaa asiasta. Ks. myos HE 14/2013 vp, s. 45—46 ja KKO 2016:17.
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toteutumista, kun pakkokeinolla saatua ylimaaraista tietoa ei voida kayttdaa minka
tahansa rikoksen selvittamiseen tai muihin tarkoituksiin. Huomionarvoista kuitenkin
on, ettd ylimaaraista tietoa koskevassa PKL:n pykilassa vain osa pakkokeinoista on
madritelty ylimaaradista tietoa kerryttaviksi, vaikka ldhes kaikilla pakkokeinoilla
voidaan saada myos sellaista tietoa, joka ei liity pakkokeinon kayton perusteena olevan

epaillyn rikoksen esitutkintaan.42

Lain esitoissa on katsottu, ettad nykyisessa ylimaaraista tietoa koskevassa pykalassa
mainittujen pakkokeinojen luonteeseen kuuluu se, etti ne viistamattd tuottavat
muutakin kuin pakkokeinon kayton perusteena olevaan rikokseen liittyvaa tietoa.
Lisaksi on huomioitu, ettd EIT:n ratkaisukaytanto edellyttda asian osalta riittavan
kattavaa ja tasmallista sddntelya. Saantely on katsottu valttamattomaksi myos siita
syysta, ettd PL 10.2 §:ssa on turvattu yksityisyyden suojaan lukeutuva
luottamuksellisen viestin salaisuus, johon ylimaardisen tiedon Kkayttamisella
puututaan.43 Ylimaaraista tietoa voidaan eittimatta saada myos laite-etsinnalla. Silla
voidaan saada samaa tai samankaltaista tietoa kuin telepakkokeinoilla siten, etta
nykysaantelyn perusteella laite-etsinnilla saatu tieto on hyodynnettivissa todisteena,
kun taas telepakkokeinoilla saatu tieto ei. Tassakin yhteydessd voidaan nahda
epdjohdonmukaisena, ettei laite-etsinndn osalta ole saddetty yhteneviisesti

telepakkokeinoihin nahden.

Perustuslakia uudistettaessa lain esitoissa on katsottu, ettd Suomessa tuli kiinnittaa
huomiota luottamuksellisen viestin uusiin muotoihin ja siihen, etta televerkossa
voidaan valittaa esimerkiksi kirjoitusta tai tietokonekielista viestintaa.144 Lainsaatajan
voidaan tulkita tarkoittaneen talla reaaliajassa tapahtuvaa viestintdaa. Sen sijaan laite-
etsinnilld saatava tieto voi olla esimerkiksi laitteeseen tallentunut viesti. Ikonen
tulkitsee ylimaardisen tiedon Kkayttéa todistusoikeudellisena poikkeuksena
kasittelevassa vaitoskirjassaan laite-etsinnan ja  telepakkokeinojen vilisen
saantelyeron johtuvan sadntelyn historiasta. Ikonen katsoo, etti laite-etsinnalla on sen
eriydyttya kotietsintaa ja takavarikkoa taydentavasta etsinnan muodosta omaksi

itsendiseksi pakkokeinokseen katsottu edelleen puututtavan omaisuudensuojaan ja

142 Tkonen 2025, s. 65—66.
143 HE 222/2010 Vp, S. 141—142. Ks. esim. Amann v. Sveitsi 16.2.2000.
144 HE 309/1993 vp, s. 53.
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kotirauhaan — ei siis valttimatta yksityisyyden suojaan ja luottamuksellisen viestin

suojaan.45

Ikosen tulkinta voidaan nihda johdonmukaisena ja perusteltuna. LE-tuomiossa on
kuitenkin katsottu, ettd laite-etsinnidn suorittaminen edellyttda etukéateista arviota
nimenomaan yksityisyyden suojaan puuttumisen perusteltavuudesta, mista on
maininta myo0s lain esitoissd.4¢ Tuomion kohdassa 95 todetaan, etti EU:n
perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin kohdistuvaa puuttumista
on pidettava vakavana tai jopa erityisen vakavana. Perusoikeuskirjan yksityis- ja
perhe-elaman suojaa koskevan 7 artiklan mukaan jokaisella on oikeus siihen, ettad
hanen yksityis- ja perhe-elamaansa, kotiaan seka viestejddn kunnioitetaan. Lisaksi LE-
tuomion kohdassa 102 mainitaan yleisesti rekisteroidyn perusoikeudet. MyO0s
kansallisella tasolla korkein oikeus on ratkaisussaan KKO 2018:77 EIT:n
ratkaisukaytantoon viitaten katsonut, ettd paikanetsinnin yhteydessa suoritettava
laite-etsinta “on omiaan lisiamaan pakkokeinon yksityiselamalle seka kirjeenvaihdolle

ja muille luottamuksellisille viesteille aiheuttaman loukkauksen tuntuvuutta” (kohta

15).147

Edella esitetysti vaikuttaa selvalta, ettd EU:n jasenvaltiona myos Suomessa tulisi —
paitsi oikeuskiytdnnossa ja lain esitoissd — myos kansallisen lainsdadannon tasolla
nykyista vahvemmin tunnistaa, ettd laite-etsinnidlla puututaan nimenomaan
yksityisyyden suojaan ja sita kautta luottamuksellisen viestin suojaan. Siksi myos laite-
etsinnalla saatavaa ylimaaraista tietoa ja sen kayttamista koskeva saantely olisi
tarpeen. Saantely voidaan todistajan niakokulmasta nidhda tarkoituksenmukaisena
myos silta kannalta, ettd alkuperdisen rikosasian asianosaispiirin ulkopuolisena
henkilona todistajan laitteeseen kohdistettava laite-etsintd voi ylimaaraisen tiedon

sisdltimisen kautta johtaa todistajaan itseensa kohdistuvan rikosepailyn syntymiseen.

145 [konen 2025, s. 89—90. Ks. my6s HE 222/2010 vp, s. 100 ja 382.
146 Ks. HE 70/2025 vp, s. 20.
147 Ks. my0s Wieser ja Bicos Beteiligungen GmbH v. Itivalta 16.10.2007, kohta 45.
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4 Todistajaan kohdistettava laite-etsinta perusoikeuksien ja LE-

tuomion valossa

4.1 Perusoikeuksien huomioimisesta rikosprosessissa

Rikosprosessia kokonaisuutena voisi luonnehtia oikeudellisesti saannellyksi
menettelyksi, jossa epailtya rikosasiaa tutkimalla ja tuomioistuimessa kasittelemalla
ratkaistaan lopulta kysymys rikosvastuusta.148 Sen keskeisida arvoja ovatkin
oikeudenmukaisuus ja totuus.49 Rikosprosessi on ikaan kuin ketju, joka muodostuu
esitutkinnasta, syyteharkinnasta, tuomioistuinkésittelysta ja lopulta rangaistuksen
taytantoonpanosta ja jonka vaiheet ovat toinen toisistaan riippuvaisia.
Instituutiotasolla rikosprosessi on puolestaan sen osallisten, toimijoiden ja vaiheiden
muodostama kokonaisuus.’5© Kustakin menettelyn vaiheesta vastaa tietty
viranomainen, eli esitutkintaviranomainen, syyttdja ja tuomari, ja jokaisella prosessin

vaiheella on rikosprosessin kannalta oma tavoitteensa eli funktionsa.!s!

Kotimainen oikeusjarjestys “valtiosaantoistyi” 1990-luvulla, jolloin Suomessa
toteutettiin perusoikeusuudistus, ja vuonna 2000 astui voimaan uudistettu
perustuslaki.’52 PL 21 §:ssa siadetaan oikeudenmukaiseen oikeudenkayntiin liittyvista
periaatteista, ja mainittu pykala sitoo ensisijaisesti lainsdatijad, joka on PL 22 §:n
perusteella velvoitettu turvaamaan prosessuaalisten perus- ja ihmisoikeuksien
toteutumisen.!s3 Perus- ja ihmisoikeudet asettavat varsinkin tdna paivana tietynlaisia
laadullisia vaatimuksia koko rikosprosessille.’54 Perus- ja ihmisoikeudet on
lahtokohtaisesti otettava huomioon jo lainsdaddantovaiheessa, mutta myos
rikosprosessin aikana tulee usein esiin tilanteita, joissa mainitut oikeudet tulee

erikseen ottaa huomioon. FErityisesti perus- ja ihmisoikeuksiin puuttumisen

148 Helenius — Linna 2024, s. 331. Tdman jakson on kirjoittanut Dan Helenius.

149 Ervo 2005, s. 103.

150 Launiala 2010 a, s. 129. Osa oikeustieteen tutkijoista tarkoittaa rikosprosessilla pelkistdaan
tuomioistuimessa tapahtuvaa rikosasian kasittelya. Ks. erilaisista ndkemyksista Launiala 2010 b, s. 5—
7.

151 Launiala 2010 b, s. 25. Launialan mukaan rikosprosessin toimijoilla tarkoitetaan ammatillisia
toimijoita, joihin hanen mukaansa lukeutuvat my6s syytetyn puolustus ja esimerkiksi asianomistajan
avustaja. Ks. Launiainen 2010 b, s. 20 ja 23—25. Mainittuihin toimijoihin liittyva tarkastelu on jatetty
taman tutkielman ulkopuolelle, silli laite-etsinnésta paattavat ja sitd suorittavat julkisen vallan kaytosta
johtuen viranomaiset.

152 Melander 2025, s. 1260.

153 Virolainen — P6lonen 2003, s. 73.

154 Helenius — Linna 2024, s. 332. Tdman jakson on kirjoittanut Dan Helenius.
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suhteellisuus ja kohtuullisuus ovat seikkoja, joita joudutaan jatkuvasti
punnitsemaan.155 Edelld mainitut PL:n sddnnokset koskevat siten lainsditidjan ja

tuomioistuimen ohella myos muita lainkayttajia, eli esimerkiksi poliisia ja syyttajaa.1s6

Tuomioistuinten osalta on tapana puhua perusoikeusmyonteisen laintulkinnan
periaatteesta, eli siita, ettd tuomioistuinten on valittava perusteltavissa olevista lain
tulkintavaihtoehdoista se, joka parhaiten edistdd perusoikeuksien tarkoituksen
toteutumista ja eliminoi perustuslain kanssa ristiriitaisiksi katsottavat vaihtoehdot.157
On kuitenkin myos poliisin toimintaa koskeva vastaava saannos siita, etta poliisin on
kunnioitettava perusoikeuksia ja ihmisoikeuksia sekid toimivaltuuksia kayttdessaan
valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten edistdd naiden
oikeuksien toteutumista (PolL 1:2). Pakkokeinoja kaytettdessa liikutaan usein lahella
perus- ja ihmisoikeuksien ydinaluetta.’58 Siten on olennaista ja valttamatonta, etta

perusoikeusmyonteisyyteen kiinnitetdan huomiota rikosprosessin kaikissa vaiheissa.

Lain esitoissa (HE 70/2025 vp) EUT:n laite-etsintaa koskevan LE-tuomion vaikutus
on nahdakseni tulkittu ldhinnd menettelyyn liittyvana, ja erityisesti ensimmaisella
lausuntokierroksella myos lausunnonantajat ovat ottaneet kantaa paidsidantoisesti
menettelyllisiin  seikkoihin ja lakiteknisiin huomioihin seka lakimuutoksen
kustannusvaikutuksiin.’s9 Tuomion perusteluista (kohdat 95 ja 102) kuitenkin
ilmenee, etta EUT on katsonut, ettd puuttuminen EU:n perusoikeuskirjan 7 ja 8
artiklassa taattuihin perusoikeuksiin ja viranomaisen paasy henkilotietoihin voivat
merkita vakavaa tai jopa erityisen vakavaa puuttumista rekisteroidyn perusoikeuksiin.

Tahan on tartuttu myos osassa lausuntoja.160

Toisaalta esimerkiksi Electronic Frontier Finland — Effi ry:n lausunnossa on ylipaataan
oltu  huolestuneita  esitutkintaviranomaisten  jatkuvasta  “valtaoikeuksien
laajentamisesta”.161 Vaikka Suomessa padhuomio on ollut paatoksentekomenettelyn
muuttamisessa vastaamaan EU-oikeutta, vaikuttaa lausuntojenkin perusteella

selvalta, ettd yleinen konsensus on, ettd laite-etsinnédssa tulisi kiinnittda erityista

155 Vuorenpad et al. 2021, s. 866—867. Taman jakson on kirjoittanut Johanna Niemi.
156 Virolainen — P6l6nen 2003, s. 73.

157 PeVL 25/1994 vp, S. 4.

158 Vuorenpaa et al. 2021, s. 888. Taman jakson on kirjoittanut Johanna Niemi.

159 Ks. esim. Poliisihallitus 2025.

160 Ks. esim. Eduskunnan oikeusasiamiehen kanslia 2025, s. 5.

161 Electronic Frontier Finland — Effi ry 2025, s. 3.



40

huomiota perus- ja ihmisoikeusnakokulmaan laajemminkin. Lisdksi Suomessa
lainsddtdja on yleisesti ottaen katsonut, ettd perusoikeuksien rajoittaminen edellyttaa
sita, etta kaytossa olevat oikeusturvajarjestelyt ovat riittavia ja ihmisoikeusvelvoitteet
tulevat noudatetuiksi.’o2 Seuraavaksi tarkastellaan, mitd vaatimuksia LE-tuomio
asettaa laite-etsinnalle ja kuinka kansallinen lainsaadanto uudistettuna vastaa naihin
vaatimuksiin. Lisdksi luvussa tarkastellaan, millaisia todistajan perusoikeuksia
turvaavia oikeussuojakeinoja ja muita perus- ja ihmisoikeuksien toteutumisen

valvontakeinoja laite-etsintaan liittyy.
4.2 LE-tuomion asettamat vaatimukset ja niiden toteutuminen Suomessa
4.2.1 Perusterikosten maaritteleminen ja etukateisvalvonta

LE-tuomiossaan EUT on katsonut, ettd laite-etsinndn kayttiminen muun muassa
rikosten tutkinnassa edellyttaa, ettd kansallisessa lainsadadannossa maaritellaan
riittavan tasmallisesti kyseisten rikosten luonne tai niiden ryhmat (perusterikokset) ja
asetetaan asianmukaisesti perusteltuja kiireellisia tapauksia lukuun ottamatta taman
mahdollisuuden kayttimisen edellytykseksi tuomioistuimen tai riippumattoman
hallintoelimen suorittama etukateisvalvonta. PKL:n 8 luvun uudistuksessa muutettiin
nailtd osin ainoastaan paatoksentekomenettelys, eikd laite-etsinnan edellytyksia
muutettu. Niin ollen laite-etsinndn perusteena tulee edelleen olla rikos, josta saadetty
ankarin rangaistus on vahintaan kuusi kuukautta vankeutta. Rangaistukseen sidotun
edellytyksen voitaneen todeta tayttdvan LE-tuomion asettaman vaatimuksen siit4, etta
perusterikokset on maariteltava riittavan tasmallisesti. Laite-etsintaa ei voida paattaa
suoritettavan myoskaan silloin, kun todistamiskiellot sen estavat. Sen lisidksi, etta
kansallinen lainsaadanto tayttaa LE-tuomion vaatimukset, edistia rangaistukseen
sidottu edellytys sitd, ettei laite-etsintdaa voida kayttdd minka tahansa rikosasian

selvittamiseksi.

LE-tuomion myo6ta kansallista laite-etsintddn liittyvaa paatoksentekomenettelya
muutettiin siis niin, ettd ldhtokohtaisesti laite-etsinndn suorittamisesta paattaa
tuomioistuin pidattamiseen oikeutetun virkamiehen vaatimuksesta (PL 8:29).
Hallituksen esityksen luonnoksessa kaavailtiin ensin, ettd laite-etsinndsta paattiisi

edelleen pidattamiseen oikeutettu virkamies ja paatoksen wahvistaisi talloin

162 PeVM 25/1994 vp, S. 4-5.
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tuomioistuin.’63 Ehdotuksesta kuitenkin luovuttiin, ja esimerkiksi useampi
lausunnonantaja katsoi, ettd esitetty vahvistamismenettely olisi ristiriidassa LE-
tuomion ja PKL:n systematiikan kanssa ja etta tilloin kyse olisi tuomioistuimen

jalkikateisesta kontrollista.164

LE-tuomiossa ei ole maaritelty riippumatonta hallinnollista elinta. Lain esitoissa on
kuitenkin huomioitu EUT:n aiempi Prokuratuur-tuomio (C-746-18), jonka mukaan
syyttijaviranomainen, joka johtaa esitutkintamenettelyd ja ajaa syytetta
oikeudenkiynnissa, ei ole riippumaton hallintoelin, joka olisi voinut paattaa tietojen
hankkimista koskevasta etukiteisluvasta. PKL:n muutosta koskevissa lain esitoissa
onkin todettu, ettd edella mainittu tuomio seka poliisirikostutkinnat, joissa syyttaja
toimii tutkinnanjohtajana, ovat ongelmallisia sen kannalta, ettd syyttdja toimisi laite-
etsinnan toimittamisen vahvistavana riippumattomana hallinnollisena elimena. Nain
ollen Suomessa on paadytty ratkaisuun, jossa nimenomaan tuomioistuin paattaa laite-

etsinnan suorittamisesta ja vastaa siten sen etukiteiskontrollista.165

Johanna Niemi, Markku Fredman ja Tuomas Hupli ovat huomauttaneet, etta
esitutkinta ja syyteharkinta toisistaan erilldan tehtyind hidastavat rikosasioiden
tutkintaa ja pitkittavat niiden kestoa. Kirjoituksessa on korostettu syyttdjan
riippumattomuutta ja nostettu esiin, ettd esimerkiksi Ruotsissa ja Yhdysvalloissa
syyttajat ottavat kantaa tutkinnan etenemiseen ja heilli on pakkokeinoasioissa
suurempi rooli kuin Suomessa.16¢ Syyttdjan ja esitutkintaviranomaisen tiivista
yhteistyota voidaan toki rikosprosessuaalisten intressien ja kasittelyaikojen keston
nakokulmasta pitda kannatettavana. Yhteistyo johtaa kuitenkin siihen, ettei syyttija
ole nahdakseni Prokuratuur-tuomion tarkoittamalla tavalla riippumaton
hallinnollinen elin, joka voisi paattaa laite-etsinndn suorittamisesta, myoskaan
muiden kuin poliisirikosasioiden osalta. Siten syyttdjin nykyistd suurempi rooli
ainakin laite-etsinnassi vaikuttaa olevan EU-oikeuden valossa haastavasti

toteutettavissa.

Kun ajatellaan todistajaa laite-etsinnan kohteena, voidaan katsoa, ettd uudistettu

paatoksentekomenettely edistdaa todistajan perusoikeuksien, erityisesti yksityisyyden

163 HE 70/2025 vp:n luonnos, s. 21.

164 Ks. esim. Suomen Asianajajat 2025, s. 1—-2.
165 Ks. HE 70/2025 vp, s. 6—8 ja 29.

166 Niemi et al. 17.5.2026.
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suojan ja siihen lukeutuvan luottamuksellisen viestin suojan, toteutumista. Myos
esimerkiksi Oikeuskanslerinviraston lausunnossa on todettu, ettd LE-tuomion
edellyttaman etukateiskontrollin perimmaisena tavoitteena on turvata laite-etsinnan
kohteena olevan laitteen haltijan tai muun laitteeseen oikeutetun oikeuksia.’6” On
rikostutkinnallisista syista perusteltua, etta pidattamiseen oikeutettu virkamies voi
edelleen paittaa todistajankin laitteeseen kohdistettavasta etsinnidstd esimerkiksi
valttamattomissa Kkiirellisissa tapauksissa, silld laite-etsintddn voi liittyd laitteessa
olevan mahdollisen todistusaineiston hividmisen, havittimisen tai havityttamisen
riski, esimerkiksi etdyhteyden vilitykselld.168 Perustuslakivaliokunta on kuitenkin
katsonut, etta saantely jaa tasmallisyys- ja tarkkarajaisuusvaatimuksen nakokulmasta
joissain maarin valjaksi silta osin, kun pidattdmiseen oikeutettu virkamies voi paattaa
laite-etsinnasta, jos on perusteltu syy olettaa, ettei laite sisilla erityisiin
henkilotietoryhmiin kuuluvia tietoja, muita arkaluonteisia tietoja tai tietoja henkilon

yksityiselamasta.109

Hallituksen esityksessa on mainittu, etta esimerkiksi yritysten tyontekoon tarkoitetut
laitteet, kuten tyomaakoneet, eivit todenndkoisesti sisilla tillaista tietoa, kun taas
esimerkiksi matkapuhelimet ja tablettitietokoneet voivat oletettavasti sisaltaa laaja-
alaisestikin tietoa sen haltijasta tai muusta siihen oikeutetusta.'70 Laissa ei kuitenkaan
saadeta siita, millaisten laitteiden osalta “syy olettaa” on perustellusti olemassa eli
millaisten laitteiden osalta poliisi voi toimia paitoksentekijani. Lakivaliokunta on
mietinnossaan todennut, etta hallituksen esityksessa mainitut laitteet ovat ainoastaan
esimerkkeja ja tuomioistuimen etukateisvalvonnasta poikkeaminen edellyttaa aina
tapauskohtaista harkintaa.'7t Vaikka perustusvaliokunnan esittimda huomio on
relevantti, voitaneen katsoa, ettd voimaansaatettu saantely vastaa kuitenkin riittavalla
tasolla LE-tuomion etukiteiskontrolliin liittyviin vaatimuksiin. Tarkempi laitteita
koskeva saantely johtaisi myos teknologisen kehityksen nopeatempoisuudesta johtuen

siihen, etta lainkohta saattaisi olla hyvinkin usein muutostarpeessa.

Fredman on empiirista prosessioikeutta edustavassa artikkelissaan todennut, etta

pakkokeinoasioissa linjana nayttdd olevan se, ettd valta on entistd tiukemmin

167 Oikeuskanslerinvirasto 2025, s. 3.

168 HE 70/2025 vp, s. 35; Riekkinen 2019, s. 236—237.
169 PeVL 32/2025 vp, S. 3—4.

170 He 70/2025 vp, S. 34 jas. 39.

171 LaVM 13/2025 vp, S. 3.
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pakkokeinoja hakevilla esitutkintaviranomaisilla ja ettei todellista paatosvaltaa
pakkokeinojen osalta kayteta kardjaoikeudessa.'72 Fredman on lisdksi katsonut, etta
pakkokeinoasioiden kasittelyyn kaytetaan karajaoikeudessa suhteellisen vahan aikaa
ja niitd kasittelevat tuomarit vaihtuvat alati.’73 Fredmanin ndkemys vallitsevasta
linjasta kuulostaa ilman artikkelin tausta-aineistoon paasya jokseenkin jyrkalta, mutta
siind tuodaan tarkeitd huomioita esille. Laite-etsinndstdi — tai muidenkaan
pakkokeinojen — kaytosta paatettdessa kirdjaoikeuden roolin ei tule jaada pelkian
“kumileimasimen” omaiseksi ottaen huomioon erityisesti sen, etta laite-etsinnilla
puututaan merkittavalla tavalla yksityisyyden suojaan ja padstadan kasiksi
arkaluontoisiinkin tietoihin. Pakkokeinoasioihin taytyy kyeta paneutumaan riittavan
yksityiskohtaisesti ja perinpohjaisesti siitd huolimatta, ettd esimerkiksi laite-etsinnan
osalta vaatimus on otettava viipymatta tuomioistuimessa kasiteltavaksi ja asia on

ratkaistava kiireellisesti (PKL 8:29.1).
4.2.2 Suhteellisuusperiaatteen noudattamisen takaaminen

LE-tuomiossaan EUT on katsonut, etta laite-etsintd edellyttda myos sitd, ettd
kansallisessa lainsaadannossa taataan suhteellisuusperiaatteen noudattaminen. LE-
tuomion perustelujen mukaan rajoituksia EU:n perusoikeuskirjan 8 artiklassa
taattuun henkilotietojen suojaan sekd perusoikeuskirjan 7 artiklassa suojattuun
yksityis- ja perhe-elaman kunnioittamista koskevaan oikeuteen on tulkittava EU:n
perusoikeuskirjan suhteellisuusperiaatteen sisdltdvan 52 artiklan 1 kohdan
vaatimusten mukaisesti (kohta 84). Rajoituksia mainittuihin oikeuksiin voidaan siis
tehda ainoastaan, jos ne ovat valttamattomid ja vastaavat tosiasiallisesti unionin
tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkiloiden
oikeuksia ja vapauksia (kohta 85). Lisdksi rajoitukset on LE-tuomion mukaan

toteutettava “taysin valttimattoman rajoissa” (kohta 85).174

Laite-etsinnan kayttoa ja siita paattamista ohjaavat Suomessa PKL 1 luvun mukaiset
yleiset periaatteet, eli oikeusperiaatteet, jotka omalta osaltaan ohjaavat perus- ja

ihmisoikeuksien huomioimista pakkokeinoasioiden yhteydessa.'7s Niistd keskeisin

172 Fredman 2017, s. 367.

173 Fredman 2017, s. 365.

174 LE-tuomion suhteellisuusperiaatetta koskevissa kannanotoissa on viitattu EUT:n tuomioon asiassa
C-118/22, NG v. Direktor na Glavna direktsia "Natsionalna politsia” pri Ministerstvo na vatreshnite
raboti — Sofia, 30.1.2024.

175 Vuorenpéa et al. 2021, s. 867. TAmain jakson on kirjoittanut Johanna Niemi.
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lienee juurikin suhteellisuusperiaate, jonka mukaan pakkokeinoja saadaan kayttaa
vain, jos pakkokeinon kaytt6a voidaan pitda puolustettavana ottaen huomioon
tutkittavana olevan rikoksen torkeys, rikoksen selvittamisen tarkeys seka rikoksesta
epaillylle tai muille pakkokeinon kaytosta aiheutuva oikeuksien loukkaaminen ja muut
asiaan vaikuttavat seikat. Vastaavansisaltoiset suhteellisuusperiaatetta koskevat
saannokset 10ytyvat myos ETL:sta ja PolL:sta. PolL yleislakina koskee kaikkea poliisin
toimintaa, ja siten se ohjaa myo0s esitutkinnan aikaisten pakkokeinojen kayttoda. ETL
on yhta poliisin toiminnan osa-aluetta koskevana lakina erityislaki PolL:iin nihden ja
PKL puolestaan erityislaki ETL:iin ndhden. Lex specialis derogat legi generali -
periaatteen mukaisesti laite-etsinnan osalta sovelletaan PKL:n
suhteellisuusperiaatesaannosta, joka  patee  niin  padtoksenteko-  kuin

toimeenpanovaiheessakin.17¢

Suhteellisuusperiaate maaritellidn oikeuskirjallisuudessa yleensd niin, etta
viranomaisen kayttamien keinojen ja niiden kohteiden oikeuksiin puuttumisen tulee
olla oikeassa suhteessa tavoiteltavaan paamaardan ja asian laatuun nahden.
Prosessiekonomisesta nakokulmasta sitd noudattamalla voidaan myoOs edistda
viranomaisten resurssien tarkoituksenmukaista kohdentamista.”7 Laite-etsinnan
kontekstissa kyse on siitd, ettd pakkokeinon kayton tulee olla jarkevissa suhteessa sen
kayton perusteena olevaan rikokseen nahden.78 Lain esitoissa
suhteellisuusperiaatteen on puolestaan katsottu tarkoittavan sité, ettd pakkokeinon
kaytosta paatettaessa on huomioitava myos ne seikat, jotka puhuvat pakkokeinon

kayttoa vastaan.179

Suhteellisuusperiaate ei siis ole paatoksentekijaa suoraan velvoittava normi, vaan se

vaikuttaa poliisin PKL:ssa saadettyjen toimivaltuuksien tulkintaan seka

176 Launiala 2013, s. 6 ja 22—23. Piddttdmiseen oikeutetun virkamiehen paittidessd laite-etsinnista
ratkaisu olisi todennikoisesti hyvin samansuuntainen riippumatta siitd, minkd lain
suhteellisuusperiaatetta siind noudatettaisiin, mutta viranomaisen tulee voida yksil6idd, mihin
sdannokseen sen toiminta milloinkin perustuu.

177 Launiala 2013, s. 1.

178 Launiala 2013, s. 5.

179 HE 22/1994 vp, s. 35. Aiemmin PKL:ssa ei ollut nimenomaista sadnndésta suhteellisuusperiaatteesta,
vaan suhteellisuus- tai kohtuusperiaate oli “lausuttu julki” vain piddttdmisen ja vangitsemisen osalta.
Suhteellisuusperiaatteesta sdddettiin aiemmin ainoastaan PolL:ssa, mikd nihtiin ongelmallisena, silla
talloin se ei koskenut tuomioistuimen paatoksentekoa. Suhteellisuusperiaatteesta sadtdminen PKL:ssa
nahtiin tarpeelliseksi myos siitd syystd, ettd tuolloin uudet telepakkokeinot mahdollistivat
yksityiselamaan puuttumisen myos lievii rikoksia tutkittaessa. Ks. HE 22/1994 vp, s. 34.
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soveltamiseen.’8¢ PKL:sta on huomattavissa, ettd jo pakkokeinojen edellytykset
ilmentavat suhteellisuusperiaatetta siten, ettd mitd vakavammasta pakkokeinon
kohteena olevan henkilon perusoikeuksiin puuttumisesta on kyse, sita ankarammin
rangaistavaa rikosta sen perusteeksi edellytetdan.:8! Periaatteeseen on kiinnitettava
huomiota kuitenkin myos pakkokeinon kaytosta paatettdessi. Kun laite-etsinnasta
paatetdan suhteellisuusperiaatetta silmalla pitden, tulee arvioida ensinnikin laite-
etsinndn kohdehenkilén perus- ja ihmisoikeuksiin ja niistd johdettaviin oikeuksiin
puuttumisen oikeasuhtaisuutta selvitettivana olevaan rikokseen nahden. Rikoksen
torkeytta ja selvittamisen tarkeyttd arvioitaessa tulee puolestaan kiinnittdd huomiota
ainakin rikoksen laatuun ja suuruusluokkaan ja sitd kautta odotettavissa olevaan
rangaistusseuraamukseen sekd loukattuun oikeushyvaan. Esimerkiksi henkeen ja
terveyteen kohdistuvan rikoksen tutkinnan yhteydessa laite-etsintda voidaan pitaa

puolustettavampana kuin jonkin muun loukatun oikeushyvin osalta.!82

Suhteellisuusperiaatteen mukaisen paatoksenteon ja toimeenpanon ytimessa on siis
laite-etsinnan puolustettavuus, johon vaikuttaa omalta osaltaan myos kulloinkin
yhteiskunnassa vallitseva arvomaailma.83 Suhteellisuusperiaatteeseen on viitattu
useaan otteeseen LE-tuomiossa, minkda voidaan nahda ilmentavan vallitsevia
yleiseurooppalaisia arvostuksia. =~ Suhteellisuusperiaatteen huomioimista laite-
etsinnan osalta voitaisiin tehostaa saatamalla siitd pakkokeinokohtaisesti erikseen,
kuten PKL:ssa on tehty pidattdmisen ja vangitsemisen osalta. Esimerkiksi PKL 2:5
mukaan ketian ei saa pidattaa, jos pidattaminen olisi kohtuutonta asian laadun taikka
rikoksesta epiillyn idn tai muiden henkilokohtaisten olosuhteiden vuoksi. Vaikka
pidattdminen ja vangitseminen vapauteen kohdistuvina pakkokeinoina poikkeavat
luonteeltaan merkittavasti tietosisaltoon kohdistuvasta laite-etsinnasta, voisi erikseen
laite-etsintdan liittyvastd suhteellisuusperiaatteesta sdataminen olla ainakin LE-
tuomion hengen mukaista. Toisaalta kyseeseen tulisi talloinkin velvoittavan normin
sijaan paatoksentekoa ja soveltamista ohjaava periaate, joka olisi siten todennakoisesti
yhta tulkinnanvarainen ja “liikkumavaraa” antava kuin nykyinen PKL:n yleinen,

kaikkia pakkokeinoja koskeva suhteellisuusperiaate.

180 Tolvanen 2014, s. 305.

181 Fredman et al. 2025, s. 690.

182 Launiala 2013, s. 13 ja 19; Helminen et al. 2014, s. 98.
183 Launiala 2013, s. 16; Helminen et al. 2014, s. 98.
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Laite-etsinnasta paatettdessa tulee suhteellisuusperiaatteen ohella huomioida myos
muut PKL 1 luvussa sdddetyt periaatteet. Niistd paatoksenteossa merkitystd on
todistajan kannalta erityisesti vahimmaian haitan periaatteella, jonka mukaan
pakkokeinon kaytolld ei kenenkiddn oikeuksiin saa puuttua enempidi kuin on
valttamatonta kayton tarkoituksen saavuttamiseksi ja pakkokeinon kaytolla ei saa
aiheuttaa kenellekdan tarpeettomasti vahinkoa tai haittaa. Vahimman haitan periaate
ohjaa suhteellisuusperiaatteen tavoin poliisin toimivaltuuksien tulkintaa ja
soveltamista ja on osittain paillekkdinen suhteellisuusperiaatteeseen nahden.
Vahimman haitan periaatteessa on kuitenkin korostettu toimenpiteestd aiheutuvaa
vahinkoa ja haittaa, ja se toimiikin ikdan kuin oikeussuojan antajana viranomaista
vastaan, kun pakkokeinojen kayton kielteisid vaikutuksia sen kohteelle ei voida
kokonaan valttaa. 84 Lisaksi PolLL 1:2:584 saadetaan yleisesti
perusoikeusmyonteisyydesta kaikessa poliisitoiminnassa, misti ei sdddeta erikseen
PKL:ssa taikka ETL:ssa.

Todistajan kannalta merkityksellisti on, miten laite-etsinndsta paatetdan
tuomioistuimessa ja  poliisissa  suhteellisuusperiaatetta  silmalla  pitden.
Oikeuskirjallisuudessa on esimerkiksi kotietsinndn — johon laite-etsintd on
vanhastaan tavattu rinnastaa — osalta katsottu, ettd ulkopuolisen henkilon perus- ja
ihmisoikeuksien turvaamiseen on Kkiinnitettava erityistd huomiota.185 Todistajan
ollessa rikosprosessin asianosaispiirin ulkopuolinen taho mutta silti mahdollisten
pakkokeinojen kohde tulisi suhteellisuusperiaatteen huomioimiseen Kkiinnittaa
erityista ~ huomiota laite-etsinnasta paatettaessa. Ottaen huomioon
suhteellisuusperiaatteen perimmaéisen tarkoituksen, tulisi kynnys laite-etsinnian
suorittamiselle todistajan laitteeseen olla nidhdakseni ainakin korkeampi kuin
esimerkiksi rikoksesta epaillyn laitteeseen. Myos lain esitoissa on katsottu, etta talla
hetkella 1ahinna suhteellisuusperiaate rajoittaa etsinnan ulottumista muiden kuin

rikoksesta epaiillyn laitteeseen.186

Todistajan laitteeseen kohdistettavasta laite-etsinnasta paatettaessa tulisi

suhteellisuusperiaatteen noudattamisen kuitenkin nidkemykseni mukaan johtaa

184 Launiala 2012, s. 1 ja 20. Suhteellisuusperiaatteen ja vihimman haitan periaatteen lisiksi PKL 1
luvussa sdddetdan myos hienotunteisuusperiaatteesta, jonka mukaan pakkokeinoja kiytettdessd on
valtettdva aiheettoman huomion herittdmisti ja toimittava muutenkin hienotunteisesti.

185 Ks. esim. Halijoki 2003, s. 165.

186 HE 70/2025 vp, S. 20.
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sithen, ettei todistajaan ldhtokohtaisesti laite-etsintdad kohdistettaisi. Todistajaan
kohdistettavan laite-etsinndn tulisi olla mahdollista ldhinna silloin, kun se on
ehdottoman valttamatonta rikosasian selvittimiseksi rikoksen vakavuus huomioon
ottaen. Paitoksentekijain asiantuntemus ja kohtuullinen péadtoksentekoon
kaytettavissa oleva aika edistavat sita, etta paatoksenteossa kyetaan riittavalla tavalla
takaamaan suhteellisuusperiaatteen noudattaminen, jota LE-tuomiossa on

peraankuulutettu ja jota kansallinen PKL nykyisellaankin edellyttaa.
4.3 Oikeussuojakeinot

Oikeusturva on taattu PL 21 §:ssd. Mainitun lainkohdan 1 momentin mukaan jokaisella
on oikeus saada asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta viivytysta lain
mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa sekd oikeus
saada oikeuksiaan ja velvollisuuksiaan koskeva paiatos tuomioistuimen tai muun
riippumattoman lainkayttoelimen kasiteltaviaksi. Lainkohdan 2 momentin mukaan
kasittelyn julkisuus seka oikeus tulla kuulluksi, saada perusteltu paatos ja hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvan hallinnon
takeet turvataan lailla. Myos ihmisoikeussopimukset, joihin Suomi on sitoutunut,
edellyttavat, etta henkilolld, jonka sopimuksissa taattuja oikeuksia on loukattu, tulee
olla oikeus tehokkaaseen oikeussuojakeinoon.'87 LE-tuomiossakin on korostettu

kaytossa olevien oikeussuojakeinojen tarkeytta.88

Oikeusturva voidaan nahda menettelyllisena kisitteena, joka viittaa ainakin siihen,
ettd valtion tehtavana on taata oikeudenmukainen oikeudenkaynti ja perusoikeuksien
toteutuminen parhaalla ajateltavissa olevalla tavalla.189 Oikeusturvaa ja oikeussuojaa
kasitteina kaytetadn usein synonyymeina keskenaan, mutta oikeusturvaa voidaan
kuvailla oikeustilaksi ja oikeussuojaa taas oikeusjarjestelman tarjoamaksi suojaksi
valtiovallan tai muiden yksiloiden taholta tulevia oikeudenloukkauksia vastaan. PL 21
§:n 1 momentti kohdistuu yksiloihin ja on siten suoraan sovellettavaa oikeutta, ja 2
momentti puolestaan velvoittaa ensisijaisesti lainsaitijaa. Oikeuslaitos voidaankin

nahda repressiivisena oikeussuojakeinona ja lainsdddanto preventiivisena

187 Fredman et al. 2025, s. 718. Ks. EIS 8 artikla ja KP-sopimuksen 2.3 artikla.

188 Ks. LE-tuomion kohdat 112—113. Kohdassa on viitattu rikosasioiden tietosuojadirektiivin 13 ja 54
artiklaan seka perusoikeuskirjan 47 artiklaan ja 52 artiklan 1 kohtaan.

189 Fredman et al. 2025, s. 18—19.
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oikeussuojakeinona.9° Jaljempéana PL 21 §:ssi taatuista oikeuksista kaytetdan termia

otkeussuojakeinot.

Kun tarkastellaan rikosprosessiin liittyvaa oikeussuojaa, voidaan todeta, etta yleisesti
oikeussuojaa annetaan yhtailta rikoksen uhrille ja toisaalta rikoksesta epaillylle.19t
Laite-etsinnan yhteydessa oikeussuojaa annetaan laite-etsinnan kohteelle eli
mahdollisesti myo6s rikosasian todistajalle. Esimerkiksi Helsingin hovioikeus ja
Suomen Asianajajat ovat PKL:n muutoksen valmisteluvaiheessa antamissaan
lausunnoissaan kiinnittdneet lainsdatdjan huomiota laite-etsinndn kohdehenkilon
kaytossa oleviin oikeussuojakeinoihin, kuten muutoksenhakuoikeuteen seka
oikeuteen tulla kuulluksi.’92 Muutoksenhakuoikeudesta saadetaian laite-etsinnian
osalta uudistetussa PKL 8:29:ssi. Kun tuomioistuin p&ittdd laite-etsinnista
pidattamiseen oikeutetun virkamiehen vaatimuksesta, paiatokseen ei saa hakea
muutosta valittamalla ( 6 mom.).193 Asian tuomioistuinkasittelyssd noudatetaan
soveltuvin osin, mita PKL:n 3 luvussa saadetaan vangitsemisasian kasittelysta.194 Asia
voidaan vaatimuksesta ratkaista kansliassa ilman istuntokasittelya, jos tuomioistuin
harkitsee sen soveliaaksi, ja vaatimus voidaan kisitelldi sen tehneen tai hinen
mairaamansa asiaan perehtyneen virkamiehen lasna ollessa, jos tuomioistuin
harkitsee sen tarpeelliseksi. Asia kuitenkin ratkaistaan kuulematta laitteen haltijaa tai

muuta laitteeseen oikeutettua (2 mom.).

Vaikka tuomioistuimen paatokseen ei saa hakea muutosta valittamalla, laite-etsinnan
kohteena oleva henkilo voi PKL 7:15:n nojalla saattaa asian tuomioistuimen
kasiteltavaksi. Sen vaatimuksesta, jonka oikeutta, etua tai velvollisuutta asia koskee,
tuomioistuimen on paatettava, onko takavarikko pidettava voimassa tai onko
asiakirjan jaljennos sailytettiva kaytettavaksi todisteena saannoksessd tarkemmin

saddetylla tavalla.r95 EIT on ratkaisukdaytidnnossdan katsonut, ettd kotietsintda ja

190 Ervo 20035, s. 3—4 ja 125; Polonen 2003, s. 20.

191 Fredman et al. 2025, s. 18.

192 Helsingin hovioikeus 2025, s. 3; Suomen Asianajajat 2025, s. 2

193 PKL 8:29.6 mukaan pidattamiseen oikeutettu virkamies saa kuitenkin ilman miiriaikaa kannella
tuomioistuimen paatoksestd. Tuomioistuimen tekemiin pakkokeinopaatoksiin voidaan erdiden muiden
pakkokeinojen osalta hakea muutosta myods sen kohteen toimesta tekemilld niin sanotun
prosessuaalisen kantelun. Ks. tarkemmin esim. Fredman et al. 2025, s. 722—723.

194 Laite-etsinnédn paattamistd koskevassa PKL 8:29:ssd viitataan PKL 3 luvun 1 §:44n, 3 §:44n, 8 §:44n
ja 10 §:adn, joissa saddetddn padttaviastd tuomioistuimesta ja kiardjaoikeuden paidtosvaltaisuudesta,
vaatimuksen muotovaatimuksista, asiassa esitettavasta selvityksesta seka paatoksen antamisesta.

195 Laite-etsinnin yhteydessi saatu asiakirja tai muu tieto saadaan kuitenkin pitdi takavarikoituna tai
jaljennettyni, jos sen irrottaminen tai erottaminen muusta takavarikon kohteesta ei ole mahdollista
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takavarikkoa koskevien kansallisten saannosten tulee varmistaa etsinnan
kohdehenkilolle tarpeeksi kattavat ja tehokkaat oikeusturvatakeet toimenpiteiden
laillisuuden tutkimiseksi.19¢ Korkein oikeus on ratkaisussaan 2018:77 vahvistanut, etta
erityisen kotietsinnin tavoin myos itsendisend pakkokeinona suoritettava laite-etsinta
tulee voida saattaa tuomioistuimen tutkittavaksi, eika laite-etsintda ole tassa
kontekstissa jalkikiteisten oikeusturvakeinojen osalta syytd asettaa erilaiseen

asemaan suhteessa erityiseen kotietsintaan.

Jos laite-etsinnan kohteeksi voidaan olettaa joutuvan takavarikkokiellon alaista
aineistoa, laite-etsinndn kohdehenkilon oikeusturvaa edistdd omalta osaltaan myos
etsintavaltuutettu, joka valvoo, ettei etsintd kohdistu todistamiskiellon alaiseen
aineistoon ja jonka Kkisitys etsinndn toimittajan on otettava asianmukaisesti
huomioon. Myo0s korkein oikeus on ratkaisussaan KKO 2019:67 katsonut, etta
etsintavaltuutetun maiardadminen on keskeinen oikeussuojakeino (kohta 20).
Mahdollisuuden saattaa takavarikkoasia tuomioistuimen ratkaistavaksi — joko
etsintdvaltuutetun tai kohdehenkilon itsensa taholta — voitaneen katsoa tayttavan

EIT:n ja korkeimman oikeuden ratkaisukaytannosta seuraavat vaatimukset.

Jos laite-etsinndsta paattaa PKL 8:29:ssd sadadetyissd poikkeustapauksissa
tuomioistuimen sijaan pidattdmiseen oikeutettu virkamies, tuomioistuimen on
laitteen haltijan tai muun laitteeseen oikeutetun henkilon vaatimuksesta todettava,
ovatko laite-etsinndn toimittamisen edellytykset olleet olemassa (5 mom.). Mikali
pidattamiseen oikeutettu virkamies paattaa laite-etsinnasta kiireellisissa tapauksissa
tai kun on ollut perusteltu syy olettaa, ettei laite sisilla arkaluontoisia tietoja, mutta
myohemmin tallaisia tietoja havaitaan, tulee laite-etsinnasta paiattaminen saattaa
viimeistddn 24 tunnin sisilldi tuomioistuimen Kkasiteltaviksi (4 mom.). Kun
pidattamiseen oikeutettu virkamies on toiminut ensimmaisena paatoksentekijana ja
tuomioistuin on sittemmin paattanyt laite-etsinnasta jalkikateiskontrollin muodossa,

laitteen omistajan tai haltijan on mahdollista valittaa erikseen tuomioistuimen

(PKL 7:3.4). Lain esitéiden mukaan mainittu sdannos koskee seki tilanteita, joissa irrottamisen tai
erottamisen mahdottomuus ilmenee jo takavarikoimisen tai jiljentdmisen yhteydessi, etta tilanteita,
joissa asia havaitaan vasta takavarikoimisen tai jdljentdmisen jalkeen. Lain esit6issd on katsottu, etta
aiemmassa PKL:ssa ei ollut huomioitu tilanteita, joissa takavarikkokiellon alaista asiakirjaa ei voi
irrottaa ymparistostaan. Vaikka esitéiden perustelut ja nykyinen sddnnos viitannevat erityisesti fyysisiin
takavarikoitaviin todisteisiin, koskee se my6s yhtd lailla laite-etsintdd ja aiheuttanee siten
tulkinnanvaraisuuksia. Ks. HE 222/2010 vp, s. 94 ja 276.

196 Ks. esim. Heino v. Suomi 15.2.2011 ja Boze v. Latvia 18.5.2017.
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paatoksestd (6 mom.). Lisdksi laite-etsinndn kohteena oleva henkilo voi myos
pidattdmiseen oikeutetun virkamiehen paattiessi asiasta vieda asian takavarikko- tai

jaljentamistilanteessa tuomioistuimen kasiteltavaksi.

Oikeussuojakeinoja tarkasteltaessa on huomioitava, ettd muutoksenhakuoikeus ei ole
ehdoton oikeus.?97 Perustuslain kannalta hyvaksyttavista muutoksenhakuoikeuden
rajoituksista on mahdollista sdatda laissa yksiloidyilla muutoksenhakukielloilla,
kunhan poikkeukset eivat muuta muutoksenhakuoikeuden asemaa paasaantona tai
yksittaistapauksessa vaaranna yksilon oikeusturvaa.198 Lain esit6issa on arvioitu laite-
etsintadan liittyvaa rajoitettua kantelu- ja muutoksenhakuoikeutta edelld esitetty
huomioiden. Lain esitoissi on Kkatsottu, ettd tuomioistuimen suorittama
etukiteisvalvonta itsessdan on oikeusturvatae, ja edelld mainittu huomioon ottaen
paallekkaisia oikeussuojakeinoja ei ole Kkatsottu perustelluiksi. Esitoissa
riippumattoman tuomioistuimen etukateisvalvonnan on myos katsottu parantavan
merkittavasti perusoikeuksien suojan turvaamista verrattuna aiempaan, jolloin
paatoksentekijainad toimi itsendisesti pidattimiseen oikeutettu virkamies tai
kiireellisissa tilanteissa jopa poliisimies.’99 Myo0s esimerkiksi lakivaliokunnan

mietinnossa on katsottu, ettd muutos on selkea parannus oikeusturvaan. 200

Todistajalla, jonka laitteeseen kohdistetaan laite-etsintdd, on kuitenkin edelld
kuvatulla tavalla eri perusteita saattaa asia tuomioistuimen Kkasiteltavaksi siina
tapauksessa, ettd paitoksen laite-etsinnisti on tehnyt pidattdmiseen oikeutettu
virkamies. Nain ollen voitaneen todeta, etta laite-etsinnan kohteena olevan henkilon
on PL 21 §&n edellyttimilla tavalla mahdollista saada asiansa tuomioistuimen
kasiteltavaksi ja oikeussuojakeinot ovat muutoksenhaun osalta riittavat seka PKL:n

etsintda koskevan 8 luvun systematiikan mukaiset.

Lain esitoissd on arvioitu myos laitteen haltijan tai muun laitteeseen oikeutetun
henkilon kuulemisesta poikkeamista tuomioistuinkasittelyssa. Esitoissa on huomioitu,

ettei LE-tuomiossa oteta kantaa siithen, tulisiko laite-etsinnidn kohteena olevaa

197 Ks. esim. PeVL 33/2014 vp, s. 4.

198 Ks. esim. PeVL 20/2005 vp, s. 7—8 ja PeVL 68/2014, s. 4.

199 HE 70/2025 Vp, S. 43—44. Lisidksi korkein oikeus on ratkaisussaan KKO 2019:67 katsonut, etta
muihin oikeusturvatakeisiin on kiinnitettava erityistd huomiota silloin, kun pakkokeinon kaytto ei ole
perustunut tuomioistuimen paatdkseen (kohta 20). MyoOs korkeimman oikeuden voidaan tulkita
katsoneen, ettd tuomioistuimen suorittama etukéteisvalvonta on itsessain oikeusturvatae.

200 LaVM 13/2025 vp, s. 2.
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henkilod kuulla laite-etsinndn toimittamisesta padtettdessd, tai voidaanko asia
ratkaista tatd kuulematta. Laite-etsintai, joka suoritetaan yleensa vasta poliisin tiloissa
laitteen haltuun ottamisen tai takavarikoimisen jialkeen, ei suoriteta sen
kohdehenkilolta salassa, jolloin tuomioistuinkasittelyssa ei ole kyse kohdehenkilon
tietoisuuden tayttymisesta. Kuten esitoissa on viitattu, laite-etsinta on PKL:ssa
saddettyjen edellytysten tayttyessa suoritettava pakkokeino, joka on merkityksellinen
rikostutkinnallisten intressien kannalta ja josta nykyadan paattaa lahtokohtaisesti

riippumaton tuomioistuin. 201

Prosessioikeutta koskevassa oikeuskirjallisuudessa oikeutta tulla kuulluksi kasitellaan
usein esitutkinnassa suoritettavien kuulusteluiden seka itse rikosasian - ei
pakkokeinoasian —  tuomioistuinkasittelyyn  liittyvdn  kuulemisperiaatteen
konteksteissa.202 Myos lain esitoissi on katsottu, ettd kuulemisperiaatteen
velvoittavuus on vahvimmillaan rikosasian tuomioistuinkasittelyssa. EIT:n
oikeuskaytantoon viitaten on todettu, etta riittavaa on, kun laite-etsinnan kohteen
kanta otetaan huomioon viimeistidn mahdollisessa oikeuskasittelyssa.203 Laitteen
haltijalla tai muulla siihen oikeutetulla on mahdollisuus riitauttaa laite-etsinnalla
saadun todistelun hyodynnettavyys jalainmukaisuus OK 17:25.3 perusteella.204 Lisaksi
lain esitoissd on edelleen korostettu kohdehenkilon mahdollisuutta saattaa asia
takavarikko- tai jaljentamistilanteessa tuomioistuimen Kkasiteltavaksi.2o5 Edella
esitetyin perustein voitaneen todeta, etta laite-etsinndn kuulemisesta poikkeaminen
etsinnasta paatettaessa on hyvaksyttavaa ottaen huomioon, etti oikeus tulla kuulluksi
kuitenkin kaytannossa toteutuu rikosasian tuomioistuinkasittelyssa. Lisdksi saantely

on myos télta osin yhteneviainen PKL:n 8 luvun systematiikan kanssa.

200 HE 70/2025 vp, . 44—45.

202 Kg. esim. Helenius — Linna 2024, jakso I.2.2.2. Taméan jakson on Kirjoittanut Tuula Linna. Ks. myos
Fredman et al. 2025, jakso 1.5.

203 Ks. Vera Fernandez-Huidobro v. Espanja 6.1.2010, kohdat 108—114.

204 HE 70/2025 Vp, S. 45—46. Mainittu sddnnos koskee hy6dyntamiskieltoja.

205 HE 70/2025 vp, S. 45.
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4.4 Muut valvontakeinot
4.4 1 Sisainen valvonta

Tuomioistuinkontrolli ja keskeisimmat oikeussuojakeinot eivat yksistaan riita
takaamaan laite-etsinndn kohteelle riittavdd oikeusturvaa.2o6 Keskeisimpien
oikeussuojakeinojen lisiksi on olemassa my0s muita keinoja, joilla laite-etsinnan
kayttoa voidaan valvoa. Keinot voidaan jakaa poliisiorganisaation sisdiseen seka
ulkoiseen, eli ulkopuolisten elinten suorittamaan valvontaan.207 Poliisiorganisaation
sisdisesti poliisipaallikot ja erillisyksikoiden paallikot valvovat alaisuudessaan
tyoskentelevia, kun taas poliisihallitus valvoo poliisin  organisaatiota
kokonaisuudessaan.208 Sisdiseen valvontaan lukeutuvat myos erityiset valvontatoimet,
kuten seurannat ja tarkastuskaynnit seka tilastointi ja raportointi. Lisidksi henkiloston
koulutus ja toiminnan kehittdminen edistavat sisdisen valvontajarjestelman
toimivuutta.2o9 Poliisihallituksen sisdistd valvontaa koskevan ohjeen mukaan sisdista
valvontaa varten ei ole erillista henkilokuntaa, vaan se on jokaisen poliisissa
tyoskentelevan vastuulla ja merkitsee paivittdisid menettely- ja toimintatapoja, joilla
varmistetaan toiminnan laillisuus ja tuloksellisuus. Sisaisen valvonnan jarjestamista
johtaa ja siitd vastaa kuitenkin viraston ja laitoksen ylin johto, eli poliisiylijohtaja ja

kunkin poliisiyksikon paallikét.2:o

Poliisihallitus on antanut erillisen ohjeen myo6s laillisuusvalvonnasta, jonka
tarkoituksena on edistda poliisille asetettujen tavoitteiden toteutumista, parantaa
poliisin toiminnan oikeellisuutta ja laatua sekd muun muassa ennaltaehkaista
virheita.21t Laillisuusvalvonta on organisoitu omaksi toiminnokseen pakkokeinojen
kayton ja siihen liittyvan kansalaisten perusoikeuksiin puuttumisen vuoksi.2!2
Laillisuusvalvontaa suoritetaan muun muassa laillisuustarkastusten muodossa, ja
laillisuusvalvontaa varten on poliisiyksikoissd ja keskusrikospoliisissa niiden

paallikoiden alaisuudessa toimivat erilliset oikeusyksikot.2:3 Salaisten pakko- ja

206 Schaunig 2025, s. 40.

207 Metsaranta 2015, s. 288—289.

208 Helminen et al. 2012, s. 817.

209 Niemi — de Godzinsky 20009, s. 564.

210 Poliisihallitus 2020 a, s. 2 ja 4.

211 Poliisihallitus 2020 b, s. 3.

212 Poliisihallitus 2020 a, s. 6.

213 Poliisihallitus 2020 b, s. 4—5. Metsidranta on viitoskirjassaan katsonut, ettd oikeusyksikoiden, joita
aiemmin ei ollut nykyisessi muodossaan, olemassaolo antaa mahdollisuuksia sisdisen valvonnan
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tiedonhankintakeinojen kayttoa valvotaan poliisissa erikseen, silla niihin liittyva asian
kasittely, paatoksenteko ja toteuttaminen tapahtuvat paasiaantoisesti kohdehenkilon
tietamatta.214 Laite-etsinnan osalta niin ei ole ollut, ja voitaneen olettaa, ettei siihen
kohdistu jatkossakaan erillistd laillisuusvalvontaa paaasiallisen paatoksentekijan

vaihduttua pidattamiseen oikeutetusta virkamiehesta tuomioistuimeen.

Sisdista valvontaa seka sen tehokkuutta ja onnistuneisuutta on haastavaa arvioida
poliisiorganisaation ulkopuolelta. Silla on joka tapauksessa tarkea rooli pakkokeinojen
kayttoon liittyvan valvonnan kentalla. Sisdista valvontaa ei kuitenkaan voida pitaa
kaikkein uskottavimpana valvonnan muotona, silld voi herata epailyksia siitd, onko
organisaatio aina halukas puuttumaan omiin virheisiinsa.2!5 Sen vuoksi on tarkeaa,
etta sisdisen valvonnan seka varsinaisten muutoksenhakukeinojen lisdksi on ulkoisia
valvontakeinoja, jotka ovat riittavia ja tarpeeksi tehokkaita pakkokeinojen ja muiden
poliisin toimien kohteena olevien oikeusturvan takaamiseksi. Laite-etsinnian
nakokulmasta sisiisella valvonnalla on kuitenkin merkityksellinen rooli, silla laite-
etsintd suoritetaan yleensi nimenomaan poliisin toimesta esitutkintavaiheessa, ja
siten poliisilla voitaneen katsoa olevan hyva kasitys laite-etsinndn menettelyvaiheista

ja niissa ilmenevista kehittamistarpeista kaytannon tasolla.
4.4.2 Hallintokantelu, virkarikossyyte ja vahingonkorvauskanne

Lain esitoissa on huomioitu laitteen haltijan tai muun siihen oikeutetun mahdollisuus
tehda hallintokantelu pidattdmiseen oikeutetun poliisivirkamiehen tai syyttijan laite-
etsintad koskevasta ratkaisusta.2¢ Hallintokantelusta sdadetdan hallintolain
(434/2003) 8 a luvussa. Viranomaisen lainvastaisesta tai virkavelvollisuuksien
vastaisesta menettelystad voi jokainen tehda hallintokantelun toimintaa valvovalle
viranomaiselle. Kantelu voidaan tehda paatoksen tehneen esihenkilolle tai ylemmalle
viranomaiselle, joka voi olla esimerkiksi poliisiyksikon paallikko, poliisihallitus tai

valtakunnansyyttajan toimisto.2!7

kehittdmiseen, sillda oikeusyksikoissa toimivilla juristeilla on mahdollisuus huomioida aiempaa
tarkemmin perus- ja ihmisoikeuksiin liittyvat vaatimukset. Ks. Metsidranta 2015, s. 293.

214 Poliisihallitus 2020 b, s. 13.

215 Metsaranta 2015, s. 290.

216 HE 70/2025 vp, S. 44.

217 Helminen et al. 2012, s. 823; Fredman et al. 2025, s. 726. Ylimmille laillisuusvalvojille tehtavia
kanteluja kasitellddn erikseen tutkielman seuraavassa jaksossa.
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Valvova viranomainen ryhtyy niihin toimenpiteisiin, joihin se hallintokantelun
perusteella katsoo olevan aihetta. Koska hallintokantelu on kansalaisvalvonnan muoto
eikd varsinainen muutoksenhakukeino, se ei valttamattad johda kantelunalaisen
toimenpiteen kumoamiseen taikka muuttamiseen.28 Myoskaan kahta vuotta
vanhemmasta asiasta tehtya hallintokantelua ei tutkita, ellei siihen ole erityista syyta.
Valvova viranomainen voi hallintokanteluasiassa antamassaan ratkaisussa kiinnittaa
valvottavan huomiota hyvin hallinnon vaatimuksiin tai saattaa tidmén tietoon
kasityksensa lain mukaisesta menettelysta. Tarvittaessa valvottavalle voidaan myos
antaa huomautus. Hallintokanteluasiassa annettuun ratkaisuun ei saa hakea muutosta
valittamalla.

Lisdksi PL 118 § koskee vastuuta virkatoimista. Sen 3 momentin mukaan jokaisella,
joka on karsinyt oikeudenloukkauksen tai vahinkoa virkamiehen tai muun julkista
tehtdvaa hoitavan henkilon lainvastaisen toimenpiteen tai laiminlyonnin vuoksi, on
oikeus vaatia taman tuomitsemista rangaistukseen seka vahingonkorvausta
julkisyhteisoltd taikka virkamieheltd tai muulta julkista tehtdvaa hoitavalta.
Virkarikoksista siaadetddn rikoslain (39/1889, RL) 40 luvussa. Virkarikokseen
syyllistyminen voi johtaa rikosnimikkeestd riippuen varoitukseen, sakko- tai
vankeusrangaistukseen taikka siihen, ettd virkamies tuomitaan viralta pantavaksi.
Virkarikokset ovat RL:n mukaan virallisen syytteen alaisia rikoksia.
Oikeudenloukkauksesta karsinyt voi kuitenkin ROL 1:14 mukaisen asianomistajan
toissijaisen syyteoikeuden nojalla nostaa itse syytteen, mikali syyttdja on paattanyt
jattaa syytteen nostamatta taikka esitutkintaviranomainen tai syyttdja on paattanyt,

ettei esitutkintaa toimiteta taikka etta se keskeytetdan tai lopetetaan.

Vahingonkorvauslain (412/1974) 5:6:ssa sdadetdan, ettd oikeus korvaukseen
loukkauksen aiheuttamasta karsimyksestd on muiden muassa silld, jonka vapautta,
rauhaa, kunniaa tai yksityiselamaa on rangaistavaksi sididdetylla teolla loukattu.
Vahinkoa karsinyt voi ajaa vahingonkorvauskannetta virkamiesta itsedin vastaan (4
luku) tai isinnanvastuun perusteella virkamiehen tyonantajaa eli kaytannossa valtiota
vastaan (3 luku).219 Isannanvastuulla tarkoitetaan velvollisuutta korvata sellainen

vahinko, jonka valtion palveluksessa toimiva on virheellddn tai laiminlyonnillaan

218 Helminen et al. 2012, s. 817; Fredman et al. 2025, s. 726.
219 Fredman et al. 2025, s. 728.
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aiheuttanut.220 Laite-etsinnidn ja yleisesti pakkokeinojen kontekstissa tidma voi
kaytannossa merkitd esimerkiksi sitd, ettd kohdehenkilolle aiheutuu henkista
karsimysta tai taloudellista vahinkoa laittomasti ilmi tulleiden seikkojen myota, jos
henkil6 esimerkiksi erotetaan tyostaan. EIT on oikeuskaytdnnossaan katsonut, etta
yksilon mahdollisuus nostaa virkarikossyyte ja vahingonkorvauskanne ovat tarkeita
oikeusturvatakeita. Mainittujen keinojen ansiosta Suomen jarjestelma tayttaa myos

esimerkiksi EIS 13 artiklan asettamat vaatimukset.221

Hallintokantelun tekeminen seka virkarikossyytteen ja vahingonkorvauskanteen
ajaminen voidaan ndhda laite-etsinnin osalta merkityksellisina siina tapauksessa, jos
paatosvaltaa on asiassa kayttanyt poliisin virkamies tai syyttdja. Laite-etsintd on
kuitenkin paitsi pakkokeino, myo0s menettely, jonka vaiheita ovat paatos ja
taytantoonpano.222  Siispa jos tuomioistuimen paattimassa laite-etsinnassa
menetellidan myohemmin tiaytintoonpanovaiheessa esimerkiksi virkavelvollisuuden
vastaisesti tai muuten lainvastaisesti, on laitteen omistajalla tai haltijalla kaytossaan

oikeussuojakeinoja virkamiehen saattamiseksi vastuuseen.
4.4.3 Ylimmat laillisuusvalvojat

Laite-etsinndn kohteeksi joutunut voi kannella myos ylimmille laillisuusvalvojille, eli
valtioneuvoston oikeuskanslerille tai eduskunnan oikeusasiamiehelle. Mainittujen
tahojen  ratkaisuilla ~on = merkittiva  ohjaava  vaikutus  esimerkiksi
esitutkintaviranomaisten toimintaan.223  Valtioneuvoston oikeuskanslerin ja
eduskunnan oikeusasiamiehen tehtidvien jaosta annetun lain (330/2022) 3 §:sta
ilmenee, ettd poliisitutkintaa ja poliisiviranomaiselle saadettya toimivaltuutta seka
rikosprosessuaalisia pakkokeinoja ja esitutkintaa koskevat asiat on keskitetty
eduskunnan oikeusasiamiehelle. Lain 4 §:n mukaan oikeuskansleri siirtia mainituissa
tapauksissa  asian  oikeusasiamiehen  Kkisiteltavdksi, ellei hidn  katso
tarkoituksenmukaiseksi ratkaista kyseista asiaa itse. Siten oikeusasiamiehella voidaan
katsoa olevan oikeuskansleria suurempi rooli pakkokeinoasioiden ulkoisessa

valvonnassa. Esimerkiksi vuonna 2024 suurin osa oikeusasiamiehelle tehdyista

220 Helminen et al. 2012, s. 873. Ks. tarkemmin poliisin virkatoiminnassa aiheutetun vahingon
korvaamisesta esim. Helminen et al. 2012, jakso 6.3.5.2.

221 Metsaranta 2015, s. 318—319. Ks. my0s Janatuinen v. Suomi 8.12.2009.

222 K, esim. Helminen et al. 2012, s. 271.

223 Fredman et al. 2025, s. 727.
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poliisikanteluista koski esitutkinnan ohella nimenomaan erilaisten pakkokeinojen
kayttoa.224 Lisdksi oikeusasiamies kohdistaa eduskunnan oikeusasiamiehestd annetun
lain (197/2002) nojalla viranomaisten toimintaan tarkastuksia, jotka voivat poliisin
osalta liittyd esimerkiksi pakkokeinojen kaytt6on.225 Mainitusta laista sekd PL 109
§:sta ilmenevalla tavalla oikeusasiamiehelle uskotuissa tehtavissd korostuu

oikeusturvan seka perus- ja ihmisoikeuksien toteutumisen valvominen.

Oikeusasiamiehelld on erityinen rooli salaisten pakkokeinojen kayton valvonnassa
(PKL 10:65). Lainkohdan 2 momentin mukaan sisdministerion ja
valtiovarainministerion on annettava eduskunnan oikeusasiamiehelle vuosittain
kertomus salaisten pakkokeinojen ja niiden suojaamisen kaytostd ja valvonnasta.
Lisdksi sisaministerion on annettava eduskunnan oikeusasiamiehelle vuosittain
kertomus salaisten tiedonhankintakeinojen ja niiden suojaamisen kaytosta ja
valvonnasta (5:63). Oikeusasiamiehen suorittama valvonta ja esimerkiksi salaisia
tiedonhankintakeinoja  koskevat ratkaisut ovat vaikuttaneet perus- ja
ihmisoikeusmyonteiselld tavalla niitd koskevan sdantelyn ja soveltamiskaytannon
kehittamiseen.226 Oikeusasiamies onkin kasitellyt salaisia pakkokeinoja ja niiden
kayttoon liittyvia havaintojaan laajasti myos eduskunnalle antamissaan
vuosikertomuksissa.227 Laite-etsinnan osalta néin ei ole, eikd PKL:ssa saddeta salaisia
pakkokeinoja vastaavalla tavalla oikeusasiamiehen erityisesta roolista niiden kayton
valvonnassa. Oikeusasiamies on 2010- ja 2020-luvuilla antanut yksittdisia laite-
etsintdan liittyvia ratkaisuja, jotka ovat koskeneet esimerkiksi paikanetsinnan
yhteydessa takavarikoituun tietokoneeseen kohdistettua laite-etsintaa seka rikoksesta
epaillyn oikeuksista kertomista ennen matkapuhelimen salasanan pyytamista laite-

etsinnin suorittamiseksi.228

Metsdranta on poliisin salaisia tiedonhankintoja késittelevissd vaitoskirjassaan
kiinnittanyt huomiota oikeusasiamiehen suorittaman oma-aloitteisen valvonnan
merkitykseen ja todennut sen olevan kiytinnossa vaikuttavin mainitun tahon

suorittaman valvonnan muoto.229 Laite-etsinnan kohteen oikeusturvaa vahvistaa

224 K 17/2025 vp, s. 131. Vuoden 2025 kertomusta ei ole tita tutkielmaa laadittaessa viela saatavilla.

225 Fredman et al. 2025, s. 728.

226 Metsaranta 2015, s. 309.

227 Ks. esim. K 17/2025 vp.

228 Apulaisoikeusasiamiehen ratkaisu dnro 2657/14, 29.5.2015; Oikeusasiamiehen ratkaisu dnro
EOAK/745/2024, 17.1.2026.

229 Metsaranta 2015, s. 310.
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merkittavasti jo se, ettd nykyisin siitd paattda lahtokohtaisesti riippumaton
tuomioistuin. Pidattamiseen oikeutettu virkamies voi kuitenkin edelleen tietyissa
tilanteissa toimia paatoksentekijana. Oikeusasiamies voisikin uuden saantelyn myota
kiinnittda tulevaisuudessa oma-aloitteisessa valvonnassaan huomiota siihen, etta
tuomioistuimen suorittama etukateisvalta sailyttda asemansa lahtokohtana.
Valvonnassa voitaisiin tarkastella myos tuomioistuimessa tapahtuvaa paatoksentekoa
varmistaen, etta sithen kaytetdan riittavasti aikaa ja yksityiskohtaista harkintaa, minka
myotd  suhteellisuusperiaatteen noudattaminen tulee taatuksi LE-tuomion
edellyttamalla tavalla. Oma-aloitteisen valvonnan osalta tulee kuitenkin huomioida,

ettd resurssisyista se voi usein olla vain pistokoeluontoista.230

Oma-aloitteinen valvonta olisi tirkeda myos siita syysta, etta laite-etsinnan kohteeksi
joutuvat eivat valttamatta aina ole tietoisia mahdollisuudesta kannella ylimmille
laillisuusvalvojille. Ongelma saattaa korostua, kun kyseessd on todistaja, jolla ei
asianomistajan ja rikoksesta epaillyn tavoin ole avustajaa. Tietamattomyys voi olla
myo0s yksi taustasyy oikeusasiamiehen laite-etsintad koskevien ratkaisujen vahaiselle
maaralle. Joka tapauksessa eduskunnan oikeusasiamiehen rooli on tirked, silla se

lienee talla hetkella tehokkain laite-etsintaan liittyva ulkoisen valvonnan muoto.
4.4.4 Erillinen valvontaelin

Suomessa ei talla hetkella ole erillista elinta, joka valvoisi nimenomaisesti
esitutkintaviranomaisten pakkokeinojen kayttoda. Asia on kuitenkin ollut jo pitkaan
esilla, ja esimerkiksi perustuslakivaliokunta on salaisten pakkokeinojen kayttoonoton
myotd suosittanut vakavasti harkitsemaan asiantuntijoista koostuvan erillisen
valvontaelimen perustamista.23t Myos Metsaranta on vaitoskirjassaan arvioinut
erillisen valvontaelimen perustamista poliisin salaisten tiedonhankintakeinojen
nakokulmasta ja tuonut esille, ettd esimerkiksi Ruotsissa ja Norjassa vastaava
jarjestely on jo kaytossa.232 Ruotsissa on voimassa lag (2007:980) om tillsyn over viss
brottsbekimpande verksamhet, eli vapaasti kidnnettynd laki tiettyjen

rikostorjuntatoimien  valvonnasta. Kyseisessa laissa saddetaan erillisesta

230 Ks. esim. K 11/2023 vp, s. 172.
231 PeVL 66/2010 vp, S. 3.
232 Metsdranta 2015, s. 313—314.
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valvontaelimesta (sdkerhets- och integritetsskyddsndmnden), joka valvoo muiden

muassa pakkokeinojen kayttoa.

Erillinen valvontaelin voisi koostua Ruotsin tavoin asiantuntijoista ja eduskunnan
ehdotusten perusteella valituista jasenista siten, ettd virka-aika olisi rajoitettu. On
tulkinnanvaraista, onko Suomeen kaavailtu kaikkien vai esimerkiksi vain salaisten
pakkokeinojen kayttoa valvovaa elinta. Metsaranta on vaitoskirjassaan katsonut, etta
valvontaelimen perustamista tulisi harkita ainakin kaikkein salaisimpien keinojen
osalta.233 Laite-etsintdi on monin tavoin verrannollinen erityisesti salaisiin
pakkokeinoihin lukeutuviin telepakkokeinoihin ja sen kaytté voi merkitd hyvinkin
vakavaa puuttumista yksilon perusoikeuksiin. Siksi olisi ndhdakseni perusteltua, etta
Suomeen mahdollisesti perustettavan elimen valvonnan alaisuuteen lukeutuisi
salaisten pakkokeinojen lisaksi myos laite-etsinta. Mikali valtioneuvosto kaynnistaa
perustuslakivaliokunnan suosittaman ja lakivaliokunnan kannattaman laajemman
laite-etsintda arvioivan selvitystyon, tulisi tyoryhman kiinnittdd huomiota myos

erillisen valvontaelimen kayttoonoton arviointiin.234

Kun valvontaelimen toiminta olisi vakiintunut ja kun sen vaikuttavuus olisi
arvioitavissa, voitaisiin tarvittaessa supistaa tai laajentaa valvontaelimen
vastuualuetta. Ottaen huomioon, ettd edella kuvailtu jarjestely on jo kaytossa osassa
muita pohjoismaita ja poliisissa tehtyjen laite-etsintojen trendi on kasvava, olisi
erillinen valvontaelin Suomessakin joka tapauksessa tarkoituksenmukainen.
Valvontaelimen kayttoonottoa puoltavat myos esimerkiksi ylimpien laillisuusvalvojien
rajalliset resurssit. Teknologian kehittyessa voidaan myos pitaa todennikoisena, etta
tulevaisuudessa esitutkintaviranomaisella on nykyista laajempi ja nykyista tarkempaa

valvontaa vaativa valikoima pakkokeinoja kaytettavissaan.

233 Metsaranta 2015, s. 315—316.
234 Ks. PeVL 32/2025 vp, s. 4 ja LaVM 13/2025 vp, s. 5.
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5 Lopuksi

Tassa tutkielmassa tarkasteltiin laite-etsintaa todistajaan kohdistuvana pakkokeinona.
Aihetta tarkasteltiin erityisesti perusoikeuksien ja EUT:n LE-tuomion valossa. Tana
paivana lahes kaikenlaisiin rikoksiin liittyy sdhkoisessi muodossa olevaa
todistusaineistoa, ja tietoverkkojen vaikutus ulottuu myos sellaisiin rikoksiin, jotka
eivat ole naihin suoraan sidoksissa. Myos poliisin vuosittain suorittamien laite-
etsintojen trendi on ollut kasvussa laite-etsinndn mahdollistaessa laitteen
tietosisaltoon kohdistuvan etsinnan. Laite-etsinta voi joissain rikosasioissa olla jopa
paaasiallinen tapa hankkia todisteita niin syyteharkinnan toimittamista kuin lopulta
tuomioistuimessa tapahtuvaa nayttokynnyksen ratkaisemistakin varten. Laite-
etsinndn voidaankin sanoa vahvistavan oikeusjarjestelman kykya toteuttaa

rikosvastuuta, mika on yksi rikosprosessin keskeisimmista tavoitteista.

Perinteisesti todistajan keskeisimmaiaksi rooliksi on ymmarretty rikosasian
asianosaispiirin ulkopuolisena henkiloni ilmaista asian kasittelyn kannalta olennaisia
tietoja, ja todistajaa rikosprosessuaalisten pakkokeinojen, kuten laite-etsinnin,
kohteena ei ole kotimaisessa oikeuskirjallisuudessa juurikaan Kkaisitelty. Tassa
tutkielmassa tarkasteltiin, milld edellytyksin todistajaan voidaan kohdistaa laite-
etsintad. Ensimmaisen tutkimuskysymyksen osalta voidaan todeta, etta laite-etsinnan
henkilollisestda ulottuvuudesta ei ole saadetty PKL:ssa. Laite-etsintda voidaan siten
kohdistaa myos todistajan laitteeseen, kun asiassa tayttyvat PKL 8:21:ssd sdadetyt
laite-etsinnan edellytykset. Tutkielmassa todettiin, ettd laite-etsintd vertautuu
telepakkokeinoihin, ja televalvonnan osalta henkilollisesta ulottuvuudesta on saadetty.
Myos laite-etsintda koskeva vastaava saantely voidaan nahda tarkoituksenmukaisena
ottaen huomioon perusoikeuksien rajoittamiseen liittyvan tasmallisyys- ja
tarkkarajaisuusvaatimuksen, teknologianeutraaliuden seka sen, etti laite-etsinta
voidaan nidhdd jopa ensisijaisena pakkokeinona datan hankkimiseksi rikosasian
asianosaispiirin ulkopuolisilta henkiléilta. Olisi perusteltua, etti televalvonnan tavoin
my6s  laite-etsinndn  kohdistuminen todistajaan  tapahtuisi  ensisijaisesti

suostumusperusteisesti.

Tutkielmassa tarkasteltiin lisdksi sitd, mitad rajoitteita liittyy todistusaineiston
hankkimiseen todistajalta laite-etsinnalla. Toisen tutkimuskysymyksen osalta voidaan

todeta, ettd todistamiskieltoihin perustuvat takavarikoimis- ja jaljentamiskiellot
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muodostavat merkittavan rajoituksen siihen, millaista aineistoa todistajan laitteesta
voidaan hankkia. Koska laite-etsinndssd noudatetaan soveltuvilta osin paikkaan
kohdistuvaan etsintaan liittyvia sadnnoksia, tulee laite-etsintaa suoritettaessa maarata
etsintdvaltuutettu, mikali laite-etsinndn kohteeksi voidaan olettaa joutuvan
takavarikko- ja jaljentamiskieltojen alaista aineistoa. Hyodyntamiskieltoja koskeva
OK:n sdannos voi johtaa siihen, ettd todistajalta myos lainvastaisesti hankittua
aineistoa saadaan kayttdd rikosasiassa todisteena, jos oikeudenmukainen
oikeudenkdynti ei  vaarannu.  Yleisistd = todistelunrajoitteista  laheisen
kieltaytymisoikeus ja ldheiskriminointisuoja eiviat enda nykyisessa lainsdaadannossa
vaikuta todistajaan kohdistettavaan laite-etsintaan. Saantely on taltakin osin
ristiriidassa telepakkokeinoihin nidhden, silld telekuuntelua ei lahtokohtaisesti saa
kohdistaa rikoksesta epaillyn ja hanen laheisensa valiseen viestiin. Tutkielmassa myos
arvioitiin, tulisiko laite-etsinndn osalta saitiaa silli saatavan ylimaariisen tiedon
kaytosta, kuten erdiden salaisten pakkokeinojen osalta on tehty. Voidaan todeta, etta
saantely olisi tarpeen ottaen huomioon, etta ylimaaraista tietoa saadaan myos laite-

etsinnalla, jolla puututaan perusoikeuksista nimenomaisesti yksityisyyden suojaan.

Perus- ja ihmisoikeudet asettavat laadullisia vaatimuksia koko rikosprosessille. Ne on
lahtokohtaisesti otettava huomioon jo lainsdadantovaiheessa, mutta niiden
huomioiminen myos rikosprosessin aikana on tarkeaa — erityisesti pakkokeinojen
yhteydess4, jolloin liikutaan usein ldhelld niiden ydinaluetta. Tutkielmassa arvioitiin
LE-tuomion asettamia vaatimuksia kansalliselle laite-etsintda koskevalle
lainsdadannolle.  Suomessa  LE-tuomion vaikutukset on nahty pitkalti
paatoksentekomenettelyyn liittyvind. Voidaan todeta, ettd perusterikokset on
kansallisessa lainsdddannossa riittavalla tarkkuudella maaritelty. Uudistettu
lainsdadanto tayttdd LE-tuomion vaatimukset myos paatoksentekomenettelyn osalta,
kun paatoksentekijana toimii nykyisin lahtokohtaisesti riippumaton tuomioistuin.
Kolmannen tutkimuskysymyksen osalta on kuitenkin huomioitava, ettd todistajan
nakokulmasta suhteellisuusperiaatteen noudattamisen takaamiseen tulee kiinnittaa
erityista huomiota. Periaatteen toteutumista olisi mahdollista tehostaa saatamalla
suhteellisuusperiaatteesta erikseen pakkokeinokohtaisesti laite-etsinnan osalta. Joka
tapauksessa suhteellisuusperiaatteen noudattamisen tulisi johtaa siihen, ettei

todistajaan lahtokohtaisesti laite-etsintdd kohdistettaisi. Sen tulisi olla mahdollista
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lahinna silloin, kun todistajaan kohdistettava laite-etsinta on ilmeisen valttamatonta

rikosasian selvittamiseksi rikoksen vakavuus huomioon ottaen.

Perusoikeuksia rajoitettaessa tulee kaytettavissa olevien oikeussuojakeinojen olla
riittavid. Tutkielmassa tarkasteltiin, millaisia oikeussuoja- ja velvontakeinoja
todistajaan kohdistettavaan laite-etsintaan liittyy. Laitteen haltijan tai muun siihen
oikeutetun muutoksenhakuoikeutta ja oikeutta tulla kuulluksi on uudessa PKL
8:29:ssa perustellusti rajoitettu. Oikeussuojakeinojen osalta voidaan todeta, etta
nykyinen tuomioistuimen etukateisvalvonta itsessdan toimii oikeusturvatakeena. Nain
ollen muutoksenhakua ja oikeutta tulla kuulluksi koskevat rajoitukset voidaan
kokonaisuuden kannalta nidhda hyvaksyttavind. Mikali laite-etsinnasta paattaa
poikkeustapauksissa tuomioistuimen sijaan pidattdmiseen oikeutettu virkamies tai
kun laite-etsinnassa jotakin takavarikoidaan tai jiljennetaan, laite-etsinnin
kohdehenkilolla on kuitenkin mahdollisuuksia saattaa asia tuomioistuimen

arvioitavaksi.

Laite-etsintdan liittyy my0s erilaisia valvontakeinoja. On tarkeai, ettad
keinovalikoimassa on niin poliisin sisdinen valvonta kuin poliisiorganisaation
ulkopuolisiakin valvontakeinoja. Ulkoisista valvonnan muodoista merkittavimpana
voidaan talla hetkelld nihda eduskunnan oikeusasiamiehen suorittama valvonta, jolla
on laajemminkin vaikutusta esitutkintaviranomaisen toimintaan. Valvontakeinoja
voitaisiin perus- ja ihmisoikeusmyonteisestd ndkokulmasta kuitenkin vahvistaa
perustamalla erillinen asiantuntijoista koostuva elin, joka valvoisi nimenomaisesti
pakkokeinojen ja siten myos laite-etsinndn kayttoa. Erillisen valvontaelimen
perustaminen olisi tarkoituksenmukaista ottaen huomioon eduskunnan
oikeusasiamiehen resurssit sekd sen, ettd vastaavanlainen elin on talla hetkella

kaytossa esimerkiksi verrokkimaassamme Ruotsissa.

PKL:n 8 luvun uudistuksessa keskityttiin paatoksentekomenettelyn uudistukseen, eika
laite-etsintaa koskevan sdantelyn laajempaa muuttamista nahty
tarkoituksenmukaisena. Tama voidaan nahda ymmarrettavana ottaen huomioon EU-
oikeuden ja kansallisen oikeuden vélisestd ristiriidasta aiheutunut paine
lainvalmistelun aikataululle. Perustuslakivaliokunta on kuitenkin suosittanut
laajemman perus- ja ihmisoikeuksiin keskittyvian laite-etsintd arvioivan selvitystyon

kdynnistamistd Suomessa. Ehdotusta voidaan pitda kannatettavana. Historiallinen
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yhteys paikanetsintdan voidaan hahmottaa yhdeksi taustasyyksi sille, miksi laite-
etsintdd ja siihen rinnastuvia telepakkokeinoja koskeva sdidntely on monelta osin
ristiriidassa keskenaan. Historia vaikuttanee omalta osaltaan myos siihen, etta laite-
etsintid koskevia sddnnoksid on useassa PKL:n luvussa, ja osa niistdi on
viittaussaannoksia, mika voi vaikeuttaa saantelyn kokonaisuuden hahmottamista.
Joka tapauksessa laite-etsintasadntelyn kokonaisvaltaisen arvioinnin yhteydessa tulisi
kiinnittda erityisti huomiota laite-etsintddn myos todistajaan kohdistuvana
pakkokeinona seka tarkastella siihen liittyvia erityiskysymyksia ja lainsaadannollisia

selkiyttamistarpeita.
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