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1 Johdanto

Terveydenhuollon toimialalla yksi suurimmista ongelmista on potilastietojen
pirstaloituminen [Benl2.e] ja kykeneméttomyys niiden toimivaan jakami-
seen terveydenhuollon palveluita tarjoavien organisaatioiden vililld [DLAOT].
Sahkoiset potilaskertomukset ovat kaytossa lahes jokaisessa sairaalassa ja
terveyskeskuksessa, mutta silti potilaskohtaiset asiakirjat séilytetadn edelleen
kunkin organisaation omassa potilastietojirjestelméssia [Kanl6.c|. Naiden
tosiasioiden takia on erittdin vaikeaa saada kokonaiskuvaa yhden potilaan
potilashistoriasta. Potilastietojen pirstaloitumisesta aiheutuu turhaa tyota
ja vaivaa niin sairaaloiden henkilokunnalle kuin potilaillekin, jotka olettavat
hoitotietojensa seuraavan mukanaan sairaalasta toiseen [Benl2.e, DLAOT7].

Vaikka eri terveydenhuollon palveluita tarjoavat organisaatiot haluaisivat-
kin jakaa arkistoimansa potilastiedot muiden kanssa, ei tamé valttaméatta
onnistu teknisisté syista johtuen [Kanl16.c|. Esimerkiksi sairaaloiden potilastie-
tojarjestelmien teknologiset ratkaisut on toteutettu osin toisistaan poikkeavin
periaattein, minké takia jarjestelmét eivit toimi keskenaén yhteensopivasti.
Lisdksi yhteentoimivuutta vaikeuttaa se, ettd kliinisen tiedon esittdmiseen
kaytetdan terveydenhuollon jarjestelmissa useita erilaisia standardeja, joista
esimerkkind HL7 CDA ja openEHR [DLAO7].

Tamén Pro Gradu -tutkielman tarkoituksena on esitelld kaksi erilaisis-
ta lahtokohdista toteutettua potilastietojen valittémiseen terveydenhuollon
palveluita tarjoavien organisaatioiden vélilla kehitettya ratkaisua ja vertailla
naiden tarjoamia mahdollisuuksia. Toinen ratkaisuista on Suomeen toteutettu
Kansanelikelaitoksen Kansallisen terveysarkiston palveluihin ( Kanta-palvelut)
kuuluva Potilastiedon arkisto [Kan16.a, Kan16.b], jonka kéyttéonotto on par-
haillaan meneilld [Kan16.d]. Ratkaisussa kaikki Suomessa tuotetut potilaskoh-
taiset hoitoasiakirjat kootaan Potilastiedon arkistoon terveydenhuollon orga-
nisaatiokohtaisiin potilasrekistereihin [VMS16]. Potilastiedon arkisto tarjoaa
muun muassa mahdollisuuden hallita potilaskohtaisia suostumusasiakirjoja ja
noutaa tarkasteltavaksi keskeisista hoitotiedoista koottuja koosteasiakirjoja.
Hoitotilanteessa potilaalle hoitoa tarjoava taho pystyy noutamaan Potilastie-
don arkistosta kaikki tarvitsemansa tiedot tarkasteltavakseen [Kay16].

Toinen tutkielmassa késiteltédva ratkaisu on yksi Integrating the Healthca-
re Enterprise -organisaation (/HE) kehittelemista terveydenhuollon tietojen
valittamiseen terveydenhuollon palveluita tarjoavien organisaatioiden valilla
liittyvistd ratkaisumalleista [[HE16.a]. IHE Cross-Enterprise Document Sha-
ring (IHE XDS, IHE XDS.b) tarjoaa organisaatioiden vélisen toimintamallin,
jossa jokainen asiakirjoja tuottava osapuoli arkistoi asiakirjansa organisaatio
kohtaisiin tietovarastoihin ja rekisterdi jokaisesta arkistoimastaan asiakirjasta
kuvailutiedot kaikille yhteisessé kaytossé olevaan rekisteriin [IHE16.a]. Hoito-



tilanteessa asiakirjoja tarvitseva osapuoli voi kohdistaa kyselyita yhteisesséa
kaytossa olevaan rekisteriin saaden vastineeksi tarvitseminensa asiakirjojen
sijaintitiedot organisaatiokohtaisissa tietovarastoissa. Naiden sijaintitietojen
avulla asiakirjoja tarvitseva osapuoli pystyy noutamaan alkuperéiset asiakirjat
tarkasteltavakseen.

Téma Pro Gradu -tutkielma rakentuu siten, ettd luvussa kaksi kdydaan
lapi Potilastiedon arkiston arkkitehtuuri, arkistossa kaytettavéit asiakirjat ja
nédiden rakenne, arkiston keskeisimmaét kayttotapaukset, arkistossa kaytetyt
sanomat seka lyhyesti Kanta-palveluille yleisesti méaritellyt tieto- ja sano-
maliikenteen tietoturvavaatimukset. Luvussa kolme kéydaén lapi [HE XDS:n
arkkitehtuuri, kasiteltavisté asiakirjoista rekisteriin tallennettavat kuvailu-
tiedot, transaktiot, kuinka asiakirjoja hallitaan, minkélaisilla valinnaisilla
toiminnoilla THE XDS:n perustoiminnallisuutta voidaan laajentaa, minkélaisia
laajennuksia IHE XDS:n rinnalle on kehitetty ja kuinka turvallisuus otetaan
IHE XDS:n tarjoamassa ratkaisussa huomioon. Luvussa nelja vertaillaan
Potilastiedon arkiston ja IHE XDS:n tarjoamia ratkaisuja eri ndkokulmista.
Luvussa viisi tehdaén yhteenveto siitd, minkalaiset ratkaisut Potilastiedot
arkisto ja IHE XDS tarjoavat hajallaan olevan potilastiedon hallintaan.

2 Kanta - Potilastiedon arkisto

Potilastiedon arkisto on Suomeen toteutettu terveydenhuollon valtakunnalli-
nen arkistointipalvelu, joka tarjoaa kaikille terveydenhuollon organisaatioille
yhteisen, keskitetyn sihkoisen potilastietojen kéyttoarkiston [VMS16]. Se on
osa Kansaneldkelaitoksen rakentamia ja yllapitdmia Kansallisen terveysar-
kiston palveluita (Kanta-palvelut) [Kanl6.a, Kanl6.b]. Potilastiedon arkiston
kayttoonotto on parhaillaan meneilld ja sen tietosisaltoon ollaan tekemassa
laajennuksia [Kanl6.d]. Arkistolla annetaan terveydenhuollon ammattihenki-
lokunnalle mahdollisuus nédhdéa yli organisaatiorajojen ne potilasta koskevat
tutkimus- ja hoitotiedot, joiden luovutukselle potilas on antanut suostumuk-
sensa [VMS16].

2.1 Yleisesti

Potilastiedon arkisto koostuu terveydenhuollon organisaatiokohtaisista poti-
lasrekistereista ja Tiedonhallintapalvelusta [VMS16]. Potilasrekisterit ovat
potilastietoja sisaltavia henkilorekistereita. Rekistereilla on erityyppejé, kuten
tyoterveyshuolto, yksityinen terveydenhuolto ja julkinen potilashoito. Palvelu-
nantajien, eli toimijoiden, jotka jarjestavéit, tuottavat ja toteuttavat palveluita
esimerkiksi organisaatio tai sen osa, potilasjarjestelmat tallentavat potilas-



asiakirjoja Potilastiedon arkiston potilasrekistereihin palvelutapahtuma- ja
rekisterinpitajakohtaisesti. Palvelutapahtumalla tarkoitetaan terveydenhuol-
lon palvelujen antajan ja potilaan vélista yksittédista palvelun jarjestdmista
tai toteuttamista seké siihen asiallisesti ja ajallisesti liittyvia konsultaatioita,
toimenpiteita, tutkimuksia ja yhteydenottoja. Rekisterinpitédjélla tarkoitetaan
yvhta tai useampaa henkil6é, laitosta, saatiotéa tai yhteisoa, jonka kdyttoon
henkilorekisteri perustetaan ja jonka tehtavéiksi rekisterinpito on saadetty
lailla tai jolla on oikeus maarata henkilorekisterin kdytosta.

Tiedonhallintapalvelu on siahkoinen tietojérjestelmé, jonka Kelan rekiste-
rinpitdjarekisteriin tallennetaan potilaan antama, toistaiseksi voimassa oleva,
suostumus hénta koskevien tietojen luovutuksesta sekd taméan mahdollisesti
tekemét luovutuskiellot [Kéy16, VMS16]. Néiden liséksi Kelan rekisteriin
tallennetaan erilaisia hoidon kannalta merkityksellisia tahdonilmaisuja, kuten
elinluovutustahto ja hoitotahto. Tiedonhallintapalvelun Kelan rekisteriin tal-
lennettavat asiakirjat ovat yllapidettavia asiakirjoja eli itsendisié asiakirjoja,
joita pitaa pystya yllapitdmaan muutenkin kuin lisiamalla niihin tietoa. Ke-
lan rekisterinpidossa olevia asiakirjoja ei tallenneta potilastietojarjestelmiin,
vaan ne haetaan Tiedonhallintapalvelusta tarvittaessa.

Potilaan tahtoa ilmaisevien tietosisaltojen liséksi toisen keskeisen kokonai-
suuden Tiedonhallintapalvelussa muodostavat sen kautta naytettavit Potilas-
tiedon arkistoon tallennetut potilaan terveyden- ja sairaanhoidon kannalta
keskeiset tiedot [VMS16]. Nama tiedot voidaan jakaa tietojen kiayton ja hal-
linnan kannalta kahteen késittelytavaltaan eroavaan muotoon: yllipidettaviin
asiakirjoihin ja koosteisiin. Kuvassa 1 on yksinkertaistetusti esitetty miten
erityyppiset asiakirjat sijoittuvat Potilastiedon arkistoon.

Keskeisten terveystietojen yllapidettavat asiakirjat ovat osa potilasker-
tomusta, joka on jatkuva, aikajarjestyksessa eteneva potilasasiakirja, josta
selvida yksittdisen potilaan terveys- ja sairaskertomukset [VMS16]. Yllapi-
dettavat asiakirjat nimensd mukaisesti vaativat aktiivista yllapitoa. Niiden
tietoja tulee tdydentad ja vanhentuneita ja muuttuneita tietoja tulee paivit-
taa. Talla hetkella ainoa keskeisten terveystietojen yllapidettéava asiakirja on
terveys- ja hoitosuunnitelma. Tiedonhallintapalvelun kautta naytetaan aina
uusin Potilastiedon arkistossa oleva yllapidettavan asiakirjan versio, johon ei
kohdistu luovutus kieltoa. Keskeisten terveystietojen yllapidettavien asiakirjo-
jen uusien kirjauksien pohjana kédytetdan Tiedonhallintapalvelun palauttamaa
edellisté vastaavaa asiakirjaa ja ne tallennetaan Potilastiedon arkistoon or-
ganisaatiokohtaisiin potilasrekistereihin normaalin potilasasiakirjan tavoin
aina kun niiden tietosisaltoon on tehty muutoksia. Uusi asiakirja tallennetaan
siis potilastietojarjestelman kautta Potilastiedon arkistoon rekisterinpitajan
omaksi asiakirjaksi, minké jilkeen se naytetaan Tiedonhallintapalvelussa
asiakirjan uusimpana versiona. Yllapidettévien asiakirjojen tavoin keskeisten
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Kuva 1: Erityyppisten asiakirjojen sijoittuminen Potilastiedon arkiston sisalla
[Kay16, VMS16]

terveystietojen yllédpidettavat asiakirjat tallennetaan itsenaisina asiakirjoina.
Ne kuitenkin voivat sisaltda tietoja, jotka on kirjattu jo jossakin aiemmassa
palvelutapahtumassa ja toisessa organisaatiossa.

Koosteet ovat Tiedonhallintapalvelun Potilastiedon arkiston keskeisista
rakenteisista tiedoista kokoamia potilaskohtaisia tietokokonaisuuksia, jotka
Tiedonhallintapalvelu palauttaa potilastietojarjestelmille [VMS16]. Kun uusi
asiakirja tallennetaan Potilastiedon arkistoon, Tiedonhallintapalvelu poimii
asiakirjasta merkinnan tai merkinnan rakenteiset tiedot eli entryt Potilas-
tiedon arkistossa olevaan erilliseen tietokantaa. Merkinnéalla tarkoitetaan
pieninté terveydenhuollon prosesseissa syntyvéa asiakirjallista tietoa tai si-
saltokokonaisuutta esimerkiksi kuvantamis- tai mittauslaitteen tuottamien
samojen kuvailutietojen sitomaa potilastietojen kokonaisuutta. Potilastiedon
arkistossa olevaan tietokantaan kerataan koostettavan tiedon rakenteisten tie-
tojen lisdksi yksittaisen koostetiedon syntykontekstin tiedot, jotta koostetieto
pystytaan linkittaméaén siithen asiakirjaan, merkintaén ja palvelutapahtumaan,
jossa tieto on alun perin kirjattu. Potilastietojarjestelméat muodostavat pa-
lautetuista tietokokonaisuuksista kayttajille havainnollisessa esitysmuodossa
néytettavia koosteyhteenvetoja.

Koosteet muodostetaan Tiedonhallintapalvelussa aina kyselyhetkella ja



niiden muodostamisessa otetaan huomioon voimassa olevat kiellot siten, etta
kiellon alaisia tietoja ei palauteta [VMS16]. Koosteita ei tallenneta osaksi
potilaskertomusta. Ne voidaan kuitenkin tallentaa tilapaisesti potilastietojér-
jestelméan yhden kayttokerran eli kdynnin tai hoitojakson ajaksi. Koosteet
ovat ndytettdvaéd (read only) tietoa, jonka esitysmuotoa voidaan muokata
potilastietojarjestelmissa tiedon havainnollistamiseksi. Tiedonhallintapalvelun
tarjoamia koosteita ovat diagnoosit ja kayntisyyt, riskitiedot, toimenpiteet,
kuvantamistutkimukset, laboratoriotutkimukset, fysiologiset mittaukset, ro-
kotukset ja laakityslista.

2.2 Asiakirjat

Potilastiedon arkistoon arkistoidaan tiedot HL7 CDA R2 -version mukaisesti
[KNS15] ja niiden rakenteen ilmaisemiseen kaytetdén XML-skeemaa (Ezxten-
sible Markup Language Schema) [Benl2.g, ETV15|. HL7 (Health Level 7) on
kansainvélinen standardeja kehittava organisaatio [Ben12.f]. Sen kehittdmia
standardeja kaytetdan laajalti parantamaan terveydenhuollon jarjestelmien
yhteentoimivuutta. HL7:n kliinisten asiakirjojen arkkitehtuuri (Clinical Docu-
ment Architecture, CDA) on laajimmin kiytt6on otettu HL7:n kehittdméan
viestinvalitys standardin HL7 version 3 (HL7 V3) sovellus [Benl2.a, Benl2.c].

CDA-asiakirjojen tirkeimpid ominaisuuksia ovat pysyvyys, edustajuus,
todennettavuus ja taydellisyys [Benl2.a]. Liséksi asiakirjan tulee olla ihmisel-
le luettavassa muodossa. Asiakirjan pysyvyydella tarkoitetaan sité, ettd sen
ajan, kun asiakirja on olemassa, sen tulee pysya yhtenéisend kokonaisuutena.
Edustajuudella tarkoitetaan sité, ettd koko asiakirjan olemassa olon ajan
yksittainen henkilo tai organisaatio on vastuussa asiakirjan huolehtimisesta.
Asiakirjan todennettavuudella taataan se, etté asiakirjat voidaan allekirjoit-
taa, joko fyysisesti tai sahkoisesti, ja talla tavoin vahvistaa virallisiksi ja
luotettaviksi kdyttdd esimerkiksi potilaan hoidossa. Asiakirjan taydellisyydel-
14 tarkoitetaan sité, ettd jokainen asiakirja itsessddn muodostaa taydellisen
kokonaisuuden, josta ilmenee olennaisin tieto asiakirjan luontiin liittyvasta
kontekstista. Téllaisia asioita ovat muun muassa tieto siitéd kuka asiakirjan
loi, milloin, missé ja mihin tarkoitukseen.

Kannan Potilastiedon arkistossa kéytetdan CDA-standardin toista julkai-
sua (CDA release 2, R2) [KNS15]. CDA:n méaaritelmien mukaan asiakirjat
koostuvat otsake- (header) ja runko-osasta (body) [Benl2.a]. CDA-standardin
toinen julkaisu méarittelee sen, etta seka asiakirjan otsake- etta runko-osa
perustuvat HL7 V3 viitemalliin (Reference Information Model, RIM) (Kuva
2). CDA R2-asiakirjan juurielementti on HL7 V3 RIM-kaavion Act-luokka
nimeltd ClinicalDocument [Benl2.a, ETV15].

HL7 V3 viestinvalitysstandardi kdyttaa oliopohjaista kehitysté (object-
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Kuva 2: RIM-malli [Ben12.c]

oriented development) ja RIM-mallia viestien luomiseen [Benl2.c|. Kéytetty
RIM-malli kuvailee tasmallisesti HL7 V3 viestien kenttien sisaltamien tieto-
jen semanttisen ja sanastollisen yhteyden. Toisin sanoen RIM-malli antaa
kieliopin HL7 V3 viesteille. Se méérittelee kielen perusrakenneosat, muun
muassa substantiivit ja verbit, ndiden suhteet toisiinsa ja tietotyypit. HL7
V3 on pyritty suunnittelemaan siten, ettd se pystyy késittelemaan kaiken
terveydenhuollon kommunikaation eli kaiken tietojen vaihdon, joka yhdistaé
terveydenhuollon palveluita tarjoavia organisaatioita. RIM-malli ei kuiten-
kaan ole malli terveydenhuollosta, vaikka se on erikoistettu terveydenhuollon
kayttoon eikéd se myoskadn ole malli viesteista, vaikka sitéd kdytetdan viestien
muodostamiseen.

HL7 V3 RIM-malli koostuu kymmenista luokista, mutta se voidaan tii-
vistdéd kuuteen olennaisimpaan luokkaan [Benl2.c|. RIM-mallin kulmakivia
ovat luokat Act, Role ja Entity ja naihin liittyvat luokat ActRelationship,
Participation ja RoleLink. Kuvassa 3 nakyvat RIM-mallille perustan anta-
vat luokat ja naiden véliset yhteydet. RIM-mallissa jokainen tapahtuma on
Act-luokan ilmentymé [Benl2.c|. Tapahtumat vastaavat kielellisesti verbe-
ja. Jokaiseen tapahtumaan voi liittyd minka tahansa verran osallistujia eli
Participation-luokan edustajia. Nailld osallistujilla on jokaisella rooli, jota ku-
vastaa Role-luokan edustaja, ja jokaista roolia esittaé yksi entiteetti eli Entity-
luokan edustaja. Participation-, Role- ja Entity-luokan edustajat vastaavat
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Kuva 3: Backbone [Benl2.¢]

yvhdessa kielellisesti substantiiveja. Jokainen tapahtuma voi olla yhteydessa
useisiin muihin tapahtumiin. Tama yhteys muodostetaan ActRelationship-
luokan avulla. RoleLink-luokan avulla maaritelldan yhteyksia eri roolien vélille
esimerkiksi sukulaisuussuhteet.

Act-, Entity- ja Role-luokalla on paljon erilaisia naitd erikoistavia aliluok-
kia [Ben12.c|. Tésté esimerkkiné LivingSubject-luokka, joka on Entity-luokan
aliluokka. Myos LivingSubject-luokalla on oma aliluokka Person. RIM-mallissa
kaytetdan apuna perintda. Jokainen aliluokan ilmentymaé perii kaikki yliluok-
kansa ominaisuudet. Kuvassa 2 on kdytetty UML-kielen ( Unified Modeling
Language) [Benl2.g] merkintétapaa luokkien vélisten perintasuhteiden ilmen-
tdmiseen. Luokka johon tyhja nuolenkérki osoittaa on sen luokan yleistetympi
versio eli yliluokka, josta nuoli lahtee [Ben12.c]. Tamén perusteella Person-
luokan ilmentyma siis perii LivingSubject- ja Entity-luokan ominaisuudet.

Jokaisella RIM-mallin perusrakenteeseen kuuluvalla luokalla (Act, Ro-
le, Entity, ActRelationship, Participation, RoleLink) on omat rakenteelliset
attribuuttinsa (structural attributes) [Benl2.c]. Nama maarittelevat RIM-
mallin avulla rakennettavien erilaisten viestien sellaiset viestin rakennetta
madrittelevat tietoalkiot, joita ei suunnitteluvaiheen jalkeen enad muuteta.
Rakenteellisia attribuutteja ovat esimerkiksi Act-, Entity- ja Role-luokan
classCode-attribuutti ja ActRellationship-, Participation- ja RoleLink-luokan
typeCode-attribuutte. ClassCode-attribuutti méaarittelee luokan ilmentymén
nimen kun taas typeCode-attribuutti méarittelee luokan ilmentymaén tyypin.
Rakenteellisten attribuuttien arvojoukon maérittelee HL7.



2.2.1 Asiakirjan otsake

Potilastiedon arkistoon talletettavan CDA-asiakirjan otsake (CDA R2 Hea-
der) madrittelee asiakirjan kuvailu- eli metatiedot (Kuva 4) [ETV15, KNS15].
Kuvailutiedot sisaltdavat asiakirjaa kuvaavia ominaisuuksia, siihen liittyvia
osapuolia ja mahdollisia yhteyksid muihin asiakirjoihin [ETV15]. Ne jakau-
tuvat kahteen kokonaisuuteen: kansainvélisesti maariteltyihin CDA R2 otsa-
ketietoihin ja paikallisiin HL7FI:n maarittelemiin laajennuksiin. Otsakeosan
paikalliset laajennukset on merkitty kuvaan 4 kursiivilla. Suomessa paikal-
liset laajennukset lisatadn CDA-asiakirjan otsakeosaan kiyttéden paikallista
merkkausta eli XML merkintéja (XML tags), joissa kiytettéavat nimet eivit
saa vastata HL7 V3:ssa kéytettavia nimid [ETV15]. Paikallisia laajennuksia
ei voi sijoittaa kapseloidun datan (Encapsulated data, ED-tietotyyppi) mu-
kaiseen asiakirjassa olevaan elementtiin, koska ED-tietotyyppi on tarkoitettu
padosin ihmiselle luettavaksi, joten voi itsessdan sisdltda HL7 V3 eroavia
nimeamisia [Benl12.g, ETV15]. Suomessa kéytettavit paikalliset laajennuk-
set sijoitetaan CDA otsakeosan loppuun niille varattuun hl7fi:localHeader
-elementtiin [ETV15].

Kuvailutietoja kaytetadn asiakirjojen hallintaan, séiilytykseen ja havitta-
miseen, etsintdén ja sdhkoisten allekirjoitusten sailytykseen [KNS15]. Naiden
lisdksi otsakkeen paikallinen osuus voi sisdltaéd toimittaja- ja tuotekohtai-
sia tietoja. Jokaisessa Potilastiedon arkistoon toimitetussa potilaskertomus-
asiakirjassa on oltava pakollisena arkistoinnin ja luovutusten tarvitsemat
kuvailutiedot [ETV15]. Pakolliset tiedot vaihtelevat jonkin verran riippuen
arkistoitavasta asiakirjasta [Kanl5.a].

Arkistoitavan asiakirjan otsakeosaan kuuluu muun muassa asiakirjan yksi-
l6intitunnus [Kanlb.a]. Potilasasiakirjojen yksilointiin on valittu Suomessa
my6s CDA R2 -standardissa kédytettava ISO OID (Object Identifier) yk-
sildintitunnus [ETV15]. OID yksiléintitunnuksella tarkoitetaan rekisterissa
sédilytettavaa esimerkiksi asiakirjan tunnistetta, joka on uniikki vain kyseisen
rekisterin sisélla [Benl2.c|. OID-yksiléintitunnus kuvastaa solmua hierarkki-
sessa puurakenteessa, jossa yksittdisen tunnuksen vasemmanpuolimmaisin
numero kuvastaa hierarkkisen rakenteen juurielementtia ja oikeanpuolimmai-
sin lehtea. Esimerkiksi HL7:n oma OID yksilointitunnus on 2.13.840.1.113883
(iso.country.us.organization.hl7). Potilastiedon arkiston arkistosanomissa kéy-
tettava CDA R2-standardin versiointimekanismi pohjautuu muutamien asia-
kirjojen kuvailutiedoissa maariteltyjen kenttien kdyttoon [ETV15]. Nama
kentdt ovat asiakirjan tunniste (id), asiakirjan eri versiot yhdistavd tunniste
(setld) ja asiakirjan versionumero (versionNumber), jota kasvatetaan yhdella
aina, kun asiakirjasta tehdaén uusi versio.

Asiakirjan otsakeosion tietoihin sisdltyvit myos tiedot muista mahdolli-
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sista kyseiseen asiakirjaan liittyvistéd asiakirjoista [ETV15]. Samaan palvelu-
tapahtumaan liittyvat asiakirjat yhdistetddn toisiinsa palvelutapahtumatun-
nuksella. RelatedDocument-luokkaa, joka vastaa RIM-mallin tapahtumien
vélistd ActRelationship-luokan yhteyttéd, kdytetdadn asiakirjojen muutoksissa
ja mitatoinneissa, joissa uusia asiakirja saa uuden yksilointitunnuksen, ver-
sionumero kasvaa yhdella ja alkuperaisen asiakirjan yksilointitunnus sailyy
muuttumattomana. RelatedDocument-luokkaa kaytetaan lisaksi keskeisten
terveystietojen tapauksessa kertomaan asiakirjan pohjana kaytetyn asiakirjan
tunnus. RelatedDocument-luokan typeCode-attribuutti maarittelee asiakirjo-
jen vilisen suhteen, joka voi olla korvaus (replace, RPLC') tai liséys (append,
APND). Kuvassa 5 on esimerkki asiakirjojen versioinnista CDA R2- standar-
dissa kaytettavien kuvailutietojen avulla.

Allpperiinenasialom
id=1224610123.11.123
sefid =1224610123.11.123
versionNumber = 1
effectiveTime =20061210

lisiys (3 ppend) korvaus {replace)
tivdentivi asialirm korvaava asiakig

1d=1224610123.11.555 id=12246.10.123.11 987

sefld =1.2.24610.123.11.555 setid =1.2246.10.123.11.123

versionNumber = 1 versionNumber =2

effectiveTime =20061212 effectiveTime = 20061219

relatedDocument (typeCode = "APND") related Document (typeCode ="RPLC")

parentDocument parentDocument

id=1224610123.11.123 id=12246.10.123.11.123
sefld =1224610123 11123 setid =12246. 10123 11 123

lisdys (append)
tivdentivi asiakiga korvaava asialiga
id=122461012311.777 id=12246.10.123.11.888
setid = 1224610123 11.777 setld =1.2246 10123 11 777
versionNumber = 1 versionNumber =2
effectiveTime =20070110 effectiveTime =20070110
relatedDocument (typeCode = "APND") related Document (typeCode ="RPLC")
parentDocument parentDocument
id=1224610123.11.987 o id=12246 10123 11777
setld = 1224610123.11.123 | ™ setd = 1.2.246.10.123.11 777

Kuva 5: Asiakirjojen versiointi kiyttéden korvausta ja lisdysta [ETV15]
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2.2.2 Asiakirjan runko

CDA-asiakirjan runko-osa sisaltdd aina nayttomuodon [KNS15] eli potilaan
tiedot ihmiselle luettavassa muodossa [Kéy16]. Sen lisdksi runko-osassa voi olla
rakenteellisuutta, eli tieto on esitetty koodeina tai XML-muodossa, riippuen
arkistoitavasta asiakirjasta [KNS15, VMS16]. Eri asiakirjojen runko-osien
rakenne kéasitelldan seuraavassa aliluvussa.

2.2.3 Asiakirjojen tyypit ja rakenne

Potilastiedon arkistoon tallennetaan rakenteeltaan kahden tyyppisia asiakir-
joja: kertomuksia ja lomakkeita [KNS15].

Kertomusasiakirjan rakenteessa kiytetdan kolmitasoista rakennekoodis-
toa, joka muodostuu Nékymat-, Hoitoprosessin vaihe- ja Otsikot-koodistosta
[KNS15]. Viralliset voimassaolevat koodistot sijaitsevat Sosiaali- ja terveyden-
huollon kansallisella koodistopalvelimella. Kertomusasiakirjan jasentely sijoite-
taan CDA R2 runko-osaan kéyttéen sisikkéaisia CDA Section -komponentteja.
Section-rakenteen esittdmisessa keskeisimmét elementit ovat nayttomuoto
(text) ja rakenteinen muoto (entry). Yksittdisen Section-rakenteen siséén
on mahdollista sijoittaa myts muita elementteja, joilla voidaan muun muas-
sa muuttaa otsakeosasta perittyja kontekstitietoja. Kuvassa 6 on esimerkki
kertomuslomakkeen jésentelysta. Kertomusasiakirjan rakenteessa on pyritty
mahdollisimman yksinkertaiseen esitysmuotoon sijoittamalla eri asiat, esimer-
kiksi laakitys, lausunto ja laboratoriotulos, omiin itsenaisiin entry-rakenteisiin.
Yksinkertainen rakenne mahdollistaa yksittaisten tietojen turvallisen siirta-
misen toisiin jarjestelmiin tai esimerkiksi kopioimisen hoitopalautteeseen tai
lahetteeseen.

Kertomusasiakirja ja palvelutapahtuma-asiakirja muodostuvat yhden poti-
laan yhden palvelutapahtuman aikana tehdyistéd merkinnoista [KNS15]. Tama
tarkoittaa sitéa, etta asiakirjan kaikissa merkinnoissa on sama potilas, palveluta-
pahtuma, sailytysaika, tehtaviluokka ja asiakirjan tyyppi. Palvelutapahtuma-
asiakirja on palvelutapahtumaa kuvaava asiakirja [Kay16], joka tulee arkistoi-
da Potilastiedon arkistoon ennen palvelutapahtumaan liittyvien hoitoasiakirjo-
jen arkistointia [ETV15]. Taméi johtuu siité, etta palvelutapahtuma-asiakirjan
avulla varmistetaan Kannasta potilaan ja palvelujen antajan vélilla voimas-
sa oleva hoitosuhde [Kéy16]. Hoitoasiakirjoja arkistoiminen Potilastiedon
arkistoon ei siis ole mahdollista ennen potilastietojarjestelméan tuottaman
palvelutapahtuma-asiakirjan arkistointia. Palvelutapahtuma-asiakirjan otsa-
keosa sisédltda palvelutapahtuman kuvailutiedot ja runko-osa sisaltdaa pelkas-
taan potilaan tunnistetiedot.

Pieninta terveydenhuollon prosesseissa syntyvaa asiakirjallista tietoa tai
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<component=
<gection:

<id root="1.2.246 101234567 .11.2004 1234 4"f=

<title=... otsikko ...</fitle=

<text> . nayttdmuoto . <ftext>

<entry>
<l— rakenteinen muoto -
<observation classCode="0BS" moodCode="EVN" >
<id root="1.2 246.10.1234567 14 2004 1234 5">

</observation=
</entry>
</section=
</component>

Kuva 6: Esimerkki kertomuslomakkeen jasentelysta [KNS15]

sisaltokokonaisuutta kutsutaan merkinnaksi [KNS15]. Merkintéd kohdistuu po-
tilaan yhteen palvelutapahtumaan ja siitd vastaa aina hoidon tuottaja, jonka
tiedot nakyvat merkinnén tekijaksi ilmoitetun kayttdjan tunnistetiedoissa.
Kuvassa 7 nakyvat yksittaisen merkinnan rakenne. Nakyma on merkinnén osa,
jolla tarkoitetaan tietokokonaisuutta, joka sitoo merkintdaan liittyvat perus-
tiedot kuten palveluyksikon ja ammattihenkilot tiettyyn tieto- ja hoitokoko-
naisuuteen [KNS15, Kéy16]. Hoitoprosessin vaiheella tarkoitetaan merkinnén
niitd kuvailutietoja, joilla ilmaistaan miten merkinta sijoittuu kokonaishoidon
dokumentaatioon eli koskeeko merkinté hoitokontaktin tulotilannetta, hoidon
suunnittelua, toteutusta vai arviointia [Kéy16]. Otsikoilla ja nayttoteksteilla
jaotellaan ihmiselle luettavassa muodossa olevaa tekstia pienempiin yhteen-
kuuluviin asiakokonaisuuksiin [KNS15]. Yhteen néyttotekstiin voi liittya yksi
tai useampi rakenteellinen tietokokonaisuus eli CDA R2 entry -rakenne, jolla
kuvataan nayttoteksti rakenteisesti ohjelmistoja varten. Merkinté voi koos-
tua useista hoitoprosessin vaiheista, otsikoista ja nayttoteksteista seka niihin
mahdollisesti liittyvisté rakenteisista tiedoista.

Yksittaisella merkinnalla on tila, jolla maédritellaan onko kyseinen mer-
kintd valmis vai keskenerdinen [KNS15]. Kun asiakirjan kaikki merkinnét
ovat valmiita ja se allekirjoitetaan siahkoisesti, asiakirja siirretadn Potilastie-
don arkistoon [ETV15, KNS15]. Jalkikdteen, merkinnén arkistoinnin jélkeen,
merkintdd on mahdollista korjata tai sen voi kokonaan mitétoida [KNS15].

Lomakeasiakirjoissa noudatetaan samaa hierarkkista rakennetta kuin ker-
tomusasiakirjoissa (taulukko 1) [KNS15]. Lomakeasiakirjan nakymaé eli loma-
ketunnus kertoo, minka tyyppinen lomake on kyseessa. Lomakeasiakirjassa
voi olla useita paaotsikoita, joiden avulla ryhmitelldan niiden alle tulevia
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Merkinta

- ndkyma z
CDA R2 <section= Ll
- palveluyksikki, merkinnan- Nakyma
tekija ja tapahtuma-aika Osallistujat
- kasittelyhistoria Merkinnan tekija
X Falveluyksikka
Ammattihenkilt
all Tapahtuma-aika
- hoitoprosessin vaihe Merkinnan kirjaaja
CDA RZ =section= Ammattibenkils
T kKiraus-aika
——— : Hoitoprosessin vaihe
- otsikko ja nayttotekst Otsikko ja nayttoteksti
CDA R2 =section==text= [ Rakenteinen tieto ]
L

Otsikko ja nayttoteksti

w0 Rakenteinen tieto |

- rakenteinen tieto
CDA R2 =entry=

Kuva 7: Merkinndn CDA R2 -rakenne [KNS15]

tietokenttia. Lomakkeen tietokentén rakenne muodostuu Section-rakenteen
sisaén, jossa ensin on kuvattuna tietokentan nimi tamén jalkeen tietokentéan
arvo nayttomuodossa ja lopuksi entry-rakenteen sisalla tietokentdn arvon
rakenteinen muoto (kuva 8).

Lomakkeita on kahden tyyppisia, itsenaisia lomakkeita ja paikallisia lo-
makkeita [KNS15]. Itsendisid lomakkeita kiytetaan tiedonsiirtoon eri orga-
nisaatioiden vélilld ja ne tallennetaan Kantaan. Paikallisten lomakkeiden
tarkoituksena on keraté lisitietoja varsinaisten kertomusmerkintojen lisaksi.
Ne eivit kuitenkaan missédan tapauksessa korvaa kansallisesti sovittuja kirjauk-
sia eiké niita arkistoida Kantaan, vaan niiden sailytys tapahtuu toistaiseksi
paikallisesti.

2.3 Keskeisimmat kayttotapaukset

Terveydenhuollossa potilaan tietojen kasittelyyn liittyva ydintoiminnallisuus
on potilaskertomusmerkintéjen tekeminen ja naiden tietojen hakeminen poti-
laan hoitotilanteessa [Kay16]. Kannan Potilastiedon arkisto edellyttad, etté
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Kertomusasiakirja Lomakeasiakirja
nakyma nakyma (eli lomaketunnus)
hoitoprosessin vathe lomaklkeen padotsikdo
otsikko tietokentin nimi
nayttiteksti ja rakenteiset tiedot tietokentin arvo ja rakenteiset tiedot

Taulukko 1: Kertomus- ja lomakeasiakirjan hierarkkisen rakenteen vastaavuu-
det [KNS15]

Tietokentan nimi

{Enmplnplelnltl:‘llllllllllllllllllllllllIIIAIIIIIIIIIIIIIIIIIII
=zection=
=c0ode code="2" codeSystem="1.2.246.537.6.12.2002 3"

codeSystemiame="Lomake HEN"
displayMame="Henkildtietojen kaytt dtarkoitus"/=

EEEEEEEEES
e

<title=Henkilétietojen kéyttotarkaitus=Aitle= Tietokentan
"E&fé};‘t‘;fe‘r‘:“e}‘de‘ﬁhﬁa&a.{'FE?’;(}::-...:..:{ ------------------------ awo
R | 1 LG i S R *  (nayttdmuoto)
=pbsenvation classCode="COND" moodCode="EVN"=
. =code nullFlavor="MA"/= :

=yalue xsitype="CV" code="1" codeSystem="1.2 246 53F 5 40051.2003"
codeSystemiame="Henkildtietojen kKayttdtarkoitus”
dizplayMame="terveydenhuofto”= .

. =halue=
=fobsenation= H
=lgection=
=/compaonent:= T

Tietokentan rakenteinen muoto

Kuva 8: Lomakeasiakirjan tietokentdn rakenne [KNS15]

tallennettavista merkinnoista on muodostettu asiakirja, jossa on kaikki tar-
peelliset kuvailutiedot muun muassa siita, missa asiayhteydessa potilastiedot
ovat syntyneet. Naitd kuvailutietoja kaytetadn, kun potilaan tietoja haetaan
arkistosta kaytettdviksi. Seuraaviin taulukoihin on kerdtty erikseen kéyt-
totapaukset terveydenhuollon ammattihenkilon ja potilastietojarjestelman
nékokulmasta, jotka liittyvét asiakirjan arkistointiin (taulukko 2), asiakirjojen
hakuun (taulukko 3) ja Tiedonhallintapalveluun (taulukko 4).
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Tee meriinta

Terveydenhunollon ammattihenlkild

Muuta tai korvaa merkinnin Hetosisaltd

Muuta palvelutapahtumatietoja

Luo palvelutapahtuman OID-tunnns

Arkistod aziakirja

MMuodosta lomaleasiakirja

Potilastietojirjestelma

Muodosta kertomusasiakirja

Korvaa arkistoitu asiakirja

MMuodosta, paivits tai paatd palvelutapahtuma
ja tucta sen kuvailutiedot

Taulukko 2: Asiakirjan arkistointia

koskevat kayttotapaukset [Kay16]

Hae omia asiakirjoja tai niiden kuvailutietoja

Terveydenhoollon ammattihenkild

Hae luovotuksella saatavia asiakirjoja

Halm hatétilanteessa

Magrita halmehdot

Maarita hatwehdot

Nayta merkinnat

Potilastietojirjestelmai

Hae kuvailstiedot

Asiakirjojen halu

Tee luovutuzilmedtns (mun kuin KanTa-
Inovutukset)

Taulukko 3: Asiakirjojen hakua koskevat kayttotapaukset [Kay16]

Tarkasta ja arkistod informointimerkinngt

Tee tai peru KanTa-suostomus

Terveydenhunollon ammattihenkils

Tee tai muuta kieltoja

Tee tai muuta tahdonilmaizua

Nayti ja muolkkaa yilapidettavas asialkirjaa
(vain keskeizet terveystiedot)

Nayts ja mucldoaa vilapidettivis asiakirjaa
{vain keskeiset terveystiedot)

Maytd koosteasiakirja

Potilastietojirjestelmi

Maytd potilaan hoidin kannalta keskeizet
terveystiedot

Hae informoinnit ja kiellot jarjestelmin
niloymirajausta varten

Taulukko 4: Tiedonhallintapalvelua koskevat kayttotapaukset [Kéy16]
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2.3.1 Lokit

Potilastiedon arkiston kdyton kannalta olennaisessa roolissa ovat myos ar-
kistossa ylldpidettévit luovutusloki seka kayttoloki [Kay16]. Luovutuslokiin
kerdtdaan tiedot kaikista potilasasiakirjojen luovutuksista ja kayttolokiin ke-
rataan tiedot muista potilastietoihin kohdistuvista kayttotilanteista. Kun
rekisterinpitajé hakee tietoja Potilastiedon arkistosta muusta kuin omasta
rekisteristaan, tapahtuu tietojen luovutus, josta kirjataan merkinta luovu-
tuslokiin. Potilastiedon arkisto ei tuota luovutusmerkintaé tilanteessa, jossa
palvelujen antajan kdyttad omaa potilasrekisteriadn Potilastiedon arkistosta
tietojen hakuun. Muita merkinnén aiheuttavia tilanteita ovat muun muas-
sa tietojen luovutus toiseen rekisteriin, tiedonhallintapalvelun kieltoihin ja
suostumuksiin liittyvien tietojen luovutus Kelan rekisteristé, tiedonhallin-
tapalvelun keskeisten tietojen luovutus sekd kuvailutietojen, asiakirjojen ja
luovutuskieltojen luovutus kansalaiselle itselleen. Potilastiedon arkisto voi luo-
vuttaa asiakirjoja vain kansalaiselle itselleen ja terveydenhuollon palvelujen
antajalle.

Tietyissé tilanteissa palvelujen antaja voi luovuttaa tietoja suoraan toi-
selle rekisterinpitédjalle, jolloin Potilastiedon arkiston luovutuslokiin ei tule
automaattisesti luovutusmerkintaa [Kéy16]. Esimerkiksi lahetteen mukana
voidaan potilaan suullisella suostumuksella toimittaa palvelun antajan omia
asiakirjoja toiselle palvelujen antajalle. Téllaisissa tilanteissa palvelujen anta-
jan on tehtava erikseen luovutusilmoitus, jonka avulla pystytdian tekemaéan
asianmukainen merkinté Potilastiedon arkiston luovutuslokiin.

2.3.2 Ostopalvelut

Koska terveydenhuollon palvelujen tuottamisessa ollaan siirtyméssé laaje-
nevassa maarin ostopalvelujen kayttoon, on potilasturvallisuuden ja hoidon
laadun varmistamisen edellytyksené se, ettd ostopalvelutilanteessa palvelun
tuottajalla on tarvittaessa laaja kayttooikeus Potilastiedon arkistoon samoin
kuin palveluiden jarjestajalla itsellaan [Kay16]. Ostopalvelujen jarjestdjalla
tarkoitetaan sitd palvelujen antajaa, joka lain tai muun velvoitteen johdosta
on vastuussa palvelun jarjestamisestd. Ostopalvelun tuottaja on se palve-
lujen antaja, joka toteuttaa potilaaseen kohdistuvan hoidollisen tai muun
palvelun. Ostopalvelussa palvelujen tuottajalla on sopimusperdinen oikeus
saada kayttoonséd Potilastiedon arkistosta ne hoitoasiakirjat, jotka liittyvét
ostopalvelun toteuttamiseen seké tarvittaessa mahdollisuus arkistoida osto-
palvelun toteuttamisessa syntyneet hoitoasiakirjat. Taulukossa 5 on esitetty
potilastietojarjestelméan nakokulmasta ostopalvelua koskevat kayttotapaukset.
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Tee ja arluistod ostopalvelun valtuutus
Korjaa tai mitdtéi ostopalvelun valtmotos
Hae cstopalvelun valtuutus omasta
relisterista

Hae ostopalvelun valtuutus ostopalvelun
jErjestdjin rekisteristd
Potilastietojirjestelmai Hoe potilaan hoitoasiakirjat
ostopalvelutilanteessa

Muodosta, parvits tad paata
palvelutapahtuma ostopalvelutilantessza
Muodosta potilazn hoitoaziakirjat
ostopalvelutilanteessa

Muuta tai korvaa potilaan hoitoasiakirja
ostopalvelutilanteesza

Taulukko 5: Ostopalvelua koskevat kayttotapaukset [Kay16]

2.4 Sanomanvilitys

Potilastiedon arkistossa kaytetaan HL7 V3:n méaéritteleméda Medical Records
-sanomien versiota 2.0 [PET15]. Medical Records -sovellusalue jakautuu kol-
meen aihealueeseen, jotka ovat asiakirjojen hallinta, asiakirjojen kyselyt ja
asiakirjoihin liittyvat suostumukset. Sovellusalueessa on méaritelty useita
eri interaktioita, mutta tédssa tyossa kasitelladn vain Potilastiedon arkisto-
toteutuksessa kidytettavat interaktiot. Asiakirjojen hallintaan liittyvét inte-
raktiot ovat Document Replacement with Content (RCMR__IN100016F101)
ja Original Document with Content (RCMR_IN100002FI01). Kyselyihin
liittyvid kédytossa olevia interaktioita ovat Find Document Metadata and
Content Query (RCMR__IN100031FI01), Find Document Metadata and Con-
tent Response (RCMR_ IN100032F101), Find Document Metadata Query
(RCMR__IN100029F101) ja Find Document Metadata Response (RCMR__IN100030FI01).
Taulukkoon 6 on tehty yhteenveto kayttotapauskohtaisista interaktioista.
Interaktio kohtainen tietosisaltdo maaritellaan HL7-viestinnassa muodos-
tamalla RIM-mallista ensin DMIM-malli (Domain Message Information
Model), joka kuvaa sovellusalueen yleisen mallin kdyttden RIM-mallissa
olevia luokkia ja nididen yhteyksid [Benl2.b, PET15]. Medical Records -
kohdealueella sanomien osalta DMIM-mallista on muodostettu yksi RMIM-
malli (Refined Message Information Model), joka on tarkennettu kuvaus
tietyn tyyppisesta sanomista. RMIM-mallia on viela rajoitettu hierarkkises-
sa sanomakuvauksessa ja on muodostettu yksi HMD-kuvaus (Hierarchical
Message Description), joka on taulukkomuotoinen kuvaus RMIM-mallista.
HMD-kuvauksesta on johdettu kaksi eri sanomatyyppié, jotka ovat Docu-
ment Event (RCMR_MT100001FI01) ja Document Event, with Content
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Kayttitapaus HLT interaltio
Arkistoi asialirja RCMRE._IN100002FI01
Original document with content
Hae kuvailutietoja RCME._IN100029FI01, RCME. IN100030FI01
Find document metadata query + response
Asiakirjojen haku RCME._IN100031FI01, RCME. IN100032FI01
Find document metadata and content query + response
Korvaa arkistoitu asiakinja ECME._IN100016 FIO1
Document Replacement with Content
Tiedonhallintapalvelun
kayitStapaukset

- Tarkasta ja arkistoi
o -:»iﬁimfﬂ . } Maille ei_ole Dmm intera_l:l::i::uita.__'l."aa_.u s%irt? :c-:::lieute'l:aan

- Tee tai peru KanTa- samalla interaltiolla koin “Arlistod asiatirga™-

S ire kavttitapanksessa, korvaus samalla interaktiolla kuin

R, mu:uta Kieltoja “Korvaa arkistoitu asiakirja”-kayttStapaukzessa.

- Hae informoinnit ja | Halmihin ei kiytets lainkaan kiyvtiStapausta “Hae
tciellot jirjestelman kuvailutietoja”™, silld tiedonhallintapalvelun kautta
nileymirajausta varten haettavista asiakirjoista haetaan aina itse asiakirja

TS fa it | kiyttStapaulksella " Asialirjojen hakm”.
tahdonilmaizuja (haizsd
el zaa hakea
kuvailutietoga)

- Waytd koosteasialrirja

- Wi#yts ja muoklaa
yllapidettavas
azizkirjaa (vain
keskeizet terveystiedot)

Taulukko 6: Yhteenveto kayttotapauskohtaisista interaktioista [PET15]

(RCMR__MT100002F101) [PET15]. Sanomatyyppien ero on siitd, voiko sa-
noma sisaltdd myos varsinaisen asiakirjasisallon. Kyselyiden osalta DMIM-
mallista on johdettu yksi kyselyitda kuvaava RMIM-malli ja tastd edelleen
HMD-kuvaus, josta on johdettu yksi sanomatyyppi Query Event Document
(RCMR__MT100003FI101).

Potilastiedon arkiston sanomien siirtamiseen verkon yli kaytetaan HL7
V3:ssa madriteltyd Web Services (WS) Transport Profile -kuljetustapaa
[PET15]. Tamé kuljetustapa maaraa sen, ettd HL7 V3 -sanomat, siis myos ar-
kiston sanomat, kuljetetaan SOAP-kéareen sisélld kayttaen HTTPS-protokollaa.
Kuvassa 9 on esitetty Potilastiedon arkiston sanomien kokonaisrakenne SOAP-
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tasolta varsinaiseen CDA-asiakirjaan.

SOAP-kaare

SOAP-otsikkotiedot

Osoitetiedot

SOAP-hyotykuorma

Siirtokehys

Kontrollikehys

Sanomatyyppi

MR kuvailutiedot

Dokumentti (CDA)

Kuvailutiedot

Paikalliset
kuvailutiedot

Tietosisaltd ja
rakenteet

Kuva 9: Potilastiedon arkiston sanomat kerrokset SOAP-tasolta varsinaiseen
CDA-asiakirjaan [PET15]

Sanomaa rakennettaessa CDA-asiakirja paketoidaan ensin Medical Records
-sanoman kuvailutiedoilla [PET15]. Tastd muodostuu kuvassa 9 nakyva sa-
noman MR kuvailutiedot -taso. Kuvailutiedot vastaavat pitkalti CDA R2
-standardin méaéarittelemia kuvailutietoja [PET15]. Attribuutteja, joita ei ole
mukana varsinaisen CDA-asiakirjan kuvailutiedoissa, ovat asiakirjojen hallin-
taan liittyvat attribuutit CompletionCode, StorageCode ja AvailabilityTime.
Kyseiset attribuutit on tarkoitettu asiakirjoja hallinnoivalle tietojarjestelmalle,
eli Potilastiedon arkistolle, asiakirjojen tilan seurantaan.

MR kuvailutiedot -tason péaalla on taso, josta ilmenee sanoman tyyppi.
Tamén tason jalkeen sanomassa on sanoman kontrollikehys. Teknisesti kont-
rollikehys (control act wrapper) on seuraavalla tasolla olevan siirtokehyksen
(transmission wrapper) yksi elementti [HL7FI]. Asiakirjojen hallintasanomissa
kaytettéava kontrollikehys on MCAI_MT700201UVO01 ja kyselyssé ja vastauk-
sessa kaytetdan kehyksia QUQI_MT021001UV01 ja QUQI_MT120001UVO01.
Kontrollikehyksessa kerrotaan muun muassa tiedonsiirron laukaisevan tapah-
tuman (¢rigger event) tiedot [HL7FI, PET15]. Laukaisevalla tapahtumalla
tarkoitetaan tekijaa eli liipaisinta, joka kdynnistaa varsinaisen tiedonsiirron
[PET15]. Liipaisimia on neljaé erityyppié: jirjestelméan tilamuutos, kiyttéjén
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toiminta, toinen interaktio tai jokin muu tekijé. Potilastiedon arkiston raja-
pinnoissa kaytossé olevat liipaisimet, jotka kaynnistavit potilaskertomuksen
siirtoon liittyvat interaktiot, on kuvattu taulukossa 7.

Interaktio Kuvaus

Original Document Tapahtuma, josza luodaan dokumentti

Notification(RCME. TEQD0102)

Document Query For Metadata and Content Kayttajalahtéinen tapahtuma dolumenttien

(RCME. TEQDD203UVOL) lwvailotietojen ja varsinaisten doloumenttien
koyselyyn. Palautettavat asialoirjat tAyttavat
annetut kyzelyparametrit.

Document Query Response For Metadata and | Interaktion kynnistim3 tapahtuma, joka

Content (RCME. TEQO0204T7V01) kdynnistdd vastausviestin (kuvailutiedot ja
asiakirjat) ldhetyksen kyselyyn.

Document Query For Metadata Kayttijalahtéinen tapahtuma dolumenttien

(RCME. TEOOD201UV01) kuvailotietojen kyselyvn. Palautettavat
asialirjojen luvailutiedot tAyttavat annetut
kyzelyparametrit.

Document Query Response For Metadata Interaktion kiynnistim3 tapahtuma, joka

(ECME._TEQ00202TIVO1) kiynnistda vastavsviestin (kuvailutiedot)
1zhetylsen kyselyyn

Eeceived document event Iimaizes dokumentin vastasnoton ja kEynnistaa

(ECME._TEQOO7TTFION lmittausviestin [Ehettimizen

Taulukko 7: Potilastiedon arkiston tiedon siirron kéynnistavat tapahtumat
[PET15]

Riippumatta sanomatyypistd kontrollikehykseen tulee aina tieto palve-
lupyynnostéd [PET15]. Palvelupyynt6 on potilastietojarjestelmén ja Kanta-
palvelun valisen asioinnin kasite ja silla tarkoitetaan sanomaa, jonka tieto-
jarjestelmé lahettad toiselle tietojarjestelmalle, jossa pyytaa tiettya tarvitse-
maansa tietoa [Kéy16]. Palvelupyynnossé voidaan antaa ehdot eli parametrit,
joiden avulla maéaritelladan mita tietoa tarvitaan tai mita rajauksia pyynnon
suorittamisessa tulee tehda. Pyynnon vastaanottava tietojéarjestelma hakee
halutun tiedon annettujen ehtojen mukaan ja palauttaa vastauksen sovitussa
muodossa alkuperdisen pyynnon lahettaneelle tietojarjestelmalle. Kuvassa 10
on joitakin ostopalvelun palvelupyyntojé lukuun ottamatta kuvattu Potilas-
tiedon arkiston palvelupyynnot yleisella tasolla siten, etta kuvassa nakyvat
eroteltuina Tiedonhallintapalvelun rajapinnat. Palvelupyynnon tyyppi maé-
rittelee, mita kaikkia lisdtietoja palvelupyynnon yhteydessa voidaan tai pitaé
toimittaa [PET15]. Potilastiedon arkiston sanomanvélityksessa palvelupyyn-
not toteutetaan kaytinnossa Medical Records -sovellusalueessa mééaritellyilla
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interaktioilla. Sanoman laukaisevan tapahtuman ja palvelupyynnon tietojen
lisaksi kontrollikehykseen sisallytetdan esimerkiksi pakollinen tieto sanoman
lahettédneestd organisaatiosta eli palvelunantajasta.

arch Pofilastiedon arkiston palv elupyyntatietokartta ./

Hollo” ja palvelutapahtuma asakrojen kastiely
PP1 - Palvelunantajan omien asiakijojen arkstointi ©

PP2 - Palvelunantsjan omien fietojen haku

PPG - Suostumustenhallinnan ohittava hak
(hatatilanne)

FP12 - Halu potilasohtaisess odopalvelusa
PF13 - Arkistointi potilagkohtaisses ogopalvelusss |

FP15 - Hak wiestotasisesa ostopalvelusss

P21 - Luovutushaku

O PP22 - Haku yhteisa3 potilasistorstisenisd

O PP30 - Ennakohaiu

O PP36 - Vanhojen asiakijojen hak
O PP37 -Vanhan asizkifan srkizoint
PP40 - Luovutushaku potiladohtaisesa
ogtopalvelutilantesss
PP42 - Hatshalu potiladohisisss
ozopalvelutilanieesa
PP44 - Luovutushaku vaeRotasoisesss
ogopalvelutilantesss

PP45 - Hitshaku viesttasisess

PPG0 - Asakijan mitatginti (asddonhoitajan __
KGytialiittyma)
Adizoaszkijojen asinely

O PP32 - Adigoasakifojen atisinti

Oppza - Jarjz=]En ozopalvelun valtuutuksn haku |

O PP20 - Tuottajan osopalvelun valtuututsen haky |

Kesisten tietojen haks

O PP27 - Keseisten tistjen haku

osopaluelutilantesssa
PP43 - Keseisen tietojen hitshak
potilagohtsiszss osopalvelutilanteesss

PP45 - Kedkeiden tistojen haku viedtasisesss |
ogopalvelutiiantesssm

O

PP4T - Kesisen tietojen htshak
vaestitasoisessa edtopalvelutiiantessss

O PF18 - Arkisioint viesitasvisesss edopalvelus |

it || [Teveysia hoitesuunniteima

Palvelutzpahtuman asakifat

=== |Paivelutapahtuma-asakija = [ """ Fo R
—— —

T

Akisoasakijat

Ostopalvelun valtuutukst

Linkki palvelutapahtumaan

Kesiset terveysiedot - yllapidenavat

I

PP41 - Keskaizen tistojen hsku potilasohtsisss |

TH:N twimintaysien reisen

B

(Viesinvaliymaiveivt

Omatennan palvelut | L]

O P12 - Omaiannan haki
PP20 - Omakannan tisicjen
femseeds tallennus Kelan rekistefiin

PP2% - Omakannan hai kelan
e reliseisd

FF31 - Omakannan keskeisten
tistojen haku kansslzisslie

| Keosetistjen tallennus
| tiedonhallintapalveluun

Kesiset teveystiedot - koosteet

[ Cebormtorotutimoeet | [ Diagnoost |

==y
[ =

[ Robotukest
|

|

! Toimenpitest }‘

O PP28 - Kesieisten fietojen hatu hatdtilanteessa  r--=== ' |

Kevyet japinnat palvelutapahtumatiedot

PP54 - Altiivisten palvelutapahtumien haky
foma kiytt)

O PP5E - Akiiviztzn palvelutapahtumien
haku (luovutu:

PR35 - Palvelutapahtumien hakupyynts
luovutuskieltojen yllspitos varten

Potilzan tahdonilmaisit

Suozumusasakifat Muut tahdanilmaisut
Suostumukeet
——

Elinluovutustahto
—

)

Infermainnit

1l

Kewyet paluslurajapinnat iuowrsiupatisdot
O PP51 - Luowutudupapyynts faresteims)
O PPE2 - Luowutustietojen hal ammatihis) |

O PP53 - Luovutusiietojen hak (aqeseim3)

Kelan rkigen

Kuva 10: Potilastiedon arkiston palvelupyynnét yleiselld tasolla [Kéy16]

Kontrollikehyksen péaallé oleva siirtokehys on varsinaisen sanoman uloin
kerros [HL7FI]. Potilasasiakirjasiirroissa ja kyselyissa kaytetta siirtokehys
on MCCI_MTO000100UVO01 ja kuittaussanomissa kaytetadn siirtokehysté
MCCI_MT000300UVO01 [PET15]. Siirtokehys sisdltdd muun muassa tieto-
ja, joiden perusteella sanomanvalitysjarjestelmé lahettad sanoman oikealle
vastaanottajalle [HL7FT]. Liséksi sithen on siséllytetty tietoja sanomaan liit-
tyvasta interaktiosta, joiden avulla sanoman kasittelyd ohjataan sanoman

vastaanottavassa paassa.

21



Potilastiedon arkistossa sovellustason sanomaliikenne on synkronista, mi-
ka tarkoittaa sité, etté sovellustason pyyntoon tulee samassa synkronisessa
yvhteydessa joko vastaanottokuittaus, sovellustasonkuittaus tai vastaussanoma
[PET15]. Vastaanottokuittauksia (MCCI IN000002UVO01) kéytetdén pelkés-
tdan teknisten virheiden esittdmiseen. Niissa kuittaustiedot ovat siirtokehyk-
sessé ja kontrollikehys ja varsinainen sanomaosa puuttuvat [HL7FI]. Vastaa-
notettu positiivinen sovellustasonkuittaus (RCMR__IN120001FI01) kertoo
lahetetyn potilasasiakirjan arkistoimisen onnistuneen ja etta vastuu asiakirjan
sailyttdmisesta on siirtynyt arkistolle [PET15]. Jos potilasjarjestelma ei saa
sovellustasonkuittausta maarattyyn aikarajaan mennessé, tulee arkistointi
kaynnistaa uudelleen.

Siirtokehyksen lisddmisen jédlkeen, kun sanoma on valmis, se kadritdan
viela SOAP-kdareeseen. SOAP-kddreen sisélla siirrettava aineisto jakautuu
vield kahteen erilliseen osaan, otsakeosaan eli SOAP-otsikkotietoihin, joka
sisaltad sanoman ohjaustietoja, ja runko-osaan eli SOAP-hyétykuormaan,
joka siséltad varsinaisen ldhetettédvan CDA-asiakirjan [HL7FI, PET15].

2.5 Turvallisuus

Kanta-palveluille on méaritelty omat tieto- ja sanomaliikenteen tietoturvavaa-
timukset [Kanl5.b]. Néisté keskeisimmaét on esitelty seuraavissa kappaleissa.
Kanta-palveluiden tietoturvavaatimuksiin kuuluu esimerkiksi se, etté kaik-
ki tietoliikenne Kanta-palveluiden ja néiden vélisten liityntapisteiden vélilla
tulee salata ja, ettd eri osapuolet tulee tunnistaa kayttaen TLS-standardia
(Transport Layer Security standard) [Heill, Kanl5.b]. TLS-standardissa kay-
tetadn vahvoja salaustekniikoita joiden avulla taataan muun muassa osapuol-
ten valinen yhteys turvatuksi viestien vaarentamiselta ja muokkaamiselta ja
salakuuntelulta [Heill]. Standardin avulla osapuolten vélinen tietoliikenne
kuljetetaan luotettavasti ja eheésti.

Tietoturvavaatimuksiin kuuluu myos se, ettd sdhkoisen allekirjoituksen
osalta noudatetaan Kanta-allekirjoitusmaérityksessa esitettyja vaatimuksia
[Kan15.b]. Tietojarjestelman, joka luo Kantaan talletettavan asiakirjan, tehté-
vé on lisata tarvittavat sdéhkoiset allekirjoitukset asiakirjaan ennen sen tallenta-
mista Kantaan [Kan14]. Allekirjoitukseen kohdistuviin vaatimuksiin kuuluvat
muun muassa se, etta allekirjoituksessa kaytettyjen varmenteiden tulee olla
voimassa olevien lakien ja asetusten mukaisia ja, etta allekirjoituksessa kay-
tettava rakenne on ds:Signature/ds:KeyInfo/ds: X509Data/ds:X509Certificate,
jossa ds tarkoittaa XML-skeeman (http://www.w3.org/2000/09/xmldsig#)
maédrittelemad nimiavaruutta. Allekirjoitusta laadittaessa vaatimuksena on
myo0s se, ettd allekirjoitettavan CDA-asiakirjan tulee olla CDA-standardin
maéaritysten mukainen ennen allekirjoitusta ja sen jalkeen.
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Potilastiedon arkistoon liikennoitdessa vaatimuksena on, etta Kannan
organisaatiorekisteristé 10ytyy maéaritelty yhteys rekisterinpitajan ja liitty-
jaorganisaation valilla [Kan15.b]. Ilman kyseista yhteytta liittyjaorganisaa-
tiolla ei ole paasyoikeutta Potilastiedon arkiston sisdltémiin asiakirjoihin.
Myo6s muilta eri palveluiden ja organisaatioiden valisiltd yhteyksiltd vaadi-
taan Kanta-osoitehakemistossa olemassa oleva méaaritelma, jotta yhteys on
sallittu [Kanl5.b]. Kanta-osoitehakemistossa tulee olla my6s méériteltyna
riittavat kayttooikeudet kullekin Kanta-palvelua kayttéaville taholle. Kaikilta
kannan sanomaliikenteeseen liittyvilta tahoilta vaaditaan, etta naiden tulee
suojata liityntapistesijaintinsa ja tietojarjestelmiensa kayttoympéaristot joko
sovelluspalomuurilla tai tilallisella palomuurilla.

3 IHE Cross-Enterprise Document Sharing
(IHE XDS, THE XDS.b)

IHE XDS on yksi Integrating the Healthcare Enterprise -organisaation (IHE)
kehittelemista terveydenhuollon tietojen jakamiseen liittyvista ratkaisumal-
leista eli profiileista [IHE16.a]. IHE on organisaatio, jonka tavoitteena on
parantaa terveydenhuollon jarjestelmien tietojen valittdmista terveydenhuol-
lon palveluita tarjoavien organisaatioiden valilld kayttaen kehittdmissaan
ratkaisuissa jo olemassa olevia standardeja [Benl2.f, IHE16.a]. IHE XDS:ssa
kéaytetaan hyodyksi OASIS ebXML rekisteristandardia (OASIS ebXML Regi-
stry standard) [IHE16.a], tietojen vaihtoon SOAP- ja HTTP-protokollaa ja
tietojen hakuun SQL-kielta [Benl2.e, PP14]. IHE XDS mahdollistaa asiakir-
jojen tallentamisen, valittdmisen ja hallinnan yhdessa toimivien ja samat toi-
mintatavat hyviaksyneiden terveydenhuollon organisaatioiden vélilla [Ben12.e].
Tallaiset yhdessa toimivat ja asiakirjoja jakavat terveydenhuollon organisaa-
tiot muodostavat joukon, jota IHE XDS terminologissa kutsutaan kliinises-
ti yhtenevéksi toimialueeksi (clinical affinity domain) [DLA07, PP14]. ITHE
XDS tarjoaa hajautetun lahestymistavan kliinisten asiakirjojen jakamiseen
sen sijaan, ettd kaikki tieto yritettaisiin koota yhteen suureen tietokantaan
[Ben12.e].

3.1 Yleisesti

3.1.1 Kliinisesti yhteneva toimialue

IHE XDS:ssa oletetaan, etta terveydenhuollon organisaatiot, jotka haluavat
jakaa hallinnoimiensa asiakirjojen tiedot muiden terveydenhuollon organisaa-
tioiden kanssa, kuuluvat yhteen tai useampaan kliinisesti yhtenevaan toimia-
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lueeseen [IHE16.a]. Kliinisesti yhtenevélld toimialueella tarkoitetaan joukkoa
terveydenhuollon organisaatioita, jotka ovat sopineet keskenédan toimivansa
yvhdessd noudattaen yhteisia toimintatapoja ja samaa kaytdnnon toiminnan
perusrakennetta. Kliinisesti yhtenevéin toimialueen muodostavat esimerkik-
si kunnallinen terveydenhuolto ja tiettyyn sairauteen, kuten diabetekseen,
erikoistuneet terveydenhuollon laitokset.

Ennen yhtenevan toimialueen muodostamista, toimintatapoihin, joista
organisaatioiden tulee sopia, kuuluu muun muassa padttaminen siitd millé ta-
valla potilaat tulee tunnistaa yhtenevin toimialueen sisélla [IHE16.a]. Liséksi
organisaatioiden tulee paattaé jaettavien asiakirjojen rakenne ja esitysmuoto,
asiakirjojen kuvailutietojen sallitut arvojoukot seka kuinka asiakirjojen or-
ganisointi tulee hoitaa [IHE16.a, Benl2.e]. IHE XDS ei maarittele tarkkoja
organisaatioiden vélisid toimintatapoja eika liiketoiminnan saantoja, vaan
se on suunniteltu siten, ettd sen tarjoama arkkitehtuurinen ratkaisu pys-
tyy mukautumaan mahdollisimman moniin erilaisiin toimintaymparistéihin
[IHE16.a).

3.1.2 IHE XDS:n arkkitehtuuri

IHE XDS:n tarjoaman ratkaisun arkkitehtuuri perustuu viiteen toimijaan,
jotka ovat rekisteri (document registry), tietovarasto (document repository),
asiakirjojen tuottaja (document source), asiakirjojen hyodyntaja (document
consumer) ja potilaiden tunnistamiseen kaytettéva potilasidentiteettien ldhde
(patien identity source) [Benl2.e, IHE16.a]. Kuvassa 11 nékyvét toimijoi-
den véliset yhteydet, joita selvennetdan tarkemmin tulevissa kappaleissa.
Arkkitehtuurimalli on erikoistettu versio OASIS ebXML rekisteristandardin
arkkitehtuurimallista, joka perustuu pelkastdan rekisterin ja tietovaraston
kayttoon [DLA07, OAS12]. ebXML rekisteri pystyy varastoimaan erityyppi-
sia elektronisia tallenteita, kuten XML asiakirjoja, kuvia tai videoita, seka
asiakirjoihin liittyvid standardoituja kuvailutietoja [OAS12].

Rekisterin varastoimia elektronisia tallenteita kutsutaan tietovarastoal-
kioiksi (Reposityryltems) ja ne tallennetaan rekisterin tarjoamaan erilliseen
tietovarastoon eiké varsinaisesti rekisteriin itseensa [OAS12]. Tallaista rekis-
teria voidaan ajatella kirjastona, joka yllapitaa kirjahyllyja eli tietovarastoja,
joihin kirjat eli tietovarastoalkiot arkistoidaan. Rekisteriin tallennettavilla
kuvailutiedoilla tarkoitetaan tietovarastoalkioiden kuvailutietoja ja ndma tal-
lennetaan suoraan rekisteriin. Yksittédista rekisteriin tallennettavaa kuvailutie-
toalkiota kutsutaan rekisteriolioksi (RegistryObject). Kirjaston ndkokulmasta
rekisteriolion voidaan ajatella olevan kirjaston hakemistossa oleva yksittainen
kuvailutieto, jostakin kirjaston hyllyssé olevasta kirjasta [Benl2.e|. Kysei-
nen kuvailutieto méaarittelee mista kohtaa mista kirjahyllysté kyseinen kirja
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Potilasidentiteettien
lahde
Asiakirjat tarvittacssa S
kokoava asiakirjojen Rekisteri Asiskmojca
tuottaja hyodyntaja

Asiakirjojen
tuottaja

Tietovarasto

Integroitu asiakirjojen tuottaja'tietovarasto

Kuva 11: IHE XDS arkkitehtuurin toimijat ja niiden véliset yhteydet [[HE16.a]

loytyy.

IHE XDS:ssa rekisterin rooli on yllapitda kaikkien luotujen asiakirjojen
kuvailutietoja [THE16.a, Noull]. Téssa yhteydessé asiakirjalla ei tarkoiteta
pelkéstaan tekstuaalisessa muodossa esitettyéd tietoa, koska THE XDS:ssa
pystytaan késittelemadn asiakirjoja riippumatta niiden sisallosta [[HE16.a).
Asiakirjat voivat sisaltaéd esimerkiksi tekstid, muotoiltua tekstid, kuvia tai
rakenteellisia koodeilla ilmaistuja osioita. Asiakirjojen kuvailutietoihin kuuluu
muun muassa linkki asiakirjan todelliseen sijaintiin. Rekisterin tehtédva on
lisaksi vastata asiakirjojen hyodyntédjien lahettamiin kyselyihin palauttaen
kyselyiden kriteerit tayttavien asiakirjojen linkit. Rekisteri ei séilo asiakirjoja,
vaan sen tehtdavd on indeksoida sille ldhetetyt asiakirjat [Benl2.e, Noull].
Asiakirjojen arkistointivastuu on tietovarastolla [Noull]. Yhteen rekisteriin
voi olla yhteydessé useita tietovarastoja [Ben12.e]. Tietoturvan parantamiseksi
rekisterilld ei ole minkéanlaista paédsya asiakirjojen sisaltoihin, vaan se vastaa
kyselyihin sisaltdmiensa asiakirjojen kuvailutietojen perusteella.

Tietovarastot tarjoavat pysyvid siilojé asiakirjoille [Benl2.e, IHE16.a].
Jokaisella asiakirjojen tuottajalla voi olla oma tietovarasto, johon se arkistoi
omat asiakirjansa [Benl2.e]. IHE XDS:n mukaan asiakirjojen tuottaja ja tie-
tovarasto voivat olla joko erilliset toimijat tai ne on voitu integroida yhdeksi
toimijaksi [IHE16.a]. Integroinnin seurauksena asiakirjan julkaisussa tarvitta-
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vien transaktioiden maara vihenee. Uusi asiakirja tallentuu tietovarastoon
siind vaiheessa, kun asiakirjojen tuottaja kuten laboratorion raportointijar-
jestelma julkaisee uuden asiakirjan ja lahettad asiakirjan ja siihen liittyvia
kuvailutietoja tietovarastolle [Ben12.e, Noull|. Tama4 asiakirja voi olla esimer-
kiksi kuva, kirje tai tutkimustulokset [Benl12.e]. Kun asiakirja tallennetaan
tietovarastoon, tietovarasto laskee muun muassa asiakirjan tarkisteen (hash)
ja koon ja toimittaa lopulta talletettuun asiakirjaan liittyvat kuvailutiedot
rekisterille rekisterditaviksi. Asiakirjojen hyodyntaja lahettaa potilaisiin pe-
rustuvia kyselyja rekisterille ja saa vastineeksi tiedon tarvitsemiensa asiakir-
jojen sijainnista [Benl2.e|. Sijaintitietojen perusteella asiakirjojen hy6dyntaja
pystyy hakemaan asiakirjat tietovarastoista ja lukemaan niité selaimellaan.
Perinteisten asiakirjojen tuottajien lisiksi IHE XDS:ssa on mahdollista
toteuttaa asiakirjat tarvittaessa kokoavia asiakirjojen tuottajia (On-Demand
Document Source) [THE13, THE16.a]. Nama asiakirjojen tuottajat pystyvét
rekisterdimaan rekisteriin merkintéja (On-Demand Document Entries), jotka
sisaltavat ajan kuluessa muuttuvien potilasta koskevien tietojen kuvailutietoja
[[HE13]. Asiakirjat tarvittaessa kokoava asiakirjojen tuottaja arkistoi varsi-
naisen tietosisallon itse ja on suoraan yhteydessé rekisteriin [IHE13, THE16.a].
Asiakirjojen hyodyntéja, joka pystyy kasittelemdéan asiakirjat tarvittaessa
kokoavan asiakirjojen tuottajan rekister6imia merkintojé, voi kohdistaa kyse-
lyja kyseisiin merkint6ihin [THE13]. Rekisteri palauttaa normaalisti kyselyihin
vastaavat kuvailutiedot asiakirjojen hyodyntéajélle. Asiakirjojen hyodyntaja
kayttaa kuvailutietojen sisédltamia tietoja hakiessaan tuoreimman version tar-
vitsemistaan potilastiedoista asiakirjat tarvittaessa kokoavalta asiakirjojen
tuottajalta. Asiakirjojen tuottaja etsii kliinisestéd tietokannastaan asiakirjojen
hyodyntajan valittdmia tietoja vastaavat potilastiedot ja kokoaa naista asia-
kirjan, jonka palauttaa asiakirjojen hyodyntajalle. Palautettava asiakirja voi
kyselyn suorittamisajankohdasta riippuen olla eri, koska asiakirjojen tuottaja
on voinut tehdd muutoksia arkistossaan sailyttdmiinsa potilastietoihin. Asia-
kirjat tarvittaessa kokoavan asiakirjojen tuottajan on mahdollista rekisteroidéa
asiakirjojen hyodyntajan sille kohdistaman kyselyn yhteydessa muodostunut
asiakirja. Asiakirjan rekisteréinti tapahtuu siten samalla tavalla kuin perintei-
sen asiakirjojen tuottajan asiakirjojen julkaiseminen. Poikkeuksena on se, etté
luotuun asiakirjaan liitetadn tieto rekisterissa olevasta asiakirjat tarvittaessa
kokoavan asiakirjojen tuottajan rekisteréimasta merkinnasta.
Potilasidentiteettien lahdettéd tarvitaan silloin, kun yhdessa toimivien ter-
veydenhuollon organisaatioiden sisalla kédytetdan eri tunnuksia potilaiden
tunnistamiseen [Ben12.e]. Koska jokaisella potilaalla tulee olla yksi yksikésit-
teinen tunniste yhtenevin toimialueen siséilla [Benl2.e|, jokaiselle potilaalle
luodaan oma XAD-PID —tunnus (XDS affinity domain patient identifier)
[MDW11]. Potilaasta kiytettédva tunnus on ainoa luotettava tieto asiakirja-
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kohtaisissa kuvailutiedoissa, jonka avulla pystytddn hakemaan potilaskoh-
taisia asiakirjoja [Noull], silld moni potilas voi jakaa esimerkiksi saman
nimen ja syntymaéaajan. XAD-PID —tunnuksen avulla asiakirjojen tuottajat
voivat julkaista asiakirjoja tietovarastossaan ja asiakirjojen hyodyntéajat voi-
vat suorittaa kyselyitd rekisteriin [MDW11, Noull]. Kéytettidessi XAD-PID
—tunnusta, ennen kuin asiakirjan kuvailutiedot rekisterdidaén rekisteriin tulee
rekisterin tarkistaa potilasidentiteettien lahdetta kayttaen kuvailutiedoissa
olevan tunnuksen oikeellisuus ja voimassa olo, ja etta rekisteroitavé asiakirja
todella kuuluu tunnuksen osoittamalle henkil6lle. Kuvassa 12 on esimerkki
siitd kuinka asiakirjojen tuottaja muuntaa omalla toimialueellaan C kaytet-
tdavan potilastunnuksen Pc ja julkaisee uuden asiakirjan kéayttden XAD-PID
-tunnusta Px ja kuinka asiakirjojen hyodyntajia muuntaa omalla toimialu-
eellaan D kéaytettdvan potilastunnuksen Pd ja hakee rekisteristd XAD-PID
-tunnusta Px kéyttden tarvitsemansa asiakirjan sijaintitiedot.
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Kuva 12: Paikallisen potilastunnuksen muuntaminen XAD-PID -tunnukseksi
[IHE16.a]
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Potilasidentiteettien lahteené toimii useimmiten palvelin, joka tukee ITHE
PIX (patien identity cross-referenving) -ratkaisumallia tai IHE PDQ (pa-
tient demographics query) -ratkaisumallia [Ben12.e]. Palvelimen tehtiavi on
tarjota asiakirjojen tuottajalle ja asiakirjojen hyodyntéjalle yksinkertainen
tapa selvittdd lokaalia potilastunnusta vastaava XAD-PID [MDW11]. PIX-
ratkaisumallia kédytettaessa palvelin vastaanottaa potilaan tunnuksen sisalté-
via henkilotietoja useilta eri organisaatioilta, ja muodostaa tiedoista vertailu-
taulukon, jossa nakyvit kaikki tietoihin tdsméédvit potilaat [Wit14]. PDQ-
ratkaisumallia kaytettéessa palvelimelle ldhetetdén rajoitettu maara haetta-
van potilaan henkilotietoja ja vastineeksi saadaan lista tietoihin tadsmaavista
potilaista.

3.2 IHE XDS kuvailutiedot

ebXML rekisteritietomalli (Registry Information Model) méarittelee minka
tyyppisia rekisteriolioita ebXML rekisteriin tallennetaan ja kuinka néita rekis-
terin sisalla organisoidaan [Benl2.e, DLA07]. IHE XDS:ssa on ebXML rekiste-
ritietomallin pohjalta maéaritelty joukko asiakirjan kuvailutietojen elementtejé
[DLAO7], jotka voidaan jakaa aiheen mukaan asiakirjaan, potilaaseen, asia-
kirjan laatijaan, tapahtumaan ja teknisiin tietoihin liittyviin elementteihin
[Ben12.e]. Nama kuvailutietojen elementit on lueteltu kuvassa 13, jossa ele-
mentit on lajiteltu ne madarittelevan toimijan mukaan. Osa kuvailutietojen
elementtien arvoista on tavallisesti ihmiselle luettavassa muodossa kuten asia-
kirjan otsikko (title) ja potilaan vaestotiedot (sourcePatientInfo), joita ovat
potilaan nimi, sukupuoli ja syntymaéaika [Ben12.e|. Joidenkin elementtien ar-
vojoukkona kédytetdan jotakin sanastoa kuten SNOMED CT:té tai LOINC:ia.
Téllaisia elementtejd ovat muun muassa asiakirjan luokkakoodi (classCode) ja
tyyppikoodi (typeCode) joiden avulla méadaritelldén, minkéalaisesta asiakirjasta
on kyse. Asiakirja voi olla esimerkiksi resepti, kotiutusméaarays tai raportti.

Asiakirjan kuvailutietojen rekisteréiminen rekisteriin on normaalisti tay-
sin automatisoitu prosessi, joten rekisteriin tallennettuja kuvailutietoja on
hyvin epakaytédnnollistd ja usein jopa mahdotonta muokata [Benl12.e]. Tdmén
takia ITHE XDS:ssaa soveltavaa jarjestelméd kehitettaessa on olennaista ottaa
huomioon se, ettéd asiakirjan tuottajan ja tietovaraston tulee koota tarvittavat
tiedot asiakirjasta ennen asiakirjan kuvailutietojen rekisteréimista.

3.3 Transaktiot

IHE XDS:ssa kaytetaan kuutta erilaista transaktiota eli toimijoiden valis-
ta tapahtumaa [IHE16.a]. Namé kuusi transaktiota on esitetty kuvassa 14.
Asiakirjojen tuottaja kdynnistdd Provide and Register Document Set
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Kuva 13: THE XDS kuvailutietojen ennalta méaéritellyt elementit [Ben12.e]

-transaktion itsensa ja tietovaraston vélille aloittaakseen asiakirjan julkaise-

misprosessin. Jos yhtenevissa toimialueen arkkitehtuurisessa ratkaisussa on
paatetty hyodyntéa integroitua asiakirjojen tuottajaa ja tietovarastoa Provide
and Register Document Set -transaktiota ei tarvita. Kun tietovarasto on vas-

taanottanut tallennettavat asiakirjat, joita voi olla yksi tai useampi, se kayttaa
Register Document Set -transaktiota rekisterdidékseen asiakirjojen kuvai-
lutiedot rekisteriin. Ennen kuvailutietojen rekisterdimista rekisteri varmistaa
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niiden oikeellisuuden. Jos rekisteri ei onnistu validoimaan yhden tai useam-
man asiakirjan kuvailutietoja, Register Document Set -transaktio epédonnistuu.
Kun asiakirjat tarvittaessa kokoava asiakirjojen tuottaja haluaa rekisteroi-
da arkistoimiensa potilastietojen kuvailutietoja, kiyttda se rekisterointiin
Register On-Demand Document Entry-transaktiota [[HE16.a].

Potilasidentiteettien
lahde

Retrieve Document Set T

Patient Identity Feed | T Patient Identity Feed

Register On-Demand .
Asiakirjat tarvittaessa Document Entrv b ¢ Registry Stored Query Asiakirio;
kokoava asiakirjojen i Rekisteri spes

tuottaja hyodyntaja

T Register Document Set

Provide and Register
Asiakirjojen Document Set
tuottaja

< Retrieve Document Set

Tietovarasto

Integroitu asiakirjojen tuottaja/tietovarasto

Kuva 14: THE XDS toimijoiden valiset transaktiot ja niiden kulkusuunnat
[IHE16.a]

Péastéikseen kasiksi tarvitsemiinsa asiakirjoihin asiakirjojen hyodyntéaja
ottaa yhteyden rekisteriin Registry Stored Query -transaktiolla [THE16.a].
Reaktiona transaktioon rekisteri etsii kyselyn kriteereihin tdsméédvien asia-
kirjojen tallennetut kuvailutiedot ja palauttaa listan 16ydettyjen asiakirjojen
sijainneista ja tunnisteista. Vastaanottamiaan tietoja kayttaen asiakirjojen
hyodyntéaja suorittaa Retrieve Document Set -transaktion kohdistaen sen
vastauksesta riippuen joko asiakirjan sisidltavian tietovarastoon tai asiakir-
jat tarvittaessa kokoavaan asiakirjojen tuottajaan. Vastineeksi tietovarasto
tai asiakirjat tarvittaessa kokoava asiakirjojen tuottaja lahettdaa asiakirjojen
hyodyntéjalle transaktiossa maéaritellyn asiakirjat.

Patient Identity Feed -transaktio valittaa potilaan tunnisteen ja poti-
laan vaestotiedot potilasidentiteettien lahteelta rekisterille [Noull]. Tapahtu-
ma kdynnistyy, kun potilaille luodaan tunnisteita tai kun tunnisteita muoka-
taan tai yhdistelladn [[HE16.a]. Lisdksi transaktiota kdynnistyy silloin, jos
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potilaan viestotiedot muuttuvat. Patient Identity Feed -transaktion tarkoi-
tuksena on pitaa rekisterissa olevien potilaiden tunnukset ajan tasalla. Myos
rekisteri voi kdynnistdd Patient Identity Feed -transaktion [THE15]. Rekisteri
kayttaa kyseistéd transaktiota varmistaakseen rekisteroitdavan asiakirjan ku-
vailutietoihin merkityn potilaan tietojen oikeellisuuden ja ajantasaisuuden.
Patient Identity Feed -transaktiosta on IHE XDS:ssa maaritelty kaksi eri ver-
siota, joista toinen perustuu viestinvilitys standardiin HL7 V2 (HL7 Version
2) ja toinen HL7 V3 [IHE16.a]. IHE XDS:n toteuttavan jérjestelméin tulee
toteuttaa ainakin toinen tai molemmat maéritellyista transaktion versioista.

Viestinvalitys standardi HL7 V2 on HL7 V3 standardin edeltava versio,
mutta silti edelleen laajimmin kaytetty terveydenhuollon jérjestelmien yhteen-
toimivuutta késittelevd standardi [Ben12.d]. Olennaista HL7 V2 perustuvissa
viesteissa on se, ettd ne koostuvat pakollisista ja vapaavalintaisista segmenteis-
té eli lohkoista. Keskeisimpié standardissa méariteltyjé segmentteja ovat vies-
tin otsakeosa (message header, MSH), tapahtuman tyyppi (event type, EVN),
potilaan tunnistetiedot (patient identification details, PID), potilaan kdynnin
tiedot (patien visit, PVI), pyynnon ja naytteen tiedot (request and specimen
details, OBR), tulokset (result details, OBX) ja Z-segmentti. Z-segmentin
avulla kuka tahansa kéyttaja pystyy luomaan oman uuden segmenttinsi, joka
voidaan sijoittaa viestissd mihin kohtaan vain, mutta yleisimmin ne sijoite-
taan viestin loppuun. Segmentit itsessdén koostuvat kentisté, joilla jokaisella
on tietotyyppi, joka voi olla joko yksinkertainen, sisaltaen yhden arvon, tai
monimutkainen, koostuen useista osista.

Jokaisella HL'7 V2 viestilla on oma tyyppinsa [Benl2.d]. Valmiiksi méaéari-
teltyja viestin tyyppejd ovat esimerkiksi vahvistusviestit (general acknowledg-
ment message) ja ladkemadrdykset (patient administration messages). Viestit
ldhetetaan, kun viestin laukaiseva tapahtuma suoritetaan. Kuvassa 15 on
esitetty esimerkki yksinkertaisesta HL7 V2 viestista.

3.4 Asiakirjojen hallinta

IHE XDS:ssa pienin késiteltava tietoalkio on XDS asiakirja (XDS Document),
jonka tietovarasto arkistoi ja jonka kuvailutiedot rekisterdiddaan XDS merkin-
néksi (XDS Document Entry) rekisteriin [[HE16.a]. XDS asiakirja on kooste
kliinisesta informaatiosta ja siltd vaaditaan HL7 CDA maééritelméan mukaiset
ominaisuudet [[HE16.a], jotka ovat edella esitellyt pysyvyys, edustajuus, to-
dennettavuus ja taydellisyys. HL7 CDA maéaritelmén mukaisesti asiakirjan
tulee muiden vaadittujen ominaisuuksien lisaksi olla ihmiselle luettavassa
muodossa. IHE XDS:ssa maéritellaan, ettd XDS asiakirja voidaan esittaa ih-
miselle ja/tai jarjestelmélle luettavassa muodossa [THE16.a]. Joka tapauksessa
XDS asiakirjan rakenteen tulee noudattaa jotakin olemassa olevaa standardia,
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Kuva 15: Esimerkki HL7 V2 viestistd [Ben12.d]

joka madrittelee asiakirjan rakenteen, sisallon ja koodauksen.

Jokaisella eri siséltoiselld XDS asiakirjalla tulee olla yksikésitteinen tun-
niste eli UID-yksiléintitunnus (Unique Identifier) kaikkien yhtenevien toi-
mialueiden sisalla [[HE16.a, IHE16.b]. UID-yksiléintitunnus on ISO 8824
standardiin perustuva numeerinen tunniste, jonka tulee olla yksikésittei-
nen kaikkialla [ITHE16.b]. Asiakirjojen tuottajan vastuulla on madritella jo-
kaiselle julkaistavalle asiakirjalle UID-yksilointitunnus. Yksilointitunnus ra-
kentuu kahdesta osasta, jotka ovat juuri (org root) ja loppuliite (suffiz).
UID-yksilointitunnuksen juuriosa kuvastaa organisaatiota, jonka maéarittele-
masta yksilointitunnuksesta on kyse. Loppuliite on organisaatiokohtaisesti
valittu organisaation sisilla yksikéasitteisyyden takaava tunniste. Satunnai-
sen organisaation madarittelema UID-yksiloéintitunnus voisi olla esimerkiksi
1.2.840.xxxxx.4076078054086.11059664469.235212, jossa juuriosa muodostuu
merkinnoista 1.2.840.xxxxx (iso.member body.us.organization) ja loppuliite
merkinnéista 4076078054086.11059664469.235212 (802.3 MAC Address.time
system was booted.monotonically increasing sequence number). IHE XDS:ssa
UID-yksilointitunnusta kayttamalla mahdollistetaan asiakirjojen jakaminen,
ei pelkastaan yhden yhtenevian toimialueen sisalld, vaan myo6s kaikkien yhte-
nevien toimialueiden valilla.

XDS asiakirjoille on maaritelty kaksi eri tilaa, jotka kuvaavat asiakirjojen
saatavuutta [[HE16.a]. Nama tilat ovat hyviksytty (Approved) ja kéytosta
poistettu (Deprecated). Hyvaksytylla tilalla tarkoitetaan sité, ettd XDS asia-
kirja on kaytettavissd potilaan hoidossa. Kun XDS asiakirjan tila on kaytosté
poistettu, on asiakirja vanhentunut, mutta siihen voidaan edelleen kohdis-
taa kyselyitd ja noutaa tarkasteltavaksi. XDS asiakirjan tila maaritellaédn
hyvéksytyksi, kun se on onnistuneesti arkistoitu tietovarastoon ja rekisterdity
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rekisteriin. Hyviksytyn XDS asiakirjan tila voidaan muuttaa missi vaiheessa
vain kaytosté poistetuksi. Hyvaksytyn tai kdytosta poistetun XDS asiakirjan
rekisterissa oleva merkinté ja varsinainen tietovarastossa oleva asiakirja on
mahdollista poistaa. IHE XDS ei kuitenkaan maérittele télle toiminnalle tran-
saktiota, vaan toiminnan suunnittelu ja méarittely on yhtenevan toimialueen
vastuulla.

XDS asiakirjojen vélille on mééritelty kolme erilaista suhdetta [IHE16.a).
Asiakirja voi olla aiemmin julkaistun asiakirjan korvaava versio, muokattu
versio tai aiempaan asiakirjaan tehtéva lisdys. On myos mahdollista, etta
uusia asiakirja on jonkin aiemman asiakirjan muokattu ja korvaava versio.
Tiedot asiakirjojen vélisisté suhteista on siséllytetty rekisterissa oleviin asiakir-
jojen kuvailutietoihin. Aiemmin julkaistun asiakirjan korvaavalla asiakirjalla
on uusi yksiléintitunnus ja sen kuvailutietoihin on sisallytetty viittaus re-
kisterissé olevaan alkuperaisen asiakirjan merkintdan ja tieto asiakirjojen
véalisen suhteen tyypisté, joka on RPLC (Replacement). Alkuperiisen asiakir-
jan saatavuutta kuvaavan tilan arvoksi maaritellaan kaytosta poistettu. Jos
julkaistava asiakirja on aiemmin julkaistun asiakirjan muokattu versio, on
sen tallennusmuotoa (format) muutettu alkuperaisestd muodosta. Téllainen
muutos voi olla esimerkiksi CDA-asiakirjan muuttaminen PDF-muotoiseksi.
Muokatulla versiolla on uusi yksil6inti tunnus ja sen kuvailutiedoissa viitataan
alkuperaiseen asiakirjaan. Lisaksi kuvailutiedoissa on tieto asiakirjojen vélisen
suhteen tyypisté, joka on XFRM (transformed). Yhtenevéissé toimialueessa on
mahdollista maéaritella, ettd muokattu versio myos korvaa alkuperéisen asiakir-
jan. Téalloin uuden asiakirjan kuvailutietoihin tulee lisdta asiakirjojen valista
suhdetta kuvaavaan tietoon myos merkinta RPLC ja merkita alkuperdinen
asiakirja poistetuksi kaytostd. Kun uusi XDS asiakirja on johonkin toiseen
asiakirjaan tehtava lisdys, arkistoidaan ja rekisterdidaén asiakirja normaalisti.
Lisdyksen tekevan asiakirjan kuvailutietoihin liitetaén viittaus alkuperaiseen
asiakirjaan, jonka tietoja lisdykselld tdydennetadn, ja merkitaén asiakirjojen
valistd kuvaavan suhteen tyypiksi APND (addendum).

Jokaisesta tietovarastoon varastoitavasta XDS asiakirjasta 10ytyy vastaava
XDS merkinté rekisteristd [IHE16.a]. IHE XDS:ssa on tarvittaessa mahdollis-
ta varastoida ja rekistertida kopioita asiakirjoista. Talloin kopiolla tulee olla
sama yksikésitteinen tunniste ja tdsmalleen sama sisdlto kuin alkuperaisella
asiakirjalla. Jos kopion sisalto ei tasméa aiemmin yksikasitteiselld tunnuksella
varastoidun ja rekisterdidyn asiakirjan sisaltoa, rekisterointi hylataan. IHE
XDS:ssa asiakirjoja késitelldan yksikéasitteising tietoalkioina, minkéa takia
osioihin, joista asiakirjat koostuvat, ei ole mahdollista padsta késiksi. Var-
sinaista asiakirjojen sisdltotietoa paasevat tarkastelemaan vain asiakirjojen
tuottajat ja asiakirjojen hyodyntéajét.

[HE XDS:ssa XDS kansioiden (XDS Folder) avulla asiakirjojen tuottajat
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voivat ryhmitelld potilaskohtaisia asiakirjoja haluamallaan tavalla ja asia-
kirjojen hyodyntajat loytavat yhdesta paikasta tarvitsemiensa asiakirjojen
rekisteriin rekisteroidyt merkinnét [[HE16.a]. Kansiot ovat pysyvia tallenteita,
joita luovat asiakirjojen tuottajat. Kun kansio on kerran luotu, se on rekisterin
tiedossa ja sen sisaltoon asiakirjojen hyodyntajat voivat kohdistaa kyselyi-
ta. Kansioon voivat lisata asiakirjoja myos muutkin asiakirjojen tuottajat
kuin pelkéstaén kansion luonut asiakirjojen tuottaja. IHE XDS:ssa kansiot
eivat voi olla sisakkéisia ja jokaisella kansiolla tulee olla UID-yksilointitunnus.
Sama asiakirja voi sisaltya useaan eri kansioon.

IHE XDS:ssa suoritetaan XDS esityspyynto (XDS Submission Request)
aina kun halutaan vélittaa XDS asiakirjoja arkistoitavaksi tai rekisteroitavak-
si [IHE16.a]. Esityspyynnon voi ilmaista joko asiakirjojen tuottaja Provide
and Register Document Set -transaktion yhteydessa tai tietovarasto Register
Document Set -transaktion yhteydessa. Jokainen esityspyynto sisaltda infor-
maatiota, jonka avulla XDS asiakirja saadaan rekisteroityéd asianmukaisesti.
Kyseinen informaatio koostuu muun muassa tavujonoina esitetyistd julkaista-
vista asiakirjoista, rekisteriin XDS merkinnoiksi rekisteroitavista asiakirjojen
kuvailutiedoista sekd XDS kokoelmasta (XDS Submission Set). XDS kokoelma
on pysyva rekisteriin rekisteroitava tallenne, joka luodaan aina esityspyyn-
non suorituksen yhteydessa. Se sisaltéda listan kaikista uusista julkaistavista
tiettyyn potilaaseen kohdistuvista asiakirjoista ja kansioista ja mahdollisesti
my6s listan aiemmin julkaistuista potilaan hoitoon liittyvista asiakirjoista.
Esityspyyntoon voidaan myos lisita tieto luotaviin kansioihin sisdllytettavista
asiakirjoista seké tieto mahdollisesti tehtéavista lisdyksista olemassa oleviin
kansioihin joko uusilla asiakirjoilla tai ennestdan tallennetuilla asiakirjoilla.
Asiakirjojen hyodyntajat voivat kohdistaa rekisteriin kyselyité, joiden avulla
hakevat kaikki tiettyyn XDS kokoelmaan liittyvat asiakirjat. Koska XDS
kokoelman yhteydessa julkaistuun XDS asiakirjaan voidaan viitata uudelleen
myohemmin luotavassa XDS kokoelmassa, saadaan potilaan ajankohtaiset
hoitoasiakirjat yhdistettyéd helposti saataville samaan kokoelmaan.

Kuvissa 16 ja 17 on kuvattu esimerkki esityspyynnon kaytosta [[HE16.a).
Kuvassa 16 on esitetty rekisterin alkuperainen tila, jossa tietovarastoon on
arkistoitu kaksi asiakirjaa, joista kummastakin on rekisterdity rekisteriin oma
merkintd. Lisdksi toinen julkaistu asiakirja on liitetty kansioon A. Asiakir-
jat seké kansio A liittyvat kaikki samaan esityspyyntoon 1. Kuvassa 17 on
rekisterin alkuperaiseen tilaan lisatty uuden esityspyynnon suorittaminen.
Kyseisessa esityspyynnossa viitataan toiseen aiemmin julkaistuista asiakirjois-
ta, arkistoidaan ja rekisterdiddan kaksi uutta asiakirjaa seka yksi uusi kansio.
Toinen julkaistuista asiakirjoista liitetddn olemassa olevaan kansioon A ja
toinen liitetadn vasta luotuun kansioon B. Esityspyynnon yhteydessa muo-
dostuvaan kokoelmaan 2 liittyvét aiemmin julkaistu esityspyynnossé viitattu
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asiakirja, kaksi uutta asiakirjaa seka uusi kansio B.

J Rekisteri

Merkinta Merkinta

-

. ¥

Tietovarasto

Kuva 16: Rekisterin alkuperiinen tila [THE16.a]

J Rekisteri

Merkints Merkint3 J

-

Tietovarasto

Kuva 17: Rekisterin tila esityspyynnon suorittamisen jalkeen [THE16.a]
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3.5 Valinnaiset toiminnan laajennukset

[HE XDS:ssa on madritelty vapaavalintaisia toimijakohtaisia toiminnallisuuk-
sia, joiden avulla IHE XDS:n tarjoaman ratkaisun perustoimintaa on mah-
dollista monipuolistaa [IHE16.a]. Ndmé vapaavalintaiset toiminnallisuudet
on esitetty taulukossa 8 toimijakohtaisesti. Vapaavalintaisiin ominaisuuksiin
kuuluvat muun muassa edella esitellyt tarvittaessa koottavat asiakirjat, asia-
kirjat tarvittaessa kokoavan asiakirjojen tuottajan mahdollisuus rekistertidéa
kyselyssa muodostunut asiakirja ja Patient Identity Feed -transaktion HL7
V2 ja HL7 V3 perustuvat vaihtoehdot.

Asiakirjojen tuottajan ja integroidun asiakirjojen tuottajan ja tietova-
raston yksi valinnaisista toiminnallisuuksista on esimerkiksi edelld kuvattu
asiakirjojen korvaaminen, jossa jokin tietovarastoon arkistoitu ja rekisteriin
rekisterdity asiakirja korvataan uudella versiolla [IHE16.a]. Lisdksi ndiden
toimijoiden on mahdollista tarjota edelld kuvatut vapaavalintaiset toiminnalli-
suudet, joiden avulla tietovarastoon ja rekisteriin voidaan tallentaa asiakirjoja,
jotka ovat lisdyksié johonkin jo arkistoituun ja rekisteréityyn asiakirjaan tai
jotka ovat arkistoidun ja rekisterdidyn asiakirjan muokattuja versioita. Asia-
kirjojen tuottaja ja integroidun asiakirjojen tuottajan ja tietovaraston on myos
mahdollista tarjota tiedostokansioiden hallintaa, johon kuuluu kansioiden
luominen ja asiakirjojen lisidminen kansioihin.

Vapaavalintainen toiminnallisuus ottaa kayttoon potilaan perusyksityisyy-
den suoja kuuluu asiakirjojen tuottajalle, integroidulle asiakirjojen tuottajalle
ja tietovarastolle, asiakirjojen hyodyntéajalle ja asiakirjat tarvittaessa kokoa-
valle asiakirjojen tuottajalle [[HE16.a]. Toimija, joka ottaa kdyttoon potilaan
perusyksityisyyden suojan toteuttaa IHE:n kehittamén Basic Patient Privacy
Consent -ratkaisumallin méaarittelemat potilaan perusyksityisyyden suojan
toimintaperiaatteet. Basic Patient Privacy Consent -ratkaisumalli kuvailee
tavan, jonka avulla yksittaiselld yhtenevalld toimialueella voidaan ottaa kayt-
toon useita yksityisyyden suoja kaytdantoja ja kuinka ndma voidaan yhdistaéd
yhtenevin toimialueen toimijoiden kulunvalvontaa. Potilaan perusyksityisyy-
den suojan lisdksi asiakirjojen hyodyntajan on mahdollista ottaa kayttoon
vahvistettu potilaan yksityisyyden suoja [IHE16.a]. Tamé vapaavalintainen
toiminnallisuus antaa asiakirjojen hyodyntéajalle mahdollisuuden kohdistaa yk-
sittdisen yhtenevan toimialueen rekisteriin kyselyita, joiden avulla noudetaan
potilaan hoidossa hyvaksytyksi merkittyja potilaskohtaisia suostumusasiakir-
joja (Patient Privacy Acknowledgement Documents) [IHE15].

Asiakirjojen tuottajan, tietovaraston, rekisterin, integroidun asiakirjojen
tuottajan/tietovaraston sekid asiakirjojen hyodyntdjan on mahdollista to-
teuttaa vapaavalintainen toiminnallisuus, joka mahdollistaa epésynkronisen
vuorovaikutuksen toimijoiden keskindisten transaktioiden valilla [IHE16.a].
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Tiedostokansioiden hallinta (Folder Management)

Potilaan perusyksityisyvden suojan kivttéonotto (Basic Patient
Privacy Enforcement)

Epasynkroninen vuorovaikutus (Asynchronous Web Services
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Tietovarasto

Epasynkroninen vuorovaikutus

Rekisteri

Patient Identity Feed -transaktio

Patient Identity Feed HL7v3 -transaktio

Epasynkroninen vuorovaikutus

Vittetunnisteiden kivttd (Reference ID)

Tarvittaessa koottavat asiakirjat (On-Demand Document)
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tuottaja‘tietovarasto

Asiakirjojen korvaus
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tietovarastoon/rekisteriin

Asialinjojen muokattujen versioiden tallentaminen
tietovarastoon/rekisteriin

Tiedostokansioiden hallinta

Potilaan perusyksityisyyden suojan kivttédnotto

Epasynkroninen vuorovaikutus

Asiakirjojen hyddyntija

Potilaan perusyksityisyyden suojan kivittédnotto

Vahvistettu potilaan perusvksityvisyyden suoja (Basic Patient Privacy

Proaf)
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Tarvittaessa koottavat asiakirjat
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Patient Identity Feed -transaktio

Patient Identity Feed HL7v3 -transaktio

Asiakirjat tarvittasssa
kokoava asiakirjojen
tuottaja

Noudettujen asiakirjojen rekisteréuminen rekisteriin (Persistence of

Retrieved Documents)

Potilaan perusyksityisyvden suojan kayttéonotto

Taulukko 8: THE XDS:n toimija kohtaiset vapaavalintaiset toiminnallisuudet

[IHE15, IHE16.a]

Epasynkronisessa vuorovaikutuksessa pyynnon lahettava osapuoli huolehtii
vain pyynnon ldhettamisestd ja luottaa siihen, ettd pyynnon vastaanotta-
va osapuoli lopulta vastaanottaa lahetetyn pyynnon [IHE16.b]. Toisin kuin
synkronisessa vuorovaikutuksessa, jossa lahettéiva osapuoli jaa odottamaan
vastausta, epasynkronisessa vuorovaikutuksessa lahettava osapuoli voi jatkaa
muiden toimintojen tekemistd. Pyynnon lahetyshetkelld vastaanottava osa-
puoli ei valttdmatta ole kaytettéavissa. Kun vastaanottava osapuoli vapautuu
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ja vastaanottaa ldhetetyn pyynnon, se kasittelee sen ja ldhettaa pyyntoon
liittyvan vastauksen kayttden uutta vastauksen lahettamisté varten luotua yh-
teytta. Jos IHE XDS:ssa toimija toteuttaa epasynkronisen vuorovaikutuksen,
kaikki sen toteuttamat transaktiot toimivat epasynkronisen vuorovaikutuksen
mukaisesti [[HE16.a].

Asiakirjojen yksilointiin tarkoitettujen viitetunnisteiden kayttdminen on
vapaavalintainen toiminnallisuus, jonka rekisteri voi toteuttaa [[HE16.a]. Re-
kisteri, joka toteuttaa kyseisen toiminnallisuuden, varastoi Register Document
Set -transaktion yhteydessid muodostetun viitetunnisteiden listan (referenceld-
List). Tamén lisaksi asiakirjojen hyodyntédj