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Esipube

Tdmad julkaisu on syntynyt Koneen Sition hankerahoituksella, joka myon-
nettiin 3.12.2012 humanististen ja yhteiskunta- ja kiyttdytymistieteellisten
(kokoavasti ihmistieteellisten) tutkimusaineistojen jatkokiyton ja tietosuojan
selvittimisté varten. Julkaisu on samalla hankkeen loppuraportti.

Suomessa ja kansainvilisesti kiinnitetidn yhi enemmin huomiota julki-
sin varoin tuotettujen tutkimusaineistojen (-datan) avoimuuteen, arkistoin-
tiin ja jatkokidytt6n. Samanaikaisesti varsinkin ihmistieteellisten aineistojen
sdilytyksessd, arkistoinnissa ja jatkokidytdssd on episelvyyttd. Sellaisten tutki-
musaineistojen jatkokiyttd6n liittyy monimuotoisia oikeudellisia, moraalisia
ja kiytannollisid kysymyksid. Ne koskevat erityisesti yksityisyyden suojaa, te-
kijanoikeuksia, asiakirjojen julkisuutta, tutkimustulosten tarkistettavuutta ja
aineistojen siilytyksen tekniikkoja ja rahoitusta. Ihmistieteellisille tutkimus-
aineistoille tunnusomainen piirre on, ettd niiden jatkokiytto edellyttdd tut-
kittavien suostumusta.

Tunnisteellisiin - tutkimusaineistoihin ja niiden jatkokiyttémahdol-
lisuuksiin liittyvid kysymyksid voidaan tarkemmin ryhmitelld seuraaviin
osa-alueisiin: tutkimusaineistojen hallinnan sisilléllinen ja tietotekninen
osaaminen; tutkimusaineistojen siilytys ja jakelu; tutkimusaineistojen omis-
tusoikeudet ja tutkimuskulttuuri; tunnisteellisten aineistojen jatkokiyttdon-
gelmat lainsddadiannon nikokulmasta; seki yksityisyyden suojaan ja salassapi-
toon liittyvit ongelmat tutkimusjulkaisuissa.

Tissd hankkeessa on selvitetty laajimmin sitd kysymystd, miten voidaan
turvata tutkimusta varten erikseen kerittyjen aineistojen jatkokiyton tieto-
suoja ja missi muodossa tutkittavien suostumus on pyydettdvi heitd kos-
kevien tietojen jatkokiyttoon ja arkistointiin. Pidhuomio on kohdistettu
sellaiseen tieteelliseen tutkimukseen, johon sovelletaan yleislakina henkil6tie-
tolakia (523/1999). Silld on pantu kansallisesti tiytintd6n yksiloiden suoje-
lusta henkilétietojen Kisittelyssd ja niiden tietojen vapaasta litkkuvuudesta
annettu direktiivi (95/46/EY). Euroopan unionissa on pitkille valmisteltu td-
min direktiivin korvaavaksi tarkoitettu tietosuoja-asetus. Lapsiin tutkimus-
kohteena liittyvid erityskysymyksid ei timdn hankkeen yhteydessi ole ollut
mahdollista tarkastella.

Tiassd julkaisussa nidihin teemoihin liittyvid yleisluonteisia artikkelei-
ta ovat ensimmidisen osan kolme artikkelia. Osan alussa on allekirjoittaneen,
hankkeen paitoimisena tutkimusavustajana tyoskennelleen Antti Ketolan oi-
keustieteelliseen pro gradu -ty6hén perustuva artikkeli Tiedollinen itsemii-

VIII



ridmisoikeus ja laaja suostumus ihmistieteellisessd tutkimuksessa. Ensim-
miisessd osassa on myds Marjut Salokanteleen tietosuoja-asetusta koskeva
artikkeli The Slowly Emerging EU Data Protection Framework. Kolmante-
na on Arja Kuula-Luumin artikkeli Tietosuojan merkitys tietoarkistotyossa.

Ihmistieteellisten tutkimusaineistojen jatkokiytén ongelmat vaihtelevat
tieteenalan, keruutavan (tutkijan ja tutkittavien vuorovaikutuksen luonne) ja
aineiston standardoituneisuuden asteen (avoimet kvalitatiiviset, kvantitatiivi-
set) mukaan. Hankkeessa pyrittiin kartoittamaan erityyppisten tutkimusai-
neistojen arkistointiin ja jatkokiyttoon liittyvid ongelmia. Taman julkaisun
toiseen osaan sisiltyvissd suppeammissa kirjoituksissa kisitellddn seuraavan-
laisten aineistojen ongelmia: yhteiskuntahistorialliset aineistot (Antti Hikki-
nen); omaelimikerralliset kertomukset laadullisena aineistona (Anna-Maria
Isola); oikeustieteelliset tutkimusaineistot (Raimo Lahti); arkistoidut muisti-
tietoaineistot (Ulla-Maija Peltonen); videoidut ja ddnitetyt keskusteluaineis-
tot (Liisa Raevaara); seki terveyden ja hyvinvoinnin tutkimusaineistot (Jussi
Simpura, Piivi Himildinen ja Sirpa Soini). Tdhin osaan sisiltyy my6s tieto-
suojaa kriittisesti arvioiva kirjoitus (Tuula Juvonen).

Hankkeen ja julkaisun teemoista keskusteltiin kirjoittajien alustavien
esitysten pohjalta Helsingin yliopiston pienessi juhlasalissa 21.11.2013 pi-
detyssd avoimessa seminaarissa Tutkimusaineistojen jatkokidytto ja tietosuoja.
Muina puhujina olivat tietosuojavaltuutettu Reijo Aarnio sekd tutkijatohto-
ri Kaisa Vehkalahti. Seminaarin jirjestelytoimikunnassa olivat monipuolisesti
mukana ihmistieteitd ja niiden eri tutkimusaineistolajeja edustavat tiedeyh-
teison jisenet. Seminaariin osallistui noin 200 henkil4. Seminaarin ohjelma
on timin julkaisun liitteend.

Hankkeen vastuullisena johtajana on toiminut allekirjoittanut professo-
ri Raimo Lahti Helsingin yliopiston oikeustieteellisestd tiedekunnasta. Han-
ketta on toteutettu tiiviissd yhteistydssd Yhteiskuntatieteellisen tietoarkiston
ja sen kehittimispiillikon, dosentti Arja Kuula-Luumin kanssa. Tdhin jul-
kaisuun on Yhteiskuntatieteellisen tietoarkiston luvalla otettu mukaan tut-
kimusaineistojen tiedonhallinnan kisikirjan 12.9.2014 uudistetut ohjeet
tutkittavien informoinnista. Ohjeissa on huomioitu tutkittavien informoimi-
nen tutkimusaineistojen jatkokiytdstd. Ohjeita ovat olleet keskeisesti laati-
massa Antti Ketola ja Arja Kuula-Luumi.

Hankkeen ideoija ja tirkein toimija oli professori Klaus Mikeld (1939-
2013). Hin ehti ennen kuolemaansa kuulla edelli mainitun seminaarin tie-
deyhteisdssd saamasta myonteisestd vastaanotosta. Julkaisu on omistettu hi-
nen muistolleen. IIman hinti titd hanketta ei olisi toteutettu.
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Allekirjoittanut Raimo Lahti tutustui Klaus Mikelddn toimiessaan
aborttilakikomitean (1967-1968) sihteerini, jolloin Mikeli oli komitean ji-
sen. Mikelidn ansiota oli, ettd komitea laati tydtdin varten selvityksen lait-
tomista aborteista. Mikeld oli sittemmin Lahden keskeinen esikuva oike-
ussosiologian ja kriminologian tutkimuksessa. Uusi yhteys syntyi Mikelin
suunnattua kiinnostuksensa yhteiskuntatieteiden tietoaineistoihin ja tieto-
suojaan 2000-luvun lopulla ja ehdotettua yhteistyotd aihetta koskevassa tut-
kimusprojektissa. Tamai yhteistyd vahvistui kesilld 2012, kun Mikela esitti
Koneen Siition rahoituksen hakemista edelld kuvattuun hankkeeseen. Lahti
johti vuosina 2009-2011 Suomen Akatemian rahoittamaa tutkimushanket-
ta Tieteellinen tutkimus ja oikeus, joten yhteistyd Mikeldn kanssa merkitsi
myos sen hankkeen hedelmallistd jatkamista.

Mikelalld oli merkittivi rooli tieteenalojen vilisten yhteistyon edistdji-
ni. Koneen Saition hankkeen puitteissa hin neuvoi avokitisesti allekirjoit-
tanutta Antti Ketolaa kysymyksissd, jotka voivat avautua oikeustieteilijille
vaikeasti. Keskustelut Mikelidn kanssa auttoivat ymmirtimain tieteellisen
tutkimuksen tietosuojaa lainsddddnnon ja etiikan risteyskenttind. Mikelin
kuolinilmoituksessa oli lauselma “yhteiskuntatieteilija on kiinnostunut kai-
kesta”. Makeldn kiinnostus tietosuojaa kohtaan oli aitoa ja hinen innostuk-
sensa aihetta kohtaan tarttuvaa.

Helsingissi marraskuussa 2014

Raimo Labti Antti Ketola
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Tiedollinen itsemidiriimisoikeus ja
laaja suostumus ihmistieteellisessa tutkimuksessa'

Antti Ketola

1 JOHDANTO

1.1 Tieteellinen tutkimus ja tietosuojapaternalismi

Henkilotietojen suoja on keskeisessd asemassa ihmistieteellisessd tutkimuk-
sessa, jonka suorittaminen edellyttdd usein tunnisteellisten tutkimusaineisto-
jen Kisittelyd. Euroopan unionin alueella tietosuojaa koskevat yleiset siin-
nokset on harmonisoitu direkdiivilld yksildiden suojelusta henkilotietojen
kisittelyssd ja nididen tietojen vapaasta liikkuvuudesta (95/46/EY, jiljempa-
ni tietosuojadirektiivi). Yksi sadntelyn keskeisid ratkaisuja on rekisterdidyn
tiedollisen itsemédraamisoikeuden korostaminen. Lihtokohtana ihmistie-
teellisessi tutkimuksessa on, ettd tutkittava voi kiyttdd tiedollista itsemairdi-
misoikeuttaan antamalla tutkijoille suostumuksen itseddn koskevien henkils-
tietojen Kisittelyyn. Suostumuksen antaminen tieteelliseen jatkokdyttoon on
kuitenkin osoittautunut ongelmalliseksi piteville suostumukselle asetettujen
vaatimuksien ja tutkimusta koskevien erityissdinnosten takia.

Uuden biopankkilain (688/2012) yhteydessd otettiin kiytté6n laa-
ja suostumus.” Laajalla suostumuksella viitataan tilanteeseen, jossa tutkit-
tava antaa suostumuksensa henkildtietojensa tutkimuskiytté6n ilman, ettd
tulevia tutkimuksia yksiloidddn tarkasti etukiteen. Tietosuojavaltuutetun
biopankkilaista antamassa lausunnossa laajan suostumuksen antamisen tut-
kimusaineistojen jatkokiyttoon ei katsottu olevan yhteensopiva tietosuoja-
lainsaddidnnon kanssa.* Mikili tiedollinen itsemddrddmisoikeus on henkilo-
tietojen suojan keskeisid periaatteita, mikd on perusteena sille, ettd yksilon
oikeutta madritd omista tiedoistaan rajoitetaan?

Ensindkemaltd tilanne, jossa yksilod rajoitetaan antamasta vapaachtoi-
sesti laajaa suostumusta tieteelliseen tutkimukseen vaikuttaa paternalistiselta:
siirtymiltd informaatio-oikeudesta informaatioholhousoikeuteen. Yksi niko-

1

Teksti perustuu kirjoittajan 23.9.2014 Helsingin yliopistossa hyviksyttyyn oikeustieteelliseen
pro gradu -tutkielmaan.

2 HE 86/2011 vp, s. 39.

3 TSV 1144/44/12. Ks. myds TSV 2062/402/2011, joka koski suostumuksen pyytimisti en-
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kulma asiaan on se, ettd henkiltietojen suojaa koskevat siinnokset mahdol-
listavat useita tulkintoja. Beyleveld ja Brownsword esittivit asian niin, ettd
suostumuksen suppean tulkinnan katsotaan suojelevan suostumuksen an-
tajaa. Laajan tulkinnan puolestaan katsotaan olevan suostumuksen vastaan-
ottajan edun mukainen.* Niin ollen tietosuojaviranomaiset ovat omaksu-
neet mahdollisimman tiukat tulkinnat,’ jotka ndenniisesti suojelevat yksild,
mutta todellisesti voivat olla heidin etujensa vastaisia. Saarenpidin mukaan
yksildiden identiteetti ja yksityisyys jad muiden kisiin, mikali he eivit voi itse
hallita henkilotietojaan. Samalla heistd tehdiin tietoalamaisia sen sijaan, ettd
he itse hallitsisivat henkildtietojaan.®

Tamai kirjoitus liittyy Koneen Sidtion kieliohjelman tutkimushankkee-
seen "Humanististen ja yhteiskunta- ja kiyttdytymistieteellisten tutkimusai-
neistojen jatkokiytto ja tietosuoja’, jonka yhteydessa tarkoituksena oli selvit-
tdd, missd muodossa erikseen tutkimusta varten kerittyjen ihmistieteellisten
aineistojen jatkokdyttoon on pyydettivd suostumus tutkittavalta. Koneen
Saition hankkeen tarkoituksen mukaisesti timén kirjoituksen aihepiiri on ra-
jattu koskemaan tieteellistd tutkimusta, johon sovelletaan yleislakina henki-
l6tietolakia (523/1999, jiljempind HetiL). Edelld mainitun mukaisesti kir-
joitus keskittyy analysoimaan etenkin kahta kohdetta: tieteellistd tutkimusta
koskevia erityissaannoksii ja piteville suostumukselle asetettuja kriteerej.

Vaikkei laajaa suostumusta tieteelliseen tutkimukseen ole ainakaan tie-
tosuojavaltuutetun kannanotoissa hyviksytty, tietosuojalainsiddintd ndyt-
tdytyy suhtautuvan yleisell tasolla hyvin myonteisesti tieteelliseen tutkimuk-
seen. Tieteellisen tutkimuksen asemaan osana tietosuojaa ndyttdd liittyvin
ajattelumalli, jonka mukaan on mahdollista sidtdd poikkeuksia tietosuoja-
lainsdidinnon taustalla olevasta yksilon tiedollisesta itsemédradmisoikeudesta
tieteellisen tutkimuksen hyviksi, mikili yksilon yksityisyyden suoja taataan
erityisin takein’. Tdmi on hyvi lihtokohta ja turvaa yhteiskunnallisia intres-
seja mahdollistamalla esimerkiksi rekisteritutkimuksen. Myos henkilotieto-
lakia edeltinyt henkil6rekisterilaki (471/1987, jiljempand HenkRekL) ja sen
nojalla annetun henkil6rekisteriasetus (476/1987) mahdollistivat poikkeuk-
sia tieteellisen tutkimuksen hyviksi.?

4 Beyleveld & Brownsword 2007, s. 349-350.
> Tietosuojaviranomaisten ja jisenvaltioiden tiukasta suhtautumisesta tietosuojalainsiidinndn
suostumuksen kiisitteeseen yleisesti ks. esim. Kuner 2007, s. 67-69.

¢ Saarenpii 2003, s. 4.

7 HetL 14 § sisiltid teteellistd tutkimusta koskevat erityisvaatimukset, joita sovelletaan lain-
kohdan 3 momentin mukaisesti tiydentivisti myds suostumuksella kerittyihin tutkimusaineis-
toihin.

8 Tutkimuksesta henkildrekisterilain jirjestelmissi ks. esimerkiksi Maija Kleemola: Tietosuo-
javaatimukset henkilérekistereihin perustuvissa tieteellisissi tutkimuksissa. Teoksessa Valkonen,

Tapani & Koskinen, Seppo & Martelin, Tuija (toim.): Rekisteriaineistot yhteiskunta- ja terveys-
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Erityissddnnokset eivit silti valttimittd aseta tieteellisen tutkimuksen yh-
teydessd tapahtuvaa henkiltietojen kisittelyd muuta henkilotietojen kisitte-
lyd parempaan asemaan. Saarenpid on kommentoinut tieteellisti tutkimusta
koskevia erityissdinnoksid toteamalla, ettd "— — altogether the legislation pla-
ces significant methodological limitations on research.”

Ongelmaksi muodostuu niiden tieteelliseen tutkimukseen liittyvien eri-
tyissddnnosten soveltuvuus tilanteessa, jossa vapaaehtoisesti toimiva rationaa-
linen tutkittava haluaa antaa suostumuksen yhteiskunnallisesti merkittiviin
tutkimushankkeeseen, jossa kerittivilld tutkimusaineistolla on suuri uudel-
leenkdyttoarvo. Tillainen tilanne ei sovellu ajattelumalliin, jossa tieteellisel-
le tutkimukselle asetetaan lisdvaatimuksia tiedollisen itsemédraamisoikeuden
suojaamiseksi, koska tiedollinen itsemadraiamisoikeus toteutuu jo suostumus-
ta annettaessa. Kuten Mikeld on arvellut, Suomen tietosuojalainsaidinté on
ongelmallinen etenkin suostumuksella kerittyjen aineistojen kannalta.'® Pa-
radoksaalisesti vaikuttaa siltd, ettd tieteellisen tutkimuksen hyviksi tehdyt
poikkeukset toimivat etenkin suostumuksella kerdttyjen tutkimusaineistojen
yhteydessi tieteellistd tutkimusta rajoittavasti.

Tietosuojaa koskevien tulkintojen vaikutus tutkimustyohon on aiheut-
tanut huolta."" Tulkinnoilla voi olla merkittivid tapauskohtaisia kiytinnon
vaikutuksia. Vuoden 2013 lopulla Tukholman hallinto-oikeus pysytti voi-
massa Ruotsin tietosuojavaltuutetun (Datainspektionen) antaman piitoksen,
jolla Svensk Nationell Datatjinst mddrittiin lopettamaan henkildtietojen ke-
ridminen ja kisittely."> Datainspektionen oli todennut pddtoksessidn, ettd
henkildtietojen kerddminen tulevaa tutkimusta varten ei ole riittdvin yksi-
I6ity kisittelytarkoitus."” Tietosuojalainsiddinnéssi korostuu se, ettd tut-
kimusrekisterien kiyttd tulee suunnitella jo etukiteen tavalla, joka vastaa
tietosuojalainsiidinnon vaatimuksia. Toimivan jatkokéyttoinfrastrukeuurin ra-
kentamisen ongelma on se, ettd tietosuojalainsiidinté on hyvin monimut-
kaista ja tulkinnanvaraista.

EU:ssa ollaan parhaillaan uudistamassa tietosuojaa koskevaa sdinte-
lyd. Euroopan komissio julkaisi 25.1.2012 ehdotuksen asetukseksi yksil6i-
den suojelusta henkilotietojen kisittelyssi seki niiden tietojen vapaasta liik-
kuvuudesta (jiljempind tietosuoja-asetus). Yhteni uudistuksen tavoitteista

tutkimuksessa. Gaudeamus. Helsinki 1998, s. 21-38.

9 Saarenpii 2001, s. 52.

10 Mikeld 2008, s. 292—293.

" Ks. esim. Tom Wallins: Using personal health information in medical research. Overzeal-
ous interpretation of UK laws is stifling epidemiological research. British Medical Journal 2006,
January 21, 332s. 130-131.

2 DOM 2013-10-14.

3 DI811-2011, 18.4.2012.
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on selkeyttdd tietosuojadirektiivin tulkinnanvaraisia suostumuksen maritel-
mid."* Myos Euroopan neuvoston yleissopimusta yksiléiden suojelusta hen-
kilotietojen automaattisessa tietojenkisittelyssi (SopS 36/1992) ollaan uu-
distamassa. Tulevan asetuksen sisalto on tilld hetkelld monelta osin episelvi,
mutta on selvai, ettd suostumuksella tulee olemaan yhi tirked asema hen-
kilotietojen kisittelyn oikeuttamisperusteena. Lisiksi ndytdd siltd, ettd kysy-
mys suostumuksen kriteerien tulkinnasta tulee olemaan yha ajankohtainen
uuden asetuksen astuttua voimaan.

Tammikuussa 2013 julkaistu kansalaisvapauksien sekd oikeus- ja sisi-
asioiden valiokunnan (LIBE) mietintd herdtti huomiota tietosuoja-asetuk-
sen mahdollisista vaikutuksista tieteelliseen tutkimukseen."”” Euroopan par-
lamentti ddnesti lopullisesta kannastaan 12.3.2014.'° Euroopan unionin
neuvosto ei ole titd kirjoittaessa padttinyt vield lopullisesta neuvotteluase-
mastaan. Asetuksen lopullinen muoto on vield tissd vaiheessa epivarma ja
asetusta kisitellddn tdssd kirjoituksessa ldhinnd vain kursorisesti.

1.2 Thmistieteellisten tutkimusaineistojen jatkokiytt6 kiytinnossd

Koneen Sidtion hanketta vastaavasti timin kirjoituksen kohteeksi on rajat-
tu ihmistieteellinen tutkimus siten, kuin se ymmirretdan tutkimuseettisen
neuvottelukunnan (TENK) ohjeissa humanistisen, yhteiskuntatieteellisen ja
kiyttaytymistieteellisen tutkimuksen eettisistd periaatteista ja ennakkoarvi-
oinnin jirjestimisestd. Ihmistieteiksi ymmirretddn tissd humanistiset tieteet,
yhteiskuntatieteet, kiyttdytymistiede sekd muut yhteiskuntatieteellisia meto-
deita kiyttavit tieteenalat.”

' COM(2012) 11 final. Proposal for a regulation of the European Parliament and of the Coun-
cil on the protection of individuals with regard to the processing of personal data and on the free
movement of such data (General Data Protection Regulation), 25.1.2012, s. 8.
15°2012/0011(COD) DRAFT REPORT on the proposal for a regulation of the European
Parliament and of the Council on the protection of individual with regard to the processing
of personal data and on the free movement of such data (General Data Protection Regulation)
(COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)), 16.1.2013. Kommenteista ehdotuk-
seen ks. esimerkiksi Nyrén, Olof & Stenbeck, Magnus & Gronberg, Henrik: The European Par-
liament proposal for the new EU General Data Protection Regulation may severly restrict Euro-
pean epidemiological research. Eur ] Epidemiol. 2014; 29, s. 227-230.

16 European Parliament legislative resolution of 12 March 2014 on the proposal for a regulation
of the Euro-pean Parliament and of the Council on the protection of individuals with regard to
the processing of personal data and on the free movement of such data (General Data Protection
Regulation) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)).

17" Tutkimuseettinen neuvottelukunta: Humanistisen, yhteiskuntatieteellisen ja kiyttiytymistie-
teellisen tutkimuksen eettiset periaatteet ja ehdotus eettisen ennakkoarvioinnin jirjestimiseksi,

2009, s. 1.
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HetL 2.1 §:n mukaan henkilétietolaki on yleislaki, jota sovelletaan, el-
lei toisesta laista muuta johdu. Henkilétietolakia sovelletaan lidketieteelliseen
tutkimukseen toissijaisesti. Néin ollen tissd tekstissd mainittu soveltuu 133-
ketieteelliseen tutkimukseen vain siltd osin, kuin sitd koskevista erityissdin-
noksistd ei muuta johdu. Lidketieteellistd tutkimusta koskevia erityislakeja
ovat etenkin laki lddketieteellisestd tutkimuksesta (488/1999, jiljempana tus-
kimuslaki), laki ihmisen elimien, kudoksien ja solujen lddketieteellisestd kiy-
tostd (101/2001, jaljempind kudoslaki) seki biopankkilaki. Henkilotietolaki
ei sisill lapsia koskevia erityissaannoksid. Lapsiin kohdistuviin tutkimuksiin
liittyvid erityispiirteitd ei ole voitu tdssd kirjoituksessa ottaa huomioon.

Tieteellisen tutkimusaineiston jatkokdiyts voidaan maritelld tutkimuk-
seksi, jossa hyodynnetiin yhtd tai useampaa toisen tutkijan tai tutkijaryhmin
kerddamai tutkimusaineistoa. My6s sama tutkija tai tutkijaryhmi voi hyo-
dyntdd omaa aineistoaan mychemmin jatkokiytossi. Henkilotietojen suojan
osalta nimi kaksi tilannetta ovat osittain eri asemassa, koska saman tutkijan
kiyttidessi myohemmin omaa tutkimusaineistoaan rekisterinpitdjd ei valtti-
mittd vaihdu.

Laajalla suostumuksella tarkoitetaan tissd kirjoituksessa tutkittavan an-
tamaa suostumusta tieteelliseen tutkimukseen, jossa suostumusta ei ole si-
dottu yhteen tai useampaan etukiteen tarkasti yksiloityyn hankkeeseen. Sen
sijaan suostumus annetaan osana laajempaa tieteellisen tutkimuksen viiteke-
hystd. Laajassa suostumuksessa primadritutkimuksen yhteydessd tutkittavilta
on pyydetty lupaa esimerkiksi henkilotietojen siilytykseen ja kiytto6n “tie-
teellisessd tutkimuksessa”. Kun aineisto luovutetaan jatkokiyttoon sekundaa-
rikdyttdjille, alkuperiisen suostumuksen laajuuden tulee kattaa myos timi
jatkokdyttd. Laajan suostumuksen Kisite liittyy etenkin paaluvussa 4 tarkem-
min analysoituihin suostumukselle asetettuihin yksiléinnin ja tiedollisuuden
vaatimuksiin. Kyse on siitd, onko laaja suostumus tietosuojalainsiidinnén
edellyttdmalld tavalla riittdvin yksildity ja tiedollinen.

Tutkimusaineistojen jatkokidytostd on hyétyjd yksittdisille tutkijoille,
tiedeyhteisolle sekd koko yhteiskunnalle. Aiemmin kerittyihin tutkimusai-
neistoihin voidaan ottaa esimerkiksi uusi tutkimusasetelma.' Lisiksi tutki-
musaineistoja voidaan kiyttid metodologian kehittimisessd ja opetuksessa."”
Merkittavdd on myds se, ettd tieteen ldpindkyvyys toteutuu paremmin, kun
tutkimuksen tulokset ovat tarkistettavissa alkuperiisistd, tunnisteellisista ai-
neistoista.”’ Kysymys on myos Suomen ja Euroopan kilpailukyvysti. Jatko-
kiyton hyotyihin liittyvid nikokulmia on kisitelty tarkemmin timin julkai-

sun toiseen osaan sisdltyvissi puheenvuoroissa.

8 Medjeovi¢ & Witzel 2010, s. 17-18.
Y TIbid. s. 20.
2 Ibid. s. 21-23. Ks. myés Voutilainen 2004, s. 86.
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Jatkokiyttod ei ole ilmeisesti kuitenkaan otettu huomioon suurimassa
osassa tutkimusaineistoja. Osana titd Koneen Siitién tutkimusaineistojen
jatkokdyttdd ja tietosuojaa koskevaa hanketta tarkasteltiin julkisesti saatavil-
la olevia ihmistieteellisid tutkimusaineistoja koskevia suostumusmalleja. Tar-
kasteltavien suostumusmallien yhteismairi oli 79. Edustettuina olevia maita
olivat mm. Suomi, Ruotsi, Norja, Saksa, Ranska, Itivalta, Yhdysvallat ja Ka-
nada. Suurimmassa osassa tapauksista tutkimusaineistot joko anonymisoitiin
tai tuhottiin kokonaan. Vain muutamassa tapauksessa tutkittavilta oli pyy-
detty suostumus henkil6tietojen sdilyttimiseen ja kiytt66n myShempii tie-
teellistd tutkimusta varten.

Suhtautuminen henkil6tietojen jatkokiyttoon henkilotietolain esitdiden
perusteella vaikuttaa piinvastoin ensi nikemilti myonteiseltd. Hallituksen
esityksessd todetaan, ettd ”[a]ina ei mydskain voi ennakolta tietdd, johtavatko
tutkimukset seuranta- tai jatkotutkimuksiin”. T4std syystd siirrettdessd henki-
l6tietolakia edeltdneen henkilorekisterilain nojalla annetun henkilorekisteri-
asetuksen tutkimusta koskevia erityissddnnéksid nykyiseen henkilotietolakiin
henkilorekisterien nimenomaisista siilytysajoista luovuttiin.*! HenkilStieto-
lain pitevin suostumuksen edellytysten tulkitseminen tavalla, joka kiytin-
nossi estiisi tieteellisen jatkokdyton, olisi ristiriitaista timin kannalta.

1.3 Valitusta nikékulmasta ja lihteistd

Tdamai kirjoitus on perusorientaatioltaan lainopillinen, eli oikeusdogmaatti-
nen, jonka tarkastelun kohteena on pidetty voimassa olevaa oikeusjirjestys-
td ja sen perusteltavissa olevaa tulkintaa. Tutkimuskysymyksend on se, onko
EU:n tietosuojalainsdddinnon viitekehyksessd ja tavassa, jolla se on imple-
mentoitu osaksi Suomen oikeusjirjestystd, mahdollista antaa primaaritutki-
muksen yhteydessi laaja suostumus tieteelliseen jatkokdyttoon.

Kirjoitus sijoittuu oikeustieteen kentissi informaatio-oikeuden alaan.
Kiytinnon merkityksen kannalta olennainen on informaatio-oikeuden to-
teuttama funktio. Voutilainen méirittelee informaatio-oikeuden tehtivik-
si tunnistaa ja ratkoa tietoon liittyvid perusoikeusjinnitteitd.” Kisittelys-
sd olevan aiheen kannalta jinnitteitd syntyy etenkin Suomen perustuslaissa
(731/1999) turvattujen tieteen vapauden (PL 16.3 §) seki tutkittavan yksi-
tyiselimin ja henkilStietojen suojan vililld (PL 10.1 §). Lisdksi on mahdol-
lista 16ytdd yhtymikohtia tutkijoiden perustuslaissa turvattuun elinkeinon-
vapauteen (PL 18 §). Toisaalta tieteelliseen tutkimukseen osallistumista voi
lahestyd my6s ihmisarvon loukkaamattomuuden kannalta (PL 1.2 §).

2 HE 96/1998 vp, 14 $:n yksityiskohtaiset perustelut.
22 Voutilainen 2012, s. 28.



Tiedollinen itsemdiiridmisoikeus ja laaja suostumus ihmistieteellisessi tutkimuksessa

Ongelmana on se, ettd my6hemmin tarkemmin kuvatulla tavalla hen-
kiltietolain ja tietosuojadirektiivin sidnndkset pitevisti suostumuksesta
jattivat huomattavasti varaa tulkinnalle. Tapauksessa Lindqvist (C-101/01)
Euroopan unionin tuomioistuin totesi, ettd tietosuojadirektiivin sidnnokset
ovat viltéimittd suhteellisen yleisid, jotta voitaisiin varmistaa niiden sovel-
tuvuus useisiin tilanteisiin.?® Vastaavanlainen yleisluontoisuus ilmenee myds
suostumusta koskevissa kriteereiss.

Oikeuslihteet jaotellaan perinteisesti vahvasti velvoittaviin, heikosti vel-
voittaviin ja sallittuihin oikeuslihteisiin.* Tietosuojalainsiidinnén alalla
mielenkiintoinen kysymys on se, miki on tietosuojadirektiivin 29 artiklan
nojalla perustetun neuvoa-antavan tietosuojaryhmin (Article 29 Working
Party) lausuntojen oikeuslihdeopillinen asema. Aarnio huomauttaa, etti ei
ole olemassa yhti ainoaa oikeaa oikeuslihdeoppia vaan kyse on lihinni oi-
keusalakohtaisuudesta.”> Kiytinndssi tietosuojatydoryhmin kannanottoja on
pidetty oikeudellisen sitovuuden puuttumisesta huolimatta tietosuojalainsidi-
dintod tulkittaessa erittdin auktoritatiivisina® ja niitd pidetdin keskeiseni oi-
keusldhteend myds tissi kirjoituksessa. Tietosuojatyoryhmin lausunnoista on
kiytetty nimenomaisesti englanninkielisid versioita.

Suomessa tietosuojaviranomaisena toimii tietosuojavaltuutettu, joka
HetiL 38.1 §:n mukaisesti antaa ohjeita ja neuvontaa koskien lain sovelta-
mispiiriin kuuluvaa henkiltietojen kisittelyd. Suomen tietosuojavaltuutetul-
le on asetettu laissa myds valvontatehtivi. Kirjoituksessa on huomioitu mydos
niiti tietosuojavaltuutetun ohjeita ja lausuntoja soveltuvin osin. HetiL 38.2
§:n mukaisella tietosuojalautakunnalla on vihiisempi rooli aiheen kannalta.

Oikeuslihteind on kiytetty edelld mainittujen valvontaviranomaisten
lausuntokiytinnén lisiksi lakien esitoitd ja oikeuskirjallisuutta. Suostumus-
doktriinin kartoittamiseksi vertailukohteita on haettu eriiltd lihioikeuden-
aloilta. Niiden lisaksi myos muun muassa OECD:n tietosuojaa koskevia
suosituksia, Euroopan neuvoston yleissopimus yksildiden suojelusta henki-
|tietojen automaattisessa tietojenkisittelyssd vuodelta 1981 (SopS 36/1992)
sekd Euroopan ihmisoikeussopimusta (SopS 18-19/1990) on eridin osin huo-
mioitu. Aiheeseen suoraan liittyvii oikeuskiytintod on niukasti. Oikeuskiy-
tinnén osalta on huomioitu Euroopan unionin tuomioistuimen tietosuo-
jaa koskevaa oikeuskidytintod. Tamd on merkityksellistd etenkin sen takia,
ettd Lissabonin sopimuksen my6td Euroopan unionin perusoikeuskirjassa
(2000/C 364/01) on tietosuojalle tunnustettu 8 artiklassa primiirioikeuden
asema. Lisdksi erditd Euroopan ihmisoikeustuomioistuimen yksityisyyden
suojaa koskevia ratkaisuja kisitellaan lyhyesti.

# Lindqvist (C-101/01), kohta 83.
24 Aarnio 1989, s. 220-222.

25 Aarnio 2006, s. 289.

% Kuner 2007, s. 10.
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Kirjoituksessa hyddynnetiin lisiksi viimeaikaista bioeettistd suostumus-
keskustelua koskevaa kirjallisuutta sekd biopankkeja koskevaa keskustelua.
Informed consent -doktriinin suostumuksen yksildintid koskevat kriittiset
nikokohdat soveltuvat mutatis mutandis myos tietosuojalainsdiddinnon ar-
vioimiseen. Biopankkien yhteydessi on nimenomaisesti jouduttu pohtimaan
suostumukselle asetettuja edellytyksid jatkokdytén kannalta.

1.4 Rakenne

Kirjoitus on jaettu kuuteen paalukuun. Niiden kuuden luvun lipi kulkevat
kirjoituksen kaksi pddteemaa. Ensimmiisend paiteemana on yksilon tiedol-
linen itsemddradmisoikeus, joka ilmenee etenkin yksilén antamana suostu-
muksena henkil6tietojen kisittelyyn. Toisena padteemana on henkilotietojen
suojan sidonnaisuus tietosuojalainsddannon tarkoitukseen: yksityisyyden
suojaamiseen. Nami padteemat liittyvit myds kiintedsti toisiinsa — yksild
médrittelee tiedollisen itsemidraamisoikeutensa kautta suojattavan yksityi-
syytensa rajoja.

Luvussa kaksi tarkastellaan henkilotietojen suojan syntyd osana yhteis-
kunnallista kehitystd sekd niitd intressejd, joita henkilotietojen suoja turvaa.
HenkilStietojen suojan yhteiskunnallisen kontekstin tarkastelu ei ole silti eril-
lista tiedollisen itsemidradmisoikeuden tarkastelusta. Syynd tihin on se, ettd
tietosuojassa itsessddn on pohjimmiltaan kyse juuri siitd — yksilon tiedollisen
itsemairadmisoikeuden varmistamisesta. Informaatioyhteiskunnan kehittyes-
s yksilon aktiivisen roolin pelittiin katoavan automaattisen tietojenkisitte-
lyn my6td. Vaikka tietosuojan alkuvuosina termii tiedollinen itsemadrddmis-
oikeus ei kiytettykain, oli yksilon vaikutusmahdollisuuksien turvaaminen
keskeinen tavoite. Tietosuojan yhteiskunnalliseen kontekstiin asettamisen
jalkeen luvussa tarkastellaan niitd intressejd, joita nykyinen tietosuojalainsii-
dintd turvaa. Suojatut intressit muovautuivat yhteiskunnan kehityksen yhte-
ydessi.

Kolmannessa luvussa yhteiskunnallinen konteksti tarkennetaan koske-
maan nimenomaan tieteellistid tutkimusta. Luvun teemana on tieteen ja tut-
kimuksen vapauden riippuvuus informaatiosta ja sidonnaisuus henkil6tie-
tojen suojaan. Ensin tarkastellaan tieteen ja tutkimuksen vapauden sisiltod,
jonka jilkeen tarkastellaan tieteellisen tutkimuksen asemaa henkildtietolais-
sa. Tiedollinen itsemadraimisoikeus yhdistyy kolmanteen lukuun sitd kautta,
ettd luvussa tieteellistd tutkimusta koskevia erityissdinnoksid kohtaan esitetyn
kritiikin lahtokohtana on yksilon tiedollinen itsemairddmisoikeus. Luvun
tarkoituksena on osoittaa, etti erityissiinndkset, jotka alun perin suunnitel-
tiin suojelemaan tieteen vapautta, voivat toimia paradoksaalisesti pdinvastoin
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silloin, kun tutkimusaineistoja keritddn tutkittavan suostumuksella, ja samal-
le ne asettavat tarpeettomia rajoituksia tieteelliselle tutkimukselle.

Varsinainen tiedollista itsemédraamisoikeutta koskeva teoreettinen tar-
kastelu sisiltyy lukuun nelja. Teoreettisen tarkastelun jilkeen analysoidaan
tietosuojalainsiidinnén mukaisen suostumuksen erityispiirteitd ja piteville
suostumukselle asetettuja kriteerejd. Erityistd huomiota on kiinnitetty yksi-
16innin ja tiedollisuuden kriteerien tulkintaan. Niiden kahden kriteerin on-
gelmana on se, ettd ne ovat tunnisteellisten tutkimusaineistojen tieteellisen
jatkokdyton kannalta samanaikaisesti tirkeimmit ja sisillollisesti monimut-
kaisemmat. Suostumuksen yksil6innin ja tiedollisuuden problematiikkaa tar-
kastellaan lisiksi yhdistimalld sithen informed consent -doktriinia kohtaan
esitettyd kritiikkid. Taustalla on teesi siitd, ettd tietosuojalainsiddinnéllinen
suostumus on saanut vaikutteita informed consent -doktriinista. Kritiikin
kohteena on kaksi piirrettd, joiden ilmenemisestd tietosuojalainsiidinndssi-
kin on selvid viitteitd: yksiloinnin tiukentuminen ja suostumuksen pitevyy-
den arvioinnin dekontekstualisoituminen. Luvun lopussa tarkastellaan lyhy-
esti tietosuoja-asetuksen tuomia muutoksia suostumukselle henkil6tietojen
kisittelyyn oikeuttavana perusteena.

Viidennessi luvussa tarkastellaan padpiirteittdin biopankkien yhteydes-
s kiytyd keskustelua laajasta suostumuksesta ja arvioidaan erilisia muotoiluja
tietosuojalainsdidinnén kannalta. Luvun ei ole tarkoitus olla kattava analyysi
biopankeista. Tarkoituksena on pikemminkin etsid vaihtoehtoisia tapoja pyy-
tdd laaja suostumus ja pohtia niiden kiyttokelpoisuutta humanistisissa tieteis-
sd, yhteiskuntatieteissi sekd kdyttdytymistieteissi.

Viimeisessd luvussa pyritddn esittimiin kokoavasti kirjoituksen johto-
padtokset sekid kehitysehdotuksia. Myohemmin tarkemmin selitettivalld ta-
valla suostumuksen sallittuun laajuuteen liittyy huomattavasti tulkinnan-
varaisuutta auktoritatiivisten kannanottojen puuttuessa. Luvussa pyritiin
esittimiin nikoékulmia sithen, miten timi tulkinnanvaraisuus olisi ratkais-
tavissa tavalla, joka yhdistdd henkildtietojen suojan ja tieteen vapauden mah-
dollisimman optimaalisesti.
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2 HENKILOTIETOJEN SUOJAN KEHITYS JA SUOJELLUT
INTRESSIT

2.1 Historiallinen kehitys
2.1.1 Lihtokohtana yksityisyyden suoja

Keskustelu yksityisyyden suojasta on vanhaa perua. Yksityisyyden suojan ke-
hittymisen padpiirteiden tarkasteleminen on tarpeellista tietosuojan yhteis-
kunnallisen tehtdvin ymmirtimiseksi. Yksityisyyden suojaa koskevissa teok-
sissa viitataan lihes sidnnonmukaisesti kahteen lihteeseen. Keskustelun
alkupisteend pidetddn usein Warrenin ja Brandeisin artikkelia The Right to
Privacy vuodelta 1890. Artikkelissa yksityisyys miiritellddn oikeudeksi olla
yksin, "the right to be left alone”.?” Toinen merkittivi teksti on Alan Westi-
nin teos Privacy and Freedom vuodelta 1970, jossa hin miiritelee yksityi-
syyden yksildiden, ryhmien ja instituutioiden vaatimukseksi padttad itse siitd
milloin, miten ja missi mairin heitd koskevaa tietoa voidaan antaa ulkopuo-
lisille.?®

Westinin mukaan tarve yksityisyydelle on osa kaikkia yhteiskuntia ja
timi ilmenee yksilollisen tason lisiksi perheen ja yhteisojen tasolla.”” Wes-
tinin yksityisyyden erilaisten tilojen jaotteluun viitataan usein. Hén erottaa
toisistaan eristyneisyyden, intimiteetin, anonymiteetin ja pidattyviisyyden.
Eristyneisyys tarkoittaa Westinin jaottelussa erossa olemista muista ja lihe-
nee kiytinnossi henkilokohtaista yksityisyyttd. Intimiteetti viittaa avioliiton
kaltaisiin tilanteisiin. Anonymiteetissd on kyse julkisesta valvonnasta; tai pi-
kemminkin sen puuttumisesta. Pidittyviisyys viittaa toimintaan, jossa yllipi-
detddn henkisti etdisyyttd padctamalld olla ilmaisemasta tietoja ja siihen, ettd
sosiaaliset normit mahdollistavat timéin toiminnan.”

Westinin kisityksen yksityisyydestd voi ymmirtdd helposti kulttuurilli-
sesti sidotuksi. Yksityisyyden kisitteen kulttuurillinen sidonnaisuus voi tulla
esiin muihin kuin linsimaalaisen kulttuurin edustajiin suuntautuvan ihmis-
tieteellisen tutkimuksen yhteydessi. Ihmisoikeuksien pluraalisuuden ongel-
man nikokulmasta voidaan 16ytid vaihtelevia kisityksid yksityisyydestd. Yk-
sityisyyden voidaan erdissd tapauksissa ymmartdi olevan periisin esimerkiksi
ihmisten asemasta luomakunnan ylimpini olentona tai painottamalla sen
funktionaalista tehtivid sosiaalisen anarkian estimisessd.®’ Erilaiset kisitykset
yksityisyydestd voivat johtaa vddrinkisityksiin kulttuurien vélisessd dialogissa.

27 Warren & Brandeis 1890, s. 193.
2 Westin 1970, s. 7.

2 Ibid.s. 13.

3 Ibid. s. 32.

31 Alshech 2004, s. 320-321.
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Lansimaisissa kulttuureissa katalyyttind yksityisyyden suojaa koskevan
lainsiddannon kehitykselle on ollut etenkin uusien teknologioiden syntymi-
nen. Michaelin oikeusvertailevan analyysin johtopditoksend oli, ettd uuden
teknologian nopean kehittymisen my6td yksityisyyden suojaa turvaavan lain-
siddinnon madri kasvoi vastaavaa tahtia.*> Modernissa yhteiskunnassa eten-
kin online-ympiristd on ollut virikkeeni yksityisyyden suojaa koskevan sain-
telyn kehittdmiselle.

Euroopan ihmisoikeustuomioistuimen oikeuskiytinnossi yksityisyyden
suojalle on annettu suhteellisen laaja tulkinta. Esimerkiksi tapauksessa Han-
nover v. Saksa Euroopan ihmisoikeustuomioistuin totesi, ettd yksityisyyden
suojaa turvaava 8 artikla turvasi henkilon nimei ja kuvaa. Lisiksi tuomiois-
tuin totesi, ettd artiklan tarkoituksena on varmistaa ilman ulkopuolisten hii-
rintdd yksilon persoonallisuuden kehitys suhteessa toisiin yksiléihin. Lisiksi
tuomioistuimen mukaan my®ds julkisessa tilassa voi olla yksityisyyden suojaa-
ma alue.* Yksityisyyden suojan laajuuteen vaikuttaa lisiksi rajoituslausekkei-
den tulkinta.* Kiytinnossi yksityisyys ymmirretdin suhteellisen laajana ki-
sitteend.

Yksityisyyden kisitteestd on tirked huomata, ettd se ei ole staattinen,
vaan muuttuu yhteiskunnan kehityksen myotd. Saarenpid kuvaa yksityisyyt-
td suhdekisitteend, joka joutuu ottamaan huomioon uusia yhteiskunnallisia
tilanteita.” Teknologian, ja etenkin sosiaalisen median, kehityksen my6td on
vililld kiytetty termid "Post-Privacy”*® kuvaamaan uutta kisitystd yksityisyy-
desti, jossa yksilot vapaachtoisesti luopuvat laajamittaisesti yksityisyydestddn.
Facebook, Twitter, Instagram ja muut sosiaalisen median sovellukset ovat
muovanneet kisitystimme yksityisyydesti.

Kyse ei ole kuitenkaan George Orwellin teoksessa Vuonna 1984 kuva-
tusta dystopiasta vaan enemminkin vapaachtoisesta toiminnasta, jossa kisitys
yksityisyydestd on muotoutunut vastaamaan ymparoivid sosiaalisia normeja.
Jeremy Bentham ideoi 1700-luvun lopulla vankilamallin, jossa yksittdinen
vartija voisi tehokkaasti tarkkailla vankeja ilman, ettd vangit olisivat tietoisia
siitd, milloin heitd tarkkaillaan.”” Yhteiskunnallisen kehityksen my6td olem-
me usein osa tillaista panoptikonia — emme silti vankeina vaan vapaachtoi-
sesti.

32 Michael 1994, s. 133.

3% ECHR 59320/00, kohta 50.

3 Pellonpii 2005, s. 222.

% Saarenpii 2009, s. 373.

Yksityisyyden suojan muovautumista tietoyhteiskunnassa kisittelee esimerkiksi Christian
Heller teoksessa Post-Privacy. Prima leben ohne Privatsphir. Miinchen: Verlag C.H. Beck 2011.
% Bentham 1995, s. 195-228.
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Foucaultin panoptikonia koskeva myShempi toteamus on varsin osuva:
“Il est vu, mais il ne voit pas; objet d’'une information, jamais sujet dans une
communication.”® Snowden ja NSA muistuttivat meiti siitd, ettd voimme
olla milloin vain tarkkailun kohteina etenkin verkkoymparistossa ilman, ettd
olisimme siitd tietoisia. Voisimme jittdytyd sosiaalisen median ulkopuolelle
ja viletdd helposti tarkkailtavaa sihkoistd kommunikointia. Emme silti tee
sitd, vaan hyviksymme oman sellimme osana yhteiskunnan muodostamaa
panoptikonia. Meille on silti jadnyt paljon valinnanvaraa; voimme usein vali-
ta verkkoympiristossakin yksityisyysasetuksilla sen, kuinka paljon haluamme
raottaa sellimme edessd olevaa verhoa.

Tapa, jolla yksilo ymmirtid oman yksityisyytensd, on merkitykselli-
nen myds tieteellisen tutkimuksen yhteydessd. Tutkittavat ovat voineet jopa
edellyttdd, ettd heistd kerrotaan mahdollisimman tarkoilla tiedoilla.*” Kyse ei
ole kuitenkaan siitd, ettd yksityisyyden suoja olisi tullut merkityksettdmiksi,
vaan paremminkin siitd, ettd yksityisyyden suojaa koskevia normeja tulkitta-
essa tulisi ottaa aidosti huomioon yksiléiden toiveet ja odotukset sellaisena,
kuin ne tilld hetkelld ovat.

2.1.2 Informaatioyhteiskunta ja eriytyvi henkilotietojen suoja

Tietosuoja on yksityisyyden suojaa tuoreempi kiisite. Keskeisend teemana tie-
tosuojaa koskevassa diskurssissa on ollut teknologian kehittyminen ja sithen
yhdistetyt uhkakuvat. Tietosuojaa koskeva lainsdiddidnts otettiin kiytt66n in-
formaatioyhteiskunnan kehittymisen myétd 1970-luvulla.® Arthur R. Mil-
lerin vuodelta 1971 oleva teos The Assault on Privacy kuvaa aikalaisen niko-
kulmasta automatisoidun tietojenkisittelyn uhkia ja ongelmia common law
-jarjestelmissd."! Viime vuosina annetut tietosuojatydryhmin kannanotot
ovat seuranneet myos teknologian kehitystd. Kisiteltyja aiheita ovat olleet
muun muassa pilvipalvelut®?, dlypuhelimien sovellukset® sekd biometristen
tekniikoiden kehittyminen*. Sen lisiksi, ettd teknologinen kehitys on mah-
dollistanut uusia tapoja tallentaa, levittdd ja muuten kisitelld henkil6tietoja,
on se myos kasvattanut sitd volyymid, jolla henkilotietoja on mahdollista ki-
sitelld. Tieteellistd tutkimusta koskeva teknologinen kehitys on ollut osaltaan
myds vaikuttamassa tietosuojalainsdidannon kehitykseen.

3% Foucault 1975, s. 234.

3 Kuula 2007, s. 36.

4 Saarenpii 1995, s. 588.

4 Arthur R. Miller: The Assault on Privacy. Computers, Data Banks, and Dossiers. The Univer-
sity of Michigan Press 1971.

2  Article 29 Working Party: WP 196, Opinion 05/2012 on Cloud Computing, 1.7.2012.

# Article 29 Working Party: WP 202, Opinion 02/2013 on apps on smart devices, 27.2.2013.
“ Article 29 Working Party: WP 193, Opinion 03/2012 on developments in biometric tech-
nologies, 27.4.2012.
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Yhteni esimerkkini tistd on laajoja tietovarantoja (ns. Big Data) ja bio-
pankkeja koskeva keskustelu. Froomkin jakaa yksityisyyteen tunkeutuvat
teknologiat kahteen kategoriaan. Ensimmaiseen kategoriaan kuuluvat uu-
det teknologiat, jotka mahdollistavat raakadatan kerdidmisen. Toisen kate-
gorian muodostavat teknologiat, jotka mahdollistavat kerityn datan kisitte-
lemisen. Olennaista kehitykselle ei ole pelkistiin raakadatan kerdiminen,
koska informaatiota on aina ollut olemassa — esimerkiksi muistitietona tai
arkistojen kitkoissd. Merkityksellisintd on timin tiedon muuttuminen digi-
taaliseen muotoon, jossa sen tehokas analysointi on mahdollista. Digitalisoi-
tuminen on ollut yhteni taustasyyni tarpeelle uudistaa Suomen arkistolakia
(831/1994).%

Teknologisen kehitys on tuonut mukanaan sen ongelman, ettd “digitaa-
linen itsemiirdimisoikeutemme” on tullut kyseenalaiseksi. Digitaalisessa
muodossa olevaa tietoa on ulkopuolisten helppoa valvoa. Lisiksi kerran verk-
koympiristd6n vuotanutta tietoa voi olla mahdotonta saada takaisin oman
itsemidraamisoikeuden tehokkaan kiyttimisen piiriin.

Teknologisen kehityksen mydtid henkildtietojen suojaa koskevasta sddn-
telystd on tullut yhi merkittavimpi yksityisyyttd suojaava normisto. Tietosuo-
jalainsdddintd jaetaan vililld esimerkiksi ensimmaiseen, toiseen ja kolman-
teen sukupolveen. Bygraven Kisityksen mukaan muutokset ovat vihittidisid
ja kategoriointi voi olla harhaanjohtavaa.*® Vihittiisen muutoksen sijasta eu-
rooppalaista tietosuojakulttuuria voisi kuvata pikemminkin jatkuvaksi uudel-
leentulkintaprojektiksi, jossa etsitiin ymmirrysti sille, mistd tietosuojasta on
pohjimmiltaan kyse. Tahin viittaa esimerkiksi viimeaikainen keskustelu tie-
tosuojasta itsendisend perusoikeutena EU:ssa. Keskustelun yhteydessi on jou-
duttu palaamaan tietosuojan alkulihteille ja etsiméin sen keskeisid funktioita
ja periaatteita.”

Uusi tietosuojalainsaddintd poikkesi aiemmasta yksityisyyttd suojaavas-
ta sidntelysti. Ensinndkin uudet saannokset sisdlsivit periaatteita ja saanto-
ja, joiden mukaisesti yksityishenkil6itd koskevia tietoja sai kisitelld. Kisitteet
olivat epdtismallisid, mutta tdhin oli osittain syyni se, ettd uuden tietosuoja-
lainsiddannon tarkasta soveltamisalasta oli episelvyyttd. Toiseksi timin uu-
den lainsdddinnon valvomiseksi ja tdytintéonpanemiseksi muodostettiin uu-
sia institutionaalisia rakenteita.

% Froomkin 2000, s. 1468.
4 Ahlfors 2004, s. 85-87.
47 Albrecht 2014, s. 70-73.
4 Bygrave 2002, s. 88.

% Tietosuojasta itseniisend perusoikeutena ks. esim. Koillinen, Mikael: Henkil6tietojen suoja
itseniisend perusoikeutena. Oikeus 2/2012, s. 171-193. Lisiksi esim. Richardson, Megan: Is data

protection the new privacy? Amicus Curiae, Issue 93, 2003, s. 2-5.
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Historiallisessa tarkastelussa OECD:n vuonna 1980 hyviksymi Guide-
lines on the Protection of Privacy and Transborder Flows of Personal Data
muodosti perustan modernille tietosuojalainsiidannélle. Monet suosituk-
sen periaatteista muodostuivat mydhemmin tietosuojalainsidadinnén keskei-
simmiksi periaatteiksi. Suosituksen toisessa osassa kuvattiin henkildtietojen
kerddmistd rajoittava periaate, henkildtietojen laatua koskeva periaate, tar-
koitussidonnaisuusperiaate, henkil6tietojen kiytt6d rajoittava periaate, tur-
vatoimia koskeva periaate, kisittelyn avoimuutta koskeva periaate, yksilon
vaikutusmahdollisuuksia turvaava periaate seki rekisterinpitijin vastuuta ko-
rostava periaate. Kdytinnossi nimi 16ytyvit osittain jalostettuina uudemmis-
ta tietosuojaa koskevista lainsiddantdinstrumenteista.

Suurin piirtein samat periaatteet 16ytyvit tietosuojadirektiivistd sekd Eu-
roopan neuvoston yleissopimuksesta yksiloiden suojelusta henkil6tietojen
automaattisessa tietojenkisittelyssd, mutta tarkennetuissa ja konkreettisem-
missa muodoissa. Tzanou erittelee tietosuojadirektiivin suojaamia arvoja ja
intressejd. Tietosuojadirektiivin keskeisimpid tavoitteita on suojata nimen-
omaan yksityisyyttd. Direktiivi suojelee hinen mukaansa my®s tietoturvalli-
suutta ja tiedon laatua korostavia nikokohtia. Niiden lisaksi keskeisessd ase-
massa ovat muun muassa lipinikyvyys, ennakoitavuus, kisittelytarkoituksen
yksilointi ja yksilon vaikutusmahdollisuuksien turvaaminen. Lisiksi direktiivi
asettaa rekisterinpitdjille vastuuvelvollisuuden sen kautta, ettd henkildtieto-
jen kisittelyn tulee olla asianmukaista ja laillista. Tzanou pitid myos syrjimat-
tomyyskieltoa direktiivin sisiltimini periaatteena.”® Vuosikymmenien aika-
na tietosuojalainsdddinnon sisiltd on pidasiallisesti pysynyt samana; lahinni
yksityiskohdat ja painotukset ovat muuttuneet.

Puutteistaan huolimatta tietosuojadirektiivistd on ajan myotd tullut tie-
tosuojan kansainvilinen vertailustandardi.”' Seki tietosuojadirektiivi ettd Eu-
roopan neuvoston tietosuojaa koskeva yleissopimus ovat vaikuttaneet maa-
ilmanlaajuisesti tietosuojastandardien kehittymiseen.”> Voidaan sanoa, ettd
kansainvilinen tietosuoja monelta osin eurooppalaistunut. Syyni tdhin on
ollut ensinnikin mukautuminen Euroopan tietosuojaa koskeviin standardei-
hin, jotta henkilétietojen siirtiminen EU:n ja ETA:n ulkopuolelle olisi mah-
dollista. Toiseksi useat maat ovat kiyttineet eurooppalaisia instrumentte-
ja esikuvana oman tietosuojalainsiidintonsd luomiselle. Suunnitteilla oleva
uusi eurooppalainen tietosuoja-asetus rakentuu paljolti tietosuojadirektiivin
ja tietosuojatyoryhman siitd antaman tulkintakiytinnon pohjalle.

5% Tzanou 2013, s. 91-92.

! De Hert & Papakonstantinou 2012, s. 131.
52 Eurooppalaisen tietosuojan kansainvilisistd vaikutuksista katso esimerkiksi Greenleaf, Gra-
ham: The Influence of European Data Privacy Standards Outside Europe: Implications for Glo-
balisation of Convention 108. Edinburgh School of Law Research Paper Series. No 2012/12.

<http://ssrn.com/abstract=1960299>, viitattu 27.7.2014.
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Tietosuojan ohjaamisessa voidaan kiyttdd apuna myos soft law -tyyp-
pisid instrumentteja. Tyypillistd timd on esimerkiksi eettisissd normistoissa.
Hieman erilaisesta instrumentista voidaan antaa esimerkkind ICO:n seki jul-
kisille ettd yksityisille toimijoille suuntaama oikeudellisesti sitomaton "Perso-
nal Information Promise”. Julistuksen allekirjoittamalla organisaatio sitoutuu
noudattamaan tietosuojaa koskevaa lainsiddint64 ja menemiin henkilotie-
toja kiisitellessddn jopa lain vaatimuksia pidemmille. ICO pitia verkkosivus-
tollaan listaa julistuksen allekirjoittaneista organisaatioista. Télld hetkelld ju-
listuksen ovat allekirjoittaneet yli 2000 organisaatiota.”

2.2 Henkilétietojen suoja perus- ja ihmisoikeutena

Suomessa yksityisyyttd turvaavia oikeuksia koskeva perussiinnds on
PL 10.1 §, jonka mukaan jokaisen yksityiselimi, kunnia ja kotirauha on tur-
vattu. Lainkohdan toinen virke sisaltdd laintasoisen sddntelyvarauksen, jon-
ka mukaan henkil6tietojen suojasta sdddetdén tarkemmin lailla. Perusoikeus-
uudistuksen yhteydessi hallituksen esityksessi todettiin, ettd henkiltietojen
suojaa koskevan sdinnoksen tarkoituksena on "lainsaddinnéllisesti turvata
yksilon oikeusturva ja yksityisyyden suoja henkil6tietojen kisittelyssa, rekis-
terdinnissi ja kiyttimisessd’.”* Perustuslakivaliokunta on katsonut, ettd hen-
kilotietojen suojaa koskevan laintasoisen sddntelyn kannalta tirkeitd kohteita
ovat muun muassa rekisterdinnin tavoite, henkilétietojen sallitut kiyttotar-
koitukset ja luovutettavuus, henkiltietojen sisiltd, henkilotietojen siilytys-
aika seki oikeusturvan takaaminen.” Siintelyltd edellytetdin lisaksi riittdvai
tismillisyyttd.>® Suomessa henkilotietojen suojasta siddetddn useassa laissa,
mutta yleislakina on henkilotietolaki.

Kansainvilisistd normistoista henkilStietojen suojaa koskee suoraan
etenkin Euroopan neuvoston yleissopimus yksiloiden suojelusta henkilo-
tietojen automaattisessa tietojenkisittelyssi. Euroopan ihmisoikeussopimus
puolestaan ei erikseen suojaa yksilon henkilotietoja. Erillisen sidnnoksen
puuttumisesta huolimatta henkilétietojen suoja on Euroopan ihmisoikeus-
tuomioistuimen oikeuskiytinndssd tulkittu osaksi Euroopan ihmisoikeus-
sopimuksessa suojattua yksityis- ja perhe-elimin kunnioitusta. Esimerkiksi
tapauksessa Leander v. Ruotsi katsottiin yksityiselimaa koskevan tiedon va-
rastoimisen ja luovuttamisen vastoin henkilon tahtoa olevan yksityis- ja per-

> Information Commissioner’s Office: Personal Information Promise.

> HE 309/1993 vp, s. 53.
> Ks. esim. PeVL 14/1998 vp ja PeVL 7/1997 vp.
6 Ks. esim. PeVL 8/1995 vp.
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he-elimin kunnioitusta suojaavan 8 artiklan vastaista.”” Yksityisyyden suo-
ja ihmisoikeutena on evolutiivinen siten, ettd sen sisiltdon ovat vaikuttaneet
vallitsevat asenteet ja moraalikisitykset. *®

SEUT 16 artiklan 1 kohta turvaa jokaiselle oikeuden henkil6tietojen
suojaan. Lisiksi Lissabonin sopimuksen my6td SEU 6 artiklan 1 kohdas-
sa Euroopan unionin perusoikeuskirjalle annettiin sama oikeudellinen arvo
kuin perussopimuksille. Euroopan unionin perusoikeuskirjassa yksityis- ja
perhe-elimin kunnioitus (artikla 7) ja henkilStietojen suoja (artikla 8) on
turvattu erillisissd siannoksissi. Rodotan mukaan timi lainsadadinnollinen
eriytyminen on pitkin kehityksen péitepiste, jossa yksityisyyden suoja ja
henkilotietojen suoja ovat lopulta eriytyneet toisistaan.”” Euroopan unionin
perusoikeuskirjan 8 artiklan 1 kohdan mukaan jokaisella on oikeus henki-
I6tietojen suojaan. Perusoikeuskirjan 8 artiklan 2 kohdan mukaan tietojen
kisittelyn on oltava asianmukaista ja tapahduttava tiettyd tarkoitusta varten.
Kisittely voi tapahtua vain suostumuksen tai muun laissa siddetyn perusteen
nojalla. Lisiksi perusoikeuskirja takaa jokaiselle oikeuden tutustua tietoihinsa
ja saada ne oikaistuksi. Saannoksen 3 kohdassa edellytetddn riippumattoman
viranomaisen valvovan siintojen noudattamista.

Yksityisyyden suojan ja tietosuojan ndenniisestd eriytymisestd huolimat-
ta oikeuskiytintdi tarkastelemalla on huomattavissa, ettd henkildtietojen
suoja ja yksityisyys ovat edelleen sidoksissa toisiinsa. Oikeuskidytinnon eritte-
ly ei ole tissd yhteydessa mahdollista, mutta esimerkiksi Tzanou on Euroopan
unionin tuomioistuimen kiytintdi koskevassa analyysissddn padtynyt siihen,
ettd henkilotietojen suoja ei ole vield erillinen oikeus vaan on kiintedsti sidok-
sissa yksityisyyden suojaan.®

Perusoikeuskirjan henkilotietojen suojaa koskevalla 8 artiklalla voi olla
tulevaisuudessa huomattava merkitys suostumuksella tieteellista tutkimusta
varten kerdttyjen tutkimusaineistojen kiytolle. Tahin on kaksi syytd. Ensin-
nikin perusoikeuskirjan 8 artiklassa sisdlté on merkityksellinen suostumuk-
sella kerdttyjen aineistojen kannalta. Suostumus mainitaan nimenomaises-
ti henkilotietojen Kisittelyyn oikeuttavana perusteena, ja Kisittely on rajattu
tapahtuvaksi tiettyd tarkoitusta’ (engl. “specified purposes” [sic]) varten.
Kysymykset suostumuksen antamisen mahdollisista rajoista ja kisittelytar-
koituksen rajauksesta ovat merkityksellisid laajaa suostumusta koskevassa kes-
kustelussa. Toinen syy on se, ettd Euroopan unionin tuomioistuin on antanut
perusoikeuskirjalle huomattavaa merkitystd viimeaikaisessa oikeuskiytinnds-
sd. Euroopan unionin tuomioistuin viittasi vuoden 2014 keviilld antamassa
ratkaisussa C 288/12 (Komissio v. Unkari), joka koski tietosuojaviranomais-

57 ECHR 9248/81, kohta 48.
5% Pellonpii 2005, s. 449.

5 Rodota 2009, s. 79.

¢ Tzanou 2013, s. 96-98.
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ten asemaa, perusoikeuskirjan 8 artiklan 3 kohdassa tunnustettuun tietosuo-
javiranomaisen riippumattomuuteen.®’ Tapauksessa C-92/09 ja C-93/09
(Volker und Schecke ja Eifert vs. Land Hessen) Euroopan unionin tuomiois-
tuin tarkasteli EU:n sidnnoksen pitevyyttd perusoikeuskirjan valossa todeten
sianndksen henkilotietojen suojan vastaisena patemittomiksi.®

Etenkin tuomioistuimen kannanotto sithen, miten lausumaa "tiettyd
tarkoitusta” olisi tulkittava, olisi tirked. Kysymys liittyy sen arvioimiseen,
onko esimerkiksi kiyttotarkoituksen tieteellinen tutkimus” katsottava tdyt-
tdvin timin edellytyksen, vai tulisiko tutkimushankkeet eritelld tarkemmin.
Lisaksi olisi hyvd saada tarkennusta siithen, kuinka laajan itsemddraimisoi-
keuden perusoikeuskirjassa mainittu suostumus antaa henkil8tietojen kisit-
telyn kohteelle. Koska perusoikeuskirja on tilld hetkelld Euroopan unionin
priméirioikeutta, olisi sen perusteella mahdollista pitdd esimerkiksi tietosuo-
jadirektiivid tai suunnitteilla olevaa tietosuoja-asetusta pitemittomind siltd
osin, kuin ne rajoittaisivat liikaa yksilon tiedollista itseméirddmisoikeutta.

2.3 Suojellut intressit

Puhe tietosuojasta voi olla harhaanjohtavaa, koska suojan kohteena ei ole
pédasiallisesti tieto vaan yksils.”® Tietosuojadirektiivin 1 artiklan 1 kohdan
mukaan jisenvaltioiden on henkilStietojen kisittelyssd turvattava yksiloille
heidin perusoikeutensa ja -vapautensa ja erityisesti heidin oikeutensa yksityi-
syyteen. Tietosuojatydryhmi on todennut henkilotiedon kisitteen laajuuden
tulkitsemisen yhteydessd, ettd tietosuojadirektiivin tarkoituksen mukaisesti
direktiivin siinndsten on tarkoitettu soveltuvan tilanteisiin, joissa yksiléiden
oikeudet voivat olla vaarassa ja timin vuoksi tarvitsevat suojelua.® Tietosuo-
jadirektiivin tulkinnassa tulisi siten huomioida kaikki yksilon perusoikeudet
ja vapaudet ja etenkin se, millaisia vaikutuksia henkilétietojen Kisittelylld on
yksityisyyden suojalle.

Tietosuojadirektiivin johdanto-osan kappaleessa 2 todetaan, ettid tieto-
jenkisittelyjarjestelmit palvelevat ithmisid. Niitd jarjestelmid kiytettdessi on
kunnioitettava yksiloiden perusoikeuksia ja -vapauksia heidin kansalaisuu-
destaan tai asuinpaikastaan riippumatta, erityisesti oikeutta yksityisyyteen.
Samassa resitaalissa todetaan lisiksi, ettd kiytettdessd tietojenkisittelyjirjestel-
mid on osallistuttava taloudelliseen ja sosiaaliseen kehitykseen, kaupan kehit-
tdmiseen sekd yksilon hyvinvoinnin lisddmiseen. Tahin yhteyteen sopii myos

6l (C-288/12, kohta 47.

2 C-92-93/09, kohdat 47 ja 89.
6 Saarenpii 1992, s. 114.

o WP 136, s. 23.
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tieteellinen tutkimus. Tieteellinen tutkimus on merkityksellinen taloudelli-
sen ja sosiaalisen kehityksen vuoksi. Usein tieteellisen tutkimuksen tulokset
lisaavit myos yksiloiden hyvinvointia.

HetilL 1 §:ssi méiritellddn lain tarkoitus. Siinnoksen mukaan lain tar-
koituksena on ensinnikin toteuttaa yksityiselimin suojaa ja muita yksityisyy-
den suojaa turvaavia perusoikeuksia henkilotietoja kisiteltdessd. Toiseksi lain
tarkoituksena on edistdd hyvin tietojenkisittelytavan kehittdmisti ja noudat-
tamista. Poysti on kritisoinut tapaa, jolla tietosuojadirektiivissd ilmaistu tar-
koitussadannds on implementoitu osaksi henkil6tietolakia. Hinen mukaansa
HetiL 1 §:n sdinnos on direktiivin vastainen, koska siini ei ole huomioitu di-
rektiivin koskevan kaikkia yksilon perusoikeuksia- ja vapauksia. Hinen kisi-
tyksensd mukaan Hetil 1 §:n sddnnés tulisi sivuuttaa effet utile -doktriinin
perusteella.®> Kiytinnossd kuitenkin yksityisyyden suoja on direkdiivin kes-
keisin periaate.

My6s tietosuojadirektiivid ja henkildtietolakia edeltivini aikana yksityi-
syyden suojaaminen oli tietosuojalainsiddidnnon keskeinen tavoite. Euroo-
pan neuvoston tietosuojasopimuksen tarkoituksena on sopimuksen 1 artik-
lan mukaisesti turvata yksilon oikeuksia ja perusvapauksia ja erityisesti hinen
oikeutta yksityisyyteen. OECD:n vuonna 1980 antamassa suosituksessa so-
veltamisala on rajattu suosituksen kappaleen 2 mukaisesti henkilétietoihin,
jotka joko tietojen Kisittelytavan, luonteen tai kiyttdyhteyden vuoksi aiheut-
tavat vaaraa yksityisyydelle tai muille oikeuksille. Soveltamisala on rajattu vas-
taavalla tavalla suosituksen vuonna 2013 piivitetyssi versiossa.® HenkRekL
1.1 §:ssd todettiin lain tarkoitukseksi muun muassa henkilon yksityisyyden
seki hidnen etujensa ja oikeuksiensa suojeleminen.

Henkil6tietolain esitoissd todetaan, ettd yksityisyydelle annetun suojan
sisdltodn vaikuttavat kolme seikkaa. Ensinnikin suojaan vaikuttaa rekisterin-
pitdjan ja rekisterdidyn vilinen suhde. Toiseksi suojaan vaikuttaa se, missi
roolissa rekisterdity esiintyy. Kolmanneksi suojan ulottuvuuteen vaikuttaa se,
onko henkil itse antanut tietojaan julkisuuteen tai sallinut niiden julkaise-
misen.”” Henkilétietolain siinndsten tulkinnassa tulee siten huomioida yksi-
16n suojan tarvetta arvioitaessa se konteksti, johon henkil8tietoja kisitelldan.

HenkRekL:n esitoissd esitetddn henkil6tietolain esitditd vastaavia niko-
kulmia siitd, ettd yksityisyyden suoja on suhteellista. Lisiksi yksil6lld todetaan
olevan itsemairddmisoikeus lainsdddinnon asettamissa rajoissa.®® Saarenpiin
mukaan yksityisyys, johon yksil6illd on oikeus itsemddrddmisoikeutensa puit-

% DPdysti 1999, s. 494.

6 The Recommendation of the OECD Council concerning Guidelines governing the
Protection of Privacy and Transborder Flows of Personal Data, July 2013.

¢ HE 96/1998 vp, 1 §:nja 3 § 1 kohdan yksityiskohtaiset perustelut.

% HE 46/1986 vp, s. 21.
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teissa, on henkildtietojen suojaa koskevien sidnnésten tavoitekisite.”” Yksityi-
syyden suojan kohteena olevat tahot voivat itsemairddmisoikeutensa perus-
teella maaritd suojattavan yksityisyytensi rajoista. Yksityisyyden suoja yhdis-
tetddn itsemiddradmisoikeuteen myds henkildtietolain esitdissd suostumuksen
ensisijaisuuden kautta.”

Sovellettaessa tietosuojalainsadadintod tieteelliseen tutkimukseen tulee
huomioida, mikid merkitys henkilétietojen Kisittelylld on erityisesti yksilon
yksityisyyden suojalle. Etenkin, jos tilanteessa on useita mahdollisia tulkin-
tavaihtoehtoja, tulisi niistd valita se, joka on yhteensopiva lain tarkoituksen
kanssa. Erityisen merkityksellisid seikkoja on kaksi. Ensinnikin kerdttiessi
tutkimusaineistoja tutkittavan vapaasti antamalla suostumuksella tutkittava
on kiyttinyt itsemdiraimisoikeuttaan mairitellen oman yksityisyytensi ra-
joja. Toiseksi, mikali kerdttdvit tiedot ovat luonteeltaan sellaisia, ettd ne eivit
voi aiheuttaa merkittivii haittaa yksilolle, on niiden merkitys yksilon yksityi-
syyden suojan kannalta vihiisempi. Mikili molemmat nikékulmat yhdisty-
vit tapauksessa, jossa yksilo kiyttad tiedollista itsemairddmisoikeutta tietoi-
hin, joita hidn pitdd yksityisyytensi kannalta merkityksettdming, on tiukan
tulkinnan omaksuminen suostumuksen mahdolliselle laajuudelle erityisen
ongelmallinen henkildtietolain tarkoitussiannoksen kannalta.

HetL 1 §:n tarkoituksena on yksityisyyden suojan toteuttamisen lisik-
si edistdd hyvin tietojenkisittelytavan kehittdmistd ja noudattamista. Hal-
lituksen esityksen mukaan hyvi tietojenkisittelytapa liittyy HenkRekL 1.1
§:ssd mainittuun hyviin rekisteritapaan, jota on sanonnallisesti tarkastettu
vastaamaan paremmin uutta lakia. TAmi toiminnallinen tavoite kohdistuu
seki tekniseen toteuttamiseen ettd henkilStietoja kisittelevin henkildston pe-
rehtyneisyyteen tietosuojaan liittyen.” Yksityisyyden suojan turvaaminen ja
HetiL 1 §:ssd mainittu toiminnallinen tavoite liittyvit toisiinsa laheisesti. Hy-
vin tietojenkisittelytavan noudattaminen turvaa rekisterdidyn yksityisyyden
suojaa. Yksityisyyden suojan korkea taso henkildtietojen Kisittelyssd puoles-
taan ilmenee kidytinndssd osittain hyvin tietojenkisittelytavan noudattami-
sena.

Tietosuojavaltuutetun tieteellistd tutkimusta koskevissa ohjeissa hyviin
tietojenkisittelytapaan on yhdistetty huolellisuusvelvoite, henkildtietojen
suojaamisvelvoite ja mahdollisten salassapitovelvoitteiden noudattaminen.”
Hyvin tietojenkisittelytavan noudattaminen tieteellisid tutkimusaineistoja
kisiteltdessi ei ole tirkedd vain yksityisyyden suojan vuoksi vaan myos siksi,
ettd se pitad ylld yleistd luottamusta tieteelliseen tutkimukseen.

% Saarenpdd 2000, s. 30.

7% HE 96/1998 vp, 1 §:n yksityiskohtaiset perustelut.

"t HE 96/1998 vp, 1 §:n yksityiskohtaiset perustelut.

72 Tietosuojavaltuutetun toimisto: Tietosuoja ja tieteellinen tutkimus henkildtietolain kannalta,
pdivitetty 17.11.2010, s. 9.
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3 TIETEELLISEN TUTKIMUKSEN SUHDE HENKILO-
TIETOJEN SUOJAAN

3.1 Tieteen ja tutkimuksen vapaus

Tieteen, taiteen ja ylimmin opetuksen vapaus on turvattu perustuslaissa (PL
16.3 §). Tieteen vapaus voidaan jakaa institutionaaliseen ja yksilolliseen puo-
leen. Yksilollinen ulottuvuus suojaa yksittdistd tutkijaa. Institutionaalinen
ulottuvuus liittyy koko tiedeyhteison asemaan ja ilmenee etenkin yliopistojen
itsehallintona.” Tieteen vapauden yksilollinen ulottuvuus sisdltdd myos tut-
kimuksen vapauden, joka tarkoittaa oikeutta tehdi tutkimusta.”*

Oikeuteen tehdi tutkimusta kuuluu ensinnikin vapaus valita tutkimus-
aihe ja sovellettava metodologia.”” Téssd yhteydessd voidaan puhua tutkijan
erddnlaisesta itsemidriimisoikeudesta.”® Toiseksi tutkimuksen vapauteen
kuuluu oikeus julkaista tutkimustuloksensa.”” Mahdollisimman avoin tieteel-
linen tieto, mukaan lukien tutkimuksen tausta-aineisto, on tieteen funktioi-
den toteutumisen kannalta ensiarvoisen tirkedd.”® Miettisen mukaan tutkijan
oikeus tietoon on tutkimustyon vilttimiton edellytys. Tami koskee my6s sa-
lassa pidettivid asiakirjoja.” Oikeutta tehdd tutkimusta rajoittavat muiden
yksiloiden perusoikeudet ja tutkimuksen eettiset periaatteet.

Ihmiseen kohdistuvaa tutkimusta rajoittaa muun muassa PL 10.1 §:n
mukainen yksityiselimin suoja. Tami tarkoittaa sitd, ettd vaikka tutkijalla on
laaja itsemddridmisoikeus koskien tutkimusasetelmaa, tieteen ja tutkimuksen
vapaus ei kuitenkaan oikeuta kisittelemdin tutkittavien henkiltietoja taval-
la, joka loukkaa tutkittavien oikeutta henkilotietojen suojaan. Informaatiota
koskevien perusoikeuksien kollisioita on ratkottu lainsiddannossi usein eri-
tyssddnnoksin.

Esimerkkini lainsd4didnnén tasolla tutkimusta turvaavasta sddnnoksestd
on viranomaisten toiminnan julkisuudesta annetun lain (621/1999, jiljem-
pind Julkl) salassapitosddnnés, jonka mukaan asiakirjat, jotka koskevat tie-
teellisen tutkimuksen suunnitelmaa tai perusaineistoa ovat lihtokohtaisesti
pidettivi salassa (JulkL 24.1 §:n 21 kohta). Tieteen vapauden toteutumista
turvaa myos JulkL 28.1 §:n oleva sidnnds, jonka mukaan harkittaessa tiedon
antamista salassa pidettivisti asiakirjasta on huolehdittava tieteellisen tutki-

73 Tuori 2011, s. 622, 625.

74 Miettinen 2001, s. 279.

75 HE 309/1993. s. 64.

76 Voutilainen 2004, s. 62.

77 Tuori 2011, s. 622.

78 Salokannel 2012, s. 183-184.
79 Miettinen 2001, s. 282.
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muksen vapauden turvaamisesta. Lisiksi henkil6tietolaki sisiltdd erditd myo-
hemmin tarkemmin Kisiteltdvid poikkeuksia tieteellisen tutkimuksen hyvik-
si.

Poystin mukaan informaatio-oikeudessa konkreettisissa ratkaisutilanteis-
sa kaikki tapaukseen vaikuttavat perusoikeudet olisi toteutettava mahdolli-
simman optimaalisesti. Hinen mukaansa konkreettisessa tietosuojadirektiivin
soveltamistilanteessa timi optimointi tarkoittaa yksilon itsemadriamisoikeu-
den mahdollisimman parento-tehokasta toteuttamista.® Tdstd nikokulmasta
yksilon tiedollinen itseméddraamisoikeus on eurooppalaisen informaatio-oike-
uden ydinperiaate. Tieteen vapauden osalta Poysti toteaa, ettd tutkimuksen
hyviksi tehdyissd poikkeuksissa on kyse informaatioon sidonnaisista yhteis6l-
lisistd oikeuksista, joilla on tietty suhteellinen ensisijaisuus, jonka painoarvo
riippuu aina kontekstista. Tdmi ensisijaisuus toteutuu aina yhteensovittamis-
ja optimointikiskyina.®!

Tutkittavan antaessa suostumuksensa henkildtietojensa Kisittelyyn ei
lahtokohtaisesti loukata tutkittavan oikeuksia.®* Tarkasteltaessa tilannetta
Beylevelding ja Brownswordin suostumuksen kisitettd koskevan analyysin
valossa voidaan todeta, ettd tutkittavalla on oikeus vaatia, ettd rekisterinpi-
tdjd ei kisittele hintd koskevia henkil6tietoja ilman suostumusta. Vastinpari-
na tille oikeudelle on rekisterinpitdjin velvollisuus pidittiytya kisittelemistd
henkildtietoja ilman tutkittavan suostumusta.®? Tutkittavalla on oikeutensa
perusteella valta-asema rekisterinpitdjdin nahden. Mikili tutkittava haluaa,
hin voi antaa suostumuksensa henkilStietojen kisittelyyn. Talloin hin luo-
puu valta-asemastaan rekisterinpitdjin hyviksi.*

Edelli esitetyn perusteella tilanne, jossa tutkittava vapaachtoisesti antaa
suostumuksen henkilotietojensa tieteelliseen jatkokdytté6n, vaikuttaisi tur-
vaavan samanaikaisesti sekd yksilon itsemddriimisoikeutta ettd tieteen va-
pautta. Tdhin ei kuulu samanlaista intressien konfliktia kuin tilanteessa, jossa
ilman yksilon vaikuttamismahdollisuutta esimerkiksi kaupalliseen priméiri-
tarkoitukseen kerittyd henkilorekisterid kiytetddn lainsiddinton sisaltyvin
erityissaannoksen nojalla sekundérissi tarkoituksessa tieteelliseen tutkimuk-
seen.

8 Poysti 1999, s. 500.

81 Poysti 1999, s. 504-505.

8 Gerling 2008, s. 733.

8 Beyleveld & Brownsword 2007, s. 75.
8 TIbid. s. 80.
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3.2 Tieteellinen tutkimus henkil6tietolaissa

3.2.1 Ihmistieteellinen tutkimusaineisto henkilorekistering

3.2.1.1 Henkilotietolain soveltamisala

Henkil6tietolain soveltamisalan miirittiminen on oleellista, koska mika-
li lain soveltamiskynnys tiyttyy, on tutkittavan suostumusta arvioitava lain
suostumukselle ja tieteelliselle tutkimukselle asettamien vaatimusten valos-
sa. Muussa tapauksessa tutkimusaineiston jatkokdyton mahdollisuus méirdy-
tyy lahinnd tutkimuseettisten nikokohtien ja muun lainsdddinnén kautta.
Henkilotietolaki on HetiL 2.1 §:n mukaisesti toissijainen laki, jota sovelle-
taan vain, mikili muussa laissa ei toisin siideti. Huomattavaa on, etti siin-
telyn on oltava lain tasolla. Niin esimerkiksi tutkimuseettiset normistot eivit
oikeuta ohittamaan henkilotietolain sddntelyi. Muun kuin ldiketieteellisen
tutkimuksen kannalta merkityksellistd on sekin, ettd sitd varten ei ole tilld
hetkell3 erillistd lainsdddidnt64. Niin ollen henkildtietolaki soveltuu useimmi-
ten sellaisenaan muuhun ihmistieteelliseen tutkimustoimintaan, mikili lain
soveltamiskynnys ylittyy. Soveltamiskynnyksen arvioinnissa merkityksellisid
ovat henkilétietolain peruskisitteet.

Henkilotietolain perusrakenteeseen kuuluu rekisterinpitdjin ja rekiste-
roidyn vilinen suhde. Yksinkertaistettuna kyse henkilotietolain mukaisessa
toiminnassa on siité, ettd rekisterinpitdjd kisittelee rekisterdidyn henkil6tie-
toja. Henkilotietolain soveltamisala on miiritelty tarkemmin HetiL 2 §:ssa.
Hetil 2.1 §:n mukaan lakia sovelletaan henkilotietojen Kisittelyyn. Hetil
2.2 §:n mukaan laki tulee aina sovellettavaksi henkilStietojen automaattisessa
kisittelyssd. Kisittelyn ollessa manuaalista sovelletaan lakia vain, mikili hen-
kilotiedot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri tai
sen osa. Henkildtietolaki, joka perustuu tietosuojadirektiiviin, sisiltdd useita
médritelmid, joiden sisillon tulkinta vaikuttaa merkittavisti lain soveltami-
seen.

Kun tutkimusaineisto kuuluu henkilotietolain soveltamisalaan, se muo-
dostaa henkilorekisterin. Henkilorekisteri tarkoittaa kiyttotarkoituksensa
vuoksi yhteenkuuluvista merkinnéistd muodostuvaa henkil6tietoja sisaltdvad
tietojoukkoa, jota kisitelldin osin tai kokonaan automaattisen tietojenkisit-
telyn avulla taikka joka on jdrjestetty kortistoksi, luetteloksi tai muulla nii-
hin verrattavalla tavalla siten, ettd tiettyd henkilod koskevat tiedot voidaan
16ytii helposti ja kohtuuttomitta kustannuksitta (HetiL 3 § 3 kohta). Hen-
kilorekisterin kisite perustuu loogiselle rekisterikisitykselle. Looginen rekis-
terikisite merkitsee, etti kuulumista samaan henkildrekisteriin arvioidaan
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kiyttotarkoituksen perusteella riippumatta tallennustavasta tai paikasta.®
Tunnisteellisten tutkimusaineistojen kannalta timd merkitsee, ettd samaan
tutkimusrekisteriin kuuluvia tietoja voi sisiltyd varsinaisen aineiston lisiksi
myds satunnaisiin kenttimuistiinpanoihin.®

Ihmistieteelliset tutkimusaineistot voivat olla luonteeltaan laadullisia eli
kvalitatiivisia tai médrallisid eli kvantitatiivisia. Arvioitaessa henkildtietolain
soveltamisen tutkimusaineistoon on vastattava etenkin kahteen kysymyk-
seen. Ensin on selvitettdvd onko kyse henkilotietolain mukaisesta henkilo-
tiedosta. Toiseksi on selvitettivi, onko kyse henkilotiedon kisittelystd. Niis-
td kahdesta kysymys henkil6tietojen kisittelyn méiritelmian tdyttymisestd on
yleensi ongelmaton, silld henkilStietojen kisittely on Hetil 3 §:n 2 kohdassa
médritelty hyvin laajasti. Henkilotietoja koskevat kisittelytoimenpiteet voivat
olla aktiivisia tai passiivisia.”” Ndin ollen esimerkiksi tunnisteellisen tutkimus-
aineiston pelkki sdilyttiminen on henkilotietojen kisittelyd ja henkildtieto-
laki tulee sovellettavaksi. Kdytinnossi kaikki toimenpiteet, jotka kohdistuvat
henkil6tietoihin, ovat henkilotietojen kisittelyd. Huomattavasti ongelmal-
lisempi on henkilotiedon kisite, joka lopulta mirittelee sen, sovelletaanko
henkildtietolakia tutkimusaineistoon.

3.2.1.2 Henkilotietoa vai anonyymii tietoa?

3.2.1.2.1 Kiisitteen merkitys ja tulkinnanvaraisuus

Mikili tutkimusaineisto ei sislld henkilotietoja, ei henkildtietolakia sovelle-
ta sen kisittelyyn. Asia ei kuitenkaan ole vilttimittd tdysin yksinkertainen
ratkaista. Syyni tihin on se, ettd henkilotiedon kisitettd ja samalla henki-
I6tietolain soveltamiskynnystd on vaikea mdiritelldi. ICO:n ohjeistuksessa
”Anonymisation: managing data protection risk code of practice” todetaan se
kdytinnon toiminnan kannalta vaikea tosiasia: arviointi anonymisoinnin ta-
sosta on vaikeaa, mutta se olisi silti tehtivi.®®

Tietosuojavaltuutetun toimiston toimistopdillikkond toiminut Maija
Kleemola on viitannut antamassaan haastattelussa siihen, ettd epaselvissa ta-
pauksissa henkilotietolain soveltaminen on parempi ratkaisu kuin sen sovel-
tamatta jattiminen.* Tétd tulkintaa ei silt pitdisi viedi lifan pitkille — mikli
henkil6tietolaki selvisti ei sovellu tilanteeseen, tulisi tutkimusaineistoa tarkas-

% HE 96/1998 vp, 3 § 3 kohdan yksityiskohtaiset perustelut.

8 Ks. TSV 890/45/97, jossa Jehovan todistajien muistiinpanojen katsottiin muodostavan hen-
kilorekisterin.

87 Voutilainen 2012, s. 248-249.

8 Information Commissioner’s Office: Anonymisation: managing data protection risk code of
practice, s. 16.

8 Kuula 2001, s. 4.
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tella vain tutkimuseettisten nikokohtien ja mahdollisesti muiden soveltuvi-
en lakien kannalta. Henkil6tiedon ja anonyymin tiedon vilisen rajanvedon
tulkinnanvaraisuus johtaa kuitenkin siihen, ettd henkilotietolakia saatetaan
usein soveltaa tilanteissa, joihin siti ei ole tarkoitettu sovellettavaksi.

Legaalimairitelmin mukaan henkil8tietoja ovat kaikenlaiset luonnollista
henkil64 taikka hinen ominaisuuksiaan tai elinolosuhteitaan kuvaavat mer-
kinnit, jotka voidaan tunnistaa hinti tai hinen perhettdin tai hinen kans-
saan yhteisessd taloudessa eldvid koskeviksi (HetiL 3 § 1 kohta). Henkil6tie-
don kisitteen sisdllolla on huomattava merkitys tutkimusaineistojen kiytolle,
silld se mddricead tunnisteellisuuden astetta. Kyse on siitd, ettd tutkimusaineis-
to voi sisdltdd henkiloitd koskevia tietoja, mutta vain siihen rajaan asti, ettd
kyse on vield anonyymisti tiedosta ilman, ettd henkilotietolain soveltamisraja
tdyttyy. Toiseksi kysymys anonyymisoinnista on merkityksellinen tieteellisen
tutkimuksen loputtua, silli Hetil. 14.1 § 4 kohdan mukaisesti henkildrekis-
teri on tutkimuksen padtyttyd joko hivitettivi, siirrettivd arkistoitavaksi tai
sen sisdltdvit tiedot muutettava tunnistamattomiksi.

On hyvid huomata, ettd Suomen henkilétietolaki suojaa suoraan vain
luonnollista henkil6d koskevia henkil6tietoja. Pidasiallisesti suoja koskee vain
elavid henkil6itd, mutta HetiL suojaa mys kuollutta henkilod sekid hinen
muistoaan ja omaisiaan, joskin rajoitetummin.” Koska suoja kohdistuu ni-
menomaan luonnollisiin henkil6ihin, esimerkiksi yritykset eivit saa suoraan
suojaa henkil6tietolain nojalla.”" Yritystd koskevat tiedot voivat kuitenkin olla
vilillisesti luonnollista henkilod koskevia henkilotietoja. Poikkeuksellisesti
Itdvallan tietosuojalaki suojaan suoraan myos oikeushenkil®iti ja henkilryh-
mid.”” Vaikka henkilétietodirektiivi mahdollistaa laajemman suojan, on ky-
seenalaista, kuinka tarkoituksenmukaista suojaan oikeutetun piirin laajenta-
minen on. Etenkin pienten yritysten kohdalla yritystd koskevat tiedot voivat
joissain tapauksissa tulla suojatuksi jo nyt luonnollisen henkilon suojan kaut-
ta.

Henkilotiedon kisitteen huomattavan merkityksen vuoksi tissd esi-
tetddn erditd arvioon liittyvid huomioita. Tietosuojatyoryhmi on julkaissut
kaksi lausuntoa liittyen henkil6tiedon kisitteeseen. Ensimmdinen lausunto
vuodelta 2007 Kisitteli henkilotiedon misritelmii.” Toisessa, vuoden 2014
keviilld julkaistussa lausunnossa, kisiteltiin anonyymisoinnissa kiytettivid
tekniikoita.”* Molempien lausuntojen ongelma on siind, ettd ne pyrkivit an-
tamaan yleispitevdd ohjeistusta. Liian abstraktilla tasolla oleva ohjeistus ei

% TSL 2.4.2001 3/2001.

' Vanto 2011, s. 22.

%2 DSG 2000 (BGBL I Nr. 165/1999) § 4 Z 3, jonka mukaan suojaa saavat “natiirliche oder
juristische Person oder Personengemeinschaft”.

% WP 136, Opinion 4/2007 on the Concept of Personal Data, 20.6.2007.

% WP 216, Opinion 5/2014 on Anonymisation Techniques, 10.4.2014.
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kuitenkaan riitd ratkaisemaan yksittiisid ratkaisutilanteita. Tietosuojatyoryh-
min kehittimit arviointiperusteet ovat lisiksi erittdin monimutkaisia ja vai-
keaselkoisia. Seuraavassa kuvataan piipiirteittdin henkiltiedon kisitettd sen
arvioimiseksi, onko tutkimuksen yhteydessi keritty aineisto henkilorekisteri.

3.2.1.2.2 Kolmivaibeinen testi

Tietosuojatyéryhmin kehittdmi arviointitesti sisdlcid padpiirteittdin kolme
vaihetta. Ensimmaisessd vaiheessa arvioidaan tiedon luonnetta. Henkil6tie-
to voi olla luonteeltaan objektiivista tai subjektiivista. Niin ollen myos mie-
lipiteet voivat olla henkil6tietoa. Kisitteeseen ei kuulu vaatimusta tiedon to-
dellisuudesta tai todennettavuudesta. Henkilotieto voi koskea kiytinndssi
melkein mitd vain. Sen piiriin kuuluu muun muassa tieto sosiaalisesta kiyt-
tdytymisestd tai kiytoksestd tydsuhteessa tai tieto taloudellisesta kiyttdytymi-
sestd.” HenkilStietoa ei ole mydskidn sidottu mihinkdin muotoon. Se voi
rakentua symboleista tai olla grafiikkaa, valokuvaa tai ddnti. Se ei mydskain
riipu tallennusmuodosta vaan voi sisiltyd paperille, tietokoneen muistiin tai
videonauhalle. My®és sihkoposti voi kuulua henkilétiedon soveltamisalaan.
My®6s biometriset tiedot, kuten allekirjoitus, voi olla henkilétietoa. Samoin
poikkeuksellinen litkkumistapa voi kuulua henkilotiedon kisitteeseen.”
Useimmiten ihmistieteelliset tutkimusaineistot tdyttivit timin ensimmdisen
vaiheen vaatimukset.

Toisessa vaiheessa, joka on ensimmiistd vaihetta osittain vaikeammin
ymmirrettdvd, arvioidaan koskeeko tieto yksilod. Tamin vaatimuksen tiyt-
tymiseksi yhden kolmesta kriteeristd tulee tdyttyd. Nami kolme kriteerid ovat
sisdltd, tarkoitus ja tulos. Sisdltod koskeva kriteeri viittaa yleisesti vain siihen,
ettd tieto koskee jotain henkilod. Tarkoitusta koskeva kriteeri viittaa siihen,
ettd tiedon avulla on tarkoitus kohdella tai vaikuttaa yksilon kiytokseen tai
asemaan jollain tavalla. Kolmannen, tulosta koskevan, kriteerin sisilténi on,
ettd tiedon kiytslld voisi olla vaikutusta yksilon oikeuksiin tai intresseihin.
Talld vaikutuksella ei ndhtivisti ole mitd4n minimirajaa, vaan esimerkiksi eri
tavalla kohtelu riittdd. Vaikutukselta riitcdd ilmeisesti, ettd se on vain poten-
tiaalista.” Esitettyjen kriteerien arvioiminen voi olla vaikeaa yksittdistapauk-
sessa. Todennikoisesti useimmiten ainakin jo ensimmadinen, sisaltod koskeva,
kriteeri tdyttyy.

Kolmas ja monimutkaisin arviointivaihe koskee tunnistettavuutta. Tun-
nisteellisuutta on kiytinnossd kahdenlaista. Tietosuojadirektiivin 2 artiklan
a kohdan mukaan tunnistettavuus voi olla suoraa tai epdsuoraa. Suora tun-
nistaminen tapahtuu useimmiten nimen tai muun vastaavan avulla. Epasuo-

% WP 136, s. 6.
% WP 136, s. 7-8.
7 WP 136, s. 10-11.
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ra tunnistaminen liittyy artiklassa mainittuun listaan "yhden tai useamman
hinelle tunnusomaisen fyysisen, fysiologisen, psyykkisen, taloudellisen, kult-
tuurillisen tai sosiaalisen tekijin perusteella”. Tietosuojadirektiivin johdan-
non 26 kappaleen mukaan henkilon tunnistettavuutta arvioitaessa on otet-
tava huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita joko
rekisterinpitdjd tai kuka tahansa muu taho voi kiyttda.

Tietosuojatyéryhmin mukaan kuitenkaan pelkkd hypoteettinen tunnis-
tamismahdollisuus ei riitd. Tunnistamismahdollisuutta arvioitaessa olisi huo-
mioitava tunnistamisen kustannuksen, tunnistamisen tarkoitus, odotettavissa
oleva hyoéty, yksilon intressit, mahdolliset organisatoriset hiiriot seké teknis-
ten hiirididen riski. Lisdksi arvio tunnistettavuudesta tulisi tehdd aina tuleva
teknologinen kehitys huomioiden.”® Mikili ksittely olisi yleensikdin miele-
kistd vain, jos sen yhteydessi yksilot tunnistettaisiin, on timi vahva osoitus
tunnistettavuudesta.”

Henkilotiedon vastakohtana on anonyymi tieto, jonka tietosuojatyd-
ryhmi miirittelee kidnteisesti direktiivin johdannon 26 kappaleen mukaan.
Niin ollen anonyymii on kaikki sellainen tieto, joka muuten olisi henkilo-
tietoa, mutta josta henkild ei ole rekisterinpitdjan tai muun henkilon tunnis-
tettavissa kohtuullisin keinoin.'® Anonymisointi tehdéin loppujen lopuksi
tapauskohtaisen arvion perusteella.'”" Henkilotietolakia ei sovelleta anonyy-
miin tietoon. Anonyymin tiedon ja henkil6tiedon erddnlainen vilimuoto on
pseudonymisoitu tieto. Pseudonymisoidut tiedot voivat olla epdsuorasti tun-
nistettavia ja siten henkil6tietolain soveltamisalaan kuuluvia, mikili prosessi
on kddnnettivissd.'*

Henkilétietolain midritelmien laajuudesta seuraa, ettd laki on merki-
tyksellinen lihes aina ihmistieteellisen tutkimuksen kannalta — ainakin sen
kautta, ettd on arvioitava, tdyttddko kerittiva tutkimusaineisto henkilotiedon
médritelmin. Usein sovellettavaksi tulevat my6s arkaluonteisia henkiltietoja
koskevat siinnokset. Hetil 11 §:n mukaan arkaluonteisia tietoja ovat mm.
seksuaalista suuntautumista, rotua ja etnistd alkuperdi sekd henkilén terve-
ydentilaa koskevat tiedot. Niiden tietojen kisittely on kielletty, ellei HetiL
12.1 §:n mukainen poikkeusperuste sovellu tilanteeseen. Tdmin kirjoituksen
kannalta merkityksellisin poikkeus sisiltyy HetiL 12.1 §:n 1 kohtaan. Sen
mukaan arkaluonteisia tietoja voidaan kisitelld rekisteroidyn suostumuksella.
Suostumukselta edellytetdin arkaluontoisten tietojen yhteydessi kvalifioitua
muotoa ja sen tulee olla muiden pitevin suostumuksen kriteerien lisiksi ni-
menomainen. Suostumuksen edellytyksii kisitelld4n tarkemmin luvussa 4.

% WP 136, s. 15.
% WP 136, s. 16.
10 WP 136, s. 21.
101 WP 216, s. 3.

102 WP 136, s. 18.
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3.2.1.2.3 Tunnistettavuus rekistergidyn lihipiirin kannalta

Tunnistettavuutta arvioidaan tietosuojatyéryhmin mukaan huomioiden re-
kisterinpitdjan lisiksi kenen tahansa mahdollisuus tunnistaa rekisteroity.'®
Rekistersidyn laheisilld on usein keskivertohenkil6d enemmin tietoja, joita
yhdistimilld tutkimusaineistossa oleviin tietoihin on heidin helppo tunnis-
taa tutkittava. Mikali kaikki ldheisilli olevat tiedot katsotaan merkityksellisik-
si, ovat henkil6a koskevat tiedot hyvin usein tunnisteellisia.

Tapaus KKO 2000:54 koski kunnianloukkausta tilanteessa, jossa STT:n
oikeudenkiyntiuutisissa henkil® oli leimattu syylliseksi, ja syytteet mychem-
min hyldtdiin. Uutisissa henkilén kerrottiin olevan miespuolinen kehitys-
vammaohjaaja nimeltd mainitusta erityisammattikoulusta. Korkeimman oi-
keuden ratkaisussa todetaan, ettd "asianomaisen henkil6llisyys on ollut, paitsi
X:n ldhipiirin ja kyseisen oppilaitoksen kanssa tekemisissi olevien tunnistet-
tavissa, myds muiden asiasta kiinnostuneiden helposti selvitettivissi”.!** Ta-
paus ei koskenut henkiltietolain mukaista tunnistettavuutta, mutta tapaus
osoittaa ongelman, joka voi tulla vastaan henkil6tiedon kisitettd arvioitaessa.
HenkilStiedon kisitteen kannalta on ongelmallista, jos tunnistettavuutta ar-
vioidaan aina my®&s rekisterdidyn ldhipiirin kannalta. Tama voi johtaa henki-
I6tietodirektiivin ja -lain tarkoituksettoman laajaan soveltamisalaan.

Tiilikka on katsonut julkaistun tiedon osalta, ettd oikeuskirjallisuudes-
sa henkilon tunnistettavuutta on arvioitu jirkevin keskivertoihmisen niko-
kulmasta. Tdssd on huomioitu se, voiko kantajan tuntevat jirkevit henkilot
ymmirtdd tiedon viittaavan tiedon kohteena olevaan henkil66n.'” Henki-
l6rekisterin tiedot poikkeavat julkaisuista tiedoista siind, ettd niihin padsyd
on lihtokohtaisesti rajoitettu tietosuojaa ja tietoturvaa koskevin nikokulmin.
Tietosuojatyéryhmi on painottanut, ettd lain soveltamisalaan on tarkoitus
kuulua vain tilanteet, joissa yksilon oikeudet ovat vaarassa.'” Koska henki-
l6rekisterin tiedot ovat ldhtokohtaisesti rajoitetummin saatavilla, niiden tun-
nisteellisuutta ei olisi tarpeellista tulkita laajentavasti. Etenkin, jos laheiselle
ei seuraa tunnistamisesta hyotyd, eikd tunnistettavuus ole rekisterdidyn yksi-
tyisyyden ja tahdon kannalta ongelmallista, ei tietoja tulisi tulkita tunnisteel-
lisiksi. Toisaalta, jos esimerkiksi haastattelu sisiltdd tietoja, joiden tutkittava
ei halua pdityvin hinen liheiseni tietoon, tulisi tunnistettavuutta arvioida

myds lahipiirin kannalta.

103

WP 136, s. 19. Ks. Létjonen 2005, s. 723. Lotjonen niyteid sisillyctivin tahin myds t-
lanteen, jossa henkil tunnistaa itse itsensi. Hinen mukaansa olennaista on tunnistamisesta ai-
heutuva ajankiyttd ja vaiva. Mikili rekisterdity on kuitenkin ainoa, kuka pystyy tunnistamisen
tekemiin, on vaikea sanoa, miten tilanne on ongelmallinen yksityisyyden suojan kannalta.

1% Taupausta koskevasta keskustelusta ks. Tiilikka 2007, s. 408-412.

105 Tiilikka 2007, s. 405.

196 WP 136, s. 25.
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3.2.1.2.4 Tietosuoja-asetuksen uudet tietokategoriat

Tietosuoja-asetus on tilld hetkelld muuttamassa henkil6tiedon Kisitetti jon-
kin verran. Parlamentin hyviksymissa tekstissd on 4 artiklassa tilld hetkelld
erikseen miiritelty pseudonymisoitu tieto, kryptattu tieto, geneettinen tie-
to, biometrinen tieto ja terveyttd koskeva tieto. Lisdksi lapsia koskevat hen-
kilstiedot on erotettu omaksi kategoriakseen, joiden kiyttod sidnnellddn
tarkemmin 8 artiklassa. Monet 4 artiklaan tehdyt tdismennykset vaikuttavat
enemminkin aiemman tulkintakdytinnén kodifioinnilta kuin tdysin uusilta
siannoksiltd.

Tietosuoja-asetuksen 4 artiklan 2 kohdassa henkilotiedoksi on madritel-
ty kaikki tiedot, jotka koskevat tunnistettua tai tunnistettavissa olevaa luon-
nollista henkil64. Saannoksen mukaan tunnistettavissa olevana pidetdin hen-

kilod, joka voidaan:

“suoraan tai epdsuorasti tunnistaa erityisesti tunnisteiden, kuten
nimen, henkilonumeron, sijaintitiedon, yksilollisen tunnisteen
taikka yhden tai useamman hinelle tunnusomaisen fyysisen, fysio-
logisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen, sosi-
aalisen tai sukupuoleen liittyvin tekijin perusteella.”

Pseudonymisoiduiksi tiedoiksi méiritellddn 4 artiklan 2a kohdassa tiedot, joi-
den muuttamiseksi tunnisteelliseksi vaaditaan listietoja. Lisiksi edellytetddn,
ettd avaimena kiytetyt lisitiedot siilytetddn erillddn ja teknisten sekd orga-
nisatoristen jirjestelyjen suojaamana. Kryptatut tiedot méritellddn 4 artik-
lan 2b kohdassa henkil6tiedoiksi, jotka on muutettu muotoon, jossa ne eivit
ole ulkopuolisten ymmirrettdvissi. Luokittelua on kiytetty erdissi artikloissa
asettamaan pseudonymisoidut ja kryptatut tiedot erityisasemaan.

3.2.2 Henkilotietolain tutkimusta koskevat erityissiinnikset

3.2.2.1 Tieteellisen tutkimuksen mdidritelmd

Henkilotietolaki sisiltdd tieteellistd tutkimusta koskevia erityissiannoksia.
Tietosuojadirektiivid vastaavalla tavalla myoskddn henkilotietolaki ei sisilld
tieteellisen tutkimuksen mairitelmid. Hallituksen esityksen mukaan histo-
riallinen ja tieteellinen tutkimus tulisi kisittdd siten, miten ne yleensd ym-
mirretddn. Esitdiden mukaan historiallinen tutkimus voi olla esimerkiksi
tieteellistd tutkimusta edeltivii tutkimusta tai itsendistd tutkimusta, joka ei
tidytd tieteellisen tutkimuksen kriteereitd.'” Henkilotietotoimikunnan mie-

17 HE 96/1998 vp, 14 §:n yksityiskohtaiset perustelut.
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tinndstd annetuissa lausunnoissa muotoilua pidettiin ongelmallisena silld
perusteella, ettd yleisid tieteellisen tutkimuksen kriteerejd ei ole olemassa.'%®

Ruotsin personuppgiftslagenin (SES 1998:208, jiljempind Pul) esitdis-
sd katsottiin nimenomaisen méiritelman lisidminen tarpeettomaksi. Tutki-
muksen katsottiin tarkoittavan “ett systematiskt och metodiskt skande efter
ny kunskap och nya idéer”.'”” Henkilotietolain esitoiden mukaan tutkimuk-
sen tulisi tdyttdd aina yleisesti hyviksytyt tieteellisen tutkimuksen kriteeric,
ja mikali tutkimuksessa kisitellddn arkaluontoisia tietoja, edellytetdin lisak-
si yleisesti hyviksyttyjen eettisten periaatteiden noudattamista.'® Ihmistie-
teellisen tutkimuksen kannalta merkityksellisii ovat etenkin tutkimuseettisen
neuvottelukunnan ohjeet.

Rajanveto-ongelmia'" lienee syntyvin tilld hetkelld lihinnd kahdessa
tilanteessa. Ensinnikin ongelmallista voi olla opinniytteiden asema tieteel-
lisend tutkimuksena.'? Toiseksi raja tutkimuksen kaupallisen ja tieteellisen
luonteen vililld voi olla tulkinnanvarainen. Ongelmana voi olla esimerkik-
si se, ettd tutkimuksella tahditddn tuotekehittelyyn, vaikka tutkimus sininsi
kiyttid tieteellisid metodeja ja tuottaa uutta tieteellistd tietoa. Henkildtietola-
kia edeltineen henkilorekisterilain voimassa ollessa tieteellisen tutkimuksen
médritelmi tuotti jonkin verran lausuntokiytint6d. Tietosuojalautakunta ei
kuitenkaan esittdnyt yleisid ja tarkempia kriteerejd tutkimuksen tieteellisyy-
den arvioinnille."”® Tieteellisen tutkimuksen mairitelmin ei pitdisi aiheuttaa
usein episelvyyksid etenkiin, jos tutkimus suoritetaan yliopistossa, korkea-
koulussa tai muussa vakiintuneessa tutkimusinstituutiossa.'"* Kiytinnossi
niin ei kuitenkaan niytd aina olevan.

Komission ehdotusta vastaavasti parlamentin hyviksymassi tekstissi on
tietosuoja-asetuksen johdanto-osaan lisitty uusi kappale 126, jonka mukaan
”scientific research for the purpose of this Regulation should include fun-
damental research, applied research and privately funded research”. Resitaali
edellyttidd ottamaan huomioon lisiksi SEUT 179 artiklan 1 kohdassa maini-
tun tavoitteen muodostaa eurooppalainen tutkimusalue.

1% Wallin 1998, s. 41-42.

19 SOU 1997:39, s. 278. Vrt. Lag om etikprévning av forskning som avser ménniskor (SFS
2003:460) 2 §, jonka mukaan “forskning: vetenskapligt experimentellt eller teoretiskt arbete for
att inhimta ny kunskap och utvecklingsarbete pa vetenskaplig grund, dock inte sidant arbete
som utfors inom ramen for hdgskoleutbildning pé grundniva eller pd avancerad niva”.

10 HE 96/1998 vp, 14 §:n yksityiskohtaiset perustelut.

" Ongelma tutkimuksen tieteellisyyden arvioinnista liittyy usein mys JulkL 28 §:n sdinnok-
sen soveltamiseen. Oikeuskiytinnosti ks. esimerkiksi KHO:2013:181.

12 Ks. esim. TSV 2853/44/2012.

13 Ks. esimerkiksi TSL 29.10.1990 22/90, TSL 10.12.1990.

14 Oman & Lindblom 1998, s. 63.
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3.2.2.2 larkoitussidonnaisuuspoikkeus

Tietosuojalainsiddinnon yksi keskeisistd periaatteista on tarkoitussidonnai-
suusperiaate. Henkilotietolaissa timd nikyy siind, ettd henkilotietojen kiyt-
to on Hetil 6 § mukaisesti suunniteltava etukiteen. Téssd yhteydessi tulee
midrittdd myos henkildtietojen kiyttotarkoitus. Hetil 7 §:n ensimmiisen
virkkeen mukaisesti henkilotietoja saa kiyttdd ainoastaan tavalla, joka ei ole
yhteensopimaton alkuperiisen tarkoituksen kanssa. Myohempii yhteensopi-
vuutta alkuperiisen tarkoituksen kanssa on tulkittu tietosuojaviranomaisten
ja tuomioistuinten kiytinnossi tiukasti.'”® Tietosuojadirektiivin 6 artiklan 1
kohdan b alakohta mahdollistaa tekemiin poikkeuksen tarkoitussidonnai-
suudesta historiallisen tutkimuksen, tilastollisen tutkimuksen tai tieteellisen
tarkoituksen vuoksi, mikili jisenmaa toteuttaa titd varten tarpeelliset suoja-
toimet. Useat maat ovat tehneet kyseessd olevan poikkeuksen. Suomessa tut-
kimuspoikkeus sisiltyy HetiL 7 §:n toiseen virkkeeseen, jonka mukaan myo-
hempii henkildtietojen Kisittelyd historiallista tutkimusta taikka tieteellistd
tai tilastotarkoitusta varten ei pidetd yhteensopimattomana alkuperiisten ki-
sittelyn tarkoitusten kanssa.

Suhtautuminen tarkoitussidonnaisuuspoikkeukseen tieteellisen tutki-
muksen hyviksi on muuttunut tietosuoja-asetuksen Kisittelyvaiheiden ai-
kana. Alkuperiisessid komission ehdotuksessa johdanto-osan kappaleessa 40
todettiin, ettd myShempi Kisittely tieteellistd tutkimusta varten ei ole risti-
riidassa alkuperdisen kisittelytarkoituksen kanssa. Myshemmin julkaistussa
LIBE-komitean luonnoksessa tima oli poistettu kokonaan. Parlamentin ki-
sittelyn aikana johdanto-osaan lisityssd uudessa 125a kappaleessa kuitenkin
arkistoille, joiden tehtiviin kuuluu etenkin tieteellisen aineistojen Kisittely,
annettiin aiemmin tieteelliselle tutkimukselle kuulunut mahdollisuus poiketa
tarkoitussidonnaisuudesta. Tarkoitussidonnaisuuspoikkeuksen poistuminen
voi olla yleensikin osoitus siitd, ettd tutkittavien itsemadridmisoikeutta halu-
taan korostaa.

Tarkasteltavana olevien tutkimusaineistojen kannalta Hetil 7 §:n toi-
seen virkkeeseen sisiltyvin tieteellisti tutkimusta koskevan tarkoitussidon-
naisuuspoikkeuksen merkitys on kuitenkin vihdinen. Kun tutkimusaineisto
kerdtddn alkuperin tieteellistd tutkimusta varten tutkittavan suostumuksel-
la, myshempi kiytto tutkimukseen ei kiytinndssa muuta Kisittelytarkoitus-
ta. Sddnnds soveltuu enemminkin rekisteritutkimukseen. Ongelmana on se,
ettd tietosuojadirektiivin 6 artiklan 1 kohdan b alakohta edellyttdi poikkeus-
sidnnoksen sddtdmisen vuoksi sddtimiin tarvittavista turvatoimista. Suomes-
sa ndmi turvatoimet sisiltyvit Hetil 14 §:34n. Sianndstd on tulkittu kos-

115 Kuner 2007, s. 100.
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kevan myds alkuperin suostumuksella tutkimustarkoitusta varten kerittyjd
aineistoja, vaikka tima ei olisi ollut vilttimitont.

3.2.2.3 HetiL 14 §:n erityissdinnds

Tieteellisen tutkimuksen ja jatkokdytén kannalta henkilStietolain yksi
merkityksellisimmistd sddnnoksistd on Hetil 14 §:n tieteellistd tutkimusta
koskeva erityissiannés, joka vastaa liheisesti vanhan henkilorekisteriasetuk-
sen 1 §:n sdinndsti erdin muutoksin. Siinndksen ensimmidinen momentti
on tissid kokonaisuudessaan sen suuren kiytinnon merkityksen vuoksi, ja
aiheen kisittelyn helpottamiseksi:

"Historiallista tai tieteellistd tutkimusta varten saa henkilétietoja
kisitelld muilla kuin 8 §:n 1 momentissa siddetyilld perusteilla, jos:

1) tutkimusta ei voi suorittaa ilman henkilon yksilointid koskevia
tietoja ja jos rekisteroityjen suostumusta ei tietojen suuren mairin,
tietojen idn tai muun sellaisen syyn vuoksi ole mahdollista hank-

kia;

2) henkilorekisterin kiytté perustuu asianmukaiseen tutkimus-
suunnitelmaan ja tutkimuksella on vastuullinen johtaja tai siitd
vastaava ryhmi;

3) henkilorekisterid kiytetddn ja siiti luovutetaan henkil8tietoja
vain historiallista tai tieteellistid tutkimusta varten seki muutoinkin
toimitaan niin, ettd tiettyd henkilod koskevat tiedot eivit paljastu
ulkopuolisille; sekd

4) henkilorekisteri hivitetdin tai siirretdin arkistoitavaksi tai sen
tiedot muutetaan sellaiseen muotoon, ettei tiedon kohde ole niis-
td tunnistettavissa, kun henkilotiedot eivit endi ole tarpeen tutki-
muksen suorittamiseksi tai sen tulosten asianmukaisuuden varmis-
tamiseksi.”

Sainnoksen tekee monimutkaiseksi Hetil 14.3 §, jonka mukaan ensimmii-
sessd momentissa sdddettyd sovelletaan tdydentdvisti, kun kisittely perustuu
HetiL 8.1 $:iin. Kun henkil6tietoja kerdtdidn tutkittavan suostumuksella, pe-
rustuu Kkisittely HetiL 8.1 §:iin. Ongelma on se, miten sanaa “tdydentivis-
ti” tulisi tulkita ja soveltaa alun perin suostumuksella kerittyihin aineistoihin,
joiden kiyttotarkoitus ei muutu.
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Voimassa olevan HetilL 14 §:n rakenne muuttui henkilstietokomitean
mietinndssi esitetystd. Komitean mietinnostd nikyy, ettd sadnnostd oli alun
perin tarkoituskin soveltaa kaikkeen tutkimustoimintaan.''® Sdinnéstekstissi
timd nakyi siind, ettd siind yksinkertaisesti todettiin, ettd "henkil6tietoja saa
keriti ja tallentaa tieteellistd tutkimusta varten yllipidettivian henkilorekis-
teriin, jos — —".""7 Aiemmin Kkisitelty tarkoitussidonnaisuuspoikkeus edellyt-
ti, ettd jisenvaltio sdidtdd tarvittavista turvatoimista. Myos komiteamietinnon
mukaisesti tietosuojadirektiivin 6 artiklan 1 kohdan b alakohdan mukaisten
tarvittavien suojakeinojen tuli tiyttyd HetiL 4 luvun sadnnéksin.''® Hallituk-
sen esityksessd tima lisdttiin suoraan HetiL 14 §:n perusteluihin.'”

Hallituksen esityksen mukaan lisityn 14.3 §:n tarkoitus oli, ettd sen
avulla tietosuojadirektiivin 6 artiklan 1 kohdan b alakohdan edellyttimit tar-
peelliset suojatoimet toteutuisivat kaikessa henkil6tietojen kisittelyssd histo-
riallista tai tieteellistd tutkimusta varten. Selkeyden vuoksi tietosuojadirektii-
vin 6 artiklan 1 kohdan alakohta b kuuluu seuraavasti:

“henkil6tiedot kerdtddn tiettyd nimenomaista ja laillista tarkoitus-
ta varten, eikd niiti myShemmin saa kisitelld ndiden tarkoitusten
kanssa yhteensopimattomalla tavalla. MyShempii kisittelyd histo-
riantutkimusta taikka tilastollisia tai tieteellisid tarkoituksia varten
ei pidetd yhteensopimattomana, silld edellytykselld, ettd jasenvalti-
ot toteuttavat tarpeelliset suojatoimet”

Koska mainitun tietosuojadirektiivin tarkoituksena on suojella yksiloa tilan-
teissa, joissa kiyttotarkoitus muuttuu, saannoksen tiysimddrdinen soveltami-
nen tilanteisiin, joissa kdyttdtarkoitus ei lainkaan vaihdu, vaikuttaa vaaralei.
Ongelmallista timid on sen takia, ettd Hetil 14.1 §:n 2-kohdan mukaan tie-
teellisen tutkimuksen on perustuttava asianmukaiseen tutkimussuunnitel-
maan. Hallituksen esityksen mukaan tima tarkoittaa sitd, henkildrekisteri tu-
lisi sitoa yhteen tiettyyn hankkeeseen.'*

Tietosuojadirektiivin luonne minimidirektiivind vahvistettiin tapauk-
sessa Lindqvist (C-101/01)."* Tdmai tarkoittaa sitd, ettd kansallinen lainsdi-
dintd voi olla direktiivin asettamia vaatimuksia tiukempi. Yhteensopivuu-
den tulkinnassa on kuitenkin otettava huomioon etenkin tietosuojadirektii-
vin tarkoitussiinngs. Kuitenkin etenkin ottaen huomioon, ettid hallituksen

16 KM 1997:9,s. 117.

17 KM 1997:9, s. 180.

18 KM 1997:9,s. 97.

19 HE 96/1998 vp, 14 §:n yksityiskohtaiset perustelut.
120 Thid.

121 Lindgqvist (C-101/01), kohta 98.
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esityksessd HetilL 14.3 §:n tarkoituksena on toteuttaa direktiivin 6 artiklan 1
kohdan b alakohdan "tarpeelliset suojatoimet”, oikeampana tulkintana voisi
pitdd rekisterdidyn tiedollisen itsemddradmisoikeuden kunnioittamista, mi-
kili han haluaa antaa suostumuksensa laajempana kuin vain yhteen hankkee-
seen sidottuna.

Vastaavalla kannalla on Mikel3, jonka mukaan sdinnés soveltuu koko-
naisuudessaan enemminkin rekisteritutkimukseen, eiki estd erikseen pyy-
dettivii suostumusta useaan tutkimukseen. Hin ehdottaa, etti tulevien tut-
kimusten tulisi vain itsessddn tdyttdd asianmukaisen tutkimussuunnitelman
vaatimukset.'” Lehtonen ja Sorvari tulkitsevat erikseen suostumuksella ke-
rittyjd aineistoja samalla tavalla. Heid4n mukaansa Hetil:n "kiyttStarkoitus-
sidonnaisuusvaatimus ei rajoita tutkimustiedon kiytt64 yksinomaan nimen-
omaisella suostumuksella yksiloityyn kiyttotarkoitukseen.”'* Lisiksi Soini
kritisoi biopankkien yhteydessa yksiloinnille asetettuja tiukkoja vaatimuksia
toteamalla, ettd on vaikea ymmartdd, mitd intressejd suojellaan tiukoilla tutki-
muskohtaisuuden vaatimuksilla, mikili toiminta on muuten lainmukaista ja
tutkittavan osallistuminen vapaachtoista.'**

Suomi on liittynyt Euroopan neuvoston yleissopimukseen yksiloiden
suojelusta henkilStietojen automaattisessa tietojenkisittelyssi. Tieteellistd
tutkimusta koskevan suosituksen johdanto-osassa tunnustetaan seki tieteel-
lisen tutkimuksen ettd henkildtietojen suojan tirkeys ja vilttimattomyys yh-
teensovittaa kaikkien osapuolien intressit. Suosituksen kohdan 4.2. mukaan
on mahdollista kidyttdd suostumuksella hankittuja, tunnisteellisia tutkimus-
aineistoja toisessa tutkimushankkeessa edellyttden, ettd uusi hanke ei sisillsl-
tddn eroa huomattavasti alkuperiisesti tutkimuksesta.' Edelld mainittu kos-
kee tapauksia, joita alkuperdinen suostumus ei kata. Suosituksen selitysosassa
on nimenomaisesti mainittu, ettd ongelmia ei synny, mikali tutkittavaa on
alun perin tiedotettu mahdollisista uusista tutkimuksista.'*® Joka tapauksessa
suosituksen suhtautuminen tutkimusaineistojen jatkokdytté6n vaikuttaa hy-
vin mydnteiselti.

122

Mikeld 2008, s. 292. Ks. myds Voutilainen 2004, passim. Vaikka hin ei ota asiaan suoraan
kantaa, hin niyttdd tulkitsevan Hetil 14 §:n soveltuvan lihinni tilanteisiin, joissa tutkittava ei
ole kiyttinyt itsemddriimisoikeuttaan.

12 Sorvari & Lehtonen 2006, s. 141. Ks. myds Borg & Kuula 2007, s. 36.

124 Soini 2012, s. 240.

1 Council of Europe, Committee of Ministers, Recommendation No. R(83) 10 of the Com-
mittee of Ministers to member states on the protection of personal data used for scientific rese-
arch and statistics, 23.9.1983.

126 Recommendation No. R(83) 10, Explanatory Memorandum, kappale 31.
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3.3 Eettinen tietosuoja

Tietosuoja voidaan ymmirtdd myos lainsiddintod laajempana kisitteend. By-
grave on huomauttanut, etti tietosuoja ei ole endd yksinomaan lainsaadan-
nollinen Kkisite.'”” Lawrence Lessigin mukaan tietoverkossa toimintaa mii-
rittelevit lainsddddnndn lisiksi sosiaaliset normit, markkinat ja teknologia.
Nimi sidntelyinstrumentit ovat erillisid, mutta vuorovaikutussuhteessa kes-
kendin.'”® Erilaiset sddnnostdt ovat vuorovaikutuksessa monesti muissakin
toimintaymparistoissa.

Tieteellistd tutkimusta koskee lainsiddiannon lisdksi tutkimusetiikka.
Tutkimusetiikka on tieteen sisdistd itseohjautumista.'” Eettiset normistot si-
tovat tutkijaa ammatillisesti ja edellyttivit sitoutumista tutkimusaineistojen
luottamuksellisuuteen ja tietosuojan noudattamiseen.'* Sadntelyinstrument-
tien vuorovaikutus tulee esille esimerkiksi siini, ettd tutkimuseettisiin nor-
mistoihin heijastuvat vilttimittd lainsdddinnossd tapahtuneet muutokset.
Lainsaddannon kytkeytyminen tutkimuseettisiin normistoihin nikyy puoles-
taan esimerkiksi henkilotietolain tutkimusta koskevissa siannoksissa. Yleisesti
hyviksyttyji tutkimuseettisid periaatteita tulee hallituksen esityksen mukaan
noudattaa etenkin arkaluonteisten tietojen kisittelyssi.'!

Eettinen tietosuoja voi olla sisilloltddn joissain tapauksissa jopa lainsdi-
dinnéllistd vahvempi. Tieteen keskustoimikunnan asettaman jaoston rapor-
tissa vuodelta 1987 todetaan, etti ”[o]n selvdi, ettei kaikkea, miti laissa ei
ole nimenomaan kielletty, voida pitdd myoskiin yhteiskuntatieteellisessd tut-
kimuksessa ilman muuta hyviksyttivind”."* Toisaalta tutkijat saattavat tun-
tea oman ammattietiikkansa paremmin kuin monimutkaisen lainsiddinnon.
Tieteellistd tutkimusta koskevien poikkeussidnnosten sddtdminen osoittaa
myds sitd, ettd eettisten normien, mukaan lukien yksityisyyden suojaa koske-
vat normit, uskotaan olevan tutkijoille tarkeitd.'*

Suomessa etenkin Klaus Mikeld on kiinnittdnyt huomiota tietosuojaan
tutkimuseettisend kysymyksend.'** Yksityisyys ja tietosuoja ovat keskeisessd
asemassa myos tutkimuseettisen neuvottelukunnan ihmistieteellisen tutki-
muksen eettisissd periaatteissa.'”> Ladketieteellisessi tutkimuksessa on kansain-
vilisissd sopimuksissa ja julistuksissa huomioitu pitkddn yksityisyyden suoja.

127 Bygrave 2002, s.21-22.

128 Lessig 2006, s. 123-124.

12 Kuula 2011, s. 29-31.

B0 Ibid. s. 58, 64.

31 HE 96/1998 vp, 14 §:n yksityiskohtaiset perustelut.

32 Yhteiskuntatieteellisen tutkimuksen tietosuoja. Tieteen keskustoimikunnan asettaman jaoston
raportti. Suomen akatemian julkaisuja 1/1987. Helsinki 1987, s. 4.

133 Wallin & Nurmi 1991, s. 78.
134 Ks. esim. Mikeld 1987, s. 193-194. Ks. my®s esimerkiksi Kuula 2006, s. 124-140.
135 Tutkimuseettinen neuvottelukunta 2009, s. 8—11.
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Huomioiden tutkittavien yksityisyyden suojan kunnioittamisen tirke-
ys tutkijoille, ei ndytd olevan syytd pitdd tieteellisen tutkimusta erityisen ris-
kialttiina henkilotietojen kisittelyn kannalta. Tietosuojavaltuutettu Aarnion
mukaan tutkijat on kuitenkin jitetty osittain yksin tietosuojaa koskevien on-
gelmien kanssa.'*® Tietosuojaa koskevan lainsiddinnén monimutkaisuuden
vuoksi yleiset ohjeistukset eivit valttimattd riitd vastaamaan tutkijoiden yk-
sittdisen tutkimushankkeen tiedontarvetta. Resurssien kohdistaminen tut-
kijoiden neuvontaan ja koulutukseen olisi hyddyllistd. Ei ole syytd epdilld,
etteivit tutkijat noudattaisivat saamaan ohjeistusta — se ei ole heille ainoas-
taan lainsiddinnollinen vaan myds eettinen vaatimus.

4 TIEDOLLINEN ITSEMAARAAMISOIKEUS JA PATEVA SUOS-
TUMUS

4.1 Ttsemairiimisoikeus

4. 1.1 Yleinen itsemddiridmisoikeus

Lansimaisten oikeusjirjestysten perusideoihin kuuluu filosofisesta kisittees-
td yhteiskunnalliseksi kisitteeksi kehittynyt yksilon laaja itsemddradmisoi-
keus. Kiytinnossi koko oikeusjirjestys on olemassa sen takia, ettd yksilot
voisivat toteuttaa titd itsemddriamisoikeuttaan.'” Itsemairddmisoikeus on
laaja, mutta ei absoluuttinen. Sitd on rajoitettu vaihtelevien intressien suo-
jaamisen vuoksi. Kiytinndssd merkittivid ovat muiden yksiliden perus- ja
ihmisoikeudet.

Itsemairddmisoikeus ilmenee Suomen oikeusjirjestelmissi useassa yhtey-
dessd. Silld on esimerkiksi liheinen liitintd rikos- ja lidkintdoikeuden suostu-
musoppiin, jonka juuret tulivat Suomeen Inkeri Anttilan vilitykselld.'’® Tie-
tosuojalainsdddintd suojaa ensisijaisesti rekisterdidyn yksityisyyttd. Anttilan
loukatun suostumuksen vaikutusta eri rikostyyppeihin koskevassa erittelys-
s yksityisyyden suojaa lihinnd ovat seki luottamusrikokset ettd kunniaan
kohdistuvat rikokset. Molemmissa loukatun suostumuksen on katsottu pois-
tavan teon oikeudenvastaisuuden. Loukatun suostumuksen on katsottu so-
veltuvan erityisen hyvin kunniaa loukkaaviin rikoksiin.’”” Nuutilan mukaan
suostumus poistaa oikeudenvastaisuuden vain yksityisiin etuihin kohdistu-
vissa rikoksissa. Niihin etuihin hin laskee mukaan yksityisyyden.'*

13 Tietosuojavaltuutettu Reijo Aarnio, haastattelu, 10.2.2014.

137 Saarenpai 2000, s. 22, 28.
138 Pahlman 2003, s. 121-128.
139 Anttila 1946, s. 162—-165.
140 Nuutila 1997, s. 313.
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Itsemiiriimisoikeus on myds henkildoikeuden peruskisitteitd.'*! Suo-
men lainsdddint6on sisdltyy useita itsemairddmisoikeutta koskevia sadnnok-
sid, mutta nimenomaista sianndstd yksilon yleisestd itsemdiriimisoikeudes-
ta ei ole Suomen perustuslaissa. Itsemadriamisoikeuden katsotaan kuitenkin
olevan osa perusoikeusjirjestelmid.'** PL 7.1 § mukaan jokaisella on oikeus
elimain sekd henkilokohtaiseen vapauteen, koskemattomuuteen ja turvalli-
suuteen. Perusoikeusuudistusta koskevan hallituksen esityksen mukaan hen-
kilskohtainen vapaus on luonteeltaan yleisperusoikeus, joka suojaa ihmisen
fyysisen vapauden ohella my6s hinen tahdonvapauttaan ja itsemidraamisoi-
keuttaan.'®

Itsemédridmisoikeutta voidaan tarkastella jakamalla se yksityiseen ja jul-
kiseen puoleen. Tissi jaottelussa yksityinen itsemddraamisoikeus koskee ho-
risontaalisia suhteita. Kiyttdessddn yksityistd itsemidrddmisoikeuttaan yksi-
16 muotoilee suhteitaan muihin yksityisiin toimijoihin omien oikeuksiensa
kautta. Julkinen itsemairddmisoikeus puolestaan liittyy demokraattisen yh-
teiskunnan perusteisiin ja antaa yksilolle mahdollisuuden osallistua poliit-
tiseen keskusteluun ja toimintaan yhteiskunnan jiseneni.'* Tieteelliscen
tutkimukseen osallistumisessa voidaan nihda piirteitd seki julkisesta ettd yk-
sityisestd itsemadrddmisoikeudesta. Tieteelliseen tutkimukseen osallistuminen
voidaan nihdi julkisena osallistumisena mielipiteenmuodostukseen jakamal-
la omia kokemuksiaan esimerkiksi haastattelun tai avoimen kirjoituskutsun
kautta. Toisaalta osallistuminen tutkimukseen on myos yksityisen itsemai-
ridmisoikeuden kiyttimistd, jossa yksilo luopuu osittain yksityisyyden suo-
jastaan siirtden itsedan koskevien tietojen maarddmisvaltaa tutkijoille.

4. 1.2 Tiedollinen itsemdiiridmisoikeus

Kun itsemédraamisoikeus liittyy yksilod koskeviin tietoihin, puhutaan usein
tiedollisesta itsemédrddmisoikeudesta. Saarenpid jakaa itsemddrddmisoike-
uden viiteen peruselementtiin: oikeuteen sisdiseen vapauteen, oikeuteen ul-
koiseen vapauteen, oikeuteen kompetenssiin, oikeuteen valtaan ja oikeuteen
tietoon. Kisiteltdvin aihepiirin kannalta merkityksellinen on oikeus valtaan,
jonka hin mairittelee oikeudeksi madriti omasta ruumiistamme, terveydes-
timme ja meiti koskevasta informaatiosta.'® Tiedollinen itsemiirdimisoike-
us liittyy nimenomaan oikeuteen mairitd meitid koskevasta informaatiosta ja

41 Saarenpid 2000, s. 28.

2 Viljanen 2011, s. 392.

4 HE 309/1993 vp perustuslakien perusoikeussiinnésten muuttamisesta, HM 6.1 §:n yksi-
tyiskohtaiset perustelut.

14 Poysti 1999, s. 472.

% Saarenpii 2009, s. 277-279.
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se voidaan kisittdd osaksi perustuslaista johdettavissa olevaa itsemddraiamisoi-
keutta. Yksityiselimin suojasta saddetdan PL 10.1 §:ssd. Sen mukaan jokai-
sen yksityisyys, kunnia ja kotirauha on turvattu. PL 7.1 §:n henkilokohtai-
nen koskemattomuus ja sithen kuuluva itsemdiraamisoikeus liittyy laheisesti
PL 10.1 §:n sdinnokseen, silld henkilokohtaisen koskemattomuuden on kat-
sottu sisiltivin fyysisen ulottuvuuden lisiksi henkisen ulottuvuuden.'*

Historiallisessa tarkastelussa merkityksellinen on oikeustapaus vuodelta
1983, jossa Saksan perustuslakituomioistuin (Bundesverfassungsgericht) ki-
siteli uudistetun viestolaskentaa koskevan lain (Volkzihlungsurteil) perus-
tuslainmukaisuutta. Viitaten perustuslain ihmisarvoa ja henkilokohtaista
vapautta koskeviin sadnnéksiin tuomioistuin totesi, ettd siinnoksissd maini-
tut oikeudet takaavat yksil6lle oikeuden méiritd itseddn koskevien tietojen
luovuttamisesta ja kiytdstd.'” Nykyisin tiedollisen itsemiiriimisoikeuden
(Informationelle Selbstbestimmung) katsotaan kuuluvan osaksi Saksan perus-
tuslakia.'*®

Tiedollisen itsemairiamisoikeuden kisite on saanut merkitystd Euroo-
passa alkuperiisen kiyttoyhteyden ulkopuolella ja koskee nykyisin vertikaa-
listen suhteiden lisiksi horisontaalisia suhteita.'*’ Informaatio-oikeuden sys-
tematiikassa Voutilainen sijoittaa tiedollisen itsemédriamisoikeuden yksilon
omia tietoja koskevan metaoikeuden alaiseksi oikeusperiaatteeksi, joka lain-
siddinnon tasolla ilmenee tietosuojaa koskevassa lainsaddinndssd. '

Tiedollinen itseméddrdimisoikeus on kiinted osa tietosuojadirektiivin
muodostamaa jirjestelmid."” Tiedollinen itsemairadmisoikeus ilmenee di-
rektiivin useissa sainnoksissi, mutta sen vahvin ilmentymd on vaatimus re-
kisterdidyn suostumuksesta henkil6tietojen Kisittelyyn."* HenkilStietolain
esitdissi todetaan nimenomaisesti, etti suostumus itsemiiraimisoikeuden
toteuttamista varmistavana instrumenttina on ensisijainen henkilétieto-
jen Kisittelyn oikeuttamisperuste, ja lain tarkoitus on pikemminkin osoittaa
poikkeukset tdstd padsdinnodstd.'™ Euroopan perusoikeuskirjan 8 artiklassa
mainitaan suostumus nimenomaisesti yhtend, vaikka ei tosin ainoana, henki-
l6tietojen kisittelemisen perusteena.

Tiedollisen itsemddraamisoikeuden antamista yksilolle on kritisoitu. Yh-
tend argumenttina on pidetty sitd, ettd suostumusta on mahdollista kiyt-
tdd keinotekoisena oikeutuksena henkilétietojen kisittelylle vastoin rekiste-

16 Tbid.

147 BVerfGE 65, 1.

148 Hornung & Schnabel 2009, s. 86.

149 Tikk & Mikiver 2006, s. 105106, 109—110.

150 Voutilainen 2012, s. 35-37.

151 Ks. esimerkiksi Tzanou 2013, s. 89-90.

152 Bygrave 2002, s. 154.

153 HE 96/1998 vp, 1 §:n yksityiskohtaiset perustelut.
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roidyn todellista tahtoa puutteellisen ymmirryksen vuoksi."* Puutteelliseen

ymmirrykseen viittaa esimerkiksi OECD:n vuonna 2011 julkaisema raport-
ti, joka tarkasteli yksityisyyden suojan nykytilaa vuonna 1980 annettujen oh-
jeiden valossa. Raportissa esitetdin huoli siitd, ettd valinnanmahdollisuuksien
antaminen yksil6lle ei turvaa yksityisyyttd. Ongelmana pidettiin sitd, ettd yk-
silon vaikeaa ymmirtdd hinelle annettua tietoa.” Tamin puutteellisen ym-
mirryksen vuoksi yksil6 olisi siten kykenemdtén punnitsemaan vaihtoehtoja
ja valitsemaan niistd sité, joka vastaa hinen todellista tahtoaan. Vaikka infor-
maation laatu on yhteiskunnan kehityksen my6td varmasti muuttunut mo-
nimutkaisemmaksi, yksilon kuvaaminen kykenemittomiksi ymmirtimiin
saamaansa informaatiota on kieltimittd paternalistinen. On vaikea uskoa,
ettd yksilon kyky ymmirtid informaatioyhteiskuntaa ei kehittyisi lihes samaa
tahtia yhteiskunnan kehityksen myoti.

Eurooppalaisesta tietosuojamallista poikkeaa Yhdysvalloissa kiyty kes-
kustelu. Yhdysvalloissa on ehdotettu vaihtelevia omistusoikeudelle perustuvia
malleja. Niissd malleissa painotetaan enemminkin taloudellisia nikokohtia.
Esitettyjen mallien taustalla on ajatus tiedosta omaisuutena tai hyodykkeeni,
jolla on tietty taloudellinen arvo, ja josta disponoiminen on mahdollista."
Vastaavien mallien omaksuminen Euroopassa vaikuttaa epitodennikéiseltd
tietosuojakulttuurien erojen vuoksi.

Henkilotiedoilla on silti kieltimittd usein taloudellista arvoa.’” Poys-
ti puhuu tissd yhteydessi markkinaistumisesta.”® Tieteellisen tutkimuksen
yhteydessi on havaittu, ettd rahallisella korvauksella voidaan kompensoida
tutkittavien yksityisyyden suojaa koskevia epiilyksid. Rahallinen korvaus voi
kuitenkin joissain tapauksissa aiheuttaa eettisid ongelmia." Kiytinndssi on
kuitenkin selvii, ettd yksityisyys ja henkilotiedot ovat monelle rahanarvoi-
sia hyodykkeitd, joista he disponoivat vaihtelevilla tavoilla. Mielenkiintoinen
on kysymys siité, tarjoaisiko omistusoikeudelle perustuva malli eurooppalais-
ta tiedollista itseméddradmisoikeutta laajemmat oikeudet yksilolle mddridi it-
seddn koskevista tiedoista ilman paternalismin ongelmaa. Mallien eroja ei ole
mahdollista kisitelld tissi kuitenkaan tarkemmin.

157

154 Ks. esimerkiksi Miller R. 1971: ”in too many instances 'consent’ is used as a convenient
conclusory epithet that places responsibility for a loss privacy on the victim and absolves the
intruder’, s. 186.

155 OECD: Thirty years after. The OECD Privacy Guidelines, 2011, s. 28-29.

156 Kiydysti keskustelusta ks. Korhonen 2003, s. 228-231.

157 Piivittdinen esimerkki tistd on kauppojen bonusjirjestelmi. Ks. tistd Jarvinen, Petteri: Iso-
veljen bonus. Tietosuoja 4/2013, s. 29. Myds monet verkkoympiristdssd toimivat “ilmaiset” pal-
velut perustuvat sithen, etti yksilé luovuttaa palveluntarjoajalle tietoja itsestddn.

158 Poysti 2002, s. 35.

15 Kaufman & Murphy-Bollinger & Scott & Hudson 2009, s. 649-650.
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Erityiseurobarometrissi 359 tutkittiin Euroopan Unionin asukkaiden
asenteita tietosuojaa kohtaan. Yhdessi kysymyksessi selvitettiin mielipiteitd
siitd, tulisiko ennen henkil6tietojen kerddmistd ja kisittelemista edellyttad yk-
siloltd nimenomainen hyviksyntd. Vastanneista 74 % edellytti suostumuk-
sen hankkimista kaikissa tilanteissa. Suomessa suostumusta edellytti 66 % ja
Ruotsissa 60 % vastanneista. Niitd tuloksia on tarkasteltava yhdessi vastan-
neiden suhtautumiseen henkilStietojen kisittelyn turvallisuuteen yleisesti.
Niiden maiden asukkaat, jotka suhtautuivat muutenkin epiilevisti tietojen-
kisittelyn turvallisuuteen, edellyttivit useimmiten suostumusta kaikenlaiseen
tietojen Kisittelyyn. Kyproksella kaikkeen henkilotietojen Kisittelyyn suos-
tumusta edellytti 88 %, Belgiassa 87 % ja Kreikassa 86 %. Suomessa luot-
tamus henkilStietojen kisittelyn turvallisuuteen oli EU:n korkein, joka se-
littdd osaksi lievdd suhtautumista suostumuksen tarpeellisuuteen.'® Kyselyn
tuloksista on ilmeistd, ettd yksilot pitivit suostumusta tirkednd instrumentti-
na omien henkilotietojensa turvallisen kisittelyn varmistamiseksi.

Rekistersidyn tiedollinen itsemédriamisoikeus ilmenee etenkin rekiste-
roidyn mahdollisuutena padttid siitd, antaako hin suostumuksensa henkils-
tietojen kisittelyyn, ja missd laajuudessa. Suostumuksen lisiksi tietosuojalain-
sdddidnnossd on erditd muitakin tiedolliseen itsemairdamisoikeuteen liittyvid
oikeuksia. Suostumuksen lisiksi tiedolliseen itsemadrddmisoikeuteen liittyvit
esimerkiksi Hetil 30 §:n mukainen kielto-oikeus ja Hetil. 2628 §:ssi sdi-
delty tarkastusoikeus.

Tiedollinen itsemédridmisoikeus on Euroopan perusoikeuskirjan myo-
td yhi keskeisemmissi asemassa. Perusoikeuskirjan 8 artiklan 2 kohdassa
suostumus on nimenomaisesti mainittu henkilStietojen kisittelyyn oikeut-
tavana perusteena. Samassa kohdassa mainitut oikeus tutustua itsedin kos-
keviin tietoihin ja oikeus saada tiedot oikaistuiksi liittyvit laheisesti tiedol-
liseen itsemddraamisoikeuteen. Tietosuojavaltuutettu on lausunnossa TSV
2881/49/2013 todennut myds, ettd tiedollinen itsemddrddmisoikeus on pe-
rusoikeus.

4.1.3 Tiedollisen itsemdiiriimisoikeuden rajoittaminen

Itsemadraamisoikeutta vastaavalla tavalla tiedollinen itsemdiridmisoikeus ei
ole rajoittamaton.'®! Vaikka rekisterdity antaa suostumuksen henkildtietojen
kisittelylle, tima ei tarkoita sitd, ettd rekisterinpitijd vapautuisi muista velvol-
lisuuksistaan. Kyse on siitd, ettd suostumus ylipaataan mahdollistaa henkilo-
tietojen Kisittelyn, mikili laissa sdddetyt muut Kisittelyperusteet eivit sovellu

160 Special Eurobarometer 359, tables, s. 64. Ks. my&s raportin teksti s. 141-142, 148-149.
”Attitudes on Data Protection and Electronic Identity in European Union” (2011).
161 \Y/P 187, s. 8-9.
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tapaukseen.'® Poysti tulkitsee tietosuojadirektiivin piteville suostumukselle
asetettujen kriteerien merkitystd siten, ettd yksil6 ei voi kokonaan luopua tie-
dollisesta itsemiiriimisoikeudesta.'®® Kiytinnossd timi tarkoittaisi siti, ettd
laajuudeltaan tdysin rajoittamaton suostumus kaikenlaiseen henkilotietojen
kisittelyyn ei olisi mahdollinen.

Jos tietosuojalainsaddinndn suostumusta koskevilla sddnnéksilld turva-
taan yksilon tiedollista itsemadrddmisoikeutta ja yksityisyyttd, on mahdollis-
ta arvioida yksilén luopumista tdydestd tietoisuudesta tarkastelemalla louka-
tun antaman suostumuksen rajoja. Liahtokohtana tarkastelulle voidaan pitdd
sitd, ettd huomiota tdytyy kiinnictad sithen, kuinka vakavia seurauksia suostu-
muksesta oikeuksien loukkaamiseen seuraisi yksilon suojatuille oikeuksille.'*
Kun rekisterdidyn luopuu osittain tiedollisuudesta, ei tdstd seuraa tiedollisen
itsemédraamisoikeuden absoluuttista loukkaamista. Tilanne olisi timi aino-
astaan silloin, kun rekisteroity luovuttaa kaiken médrddmisvallan tdysin avoi-
mella suostumuksella rekisterinpitdjille. Mikali rekisterdidyn tahdonilmaisua
on huomattavassa méirin rajoitettu, tulisi tilannetta arvioida yksityisyyden
ja tiedollisen itsemadraiamisoikeuden lievini loukkauksena. Kiytinnossi re-
kisterdidyn rajatessa suostumuksensa alan tieteelliseen tutkimukseen on tah-
donilmaisua selkeisti rajoitettu.

Suostumuksella perusoikeussuojaa puuttuvalta lailta on edellytetty tark-
kuutta ja tismillisyydestd. Lisiksi on annettava sidnnoksid suostumuksen
antamisen ja peruuttamisen tavasta. Myds suostumuksen aitous ja vapaach-
toisuus on varmistettava.'® Perustuslakivaliokunta totesi biopankkilainsii-
ddnnon valmistelemisen yhteydessd, ettd pelkkd suostumusvaatimus itses-
sddn ei ole riittdvi itsemddrddmisoikeuden kannalta. Lisdksi edellytettiin, ettd
suostumuksen on perustuttava riittdvéin tietoon ndytteiden kiyttotarkoituk-
sesta ja muista niytteiden antajan kannalta merkityksellisistd yksityisyyden
suojaan liittyvistd seikoista. Perustuslakivaliokunta ei kuitenkaan pitinyt bio-
pankkilainsdidintd6n otettavaa laajaa suostumusta ongelmallisena.'®

On selvag, ettd yksilolld on usein oikeus luopua tiydestd tietoisuudes-
ta. Yleissopimuksessa ihmisoikeuksien ja ihmisarvon suojaamiseksi biologi-
an ja lidketieteen alalla (SopS 24/2010, jiljempani biolddketiedesopimus) on
sdannds yksilon oikeudesta terveydentilaansa koskeviin tietoihin. Bioldaketie-
desopimuksen 10 artiklan 2 ja 3 kohtien mukaan:

162 Voutilainen 2012, s. 245.

165 Poysti 1999, s. 432.

164 Lstjonen 2004, s. 100-105.

165 Ks. esim. PeVL 30/2010 vp, PeVL 16/2010 vp.
16 PeVL 10/2012 vp.
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”2. Jokaisella on oikeus saada tietoonsa terveydentilastaan kerityt
tiedot. Jos henkil6 ei kuitenkaan halua niiti tietoja, hinen toivo-
muksensa tulee ottaa huomioon.

3. Tdmin artiklan 2 kappaleessa tarkoitettujen oikeuksien kiyt-
tod voidaan poikkeustapauksessa rajoittaa lailla, jos se on potilaan
edun mukaista.”

Yksilolld on niin ollen niissi tilanteissa jossain méirin oikeus luopua tiedon-
saantioikeudestaan. Laissa potilaan asemasta ja oikeuksista (785/1992) on
sddnnos potilaan tiedonsaantioikeudesta. Lain 5 §:n mukaan potilaalle an-
nettavaa selvitystd voidaan rajoittaa, jos potilas ei sitd halua. Erddlld tapaa
tdmi on yleinen periaate yksilon tahdonmuodostuksessa, ellei sille ole erityis-
td vastasyytd. Yksilolld ei ole esimerkiksi yleistd velvollisuutta hankkia ennen
sopimuksen tekemistd kaikkea asiaan vaikuttavia tietoja. Nin ollen yksil6 voi
monesti vapaasti siannostelld sitd tiedon mairad, minkd hin haluaa pidtok-
sensi tueksi.

Oikeus luopua tietoisesta suostumuksesta on ongelmallinen. Se edellyt-
tdisi ainakin tietoa siitd, mitd oikeuksia tietoon perustuvaan suostumukseen
sisiltyy.'”” Keskeistd on my®s, ettd luopuminen on aidosti vapaachtoista.'®®

Toiselta kannalta voidaan arvioida sitd, miki on tiedollisen itsemadrdi-
misoikeuden ydin, josta ei voi luopua. Kiytinnossi tilanne, jossa yksil6lle jai
vield mahdollisuus peruttaa suostumuksensa, ei ole tiedollisen itseméddraamis-
oikeuden ja yksityisyyden suojan absoluuttinen loukkaus. Rekistersidylld on
tdssd tilanteessa vield huomattava itsemairiimisoikeus omiin tietoihinsa. Ti-
lanne on ongelmallinen l3hinni silloin, kun henkilétietoja on ehditty jo luo-
vuttaa tavalla, jossa niitd ei voida saada endi rekisterdidyn itsemadrddmisoike-
uden piiriin. Kdytettdessd suostumusta perusteena henkilotietojen kisittelylle
tieteellisessd jatkokdytdssd timid edellytedisi jatkokiyttdjien jonkinasteista hal-
linnointia. Vaikka yksil6 voi jossain méirin itse pdittdd tietoisuutensa tasosta,
oikeudesta peruuttaa suostumus voidaan tuskin luopua.

17 Applebaum & Lidz & Meisel 1987, s. 70-71.
16 PeVL 16/2010 vp.

43



Antti Ketola

4.2 Tietosuojadirektiivin ja henkilotietolain mukainen suostumus

4.2.1 Yleisti

Pitevin suostumuksen kriteerien tulkinta on jaettu tdssi kolmeen kokonai-
suuteen. Ensimmiiseksi tarkastellaan henkilotietojen Kisittelyyn annettavan
suostumuksen yleistd luonnetta. T4hin liittyvit kysymykset esimerkiksi suos-
tumuksen ajallisesta ulottuvuudesta ja todistustaakasta. Toiseksi tarkastellaan
kaikille suostumuksille asetettuja vaatimuksia siitd, ettd suostumuksen tulee
olla vapaachtoinen, yksiloity ja tiedollinen. Kolmantena kokonaisuutena tar-
kastellaan sitd, mitd lisimerkitystd vaatimukset suostumuksen yksiselitteisyy-
destd tai nimenomaisuudesta tuovat suostumuksen pitevyyden arvioinnille.
Tdmin jilkeen tarkastelua tdydennetdin yleiskatsauksella uuden tietosuoja-
asetuksen tuomista muutoksista suostumuksen kisitteelle.

Suostumuksen midritelmid tietosuojadirektiivissi on luonnehdittu
“kryptiseksi”'®’. Tulkinnanvaraisuuden seurauksena edellytykset piteville
suostumukselle on implementoitu vaihtelevilla tavoilla ympiri Eurooppaa.'”
Suomessa tietosuojadirektiivi on implementoitu henkil6tietolailla, johon
tietosuojadirekdiivin edellytykset piteville suostumukselle siirrettiin sellai-
senaan. Henkilotietolakia edeltdnyt henkilorekisterilaki ei sisaltinyt erillistd
miiritelmii suostumukselle.

Pitevin suostumuksen edellytykset on miiritelty kaksitasoisesti. Henki-
l6tietolain mukaan pitevin suostumuksen edellytetdin olevan tietosuojadi-
rektiivid vastaavalla tavalla aina vapaachtoinen, yksildity ja tiedollinen (HetiL
3 §:n 7 kohta). Niiden lisiksi suostumuksen tulee olla joko yksiselitteinen,
kun kyse on muista kuin arkaluonteisista tiedoista (HetiL 8.1 §:n 1 kohta)
tai, arkaluonteisten tietojen osalta, nimenomainen (HetiL 12.1 §:n 1 koh-
ta). Tietosuojatydryhmi otti kantaa tietosuojadirektiivin mukaiseen suostu-
muksen kisitteeseen vuonna 2011."7! Vaikka lausunto selvensi suostumuksen
miiritelmii monessa suhteessa, se ei antanut selvii vastausta sithen, millai-
sissa tilanteissa suostumus jatkokiyttdon voidaan antaa.

Tutkittavat ovat joissain tapauksissa pitineet suostumusta tutkimukseen
osallistumisena sopimuksena tutkimuksen tekijéiden ja tutkittavien valilld.'”>
Vastaavanlaisia nikokulmia on esitetty Suomessa tutkimuseettisissi toimi-
kunnissa.'” Tietosuojadirektiivin jirjestelmissi pelkdstdan suostumus henki-
I6tietojen Kisittelyyn ei ole kaksipuolinen sopimus, vaan rekisterdidyn yksi-
puoleinen tahdonilmaisu. Kisitys suostumuksen ja sopimuksen erillisyydesti

16 Kosta 2013, s. 110.

170 Rouillé-Mirza & Wright 2004, s. 150-156.

71 Article 29 Working Party: WP 187, Opinion 15/2011 on Consent, 13.7.2011.
72 Murphy et al. 2009, s. 2133.

173 Klaus Mikeldn muistio ”Suostumus ei ole sopimus/KM 5.6.12”.
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nikyy selkeisti myos parlamentin hyviksymissd luonnoksessa tietosuoja-ase-
tukseksi, jonka 7 artiklan 2 kohdassa edellytetdin, ettd suostumus henkilotie-
tojen Kisittelyyn erotetaan selvisti muusta kirjallisesta materiaalista.

Kun tutkittava antaa suostumuksen henkildtietojen kisittelyyn, tutki-
joille syntyy silti useita lakisddteisid velvollisuuksia. Tieteellisen tutkimuksen
yhteydessd rekisterinpitdjdd velvoittavat myos tutkimuseettiset nikokohdat.
Toinen asia on, ettd henkilStietolain henkil6tietojen kisittelyyn oikeuttavas-
ta suostumuksesta voidaan erottaa suostumus tutkimukseen osallistumisesta.
Tissi puolestaan voi olla huomattavasti sopimusoikeudellisia piirteitd. Nimi
voivat liittyd esimerkiksi immateriaalioikeuksista sopimiseen, tutkimustulok-
sista tiedottamiseen tai rahalliseen korvaukseen.

Sorvari on pohtinut potilaan terveydenhuoltoon antaman suostumuk-
sen oikeudellista luonnetta. Hinen mukaansa potilaan antamaa suostumusta
ei voida selvisti asettaa yksindin sopimusoikeuden, rikosoikeuden tai hallin-
to-oikeuden alaisuuteen. Hinen mukaansa vastaus ei ole yksiselitteinen vaan
useiden lihestymistapojen synteesi.'’* Vaikka potilaan antama suostumus ei
vilttimittd ole verrannollinen rekisterdidyn antamaan, henkilotietojen ki-
sittelyyn annettavasta suostumuksesta on vastaavanlaisen pohdinnan kautta
mahdollista asettaa kysymys: miki on tietosuojalainsiddinnén suostumuk-
sen oikeudellinen luonne ja minki oikeudenalan kisitteiston avulla sitd tuli-
si arvioida? Brautigamin mukaan tietosuojaoikeus yhdistad hallinto-oikeut-
ta, informaatioteknologiaa ja omaperiistd kisitekieltadn.'”” Kun tarkastellaan
tietosuojatyoryhmin pitkid lausuntoja, tietosuojalainsiidintd vaikuttaa pit-
kille eriytyneeltd oikeudenalalta, jolla on oma ja itsendinen kisitteistonsa.

Oikeudellistumisella viitataan ilmié6n, jossa yhteiskunnallista toimin-
taa eivit sddntele endd epdviralliset normistot, vaan sddntely tapahtuu viral-
lisnormistoin samalla, kun normien misri kasvaa. Virallisnormistoina toimi-
van lainsdddinnon osalta tapahtuu samalla sddntelyn yksityiskohtaistumista
ja eriytyneisyyttd. Kehityksen taustalla on ollut muun muassa teknologinen
kehitys."”® Tietosuojan osalta timi on merkinnyt siti, ettd tietosuojaoikeudel-
linen suostumuksen kisite ndyttdd eriytyneen osittain omaksi, normaaleista
suostumusopeista poikkeavaksi kokonaisuudekseen. Tamin taustalla on lo-
pulta tiedollinen itsemairddmisoikeus: rekisterdidyn antaman suostumuk-
sen tulee kattaa riittdvissd méirin lainsaddannoéllisesti rakennetun tietosuo-
jajarjestelmin yksityiskohdat. Tihdn kuuluu esimerkiksi kisittelytarkoitus ja
tiedot henkildtietojen luovutuksista. Muutoin vaarana on, etti rekisterdidyn
tahdonilmaisujen puuttuessa henkilotietoja koskevaa madrddmisvaltaa siirtyy

liikaa rekisterinpitgjille.

174 Sorvari 2004, s. 18-19.
7> Briutigam 2012, s. 415.
176 Ervasti 2012, s. 47-48.
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4.2.2 Bioetiikka tietosuojalainsiidinnion mallina

Ensindkemilti tietosuojalainsaididnnon suostumuksen ja tietoon perustuvan
suostumuksen (ns. informed consent) Kisitteen vililtd on helppo 16ytid yh-
tdldisyyksid. Biolddketiedesopimuksen 5 artiklassa on suostumusta koskeva
yleissddnto. Artiklan 5 mukaan:

"Terveyteen kohdistuva toimenpide voidaan suorittaa vain, jos ky-
seinen henkild on antanut suostumuksensa vapaasta tahdostaan ja
tietoisena kaikista asiaan vaikuttavista seikoista.

Kyseiselle henkilolle on annettava etukiteen asianmukainen selvi-
tys toimenpiteen tarkoituksesta ja luonteesta sekd sen seurauksista
ja riskeistd.

Kyseinen henkil6 voi vapaasti peruuttaa suostumuksensa milloin
tahansa.”

Vaikka tietosuojalainsiidintd ei edellytd suoraan seurauksista ja riskeistd ker-
tomista, voidaan timin katsoa olevan osa ainakin hyvii tietojenkisittelyta-
paa etenkin, jos rekisterinpitdjd on tietoinen erityisistd riskeistd. Henkil6tie-
tojen Kkisittely on niin myds lipindkyvimpiai ja rekisterdidyn tiedollisuuden
vaatimus tdyttyy paremmin. Riskiarvioinnin edellyttiminen lainsdddannolli-
sesti on kuitenkin ominaisempaa ruumiilliseen koskemattomuuteen kajoa-
vassa toiminnassa. Esimerkiksi tutkimuslain 4 § edellyttid laaketieteellisessi
tutkimuksessa hy6tyjen ja haittojen arviointia seki yksilén edun laittamista
tieteen ja yhteiskunnan etujen edelle.

Toisena esimerkkind voidaan antaa Maailman Lidkiriliiton vuonna
2008 piivitetyn Helsingin julistuksen 23 kohta, jossa miiritelldin tietoon
perustuvan suostumuksen sisiltd seuraavasti:

”Varmistettuaan, ettd mahdollinen tutkittava on ymmirtinyt tie-
dot, ladkirin tai muun asianmukaisen pitevyyden omaavan henki-
16n tulee saada mahdollisen tutkittavan vapaasta tahdostaan anta-
ma, tietoon perustuva suostumus, mieluiten kirjallisena.”"””

Vaikka tietosuojadirektiivi ei nimenomaisesti edellyti kirjallista suostumusta,
nimenomainen kirjallisen muodon vaatimus on implementoitu erdissd mais-

177" Maailman Liikiriliiton Helsingin julistus: Ihmiseen kohdistuvan liiketieteellisen tutkimus-

tydn eettiset periaatteet, lokakuu 2008, suomennos 16.4.2009.
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sa.'”® Esimerkiksi Saksassa BDSG § 4a edellyttdd, ettd suostumus annetaan
padsaantoisesti kirjallisena. Vastaavalla tavalla kudoslain 3.1 § edellytdd eli-
men, kudoksen tai solujen irrottamisessa luovutuksenantajan kirjallista suos-
tumusta.

Yksinkertaistettuna sekd informed consent -mallissa ettd tietosuoja-
lainsddddnnon mukaisessa suostumuksessa perusajatuksena on vapaach-
toisesti toimiva yksilo, joka riittdvin kattavan informaation saatuaan tekee
valistuneen paitoksen suostumuksen antamisesta. Sektorikohtaisista lainsii-
didnnoistd johtuen suostumukselle asetetut yksityiskohtaiset vaatimukset voi-
vat vaihdella.

Tietosuojalainsiddinnén suostumuksen kisite on yhdistetty biolddke-
tieteessd kiytettyyn tietoon perustuvan suostumuksen Kkisitteeseen etenkin
Mansonin ja O’Neillin kirjoituksissa.'”” Tietosuojalainsiddinnén suostu-
muksen Kisitettd koskevassa analyysissdin myds Kosta pitdd bioeettistd tar-
kastelua tirkeind virikkeend.'® Bioeettisen informed consent -doktriinin
tarkastelu tietosuojalainsiidinnon yhteydessi on perusteltua, silld vaikka tie-
tosuojadirektiivistd on huomattava miri kirjallisuutta, muiden kuin ldke-
tieteellisten aineistojen jatkokiytolle merkityksellisistd nakokohdista ei ole 13-
hes lainkaan kannanottoja. Monet esitetyisti nikokohdista ovat puolestaan
sovellettavissa my6s muuhun kuin lidketieteelliseen jatkokiytton. Informed
consent -doktriiniin kohdistettua kritiikkii tarkastellaan etenkin suostumuk-
sen yksil6innin ja tiedollisuuden vaatimusten yhteydessa.

4.2.3 Suostumuksen ensisijaisuus kdsittelyperusteena

Henkil6tietolain esitoissd on todettu suostumuksen ensisijainen asema seki
yleisend henkilotietojen Kkisittelyperusteena'®! ettd my6s tieteellisen tutki-
muksen yhteydessd'®. Ajallisesti suostumus henkilotietojen kisittelyyn on
hankittava ennen henkil6tietojen kerdimisen aloittamista. Vaikka rekisterin-
pitdjdlld on suostumus henkilotietojen Kisittelyyn, ei se vapautta rekisterinpi-
tdjad muista henkilStietolain mukaisista velvoitteista.'® Niin ollen rekisterin-
pitdjin tulee yhi esimerkiksi laatia Hetil. 10 §:n mukainen rekisteriseloste ja
noudattaa HetiLL 9.1 §:n tarpeellisuusvaatimusta'®, jonka mukaan vain kisit-
telyn kannalta tarpeellisia tietoja voi kerdtd. Suostumuksen ensisijaisuudesta

178 Korff 2002, s. 32-33.

179 Manson & O’Neill 2007, s. 10.

180 Kosta 2013, s. 111.

181 HE 96/1998 vp, 8 $:n 1 kohdan yksityiskohtaiset perustelut.
182 HE 96/1998 vp, 14 §:n yksityiskohtaiset perustelut.

18 WP 187,s. 9.

18 HenkRekL voimassaoloaikana tietosuojalautakunta tulkitsi vastaavalla tavalla suostumuksen

ja tarpeellisuusvaatimuksen suhdetta, ks. esim. TSL 8/26.3.1990.
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huolimatta on tirked huomata, ettd se vain yksi lain mukaisista kisittelype-
rusteista. Kiytdnnossa muut henkildtietolain oikeuttamisperusteet soveltuvat
kuitenkin vain poikkeuksellisesti humanististen ja yhteiskunta- ja kiyttiyty-
mistieteellisten tutkimusaineistojen kisittelyyn. Suostumuksen kiyttdmises-
td kisittelyperusteena tulisi padttad jo HedL 6 §:n mukaisesti henkildtietojen
kisittelyd suunniteltaessa.

Tietosuojadirektiivi ei lihtokohtaisesti sddntele suostumuksen antajan
yleistd oikeustoimikelpoisuutta. Esimerkiksi alaikdisen antamaan suostu-
mukseen liittyy erityispiirteitd, joita tdssd ei voida tarkemmin kisitelld.'®> Ala-
ikdisen antamaa suostumusta arvioidaan jisenvaltion oman lainsiidinnon ja
sitd sitovien kansainvilisten normistojen valossa huomioiden lisiksi tietosuo-
jadirektiivin vaatimukset péteville suostumukselle. Tietosuoja-asetus sisil-
44 lapsen antamaa suostumusta koskevia erityissadnnoksid. Taminhetkisessd
muodossaan ne eivit kuitenkaan vaikuta ihmistieteelliseen tutkimukseen silld
8 artiklan mukaisten rajoitusten soveltaminen on rajattu tavaroiden ja palve-
luiden tarjoamiseen suoraan lapselle. Alkuperiiseen komission ehdotukseen
sisiltynyt muotoilu sidnnoksen soveltumisesta informaatioyhteiskunnan pal-
veluihin olisi voinut olla tulkinnanvaraisempi.

4.2.4 Ajallinen ulottuvuus

Suostumus on lihtokohtaisesti voimassa toistaiseksi, ellei sen kestoa ole erik-
seen rajattu.'® Tietosuojavaltuutettu on lausunnossaan TSV 131/41/2011
katsonut, ettd tutkimuksen kesto olisi suunnitteluvaiheessa mariteltivi joko
nimenomaisesti tai myohemmin todennettavissa olevalla tavalla.'®” Mikali
suostumus on sidottu vain yhteen tutkimukseen, padttyy myos suostumuk-
sen voimassaolo ilmoitetun mukaisesti. Hallituksen esitystd voidaan tulki-
ta kuitenkin niin, ettd suostumus voi olla voimassa myds toistaiseksi. Lisaksi
lausunnosta TSV 518/402/2009 on pditeltdvissd, ettd tutkittavien suostu-
muksella on mahdollista perustaa pysyvi tieteellisen tutkimuksen rekisteri.
Tamin valossa pitiisi olla mahdollista antaa suostumus tieteelliseen tutki-
mukseen ilman ajallista rajoitusta.

Suostumuksen ajalliseen kestoon liittyy myos mahdollisuus suostumuk-
sen peruuttamiseen. Vaikka tietosuojadirektiivissd ja henkil6tietolaissa, toisin
kuin sihkéisen viestinnin tietosuojadirektiivissd (2002/58/EY) seki sahkoi-

18 Lasten osallistumisesta tutkimukseen ks. Liisa Nieminen: Lapset tutkimuskohteena: Kuka

pidcedd lapsen osallistumisesta tutkimukseen? Lakimies 02/2009, s. 226-253.

1% HE 96/1998 vp, 3 §:n 7 kohdan yksityiskohtaiset perustelut.

187 Toisaalta henkildrekisterin siilytysaikaa on pidetty erityisen tirkeini siidelld lain tasolla. K.
esim. PeVL 14/1998 vp, PeVL 7/1997 vp. Timin ei kuitenkaan pitiisi estdd antamasta toistaisek-
si voimassa olevaa suostumusta.
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sen viestinndn tietosuojalaissa (516/2004), ei ole nimenomaisia siinndksid
suostumuksen peruuttamisesta, henkildtietolain mukaiseen suostumuksen
kisitteeseen on katsottu kuitenkin kuuluvan, ettd rekisterdidylld on mah-
dollisuus milloin tahansa peruuttaa antamansa suostumus.'®® Suostumuk-
sen peruuttamisella ei ole taannehtivaa vaikutusta. Mikili henkildtietojen
kisittelylle ei ole muuta oikeutusperustetta, henkildtietojen kisittely tulee
lahtokohtaisesti keskeyttdd.'"” Kuten suostumuksen antamisessa, myds sen
peruuttamisessa on kyse tutkittavan tiedollisen itsemiirddmisoikeuden kiyt-
tdmisestd. Antaessaan suostumuksen tutkittava luopuu yksityisyyden suojas-
taan osittain itsemairiimisoikeuden avulla. Suostumuksen peruuttamisessa
tutkittava kiyttdd tiedollista itsemairddmisoikeuttaan negatiivisesti poista-
malla antamansa kisittelyperusteen.

Yksinomaan suostumukseen perustuva toiminta sisaltdd riskejd, mikali
rekisterdidyt laajamittaisesti peruuttavat suostumuksensa.'”® Vastaavasti yk-
sinomaan suostumukseen perustuva tieteellinen tutkimus sisdltdd samanlai-
sen riskin. Suostumuksen peruuttamiselle ei ole asetettu erityisti miirimuo-
toa ja se voidaan ilmeisesti peruuttaa vapaamuotoisesti. Tulkintaongelmia on
aiheutunut siitd, seuraako tutkimuksen keskeyttimisesta henkilotietojen ki-
sittelyd koskevan suostumuksen peruuntuminen.

Eduskunnan oikeusasiamies otti paatoksessiin EOA 3107/4/12 kantaa
suostumuksen peruuttamiseen oikeusvaikutuksiin.'”' Henkil6tietolain tul-
kinnan kannalta tapauksen kisittelyn keskeisin anti oli tutkimukseen osallis-
tumisen keskeyttimisen ja henkilotietojen kisittelyyn annetun suostumuk-
sen peruuttamisen Kkisitteellisen eron selkeyttiminen. Tietosuojavaltuutettu
painotti lausunnossaan TSV 2881/49/2013 niiden kahden Kisitteellistd eroa.
Lausunnossa todetaan, ettd tutkimukseen osallistumisen keskeyttiminen ei
vilttimittd tarkoita henkilStietojen Kisittelyyn annetun suostumuksen pe-
ruuntumista. Henkil6tietolain valossa ei ndyttiisi olevan estettd sille, ettd tut-
kittava keskeyttdd osallistumisensa tutkimukseen, mutta ei peruuta henkilo-
tietolain mukaista oikeuttamisperustetta henkil6tietojen Kisittelylle. Talloin
keridttyjen henkil6tietojen kisittelemistd voidaan jatkaa.

Tulkintaongelmaksi voi muodostua kysymys siitd, edellyttiké tutkitta-
va tutkimuksen keskeyttimisen yhteydessd myos itseddn koskevien henkils-
tietojen kisittelyn keskeyttamistd. Koska rekisterinpitijilld on todistustaak-
ka suostumuksen olemassaolosta, rekisterinpitdjin intressissi olisi varmistaa
eksplisiittisesti tutkimuksen keskeyttineiltd heidin tahtonsa henkilotietojen
kisittelyn jatkamiseen.

18 HE 96/1998 vp, 3 $:n 7 kohdan yksityiskohtaiset perustelut.
% WP 187,s.9, 33.

190 Pitkidnen & Tiilikka & Warma 2013, s. 64.

1 EOA 3107/4/12, 19.12.2013.
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4.2.5 Arvion tapauskohtaisuus ja todistustaakka

HenkilStietolain esitdiden mukaan pitevin suostumuksen edellytyksii arvi-
oidaan tapauskohtaisesti. Esitéiden mukaan arviossa merkitystd on annettava
tietojen laadulle.””* Tietojen laatua koskeva arviointi tarkoittaa ainakin sitd,
ettd HetiL 11 §:ssd madriteltyjen arkaluonteisten tietojen Kisittelyi tulee lih-
tokohtaisesti arvioida tiukemmin kuin muita tietoja. Tamin lisiksi olisi arvi-
oitava sitd, mitd kiytinnon merkityksid tarkasteltavana olevalla henkilStieto-
jen kisitellylld on rekisterdidyn yksityisyyden suojalle. Koska suostumuksen
pitevyyttd on tulkittava tapauskohtaisesti, muodostuvat ongelmallisiksi kan-
nanotot, joissa tietyt jirjestelyt katsotaan kategorisesti kielletyiksi.

Mikili syntyy kiistaa suostumuksen olemassaolosta, lihtokohtana on,
ettd rekisterinpitijalli on todistustaakka siitd, ettd rekisterdity on antanut

suostumuksen henkilotietojen kisittelyyn.'”?

Kiytinnossi ongelmana voi
kuitenkin olla se, miki on riittdvd ndyttokynnys suostumuksen olemassaolos-
ta tietyn sisdltdisend. Lisiksi kiytinnon arvioinnissa todistustaakka voi olla
jossain maddrin jakautunut, koska rekisterinpitdjin voi olla mahdotonta esit-
tdd ndyteod esimerkiksi suostumuksen vapaaehtoisuudesta, mikili se perus-
tuu yksinomaan rekisterdidyn viitteeseen.

Eduskunnan apulaisoikeusasiamies kisitteli tapausta, joka koski suostu-
muksen pitevyyden arviointia Jirvenpdin seurakunnan ruoka-avun saamisen
yhteydessi. Kantelijan mukaan hinet pakotettiin antamaan suostumus arka-
luonteisten henkil6tietojen Kisittelyyn sen edellytyksend, ettd hin saisi ruo-
ka-apua. Eduskunnan apulaisoikeusasiamies ei asiaa kisitellessddn niyttanyt
asettavan todistustaakkaa tiysin rekisterinpitdjille vaan niytti asettavan huo-
mattavasti painoa sille, oliko kantelijan viite suostumuksen pakollisuudesta
todennikéinen.'™

Henkilotietolain lahtokohtana on kuitenkin, ettd rekisterinpitijal-
1 on ndyttovelvollisuus suostumuksen olemassaolosta. Tdstd syystd kirjalli-
nen suostumus on kiytinnén syistd usein suositeltavissa. Toisaalta kirjallinen
suostumuslomake ei itsessddn ole tdysin selvd osoitus suostumuksen olemas-
saolosta. Pyydettiessd suostumusta tutkimukseen suostumuslomakkeessa tu-
lisi olla riiccavalli tavalla yksiloitynd henkilotietojen Kisittelyn yksityiskohdat
ja varmistuttava siitd, ettd tutkittava ymmirtid riittdvisti ndiden merkityksen.
Kohta nihtivilld tavalla yksiloinnin riittdvin tason l6ytiminen on erittdin
ongelmallista etenkin jatkokéyton yhteydessa.

92 HE 96/1998, 8.1 § 1 kohdan yksityiskohtaiset perustelut.
1935 Tbid.
194 AOA 2078/4/99, 25.5.2001.
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4.3 Vapaachtoinen, yksil6ity ja tiedollinen suostumus

4.3.1 Vapaaehtoisuus

HenkilStietojen kisittelyyn annettavan suostumuksen tulee olla HetiL 3 §:n
7 kohdan ja tietosuojadirektiivin 2 artiklan h kohdan mukaan vapaaehtoi-
nen. Vapaachtoisuuden vaatimus ei ole erityisen ongelmallinen kysymys tie-
teellisen jatkokiyton infrastrukeuurin kokonaisuuden kannalta. Tutkittavan
suostumuksen tulee olla silti vapaachtoinen my®és jatkokiytt6on jokaisessa
yksittdistapauksessa. Kysymys vapaachtoisuudesta voi tulla tarkemmin arvi-
oitavaksi esimerkiksi tilanteissa, joissa tutkimuksen kohderyhmini on riip-
puvuussuhteessa joko tutkimusta tekeviin tahoon tai tutkijoiden kanssa yh-
teistyGssd olevaan tahoon. Vapaaehtoisuudesta tulisi siten varmistua selkedsti,
kun tutkimusta suoritetaan esimerkiksi vangeilla tai tyontekij6illd yrityksen
sisilld tavalla, jossa tyonantaja on kehottanut tyontekijoiti osallistumaan tut-
kimukseen.

Tiivistettynd suostumuksen vapaachtoisuudessa on kyse siitd, ettd tut-
kittavalla tulee olla aito vapaus valita, haluaako hin osallistua tutkimukseen.
Hinen tulee voida tehdi paitoksensd ilman negatiivisia seuraamuksia seki
ilman harhaanjohtamista ja pakottamista.'” Varsin usein arvioitu konteksti
on tydnantajan ja tydntekijan suhde.'”® Alkuperiiseen komission ehdotuk-
seen tietosuoja-asetukseksi sisiltyi 7 artiklaan muotoilu, jonka mukaan suos-
tumus ei ole pitevi, mikili rekisterinpitéjin ja rekisterdidyn asemoiden valilld
on 7significant imbalance”. Parlamentin hyviksymissi tekstissd tima kohta
on poistettu ja 82 artiklan 1b kohtaan on otettu erillinen maininta siité, ettd
tyontekijin antaman suostumuksen tulee olla vapaachtoinen.

4.3.2 Yksiloity ja tiedollinen suostumus
4.3.2.1 Yksilointi informoinnin kautta

4.3.2.1.1 Yleisti

Etukiteen voi olla vaikea sanoa, minkilaisissa jatkotutkimuksissa henkil6tie-
toja voidaan myshemmin kiytedd. Keritylld tutkimusaineistolla voi olla huo-
mattavaa jatkokiyttoarvoa myShemmissi tutkimushankkeessa, josta ei vield
priméidritutkimuksen suunnitteluvaiheessa pystytd nimeimain. Tama ongel-
ma liittyy vaatimukseen siitd, ettd rekisterdidyn tulee olla suostumusta an-
taessaan tietoinen siitd, mihin hin antaa suostumuksensa.'”” Suostumus on
puolestaan oltava ennen henkilétietojen Kisittelyn aloittamista. Tama joh-

195 WP 187,s. 12-13.
1% WP 187,s. 14.
17 HE 96/1998 vp, 3 §:n 7 kohdan yksityiskohtaiset perustelut.
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taa tulkintaongelmaan siitd, milloin jatkokdytdstd on informoitu tavalla, jos-
sa sen katsotaan tdyttivin suostumuksen yksiléinnin ja tiedollisuuden vaati-
mukset.

Yksiloint ja tiedollisuus ovat liheisesti sidoksissa toisiinsa. Kiytinnos-
sd yhteys suostumuksen yksiloinnin ja tiedollisuuden vililld perustuu siihen,
ettd annetuilla tiedolla yksildidddn suostumus. Vaikka yksilointi ja tiedolli-
suus ovat liheisesti yhteydessi toisiinsa, ovat ne erillisid vaatimuksia ja tulee
niiden tiyttyi erikseen. Kiytinnossd niiden arvioiminen yhdessd on kuiten-
kin vilttimitontd. Kisittely on kuitenkin huomattavan vaikeaa johtuen ki-
sitteiden vuorovaikutuksesta, tulkinnanvaraisuudesta ja osittaisesta paillek-
kiisyydestd. Kosta huomauttaa, ettd “[t]he element that the consent has to be
specific presents an additional aspect that has not attracted much attention,
possibly because of the difficulties it raises.”"”® Yksiloinnin vaatimuksen mo-
nimutkaisuudesta huolimatta sille on mahdollista 16ytii tieteellisen jatkokiy-
ton kontekstissa merkityksellisid kiinnekohtia. On kuitenkin myonnettiv,
ettd kriteerien tulkinnassa on helppo pidtyd monenlaisiin lopputuloksiin.'”’

Mikili suostumusta ei ole mahdollista yksiloidd kattamaan jatkokiyt-
tod, vaihtoehtoina ovat tutkimusaineistojen tekeminen tunnisteettomaksi, eli
anonymisointi, tai uuden suostumuksen hankkiminen. Anonymisointi voi
tulla yllitykseni tutkittavalle, jonka tahto on, ettd tutkimusaineistoja kiytet-
tdisiin mahdollisimman laajasti. Talléin tutkimusaineisto voi menettdd tie-
teellistd arvoa, ja useat uudet tutkimusnikokulmat tulevat mahdottomiksi.
Uuden suostumuksen hankkiminen puolestaan ei ole aina mahdollista. Yksi-
16n itsemairadamisoikeutta ja vapausoikeuksia korostavassa yhteiskunnassa ti-
lanne, jossa yksilod estettidisiin antamasta vapaachtoisesti suostumusta henki-
l6tietojensa laajaan kiyttoon, vaikuttaa ristiriitaiselta.

Tutkittavan informoinnille asetetaan tiettyjd reunachtoja. Tietosuojatys-
ryhmi asettaa informoinnille kaksi yleisvaatimusta. Ensimmiinen vaatimus
koskee annettujen tietojen laadukkuutta. Tdmai viittaa etenkin tekstin ym-
mirrettivyyteen kohdeyleisén kannalta.*® Kiytinndssi timi voi merkitd idn
tai koulutustason huomioimista. Toinen yleisvaatimus liittyy tietojen saata-
vuuteen. Tietojen on oltava todellisuudessa helposti saatavilla ja selkedsti ni-

keyvillz 2

%8 Kosta 2013, s. 225. Ks. myds Anttila 1946, s. 107, jossa hin toteaa, ettd rikosoikeudessa
suostumuksen tarkkamiiriisyyteen ei ole kiinnitetty paljoa huomiota. Lisiksi esimerkiksi Nuu-
tila 1997, s. 314, jossa hin edellyttid suostumuksen olevan yksinkertaisesti vain “vapaachtoinen,
etukiteen annettu ja riittivin tismallinen”.

19 Ks. Savela 2008, s. 56. Osana pro gradu -tutkielmaa oli kysytty haastattelussa Maija Klee-
molalta ja Lasse Lehtoselta sitd, mitd yksiloity suostumus tarkoittaa. Kleemola, joka oli toiminut
aiemmin tietosuojavaltuutetun toimiston toimistopiillikkén, oli todennut sen tarkoittavan yhtd
tutkimusta. Lehtosen kanta oli ollug, etti tieteellinen tutkimus itsessdin on kiyttdtarkoitus.

200 WP 187, s. 20.

21 Thid.
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Tietosuojadirektiivin viitekehyksessd informoinnilla ei ole kuitenkaan
muotovaatimusta. Informaatio voi olla kirjallista tai suullista. ICO:n ohjeis-
tuksessa on listattu useita vaihtoehtoja rekisterdidyn informoimiseksi. Infor-
maatiota voidaan antaa ensinnikin suullisesti kasvotusten tai puhelimen vi-
litykselld. Toiseksi informaatio voi olla vaihtelevissa teksti- ja kuvamuodoissa.
Kysymykseen voivat tulla esimerkiksi tekstiviestin tai internetin vilitykselld
annettu informaatio. Informaatiota voi olla my®s julkisella paikalla olevassa
kyltissi. ICO:n mukaan hyvini kiytinténi voidaan pitdd informaation tar-
joamista samalla tavalla kuin sitd kerdtddn. Esimerkkind huonosta kiytinnos-
td ICO antaa tilanteen, jossa sanomalehdessi olevan lomakkeen avulla keri-
tddn informaatiota.”*”

Seuraavassa kisitellddn yksilsinnin ja tiedollisuuden tasoa tieteellisen
tutkimuksen kontekstissa. Ennen kuin voidaan arvioida yksil6inniltd ja tie-
dollisuudelta edellytettyd tasoa, on tiedettivi, miti yksildinnin ja tiedollisuu-
den tulee kattaa. Tdmian vuoksi kisittely aloitetaan tarkastelemalla sitd, mika
on yksiléinnin ja tiedollisuuden kohde. Toisena kysymyksend pohditaan sitd,
miki on riittivd taso yksildinnille ja tietoisuudelle. Tdmin jilkeen perustelen
nikemystini siitd, ettd tietosuojalainsiidinnon tulkinnassa on otettava huo-
mioon rekisterdidyn perustellut odotukset. Lisdksi tarkastelen riskiarvioinnin
tirkeyttd tietosuojalainsiddinnon tulkinnassa seki layered consent -mallia.

4.3.2.1.2 Yksiloinnin ja tiedollisuuden kohde

Kerittdessid henkil6tietoja rekisterdidyn suostumuksella arvioinnin pohjana
on tietosuojadirektiivin rekisterdidyn informointia koskeva 10 artikla.”” Tie-
dollisuuden vaatimus ei kuitenkaan vilttimittd tyhjenny tihin, koska tieto-
suojatyoryhmin mukaan tiedollisuuden vaatimus edellyttii, ettd rekistersity
tietdd suostumuksen antamisen seuraukset.?®* Lienee riitcivii, ettd rekisterdi-
ty tietdd suostumuksen antamisen seuraukset nimenomaan hinen yksityisyy-
den suojansa kannalta. Tietosuojatydryhmid on lausunnossaan potilastieto-
jen kisittelystd sahkoisissd potilastietokannoissa todennut, ettd suostumuksen
tiedollisuuden kriteeri edellyttid tietojen saamista tietosuojadirektiivin 10 ja
11 artikloissa mainituista seikoista.®> Kiytinnossd 10 artikla asettaa vihim-
miisvaatimukset yksiloinnissd kiytettaville informaatiolle. Artikla 11 koskee
tilanteita, joissa tietoja ei kerdtd suoraan rekisteroidyled.

Tietosuojadirektiivin 10 artikla asettaa jisenvaltioille velvollisuuden
sdatdd informointivelvollisuudesta artiklan edellyttaimilld tavalla. Suomessa

22 Information Commissioner’s Office: Privacy notices code of practice, s. 17.

05 WP 187,s. 19.
204 WP 168, s. 17.
05 WP 131,s. 9.
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sdiannds on implementoitu HetilL 24 §:ssd. Informointia ei tarvitse suorittaa
direkdiivin 10 artiklan ja Hetil 24.2 §:n 1-kohdan mukaisesti, mikili rekiste-
roity on jo saanut tarvittavat tiedot. Henkil6tietolain siannds on muotoilul-
taan osittain direktiivin 10 artiklaa suppeampi.

HetiL 24.1 §:n ja direktiivin 10 artiklan mukaisesti rekistersidylle on
annettava ensinnikin tiedot rekisterinpitdjisti ja tarvittaessa hinen edusta-
jastaan. Toiseksi on annettava tiedot henkilotietojen Kisittelyn tarkoitukses-
ta. Kolmanneksi direktiivin mukaan on annettava erditi lisitietoja, jotka ovat
olosuhteet huomioon ottaen tarpeen rekisterdidyn oikeuksien kiyttamiseksi.
Henkilotietolain 24.1 § ei méirittele tarkemmin annettavia lisitietoja, mutta
ne on méiritelty direktiivin 10 artiklassa tarkemmin.

Rekisterdityd on direktiivin mukaan informoitava lisiksi henkilotieto-
jen vastaanottajista tai vastaanottajaryhmistd, vastaamisen pakollisuudesta
tai vapaachtoisuudesta ja vastaamatta jittdmisen seurauksista. Lisiksi infor-
moinnin piiriin kuuluu tieto mahdollisesta tarkastusoikeudesta ja oikeudes-
ta oikaisuun. Niiden direktiivissd tarkemmin méiriteltyjen lisdtietojen osalta
noudatetaan tarpeellisuusharkintaa. Niitd on annettava siltd osin, kuin se on
tarpeen rekisterdidyn kannalta asianmukaisen tietojenkisittelyn takaamisek-
si.

Edelli esitetyn perusteella voidaan sanoa, ettd tiedollisuuden ja yksiloin-
nin kohteena ovat ensinnikin rekisterinpitdji ja timin edustaja. Niin ollen
rekisteroidylle on suostumusta hankittaessa kerrottava ainakin priméiritutki-
muksen rekisterinpitdjd. Toisin kuin parlamentin hyviksymi teksti tietosuo-
ja-asetukseksi, tietosuojadirektiivi ei itsessddn tunne arkiston kisitettd. Hen-
kilotietolaki puolestaan kiyttdd arkiston kisitettd esimerkiksi Hetil 14 §:ssd
sekd HetiL 35 §:ssd. Koska rekisteroityd on asianmukaisen tietojenkisittelyn
varmistamiseksi informoitava henkil8tietojen luovutuksensaajista, on katsot-
tava asianmukaiseksi, ettd arkistointipaikka ilmoitetaan tutkittavalle.

Toinen keskeinen informoinnin kohde on henkilétietojen kiyttotarkoi-
tus. Tdmi on kiytinnossd ongelmallisin kokonaisuus jatkokdytén kannalta.
Kyse on siitd, mitd voidaan pitdd riittivin yksilditynd kiyttotarkoituksena.
Tahin liittyy problematiikka siitd, voidaanko suostumus pyytai yleensi tie-
teelliseen tutkimukseen” vai tulecko se pyytdd yhteen, ennakolta nimettyyn
tutkimushankkeeseen.

Kolmantena aiheen kannalta merkityksellisen informoinnin kohteena
voidaan pitad henkilotietojen vastaanottajia tai vastaanottajaryhmid. Tama
on osa lisdiinformaatiota, jota edellytetddn vain, mikili se on vilttdimatontd
rekisteroidylle tietojenkisittelyn asianmukaiseksi varmistamiseksi. Asianmu-
kaiseen tietojenkisittelyyn voidaan katsoa kuuluvan liheisesti rekisterdidyn
oikeuksien kdyttiminen. Aiemmin tiedollisen itseméirddmisoikeuden rajoit-
tamista koskevan pohdinnan yhteydessa todettiin, ettd peruuttamisoikeudes-
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ta ei ole mahdollista luopua. Kun kyse on nimenomaan suostumuksella myds
jatkokdytossd kisiteltdvistd tutkimusaineistoista, on tutkittavan mahdollista
perua suostumuksensa. Tdmin oikeuden varmistamiseksi vastaanottajatahot
tulisivat olla rekisterdidyn tiedossa. Poikkeuksen tistd muodostavat tilanteet,
joissa jatkokdyttd tapahtuu HetiL 14 §:n tai muulla HetilL 8.1 §:n (ja arka-
luontoisten tietojen osalta Hetil 12.1 §:n) mukaisella perusteella. Naissa ti-
lanteissa tutkittava voi kylld perua yhi suostumuksena, mutta se ei estd henki-
l6tietojen Kisittelyd muulla perusteella.

Niin ollen tutkittavan tiedollisuuden tulee kattaa kiyttétarkoitus, pri-
médritutkimuksen rekisterinpitdji, arkistointipaikka sekd tulevat luovutuk-
sensaajat tai luovutuksensaajaryhmit. Kiytinnon kannalta ongelmallisempaa
on tulkinta siitd, mikd on niiltd edellytetty tarkkuus. Seuraavassa tarkastel-
laan erikseen niitd kokonaisuuksia koskevia tulkintaongelmia.

4.3.2.1.3 Yksiloinnin tarkkuus
4.3.2.1.3.1 Kiiyttotarkoitus

Kiyttotarkoituksen madrittiminen sisiltdd huomattavasti tulkintaongelmia,
joihin ei ole selkeitd vastauksia. Suomessa henkil6tietolaki ei sisilld ekspli-
siittisesti tietosuojadirektiivin 6 artiklan 1 kohdan b alakohdan vaatimusta
siitd, ettd henkilStietoja voidaan keritd vain *— — tettyd [sic] nimenomaista
ja laillista tarkoitusta varten”. Direktiivin englanninkielisessd versiossa kiyte-
tddn monikkomuotoa: “collected for specified, explicit and legitimate pur-
poses”. Vaatimus tarkoituksen yksiléinnistd toteutuu Suomessa kiytinnossd
kuitenkin HetiL 6 §:n etukiteissuunnittelua koskevan siinnéksen perusteel-
la. HetiL 6 $:n toisessa virkkeessi edellytetddn, ettd henkil6tietojen kisittelyn
tarkoitukset mdiritelldin ennen henkilétietojen kerdimistd ja muodostamista
henkilorekisteriksi. HetiL 6 §:ssd on englanninkielistd direktiivid vastaavasti
kdytetty monikkomuotoa.

Tietosuojatyéryhmi on tarkentanut antamassaan lausunnossa sitd, mitd
ilmaisut “explicit” ja “specific” tarkoittavat kiyttotarkoituksen yhteydessi.
Nimenomaisuus liittyy sithen, ettd henkilStietojen kisittelyn tarkoitus ei voi
olla vain rekisterinpitijin tiedossa, vaan my®ds rekisterdidyn tiytyy tietdd se.”
Kiyttotarkoitus on tietosuojatyoryhmin mukaan tarpeeksi yksiloity, mikili
sen perusteella voidaan méiritelld, minkilainen kisittely kuuluu ja ei kuulu
kiyteotarkoituksen sisille. Lisdksi on pystyttdvd arvioimaan kisittelyn lain-
mukaisuutta. Osittain episelvempi on edellytys siitd, ettd tietosuojaa koske-
vien suojatoimenpiteiden on voitava soveltua henkildtietojen kisittelyyn.*”

206 WP 203, s. 17.
27 WP 203, s. 15.
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Vaatimus kiyttotarkoituksen yksiloinnistd johtaa kiytinnossi sithen tul-
kintaongelmaan, ettd kun tietoja kerdtdin tutkittavan suostumuksella, tu-
lee yksilointi arvioiduksi kahdessa eri kontekstissa: sekd suostumuksen ettd
kiyttotarkoituksen tulee olla yksildityjd. Koska sekd suostumuksen ettd kiyt-
totarkoituksen tulee olla molempien yksildityjd, on kyseenalaista, kuinka
tarpeellista kaksinkertainen arviointi on. Parlamentin ehdotuksessa tietosuo-
ja-asetukseksi suostumusta koskevassa 7 artiklassa edellytetdin, ettd suostu-
muksen tulee olla "purpose-limited”. ICO on kritisoinut titd lisiystd tar-
peettoman, koska jo itse suostumuksen tulee olla "specific”.**® Parlamentin
ehdotus sisiltdd artiklassa 5 nykyistd direktiivid vastaavasti yleisen edellytyk-
sen, jonka mukaan kiyttotarkoituksen tulee olla “specific” ja "explicit”.

Ruotsissa omaksuttu ratkaisu vastaa englanninkielisen direktiivin mai-
ritelmdd. PuL 9.1 §:n ¢ kohdan mukaan tietoja voidaan kerdtd vain “for
sirskilda, uttryckligt angivna och berittigade andamal”, eiki tietoja d kohdan
mukaan saa kiyttdd tavalla, joka ei ole yhteensopiva alkuperiisen kerddmis-
tarkoituksen kanssa. Tarkoituksen yksildinnin osalta on katsottu, ettd liian
yleisluonteinen mérittely ei tdytd lain vaatimuksia.**”

Saksan BDSG ei edellytd suoraan suostumuksen olevan yksiloity. Vuo-
den 2009 lainmuutoksen jilkeen BDSG § 4a sisiltdd edellytyksen, ettd re-
kisterdityi tulee tiedottaa ainakin henkil6tietojen kisittelyn tarkoituksesta.*'?
Kiytinnossd yksilointi tapahtuu Saksassa timin informointivaatimuksen
kautta.*'" Oikeuskirjallisuudessa on katsottu, ettd ainakaan tiysin avoin suos-
tumus ei tiytd BDSG § 4a:n vaatimuksia.”'?

Saksassa tietosuojaviranomaiset ovat ohjeistuksessaan katsoneet, ettd
suostumusta ei voida antaa tuleviin, lukumairiisesti rajoittamattomiin tut-
kimuksiin eiki myoskiddn tuleviin tutkimusprojekteihin, joiden sisdltod re-
kisterdidyt eivit voi ennakoida.”’® Niyttdd kuitenkin siltd, ettd yksiloinnin
vaatimus on osittain joustava. Samassa yhteydessi katsotaan nimittdin mah-
dolliseksi kiyttad suostumuslomakkeessa muotoilua, jonka perusteella al-
kuperiistd suostumusta voidaan laajentaa koskemaan uusia tutkimusasetel-

mia. 2"

25 Information Commissioner’s Office: Proposed draft EU General Data Protection Regula-

tion and ’law enforcement’ Directive. Comparative analysis of the European Commission text
and the European Parliament’s LIBE (civil liberties) Committee amendments. Final V 1.0 Janua-
ry 2014, s. 4-5.

209 Oman & Lindblom 1998, s. 58-59.

210 Korff 2010, s. 17.

2L Kosta 2013 s. 225.

212 Rogosch 2013, s. 70-72.

213 Metschke & Wellbrock 2002, s. 27-28.

24 Tbid. s. 26-27.
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Tietosuojatyéryhmi on esittdnyt kidytdnnon esimerkkejd kiyttotarkoi-
tuksista, jotka eivit tiytd tietosuojadirektiivin midritelmid. Tieteellisen tut-
kimuksen osalta mainitaan, ettd future research” ei ole yleensd tarpeeksi
yksiloity tarkoitus, mikili rekisterdidylle ei anneta lisid informaatiota.”””> En-
sinndkin huomionarvoista on se, etti kielto ei ole tiysin kategorinen, vaan
mahdollistaa henkildtietodirektiivin edellytysten tdyttymisen lisdinformaati-
on avulla. Toiseksi on huomattava, ettd kun henkil6tietoja kerdtddn tutkit-
tavan suostumuksella tutkimuskiyttoon, on kiyttotarkoitus harvoin “futu-
re research”. Tdhin on syyni se, ettd useimmiten tutkimusaineistoja kerdtaan
myds primédritutkimukseen, joka selvisti riittdd tdyttdimain direktiivin vaa-
timuksen. Tamin lisiksi tarkoitusta on voitu laajentaa siten, ettd tietoja voi-
daan kdyttdd myos muussa tulevassa tutkimuksessa. Tamai ei siis ole sama,
kuin pelkki "future research”, joka mainitaan tietosuojatyéryhmin lausun-
nossa.

Edelld mainittu “future research” oli kyseessi Svensk Nationell Data-
tjanstin oikeustapauksessa. Ruotsin tietosuojavaltuutetun mairisi 18.4.2012
antamassaan paitoksessd Svensk Nationell Datatjinstin keskeyttdimain hen-
kiltietojen kerdimisen ja kisittelyn.”'® Ratkaisussa todettiin, ettd henkildtie-
tojen kerddminen tulevaa tutkimusta varten ei ole riittdvin yksiloity tarkoi-
tus. Ratkaisun yhteydessi Datainspektionen viittasi Vetenskapsridetin tut-
kimusinfrastruktuuria koskevaan raporttiin, jossa todetaan, etti PuL 9 §:n
yksilointid koskevat vaatimukset ovat ongelmallisia luotaessa tutkimusda-
tainfrastruktuuria, jossa henkilStietoja kerdtiin madrittelemitdnti tutkimus-
tarkoitusta varten.*"”

Ongelmallista on sen midritteleminen, miki on lopulta riittdvi yksiloin-
titaso tieteellisen jatkokdytén kannalta. Yksi nikokulma on se, ettd tietosuo-
jadirektiivi ndyttdd pitdvin tieteellistd tutkimusta yhtend kiyttotarkoituksena.
Timi ilmenee esimerkiksi direktiivin 6 artiklan 1 kohdan b alakohdasta, joka
mahdollistaa tarkoitussidonnaisuudesta poikkeamisen historiantutkimus-
ta taikka tilastollisia tai tieteellisid tarkoituksia varten. Tietosuojadirektiivin
mahdollistamalla tavalla Hetil. 7 §:n toisen virkkeen mukaan mydhempai
henkilotietojen kisittelyd historiallista tutkimusta taikka tieteellistd tai tilas-
totarkoitusta varten ei pidetd yhteensopimattomana alkuperiisten kisittelyn
tarkoitusten kanssa. Tdltd osin on tirked huomata, ettd poikkeussiinnos ei
poista vaatimusta siitd, ettd alkuperiisen suostumuksen yhteydessd miritel-
lyn kiyttotarkoituksen tulee olla yksility.

25 WP 203, s. 16.
216 DI 811-2011, 18.4.2012.
27 Vetenskapsradet, 11:2010, s. 52-53.
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Tietosuojatyéryhmin tarkoitussidonnaisuutta koskevan lausunnon pe-
rusteella on vaikea arvioida, katsotaanko kahden eri tieteellisen tutkimuksen
olevan eri kiyttotarkoituksia, ja timin perusteella eri tutkimushankkeet tulisi
yksil6idd suostumuksessa. Lausunnossa erotetaan toisistaan toisiinsa liittyvit
("related”) kisittelytoimet, joiden osalta laajempi tarkoituksen mirittely kat-
sotaan toimivaksi, ja toisaalta kisittelytoimet jotka ovat vain etdisesti toisiinsa
liittyvid ("remotely related”).*'®

Tietosuojavaltuutetun toimiston rekisteritutkimusta koskevassa oppaas-
sa on mainittu, ettd kiyttotarkoituksen miirittelyd eivit tdytd muotoilut "tie-
teellinen tutkimus” tai “sydpétutkimus”. Ohjeen mukaan tarkemmin tulisi
kuvata ainakin tutkimuksen tavoitteet, menetelmit ja kesto.?'? Primaaritutki-
muksen osalta nimi ovatkin kohtuullisia vaatimuksia, silli nim3 tiedot ovat
yleensi annettavissa. Toiseksi ohjeen kattamissa tilanteissa poiketaan tiedolli-
sen itsemairddmisoikeuden periaatteesta, jolloin kiyttotarkoitusta koskevien
siannosten tiukempi tulkinta vaikuttaa perustellulta rekisterdidyn yksityisyy-
den suojan varmistamiseksi.

Oikeuskirjallisuudessa on esitetty, ettd suostumuksen antamisen yhtey-
dessd voidaan viitata tulevaisuudessa mahdollisiin tapahtumakulkuihin. Li-
siksi on katsottu, ettd yksiloinnin taso riippuu siitd, kuinka paljon henkilo-
tietojen kisittely vaikuttaa rekisterdidyn oikeuksiin.”® Hallituksen esitykses-
sd viitataan siihen, ettd henkilorekisterilain sddntelyd vastaavasti myos henki-
I6tietolain perusteella olisi mahdollista maritelld uudestaan muuttuneiden
olosuhteiden perusteella seki kiyttotarkoitus ettd sidnnénmukaiset luovutus-
lahteet.””' Lausumasta on padteltivissd, ettd kisittelytarkoituksen mairittely
on jossain maddrin joustavaa, mikili se on kiytdnnon tarpeiden vuoksi valttd-
matonta.

Rikosoikeudellisen suostumusopin kannalta Inkeri Anttila toteaa, ettd
tdysin epamairdinen suostumus ei olisi riittdvd. Tdmin sijaan Anttilan nikee
mahdolliseksi antaa suostumuksen “sarjaan miiritynlaisia tekoja”. Keskeisin
arviointiperuste suostumuksen tarkkamairiisyydessi on suostumuksen an-
tajan tahto.”* Tiilikka huomauttaa, ettd suostumus ei ole tismillinen, kun
on kyse tulevista, vield tietimattdmistd tapahtumista. Hin ndyttad kuitenkin
viittavan tilld poikkeuksellisiin ja ylldttdviin tapahtumankulkuihin.*® Tildd

28 WP 203, s. 16.
29 Tietosuojavaltuutetun toimisto: Rekisteritutkimuksen tietosuojaopas tutkijoille ja tieto-
pyyntdji kisitteleville viranomaisille, piivitetty 27.07.2010, s. 6.

220 Dammann & Simitis 1997, s. 115.

21 HE 96/1998 vp, 6 §:n yksityiskohtaiset perustelut.

22 Anttila 1946, s. 107-108. Tissi Anttila viittaa nimenomaisesti suostumukseen, joka annet-
taisiin kaikkiin jalkapallopelissi tapahtuviin ruumiinvamman tuottamuksiin

22 Tiilikka 2007, s. 456.
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kannalta ei niyttdisi mahdottomalta antaa suostumusta yleisemmin tieteel-
liseen tutkimukseen. Kdytannossi tieteellisessd tutkimuksessa kyse ei ole jat-
kokaytossd kovinkaan erilaisista kisittelytoimenpiteistd kuin primairikiyton
yhteydessa.

Kaikkiaan kysymys kiyttotarkoitukselta edellytettivistd tarkkuudesta
on kuitenkin erittdin tulkinnanvarainen. Tietosuojatyéryhmin lausunnon
perusteella voidaan lihtokohtana kuitenkin pitad, ettd rekisterinpitdji ei voi
midritelld kiyttStarkoitusta kattamaan yleisesti tulevaa tieteellistid tutkimus-
ta, jos kiyttotarkoitusta ei voida sitoa nykyhetkelld tiettyyn tutkimushank-
keeseen. Sen sijaan niyttdisi selviltd, ettd suostumus voidaan antaa tarkoin
médritellyn priméiritutkimuksen yhteydessi yleisemmin muuhunkin tieteel-
liseen tutkimukseen.

4.3.2.1.3.2 Rekisterinpitdiji ja arkisto

Rekisterinpitdjani pidetdin HetiL 3 §:n 4-kohdan mukaan yhti tai useam-
paa henkilod, yhteisod, laitosta tai sadtiotd, jonka kiytt6d varten henkil6rekis-
teri perustetaan ja jolla on oikeus miiritd henkilorekisterin kiytostd tai jonka
tehtiviksi rekisterinpito on lailla sdddetty. Tietosuojatydryhmin mukaan re-
kisterinpitdjin tarkka mairittiminen on tirkedd sen osoittamiseksi, kuka on
vastuussa henkilotietojen kisittelystd.”?* Primairitutkimuksen rekisterinpiti-
jastd voi olla joissain tapauksissa epaselvyyttd, jos tutkimusta koskevat hallin-
nolliset suhteet on méiritelty episelvisti. Kdytinnossd primairitutkimukselle
voidaan useimmiten kuitenkin osoittaa rekisterinpitija.

Arkiston yksiloiminen on myds suhteellisen suoraviivaista. Tulkintaon-
gelmia voi syntyi siitd, jos arkistointipaikkaa vaihdetaan tavalla, joka ei vastaa
tutkittaville esitettyd. Lisidksi ongelma voi syntyd arkiston yllittivistd orga-
nisaatiorakenteen muutoksesta. Tdssd yhteydessd joudutaan arviomaan sitd,
vastaako uusi organisaatio sitd, mihin tukittavat ovat antaneet suostumuksen-
sa. Tamd on merkityksellistd, jos uusi organisaatio mahdollistaa esimerkiksi
tutkimusaineiston sihkoisen levityksen tavalla, jota tutkittava ei ole voinut
ennakoida suostumuksen yhteydessd saamansa informaation perusteella.

Toinen ongelma tieteellisten tutkimusaineistojen jatkokdyton kannalta
on se, tuleeko mydhemmat rekisterinpitdjit yksiloida tarkalleen etukiteen.
Tietosuojavaltuutetun kanta ndyttdd olevan, ettd suostumusta annettaessa tu-
levat rekisterinpitdjit tulisi olla jo tiedossa.”” Tietosuojatydryhmi ei niytd
sisdllyttdvin titd nimenomaisesti suostumuksen yksildinnin kriteeriin vaan
ndyttdisi olevan riittdvid yksiloidd sekd kisiteltdvit henkil6tiedot ettd niiden
kayttotarkoitus.?

24 WP 169,s. 7.
25 Tietosuojavaltuutettu Reijo Aarnio, haastattelu, 10.2.2014.
26 \Y/P 187,s.17.
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Rekisterinpitdjan vaihtumista voidaan tarkastella samanlaisista niko-
kulmista kuin kiyttotarkoituksen yksilointid pohtien sitd, onko tietty viljyys
médrittelyssd mahdollista. Sen lisiksi rekisterinpitdjan vaihtumiseen liittyy
erditd lisindkokulmia. Koska organisatoriset rakenteet ovat harvoin staattisia,
on rekisterinpitdjin miirittely tuskin koskaan tdysin yksiloity.

Rekisterinpitdjan kisitteeseen liittyy kaksi ominaispiirrettd. Kisite on
ensinnikin autonominen, ja sitd on tulkittava padosin unionin oikeuden va-
lossa. Toiseksi kisite on funktionaalinen ja liittyy vastuun osoittamiseen.””’
Autonomisuudesta seuraa, ettd rekisterinpitdjd ei ole suoraan sidottu jisen-
valtion organisaatiorakenteita koskeviin saannoksiin. Olennaista on, ettd on
olemassa jokin muotovapaa entiteetti, jonka voidaan katsoa olevan rekisterin-
pitdjd. Funktionaalisuudesta puolestaan seuraa, ettd on riittdvid, jos jokaisella
hetkelld voidaan osoittaa jokin entiteetti vastuulliseksi henkilorekisterin piti-
misestd. Tulkinta, jossa rekisterinpitijd on maritelty jossain méirin avoimes-
ti vaikuttaa riittdviltd edellyttden, ettd voidaan jokaisella hetkelld osoittaa de
facto rekisterinpitdja.

4.3.2.1.3.3 Vastaanottajat ja vastaanottajaryhmdit

Tietosuojadirektiivin 2 artiklan g kohdassa mdiritellddn vastaanottajiksi
luonnolliset henkil6t tai oikeushenkildt, julkiset viranomaiset seki virastot tai
muut toimielimet, joille tietoja luovutetaan. Direktiivin mukaan vastaanot-
tajina ei pidetd silti viranomaisia, jotka saavat tietoja erityisen tutkimuksen
yhteydessi. Henkil6tietolakiin ei ole sisillytetty erillistd vastaanottajan maari-
telmad. Kysymys on siitd, milld tarkkuudella suostumuksen pyytimisen yhte-
ydessi tulisi ilmoittaa tulevat jatkokayttdjit.

Harkittaessa tarvetta informoida tutkittavaa henkilotietojen vastaanotta-
jista on otettava huomioon kaksi nakékulmaa. Ensinnikin kisitteen marit-
tely mahdollistaa selvisti vastaanottajien yleisen méirittelyn sen kautta, ettd
kyseessd voi olla “ryhma”. Téstd nikokulmasta yksittdisid tutkijoita tai tutki-
mushankkeita ei ole tarpeen mairitelld. Toiseksi vastaanottajien osalta kyse
on lisitiedoista, joissa noudatetaan tarpeellisuusharkintaa. Kiytinnossi vas-
taanottajien ryhmi mairiytyy jo kiyttotarkoituksen miirittelyn kautta. Kun
kiyttotarkoitukseksi on méiritelty tieteellinen tutkimus, rajautuu vastaanot-
tajien ryhma jo tdtd kautta tutkijoihin. Toisaalta ei ole mahdotonta halutes-
saan rajoittaa vastaanottajia tarkemmin.

27 WP 169, s. 32.
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4.3.2.1.4 Rekistervidyn perustellut odotukset

Tietosuojalainsiddinnon viitekehyksessd on nihtivissi, ettd suostumuksen
laajuutta arvioitaessa on otettava huomioon rekisterdidyn perustellut odo-
tukset. Yksiloinnin ja tiedollisuuden kriteereitd arvioitaessa voidaan kiyttdd
reasonable expectations -periaatetta. Tdmi viittaa sithen, ettd tutkittavan on
voitava ennakoida tulevat henkildtietojen kisittelyt. Konstari painottaa, ettd
henkilorekisterin kiyttiminen muuhun kuin siihen, miti rekisterdidylle on
ilmoitettu, on yksityisyyden ja rekisterdidyn oikeusturvan kannalta kaikkein
arveluttavimpia ilmisitd.”® Lipinikyvyyden ja yksilon kontrollin siilyttimi-
seksi henkilotietojen kisittelyyn edellytetdén siten tiettyd yksiloinnin tasoa,
jonka perusteella rekisterdity voi ennakoida henkilotietojensa tulevan kiyton.
Reasonable expectations -periaate suhteellistaa tietosuojalainsiddinnon tulkin-
taa ja kohdistaa huomion rekisterdidyn yksilolliseen tietotasoon.

Tietosuojatyéryhmi toteaa lausunnossaan, ettd yksiloinnin osalta ldhto-
kohtana on, ettd annettujen tietojen perusteella ei ole mahdollista antaa tiy-
sin yleistd suostumusta, joka kattaa kaikki rekisterinpitdjin legitiimit kiyt-
totarkoitukset. Vahimmaisedellytyksend on, ettd kisiteltavit henkilotiedot ja
niiden kiyttotarkoitus yksiloidddn. Lisaksi lausunnossa todetaan, ettd suos-
tumuksen tulee selvisti ja tarkasti osoittaa henkilotietojen Kisittelyn laajuus
ja seuraukset. Lausunto sisiltdd huomattavan myonnytyksen yksiléinnin ta-
soon todeten, ettd arvioinnin perustana voi olla “reasonable expectations of
the parties”.*

Vastaavanlainen joustavuus yksilinnin kisitteeseen vahvistettiin Stras-
bourgissa 5.6.2014 pidetyssi Euroopan tietosuojavaltuutettujen konferenssis-
sa julkaistun tietosuojalainsiddinnén kisikirjan uusintapainoksessa. Kisikir-
jan mukaan suostumuksen ulottuvuuden tulee olla "reasonably concrete”. >
Suostumuksen yksiloinnistd kisikirjassa toistetaan edelld mainittu nikékul-
ma siitd, ettd arvioinnissa - - the reasonable expectations of an avarage data
subject will be relevant”. Lisdksi uutta suostumusta edellytetddn vain, jos hen-
kilotietoja kisitellddn tavalla ”- - which could have not reasonably been for-
seen when the initial consent was given”.*!

Tulkitessaan myShemmin kiyttotarkoituksen yhteensopivuutta alkupe-
riisen kiyttotarkoituksen kanssa tietosuojatydryhmai toteaa, ettdi huomioon
on otettava rekisterdidyn perustellut odotukset henkilotietoja kerittdessi.
Titd olisi tulkittava ottaen huomioiden henkildtietojen kerddmisen konteks-

228 Konstari 1992, s. 102.

29 WP 187,s.17.

%0 Handbook on European data protection law 2014, s. 56.
B Ibid. s. 59.
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ti.”* Rekisterdidyn perustellut odotukset on huomioitu myés tietosuoja-ase-
tuksen eriissi sddnnoksissd.”?

Edelld sanotun perusteella nidyttii siltd, ettd vaikka suostumus tulee yk-
siloidi tarkasti, voidaan silti hyviksyi jonkinasteinen epatismillisyys yksityis-
kohdissa suostumusta antaessa, kunhan yksityiskohtien sisiltd on tutkittavan
odotettavissa. Tietosuojatydryhmin lausunnon perusteella voidaan ainakin
jossain médrin ottaa huomioon myds rekisterinpitdjin perustellut odotukset
suostumusta hankittaessa. Tami nikokulma on jokseenkin ongelmallinen,
koska henkiltietodirektiivin tarkoituksena on suojata nimenomaan rekiste-
roidyn yksityisyyttd. Suostumuksen sisdllon tulkitseminen rekisterinpitdjin
odotusten kannalta siirtiisi painopistettd pois rekisterdidyn tiedollisesta itse-
midridmisoikeudesta.

4.3.2.1.5 Riskiarvioon perustuva lihestymistapa

McCullaghin mukaan nykyisess tietosuojaa koskevassa sidntelymallissa on
puutteita. Taustalla on ajatus siitd, ettd tietoa tullaan joka tapauksessa aina ke-
radmain. Téstd syystd tulisi siirtyd kdyttimain vahinkoldhtoistd lahestymista-
paa, jossa ei kiinnitetd huomiota enéi esimerkiksi henkiltiedon kisitteeseen
ja tarkoitussidonnaisuuteen, vaan keskitytdin estimdin tietojen haitallinen
kiytto.?** Nikokulma on monella tapaa mielenkiintoinen, mutta se ohittaa
sen tosiasian, ettd riskiin ja vahinkoon perustuva lihestymistapa ndyttdd jo
nyt sisiltyvin tietosuojalainsiidintoon.

On tirkedd kiinnittdd huomiota yksityisyyteen kohdistuvien loukka-
usten mahdollisiin aste-eroihin.”* Tietosuojatyéryhmi antoi toukokuussa
2014 lausunnon riksiarviointiin perustuvasta lihestymistavasta EU:n tieto-
suojaviitekehyksessi. Lausunnon mukaan riskiarviointiin perustuva lihesty-
mistapa on osa myos tietosuojadirektiivid. Kiytinnossd timid tarkoittaa sitd,
ettd ”- - a data controller whose processing is relatively low risk may not have
to do as much to comply with its legal obligations as a data controller who-
se processing is high-risk.”?® Riskiarviointiin perustuva lihestymistapa on si-
sidnrakennettuna uudessa asetuksessa useiden uusien siannosten kautta.””

Riskejd arvioitaessa tulisi tietosuojatyoryhmin mukaan huomioida
muun muassa henkilétietojen mahdollinen arkaluontoisuus, kohdistuminen

32 WP 203,s. 13.

23 Ks. parlamentin hyviksymin tekstin johdanto osan kappaleet 38, 39a, 39b. Lisiksi artiklan
6 ("lawfulness of processing”) kohdan 1 alakohta f.

4 McGullagh 2009, s. 21-23.

25 Mahkonen 1997, s. 110-114.

26 WP 218, s. 2.

%7 Tietosuoja-asetuksen osalta ks. etenkin parlamentin hyviksyvin tekstin artiklat 32a ja 33.
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alisteisessa tai heikossa asemassa olevaan yksiloon, vaikutuksen kohteena ole-
vien rekisterdityjen lukumairi sekd henkilStietojen kiyttotarkoitus.*® Tieto-
suojatyéryhman esittdman listan mukaan voidaan tehdi yleisempia paatel-
mid riskiarvioinnissa huomioitavista seikoista. Seuraavassa riskiarvioinnin
kohteet on jaettu neljdin osaan.

Ensimmiinen kategoria on tiedon luonne. Niin ollen arkaluonteisia tie-
toja tulisi suojella tiukimmin. Tdmin kategorian osalta tulee kuitenkin vilt-
tdd kohtuuttomia johtopaitdksid ex ante, vaan olennaista on tarkastella yk-
silon asennoitumista tiedon luonteeseen. Maltilliselta tulkinnalta vaikuttaisi
tiedon pitiminen prima facie arkaluonteisena HetiL 12 §:n mukaisten tieto-
jen osalta. Tdstd voitaisiin yksittdistapauksissa poiketa. Tieteellisen tutkimuk-
sen kannalta voisi olla kohtuullista pystyi tarkastelemaan tiedon luonnetta
myos kohderyhmin oletetun yleisen kisityksen kannalta. Tdstd tulisi luon-
nollisesti poiketa, jos yksittiiselld tutkittavalla ilmenee olevan eridvi nikemys.

Arvioinnissa voitaisiin kaikkiaan erottaa arkaluonteisten tietojen osalta
kaksi kategoriaa. Ensimmaiseen kategoriaan, jota tulisi aina suojella tiukim-
min, sisiltyisivit arkaluonteiset tiedot, joita mys yksilo pitad arkaluontei-
sena. Lisdksi tdhin voitaisiin sisdllytcdd Hetil 12 §:n miiritelmin tdyteavie
henkildtiedot, jotka tutkittava on antanut vahingossa haastattelun yhteydes-
sd. Toisen arkaluontoisten tietojen kategorian muodostaisivat henkilétiedot,
joihin sovellettaisiin lievempaa arviointia. Niihin kuulusivat prima facie ar-
kaluontoiset henkilétiedot, jotka tutkittava kuitenkin eksplisiittisesti haluaa
laajan yleison tietoisuuteen.

Toisena riskiarvioinnissa huomioitavana kategoriana voidaan pitid tah-
donmuodostuksen vapaachtoisuutta. Kolmantena kategoriana on rekisteréi-
tyjen lukumadrd. Lukumiiriisesti laajaan henkil6tietojen Kisittelyyn kohdis-
tuu luonnollisesti aina enemmin riskejd, silld yksil6itd, joiden yksityisyyden
suoja voi esimerkiksi tietoturvassa olevan puutteen vuoksi vaarantua, on yk-
sinkertaisesti enemman. Niin ollen tutkimuksen kohderyhmin koko vaikut-
taa riskiarviointiin. Esimerkiksi pro gradu -tutkielmat, joissa on haastateltu
vain hyvin pientd kohderyhmii, eivit sisilld kovin laajamittaisia riskeja.

Neljantend kategoriana on kisittelytarkoitus. Aiemmin pohditun mu-
kaisesti tieteellinen tutkimus ei vaikuta erityisen riskialttiilta yksilon suo-
jan kannalta. Tieteelliselld tutkimuksella pitiisi olla timin takia mahdolli-
suus ex ante lievempéin arviointiin. Ongelmallisempia voivat olla alemmat
opinndytteet, joiden osalta vastaavanlainen etuasema voi olla harhaanjohta-
va. Vaikka suostumusmalleja koskeva analyysi ei kohdistunut pro gradu -tut-
kielmiin, oli kuitenkin muun analyysin ohessa huomattavissa, ettd pro gradu
-tutkielmien tietosuoja voi olla hyvin puutteellisesti toteutettu. Tarvittaisiin

B8 WP 218, s. 4.
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lisitutkimusta siitd, kuinka hyvin tietosuojaa ja tietoturvaa koskevat niko-
kohdat on huomioitu alemmissa opinniytteissi.

Kaikkiaan riskiarvioon perustuva lihestymistapa korostaa suhteellisuus-
periaatetta laintulkinnassa. Kategorisista tulkinnoista on harvemmin seuran-
nut mitdin hyvii. Tietosuojadirektiivi luotiin yleisin ilmaisuin, jotta se voisi
mukautua vaihteleviin henkilétietojen kisittelytilanteisiin. Tétd ei tulisi kiyt-
tdd kahlitsemaan tarpeettomasti henkil6tietojen laillista kisittely4. Sen sijaan
sitd olisi kiytettdvi tyokaluna, ja toteuttaa yksildiden yksityisyyden suojaa
suhteellisuusperiaatteen mukaisesti.

4.3.2.1.6 Layered consent -malli

Layered consent -mallissa rekisterdidylle annettavaa informaatiota siinnos-
telldin asettamalla se hierarkkiseen jdrjestykseen. Hierarkian korkeimmalla
tasolla oleva informaatio tulee aina antaa rekisterdidylle. Matalammalla tasol-
la olevan informaation kohdalla rekistersidylle jitetddn valinnanvaraa. Rekis-
terdity voi halutessaan siirtyd syvemmiille tietotasolle tai jattdd tiedot tarkas-
telematta. Jarjestelmi on erityisen kiyttokelpoinen verkkoympiristdssd, jossa
rekisteroidylle voidaan esimerkiksi antaa mahdollisuus tutustua lisitietoa”
-sivuun sen jilkeen, kun hinelle on ensin tiivistetysti annettu tietosuojalain-
siddinnon kannalta keskeisin tieto.

Tietosuojatyéryhmin  informointisddnndsten harmonisointia koske-
vassa kannanotossa todetaan, ettd informaatio voidaan jakaa jopa kolmeen
kerrokseen. Ensimmdisen, lyhyen informaation sisiltimin, kerroksen tuli-
si kattaa direktiivin 10 artiklassa edellytetyt tiedot. Toisessa ja kolmannessa
kerroksessa rekistersidylle esitettiisiin lisitietoja laajennetun informointiteks-
tin kautta. Tietosuojatydryhmi niyttdd hyviksyvin ensimmiisen kerroksen
osalta myds ddrimmadisen tiivistetyt informoinnit, mikali se on tilanteen kan-
nalta hyviksyttivai. Erittdin lyhyt informointi tulisi kysymykseen esimerkik-
si silloin, kun se on vilttimitontd kiytetyn teknisen laitteen pienen niyton
takia.*” Tietosuojatydryhmi on katsonut layered consent -mallin sopivan
myds kiyteotarkoituksen miirittelyyn etenkin verkkoympiristossi. >

ICO:n ohjeistuksen mukaan layered consent -mallin etuna on, etti se
mahdollistaa harkinnan siitd, kuinka kiinnostuneita rekisterdidyt tosiasial-
lisesti ovat syventivisti tiedosta.*! Yksi mahdollinen sovellus ihmistieteelli-
sessd tutkimuksessa tdstd on lehdessi julkaistava kirjoituspyyntd. Tissd yhtey-
dessi lehdessd oleva mainos on ensimmiinen tietokerros. Tahén tulisi sisillyt-
tdd titvistetysti kaikkein vilttim4ttémin informaatio koskien henkilotietojen

9 WP 100, s. 7-9.
20 WP 203, s. 15-16.

21 Information Commissioner’s Office: Privacy notices code of practice, s. 18.
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kisittelyd ja immateriaalioikeuksia. Alemmat tietokerrokset tutkittava voisi
halutessaan saavuttaa ottamalla yhteyttd esimerkiksi sihkopostitse tai puhe-
limitse tutkittavaan. Tutkittavalle voitaisiin myds tarjota postitse lihetettavid
laajempaa esitettd. Lisdinformaatiota voitaisiin sijoittaa myos kirjoituspyyn-
non yhteydessd annetun verkko-osoitteen taakse.

Tietosuojatyéryhma liictdd layered consent -mallin tiedon saatavuu-
teen.?”? Kaikkiaan se vaikuttaa hyvin joustavalta, silli se antaa yksilélle mah-
dollisuuden itse sddnnelld oman tietoisuutensa tasoa. Tilld tietoisuudella on
kuitenkin tietty minimivaatimuksensa, joka tiivistyy direktiivin 10 artiklan
sisdlton. Layered consent -malli vaikuttaa erittdin kiyttokelpoiselta jatko-
kiyton kannalta. Se ndyttad mahdollistavan esimerkiksi mallin, jossa tutkit-
taville annetaan tarkempaa tietoa tulevista tutkimuksista vasta mydhemmin,
mikili alkuperiinen, hierarkkisesti korkein, tietokerros sisiltdi riittdvin viite-

kehyksen tahin.

4.3.2.2 Yksiloinnin tiukentuminen

Mansonin ja O’Neillin mukaan informed consent -doktriinissa on tapahtu-
nut kahdenlaisia muutoksia. Ensinnikin edellytykset on laajennettu koske-
maan liiketieteellisen intervention lisiksi tutkimusta.** Toisena muutoksena
on ollut, ettd tietoon perustuvan suostumuksen sisilto on hiljalleen muut-
tunut kahdella tavalla. Ensinnikin on siirrytty edellyttimain implisiittisen
suostumuksen sijasta eksplisiittistd suostumusta. Toiseksi yleisemmin suostu-
muksen sijasta on edellytetty yksiloityd suostumusta.’** Taustasyyni tille on
ollut tarkoitus asettaa annetulle suostumukselle korkeampia standardeja.’*
Tutkittavien mahdollisimman suuren vaikutusmahdollisuuden turvaaminen
korkein standardein on yhteensopiva itsemairidmisoikeutta korostavassa lin-
simaisessa oikeusajattelussa. Ongelmana korkeampien standardien etsimises-
sd on kuitenkin se, ettd sivutuotteena se on voinut luoda vaatimuksia, jotka
aiheuttavat ongelmia seki tutkijoille ettd tutkittaville.

Samalla, kun tietoon perustuvalle suostumukselle on etsitty entistd pa-
rempia tulkintoja, on riskini ollut my®os se, ettd suostumukselle on annettu
entistd itsendisempi merkitys. T4td ei tule kuitenkaan sekoittaa tapauskoh-
taiseen dekontekstualisointiin, jota kisitellddn seuraavassa alaluvussa. Suostu-
muksen itsendiselld merkitykselld tarkoitetaan sitd, ettd sen pitiminen yksilon
autonomian turvaavana instrumenttina on voinut johtaa sen vieraantumi-
seen yhteiskunnallisesta todellisuudesta. Beyleveld ja Brownsword viittaavat

22 WP 187, s. 20.

24 Manson & O’Neill 2007, s. 4-5.
244 Manson & O’Neill 2007, s. 10.
25 Manson & O’Neill 2007, s. 2.
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tihin termilld “the cult of consent” ** Tietosuojalainsiidinndn yhteydessi
suostumuksen tulisi olla rekisterdidyn instrumentti tiedollisen itsemaarad-
misoikeuden kiyttimiseen sen sijasta, ettd suostumuksen kriteereitd tulkitaan
todellisuudesta vieraantuneella tavalla, jonka lopputuloksena suostumuksen
antaminen vapaachtoisesti haluamaansa tarkoitukseen on todellisuudessa
mahdotonta.

Mikili edellytetddn, ettd suostumusta annettaessa tulisi yksiloidd kaik-
ki henkil6tietojen kisittelyn yksityiskohdat, on tilanne ongelmallinen sain-
nosten kiytinnon soveltamisen kannalta. Vaikka suostumuksen yksilointi on
tarked vaatimus, tuskin koskaan voidaan tdysin tyhjentivisti yksiloida kaik-
kia tutkimusaineistojen Kisittelyyn liiccyvid yksityiskohtia. Liian tarkkaan yk-
sildintiin liittyy valttimdctd myds se ongelma, ettd monet yksittiiset seikat
voivat muuttua tavoilla, joilla ei vilttimittd ole lainkaan negatiivista vaiku-
tusta tutkittavan intresseihin. Lisiksi suostumukset perustuvat useimmiten
kielelliseen informaation. Kielelliseen ilmaisuun liittyy aina puolestaan tul-
kintakysymyksid. Tami koskee seki rekisterdidylle annettua taustainformaa-
tiota ettd rekisterdidyn suostumusta antaessaan mahdollisesti antamia suostu-
muksen alaa muuttavia rajoituksia.

Suostumuksen yksildinnin yksi keskeinen ongelma on my®s se, ettd 13-
hes aina voidaan viittidi, etti on mahdollista antaa tutkittavalle lisii infor-
maatiota.””” Tahin liittyvd kysymys on se, etti milloin voimme tietdi, ettd
suostumus on tarpeeksi yksiloity. Tama ongelma monimutkaistuu, kun ha-
vaitaan, ettd suostumuksen pitevyyden arviointi on dekontekstualisoitunut.

4.3.2.3 Dekontekstualisoituminen

On vaikeaa yleiselld tasolla sanoa, milloin tutkittavalle on annettu tarpeek-
si informaatiota, jotta hin ymmirtdd tilanteen tietosuojalainsiidinnon
edellyttdimilld tavalla. Kun tarkastellaan tilannetta, jossa yksilolle anne-
taan informaatiota tutkimuksesta, havainnollistuu ongelma siitd, ettd yleis-
ten standardien antaminen on ongelmallista, silld jokaisella yksil6lld on si-
siinrakennettua taustatietoa.>*® Titd yksilon taustatietoa ei tulisi ohittaa ex
ante tietosuojaa koskevassa ohjeistuksessa tai ex post facto arvioinnissa. Muu-
ten ohitetaan se tietosuojalainsdinnén suostumusta koskeva lihtékohta, ettd
suostumuksen pitevyytti tulee arvioida tapauskohtaisesti.**’ Dekontekstuali-
soitunut suostumus ei ole vilttimittd yksilon tiedollisen itsemidrddmisoike-
uden mukainen.

246 Beyleveld & Brownsword 2007, s. 231.

247 Manson & O’Neill 2007, s. 12.

248 Manson & O’Neill 2007, s. 14-15.

WP 187, s. 16, 18. Ks. myds HE 96/1998 vp, 3.1 § 7 kohdan yksityiskohtaiset perustelut.
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Dekontekstualisoitumiseen liittyen Manson ja O’Neill esittivit moder-
niin yhteiskuntaan liittyvin mielenkiintoisen huomion. Heiddn kisityksen-
si mukaan ymmirrimme informoinnin ja toisaalta timin tiedon vastaan-
ottamisen tietyin ennakkoasentein. Yksinkertaistettuna heiddn havaintonsa
on, ettd yhteiskunnan toimijoihin vaikuttavat kaksi metaforaa: kanavoinnin
metafora ja sisillon metafora. Tiivistetysti kanavoinnin metafora tarkoittaa,
ettd informoinnissa siirretddn sisltd vastaanottajalle. Sisillon metafora liittyy
puolestaan siihen, etti tieto katsotaan siirrettiviksi paketiksi.””” Mansonin ja
O’Neillin havainto on, ettd timi informaation transaktio synnyttdd tiettyjd
ennakkoasenteita, jotka korostavat erditd nikokohtia samalla peittden toisia.
Seurauksena tistd painopiste on siirtynyt informoinnin toimenpiteeseen sa-
malla, kun informoinnin konteksti on jadnyt peittoon.”' Tieteellisen tutki-
muksen yhteydessd timi tarkoittaa sitd, ettd arvioinnin painopiste on anne-
tussa informaatiossa eiki siind, onko yksilo tosiasiallisesti informoitu, ottaen
huomioon esimerkiksi hinen taustatietonsa asiasta.

Metaforien aiheuttama dekontekstualisoituminen on ilmennyt myos
tietosuojalainsdidinndssi. Kiytinnossd tietosuojadirektiivin viitekehyksessi
EU:n alueella tietosuojaviranomaiset ohjaavat merkittdvisti tietosuojaa kos-
kevan lainsiddannon tulkintoja. Manson ja O’Neill huomauttavat, etté Iso-
Britannian tietosuojavaltuutettujen tulkinnoissa on ollut tavanomaista eristdd
informointi pois kontekstistaan, ja ymmartid se kommunikatiivisen vuoro-
vaikutuksen sijasta enemminkin heidin esittimiensi metaforien mukaisesti
pelkistdin informoivana toimenpiteend.*”

Suostumuksen dekontekstualisoituminen liittymédkohta jatkokdyttoon
on siind, ettd se johtaa helposti tulkintoihin, joissa ennakollisesti suhtaudu-
taan negatiivisesti sithen, ettd tutkittavat olisivat saaneet tarpeeksi informaa-
tiota. Todellisuudessa tilanne tulisi arvioida jokaisen tutkittavan kohdalla
erikseen huomioiden heidin taustainformaationsa asiasta.

Mansonin ja O’Neillin analyysi nykyisen mallin peittimasté informaati-
osta paljastaa monta nikokohtaa, jotka ovat merkityksellisia ihmistieteellises-
sd tutkimuksessa. Heidin mukaansa malli peittdd muun muassa kultcuurilli-
set normit, yksilon henkilokohtaiset uskomukset seki kieltdd informoinnin
tapahtuvan tietylle kohderyhmalle.”® Thmistieteelliselld tutkimuksella on
kiytinnossd aina tietty kohderyhmi. Tiedollista itsemidradmisoikeutta to-
teuttavan mallin tulisi huomioida juuri timin kohderyhmin uskomukset ja
tietotaso tutkimuksesta. Tamai tarkoittaa sitd, ettd merkityksellisid ovat esi-
merkiksi kohderyhmin koulutustaso ja kulttuurinen tausta.

250 Manson & O’Neill 2007, s. 35-36.
251 Manson & O’Neill 2007, s. 37-38.
252 Manson & O’Neill 2007, s. 114.

253 Manson & O’Neill 2007, s. 41-47.
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Ratkaisuna Manson ja O’Neill ehdottavat huomion kiinnittdmistd uu-
destaan suostumuksen antajaan ja suostumuksen vastaanottajaan.”* Til-
lainen ratkaisu kunnioittaisi suostumuksen antajien yksilollisyyttd ja tah-
donmuodostusta sen sijaan, ettd heitd pidettdisiin pelkdstddn anonyymeini
tutkimusinformaation sisiltdvin kirjeen vastaanottajina. Uudenlainen ajatte-
lutapa huomioisi sen, ettd tutkimuksien osanottajilla on vaihtelevia taustoja.
Vastaavasti voitaisiin sanoa, ettd yksilo kykenee riittavalld tavalla ymmirei-
miin jossain miirin avoimen suostumuksen vaikutukset ilman, etté niitd on
tdysin yksityiskohtaisesti kirjattu tutkimusinformointiin.

4.3.2.4 Johtopditoksid yksiloinnin ja tiedollisuuden vaatimuksista

Mikili informointi olisi lahes tiydellistd, voisimme puhua Sorvarin viittaa-
masta ~ultimate transparency” -tilanteesta. Téssd ongelmana on se, ettd rekis-
terdity tuskin pystyy tutustumaan kaikkeen informaatioon. Toisaalta hin ei
ehkd myoskiddn halua kuin tietyn méirin informaatiota.” Kun otetaan huo-
mioon Mansonin ja O’Neillin kritiikki dekontekstualisoitumista kohtaan,
voidaan perustellusti sanoa, ettd monessa tapauksessa tutkittava osaa jo huo-
mattavan suppean informaation perusteella ennakoida henkilétietojen kisit-
telyn yksityiskohdat riittédvin tarkasti.

Dekontekstualisoitumisen osalta voidaan sanoa, etti Suomessa on lain-
siddinnon tasolla sidnnoksid dekontekstualisoitumisen ennaltachkiisemisek-
si. Potilaslain 5 §:n mukaan terveydenhuollon ammattihenkilon on annetta-
va selvitys potilaalle siten, ettd hin ymmirtid selvityksen sisllon. Hallituksen
esityksessd tismennetddn, ettd timd kattaa tiedon sisillon ja merkityksen. Esi-
toissd kehotetaan olemaan kiyttimictd ammatillisia ilmaisuja, joita potilaan
ei voida olettaa ymmartivin. Selvityksen ymmirrettivyyttd arvioitaessa voi-
daan huomioida potilaan ikd, koulutus, didinkieli ja muut henkilokohtaiset
ominaisuudet.”®® T4mai viittaa sithen, ettd tapauskohtaisesti voidaan arvioi-
da potilaan ymmirtivin jopa monimutkaiset ammatilliset ilmaisut. Tuorin
mukaan sddnnds merkitsee arvioinnin lihtevin yksilollisesta tiedontarpees-
ta.> Myos tietosuojalainsiidintod sovellettaessa on aiheellista asettaa yksilo
takaisin informoinnin kohteeksi ja huomioida hinen yksil6llinen tiedontar-
peensa. Layered consent -malli ndyttdd puolestaan jopa suosivan yksil6lle an-
nettava informaation sdinnostelyd. Lisaksi se antaa yksilolle maarddmisvaltaa
tietoisuuden tasosta.

24 Manson & O’Neill 2007, s. 65.

255 Sorvari 2002, s. 274.

»6 HE 185/1991 vp, 5.2 §:n yksityiskohtaiset perustelut.
27 Tuori 2004, s. 425.
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Lopulta kysymys laajan suostumuksen mahdollisuudesta niyttdd jopa
osittain vanhentuneelta. Keskusteleminen siit4, tulisiko laaja suostumus sal-
lia, on aina kontekstisidonnainen. Laaja suostumus itsessdin ei ole sallittu tai
kielletty. Tiedollisen itsemairidmisoikeuden nikokulmasta mahdollisuus an-
taa laaja suostumus on piisidntd, ei poikkeus. Huomiota olisikin kiinnitet-
tava sithen, minkilaisia vaikutuksia suostumuksen antamisella on tutkittavan
yksityisyyden suojalle. Tdmin takia olisi syytd soveltaa riskiarvioon perustu-
vaa lihestymistapaa ja tarkastella tutkimusprojektissa suunniteltavaa henkils-
tietojen kerddmistd kokonaisuutena. Riskiarviointi tulee kohdistaa seki pri-

midritutkimukseen ettd jatkokiyttorakenteeseen.

4.4 Yksiselitteinen ja nimenomainen suostumus

4.4.1 Yleisti

Vapaachtoisuuden, yksil6llisyyden ja tiedollisuuden lisiksi tietosuojalainsii-
didnto6n sisiltyy kaksi lisimadrettd piteville suostumukselle. Suostumukselta
henkilotietojen Kisittelyyn ns. normaalitapauksessa edellytetdin yksiselittei-
syyttd ("unambigious”) HetiL 8.1 §:n 1 kohdan seki tietosuojadirektiivin 7
artiklan a alakohdan mukaan. Rekisterdidyn yksityisyyden ydinalueelle kuu-
luvat tiedot on suojattu vahvemmin. Tietosuojadirektiivin 8 artiklan 1 koh-
ta edellyttdi jisenvaltioiden asettavan erityisille tietoryhmille lihtokohtaisen
kisittelykiellon. Direktiivissd edellytetylld tavalla arkaluonteisten tietojen ki-
sittely on HetiL 11 §:n mukaan ldhtokohtaisesti kiellettyd. Kasittelykiellosta
voidaan poiketa rekisteroidyn antamalla kvalifioidulla suostumuksella. Tie-
tosuojadirektiivin erityisid tietoryhmid koskevan 8 artiklan 2 kohdan a ala-
kohdassa seki siinnosti vastaavassa Hetil 12.1 §:n 1 kohdassa siidetiin
mahdollisuudesta poiketa arkaluonteisten tietojen Kisittelykellosta nimen-
omaisella ("explicit”) suostumuksella. Ero nimenomaisen ja yksiselitteisen
suostumuksen vililld on episelva.

Sekd komission ehdotus tietosuoja-asetukseksi ettd parlamentin hyvik-
symd teksti sisltdd yhden, kaikille suostumuksille yhteisen méiritelmén. Eh-
dotuksessa luovuttiin yksiselitteisyyden vaatimuksesta. Sen sijaan nimen-
omaisuuden vaatimus ulotettaisiin 4 artiklan 8 kohdan mukaisesti kattamaan
kaikkia suostumuksia. Komission ehdotuksen perusteluissa todetaan, ettd
suostumuksen nimenomaisuus haluttiin lisitd suoraan suostumuksen mii-
ritelmiin, jotta ei aiheutuisi endd episelvyyttd yksiselitteisen suostumuksen
kanssa.”® Henkil6tietolain esitoissd yksiselitteisyyden ja nimenomaisuuden
kiisitteitd on avattu vain lyhyesti.

28 COM(2012)11 final, s. 8.
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Nimenomaisuuden ja yksiselitteisyyden kisitteisiin liittyy kaksi keskeistd
kysymystd. Ensinnikin ongelmallista on se, tuovatko ne yleensikian mitdin
lisiarvoa pétevin suostumuksen arviointiin verrattuna suostumuksen yleis-
médritelmain. Aiemmin kuvatulla tavalla jo suostumukselle asetetut yleis-
vaatimukset vapaaehtoisuudesta, yksilollisyydestd ja tiedollisuudesta asettavat
kohtalaisen korkeat edellytykset pateville suostumukselle. Lisiméireet ovat
mielekkiitd ainoastaan, jos ne tuovat lisdsisdlt6d patevyyden arvioinnille. Toi-
nen kysymys liittyy siithen, ettd mikili nimenomaisuuden ja yksiselitteisyyden
Kkisitteet tuovat lisii sisiltod suostumuksen arvioinnille, olisi niiden vilisen
eron selvittiminen tarpeellista. Tdmai johtuu siitd, ettd mikali yksiselitteisyy-
den ja nimenomaisuuden vililli on ero, suostumus arkaluonteisten ja ei-ar-
kaluonteisten tietojen Kisittelyyn tulisi mahdollisesti hankkia eri tavalla. Seu-
raavaksi kisitellyt lisiméireet eivit ole laajan suostumuksen problematiikan
kannalta erityisen merkityksellisid, ja niitd kisitellddn vain lyhyesti.

4.4.2 Yksiselitteisyys

Hallituksen esityksen mukaan yksiselitteisen suostumuksen vaatimus koros-
taa rekisteroidyn tahdonilmaisun selkeyttd.® Tietosuojatyoryhmin mukaan
suostumus tulee antaa niin selkedsti, ettd on selvii rekisteridyn tarkoittaneen
antaa suostumuksensa henkil8tietojen Kisittelyyn.**® Tietosuojatydryhmi
kiinnittdd huomion siihen, ettd yksiselitteisyyden kisitteen selkeyttimisessd
tulisi huomioida kisitteen erityinen liittyminen suostumuksen hankkimi-
sen mekanismeihin.”' Kiytettdvien menettelytapojen tulee poistaa epiilyk-
set tarkoituksellisen tahdonilmaisun olemassaolosta. Lisdksi rekisterinpitdjin
tdytyy varmistua suostumuksen antajan oikeasta henkil6llisyydestd. Mikali
suostumus hankitaan nimenomaisesti ja selkeisti, tdyttdd timd yksiselitteisyy-
den vaatimuksen.?*

Hallituksen esityksessi annetun esimerkin mukaan suostumus ei oli-
si yksiselitteisesti annettu, jos potilaalta pyydetiin hinen saapuessaan sairaa-
laan yleinen suostumus luovuttaa hinti koskevia terveyttd ja hoitoa koskevia
tietoja. Rekisterdity ei hallituksen esityksen mukaan tissi tilanteessa ole tie-
toinen siitd, minkilaisia tietoja hinestd myShemmin luovutettaisiin.”® Esi-
merkki vaikuttaa epdonnistuneelta, koska se ei suoraan liity tahdonilmaisun
selkeyteen, vaan sen kohdistumiseen. Viittaus tiedollisuuden puutteeseen liit-
tdd esimerkin enemmankin yksiléinnin ja tiedollisuuden vaatimuksiin.

»9 HE 96/1998 vp, 3.1 § 7 kohdan yksityiskohtaiset perustelut.
60 WP 187,s. 21.
%1 WP 187, s. 35.
%2 WP 187,s. 21.
%5 HE 96/1998 vp, 8.1 § 1 kohdan yksityiskohtaiset perustelut.
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Tietosuojatyéryhmin kannan mukaan yksiselitteinen suostumus voi-
daan johtaa akdiivisista toimenpiteistd. Edellytykseni tille on se, ettd rekis-
terdidylld on paitdksentekoa varten riittivit tiedot.** Yksiselitteinen suostu-
mus ei voi useimmiten perustua rekisterdidyn passiivisuuteen, koska tilléin
yleensi jiid episelvyyttd suostumuksen olemassaolosta. Esimerkkind annetaan
tapaus, jossa rekisterdity ei reagoi hinelle lihetettyyn sihkdpostiin.?> Konsta-
ri ja Kalima katsovat, ettd konkludenttinen suostumus voi olla yksiselitteinen,
mikili rekisterdity on myotivaikuttanut tilanteeseen. Lisiksi rekisterdidyn on
tdytynyt selvisti havaita tisti seuraavan henkildtietojen tallentamista.?*

Tiivistetysti suostumuksen yksiselitteisyydessd ndyttdd olevan kyse vain
siitd, ettd tahdonilmaisun olemassaolosta ei ole episelvyyttd. Kyse on myds re-
kisterinpitdjin edusta. Tietosuojatyoryhmi huomauttaa, ettd suostumuksen
hankkimisen mekanismit liittyvit todistustaakkaan.’” Jos suostumus ei olisi
yksiselitteinen, eli sen olemassaolosta olisi epiilystd, rekisterinpitdjin toimin-
ta olisi kyseenalaista. Esimerkiksi HetiL 5 §:n edellytykset, jotka muun mu-
assa edellytivit henkil6tietojen kisittelyd laillisuutta ja huolellisuutta, tuskin
tdyttyisivit, jos rekisterinpitijd olettaisi rekisterdidyn passiivisuuden muodos-
tavan suostumuksen. Tama liittyy my6s henkilotietojen elinkaariajatteluun:
selkeisti olemassa oleva kisittelyperuste on tirkeid osa huolellisesti suunnitel-
tua henkiltietojen kisittelyn elinkaarta.

4.4.3 Nimenomaisuus

Hallituksen esityksen mukaan nimenomaisuus liittyy suostumuksen tark-
kaan ilmaisuun ja timi edellyttiisi normaalisti kirjallista suostumusta, jossa
suostumuksen kohde on tasmennetty.?*® Perustuslakivaliokunta otti henkilo-
tietolakia koskevassa lausunnossaan kantaa nimenomaiseen suostumukseen.
Perustuslakivaliokunta toisti nimenomaisuuden yleensi edellyttavin kirjallis-
ta muotoa. Lisiksi se totesi, ettd suostumuksesta tulisi ilmetd, minkilaisten
tietojen kisittelyyn suostumus on annettu.*®

Kirjallinen muoto ei ole silti nimenomaisen suostumuksen ehdoton
edellytys, vaan my6s suullinen suostumus tdyttdd nimenomaisen suostumuk-
sen vaatimuksen.”” Kirjallisen suostumuksen vaatimus poistettiin direktiivin

%4 WP 187, s. 23.

265 WP 187, s. 24.

266 Konstari & Kalima 2002, s. 181.

%7 WP 187,s. 21.

28 HE 96/1998 vp, 3.1 § 7 kohdan yksityiskohtaiset perustelut.
29 PeVL 25/1998.

70 WP 187, s. 25-26. WP 131, s. 9.
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valmistelun yhteydess, ja se korvattiin suostumuksen nimenomaisuudella.””!

Suullista suostumusta on luonnollisesti vaikeampi niyttii jilkikdteen toteen.

Kansainvilisesti vertaillen nimenomaista suostumusta on tulkittu vaih-
televasti. Osassa maista sen on katsottu edellyttivin kirjallista muotoa, kun
taas esimerkiksi Suomessa ja Tanskassa sitd ei edellytetd. Yhdistyneessi ku-
ningaskunnassa nimenomaisuuden vaatimus ei tarkoita kirjallista suostu-
musta, mutta se edellyttdd tahdonilmaisun olevan tiysin selvi, jonka lisiksi
sen tulee kattaa henkilotiedon kisittelytavat seki sen kisiteltivi tieto riittd-
villd tarkkuudella. Hollannissa nimenomaisuuden vaatimuksen on katsottu
edellyttivin suostumukselta tasoa, joka on korkeampi kuin yksiselitteisyyden
vaatimus.”* Vaihtelevat tavat saattaa kansallisesti voimaan vaatimus suostu-
muksen nimenomaisuudesta osoittavat sitd episelvyyttd, joka kriteeriin liit-
tyy.

Potilastietokantoja koskevassa mielipiteessd tietosuojatyéryhmi kisitte-
li nimenomaisen suostumuksen edellytyksid. Tietosuojatyoryhmin mukaan
nimenomaisuuden on koskettava erityisesti tietojen arkaluonteisuutta. Lisik-
si edellytettiin, ettd rekisterdidyn tulee olla tietoinen siitd, ettd "— — he is re-
nouncing special protection.””? Sitd, miten niitd lausumia tulisi tarkemmin
tulkita, ei ole selvennetty. On jokseenkin epdselvid, edellytetiinkd rekiste-
roidylle kerrottavan, ettd hinen arkaluonteiset tietonsa ovat erityisasemassa
henkilotietolainsiidinnon viitekehyksessd. On kyseenalaista, olisiko tdstd tie-
dosta hyotyi rekistersidylle.

Opt-out -menettely kiyton kielto on liitetty tietosuojatydryhmin kan-
nanotossa nimenomaiseen suostumukseen. Kyseessd on menettely, jossa re-
kisterdidyn tulee esimerkiksi verkkolomakkeessa rastittaa tyhjaksi valmiik-
si tdytetty ruutu, jotta tietoja ei saisi kisitelld.””* Perustuslakivaliokunta otti
kantaa biopankkilakiin ehdotettuun niytteeseen liitettdvid tietoja koskevaan
14 S:ddn, joka mahdollisti tietojen liittdmisen, jos rekisterdity ei ollut suos-
tumuksessaan muuta ilmaissut. Perustuslakivaliokunta kritisoi titd siitd, ettid
ehdotuksessa kiytetdin oletettua suostumusta kattamaan nimenomaisuuden
vaatimus.”” Nykyisessd muodossaan biopankkilain 14 § mahdollistaa yhdis-
tdmisen vain, jos tahdn on normaalisti lain 11 §:n mukainen suostumus.

Nimenomaisen suostumuksen liittyminen henkilStietolaissa ja tieto-
suojadirektiivissd arkaluonteisiin tietoihin voi olla ongelmallinen yhdenver-
taisuuden kannalta. Syyni tidhin on se, ettd PL 6.2 § mukaan ketdin ei saa
asettaa ilman hyviksyttivai perustetta eri asemaan sadnndksessd mainittujen
syiden takia. Siinnos koskee myos esimerkiksi seksuaalista suuntautumista.

71 WP 187, s. 6, 26.

772 Rouillé-Mirza & Wright 2004, s. 152-153.
73 WP 131,s. 9.

74 WP 131,s. 9. WP 187, s. 25

25 PeVL 10/2012.

72



Tiedollinen itsemdiiridmisoikeus ja laaja suostumus ihmistieteellisessi tutkimuksessa

Kiéytinnon esimerkkini voidaan ottaa tilanne, jossa haastattelussa nai-
nen mainitsee ohimennen samaa sukupuolta olevasta kumppanistaan. Toi-
nen haastateltava nainen puolestaan mainitsee aviomiehestdin. Sukupuolista
suuntautumista koskevan tiedon ilmoittaminen kvalifioi haastatteluaineiston
arkaluonteiseksi, ellei tietoa poisteta. Kysymys on nyt siitd, ovatko seki tie-
to heteroseksuaalisuudesta ettd homoseksuaalisuudesta samassa asemassa seki
siitd, onko eri seksuaalisia suuntauksia omaavilla perusteetta eritasoinen tie-
dollinen itsemddraamisoikeus osallistuessaan tutkimukseen. Ei ole mahdo-
tonta, ettd aineistoja, jotka sisiltdvit tiedon homoseksuaalisuudesta tulkittai-
siin helpommin arkaluonteisiksi.

PL 6.2 §:n kannalta lihtokohtana on yhdenvertainen kohtelu. Mika-
li molempia tietoja arvioidaan arkaluonteisina, pelkkd haastatteluaineistos-
sa oleva maininta “naimisissa’ paljastaa nykyisen avioliittolain (234/1999)
mukaisen 1 §:n avioliiton miiritelmin mukaisesti tietoja vastaajan seksu-
aalisesta suuntautumisesta. Téllainen malli luokittelisi suuren osan aineisto-
ja arkaluonteisiksi. Toinen vaihtoehto on olla kvalifioimatta kummankaan
haastateltavan antamaa tietoa. Tdmi vaihtoehto puolestaan tekisi arkaluon-
toisen tiedon kategorian paljolti tarpeettomaksi. Parhaalta tulkinnalta vai-
kuttaisi kategoristen tulkintojen vélttiminen ja huomion kohdistaminen sii-
hen, pitdako tutkittava itse tietoa arkaluontoisena. Eri asia on se, ettd kun
anonymisoidaan tutkimusaineistoa tunnisteettomaksi, mahdollisesti tarpee-
ton maininta samaa sukupuolta olevasta kumppanista voi olla syytd poistaa,
koska se saattaa lisdtd henkilon tunnistettavuuden mahdollisuutta.

4.4.4 Kisitteiden pidllekkdisyys

Kiytinnossd ero yksiselitteisen ja nimenomaisen suostumuksen vililli on
epaselvi. Mikili tarkastelun kohteena olevassa jisenmaassa nimenomaista
suostumusta ei ole implementoitu koskemaan suostumuksen kirjallista muo-
toa, kisitteiden vilinen ero vaikuttaa kiytinnossa lihes merkityksettomaled,
kun huomioidaan jo perusmuotoisen suostumuksen tiukka sisilts.
Kiistatonta on kuitenkin se, ettd tietosuojadirektiivin ja henkilStieto-
lain jirjestelmissi nimenomaisen ja yksiselitteisen suostumuksen ensisijai-
sena erona on nimenomaisen suostumuksen kohdistuminen kvalifioituun
tietoon. Systemaattisesti tietosuojadirektiivid tarkastellen arkaluontoisten tie-
tojen suojan tulisi olla korkeampi kuin muiden henkilstietojen. Téstd niko-
kulmasta nimenomainen suostumus sisiltdisi jossain miirdin korkeammat
vaatimukset kuin yksiselitteinen suostumus. Ongelmallinen on kysymys sii-
td4, mikd tdmi ero tarkalleen on. Tdhin ei ndytd olevan yksiselitteistd ratkai-
sua. Ratkaisu poistaa uudesta tietosuoja-asetuksesta yksiselitteisyyttd koske-
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va vaatimus ja ulottaa nimenomaisuus koskemaan kaikkia suostumuksia on
erittdin tervetullut. Mielenkiintoinen kysymys on kuitenkin se, seuraako tis-
td pateville suostumukselle asetettujen kriteerien yleisen vaatimustason nou-
seminen.

4.5 Suostumus tietosuoja-asetuksessa

Tietosuoja-asetus sisaltid erditd muutoksia suostumuksen Kisitteeseen tieto-
suojadirektiiviin verrattuna. Tieteelliseen tutkimuksen yhteydessd niita tulisi
tarkastella tieteellistd tutkimusta koskevien erityissdinndsten®’® kanssa, mutta
niiden Kisittely ei ole tissd yhteydessi mahdollista. Valmisteilla olevan tieto-
suoja-asetuksen suostumusta koskevien uusien artiklojen kursorinen tarkas-
telu selventdd kuitenkin yleisid suuntaviivoja siitd, minkilaiseksi instrumen-
tiksi rekisterdidyn suostumus on kehittymissi osana tietosuojalainsiidintod.

Alajaksossa 4.4 todettiin jo, ettd yksiselitteisyyden ja nimenomaisuu-
den erosta on uudessa tietosuoja-asetuksessa luovuttu, ja nimenomaisuus
("explicit”) on otettu osaksi suostumuksen perusméiritelmid. Nimenomai-
suuden lisiksi 4 artiklan 8 kohta edellyttdd suostumuksen olevan edelleen
aina vapaachtoinen, yksil6ity ja tiedollinen.

Kokonaan uusi on asetukseen lisitty 7 artikla, jossa sidnnellddn suos-
tumukselle asetettuja yleisid edellytyksid. Sddnnokseen on tehty parlamentin
kisittelyn aikana erditd muutoksia komission alkuperiiseen ehdotukseen ver-
rattuna. Osa asetuksen 7 artiklan siannoksistd vaikuttaa enemmainkin aiem-
man oikeustilan kodifioinnilta kuin kokonaan uusilta saannoksiltd. Rekiste-
rinpitdjin todistustaakka mainitaan nimenomaisesti 7 artiklan 1 kohdassa.
Mielenkiintoista on se, ettd todistustaakka on kohdistettu tissi suostumusta
koskevassa yleissiannoksessd koskemaan nimenomaan suostumuksen anta-
mista “for specified purposes”. Taustalla muutokseen lienee Euroopan unio-
nin perusoikeuskirjan 8 artiklan 2 kohdassa oleva vastaava maininta kisitte-
lytarkoituksesta.

Tietosuoja-asetuksen 7 artiklan 3 kohdassa mainintaan nykyisinkin voi-
massa oleva suostumuksen peruuttamista koskevat lihtokohdat. Komission
ehdotuksessa todettiin yksinkertaisesti suostumuksen peruuttamisen olevan
mahdollista milloin vain, ja ettid silld ei ole taannehtivaa vaikutusta. Parla-
mentin hyviksymissi tekstissi lisattiin maininta siitd, ettd suostumuksen pe-
ruuttamisen tulee olla yhtd helppoa kuin sen antamisen. Lisiksi parlamentin
kisittelyssd lisattiin 3 kohtaan uusi virke, jossa edellytetdin rekisterinpitdjin
ilmoittavan rekisterdidylle, mikali suostumuksen peruuttamisesta seuraa pal-

776 Tieteellistd tutkimusta koskevat etenkin artiklat 81 ja 83.

74



Tiedollinen itsemdiiridmisoikeus ja laaja suostumus ihmistieteellisessi tutkimuksessa

velun kidyttdmisen tai muun suhteen keskeytyminen. Tietosuoja-asetuksen 7
artiklan 3 kohta ei kaiken kaikkiaan vaikuta suurelta muutokselta tietosuoja-
direkdiiviin verrattuna.

Tietosuojadirektiiviin verrattuna tdysin uusi on tietosuoja-asetuksen 7
artiklan 2 kohdan sadnnds. Sekd komission ehdotuksessa ettd parlamentin
tekstissd edellytetdidn suostumuksen erottamista muusta asiakokonaisuutta
koskevasta kirjallisesta materiaalista. Parlamentin hyviksymissi tekstissi li-
sttiin tarkennukseksi, ettd henkilotietojen kisittelyd koskeva suostumus tu-
lee selkeidsti erottua ulkoniddltdin muusta tekstistd. Kiytdnnossd 7 artiklan 2
kohdan vaatimus on toteutettavissa helposti kiyttamalld erillistd suostumus-
ta koskevaa lomaketta, jonka on tarkennettu koskevan henkiltietojen kisit-
telyd. Koska sdinnoksen maininta “clearly distinguishable in its appearance”
viittaa selkedsti ulkoniélliseen eroon, lienee mahdollista tdyttdd sidnnoksen
vaatimus esimerkiksi korostuslaatikkoa kiytcamilla. Tieteellisen tutkimuksen
yhteydessi timi tarkoittaisi sitd, ettd yleinen suostumuslomake tieteelliseen
tutkimukseen, jossa henkilotietojen kisittelyd koskevaa suostumusta ei ole
milld4n tavalla visuaalisesti eritelty, olisi pitemiton. Parlamentin hyviksymi
teksti sisaltdd huomattavan sanktion suostumusta koskevien sadnnésten rik-
komisesta: jos suostumus ei joiltain osin ole yhdenmukainen asetuksen kans-
sa, katsotaan se niiltd osin tdysin pitemittomaksi.

Suostumuksen kannalta yksi merkittdvimmistd muutoksista sisiltyy 7
artiklan 4 kohtaan, jota parlamentin kisittelyn aikana muutettiin huomat-
tavasti. Komission ehdotuksessa 4 kohta koski rekisterdidyn ja rekisterinpi-
tdjin vilistd epitasapainoa. Parlamentin tekstissi timi poistettiin kokonaan
ja korvattiin tdysin uudella siannokselld. Parlamentin hyviksymissi tekstis-
sd suostumus médritellddn tarkoitusrajoitteiseksi ("purpose-limited”). Lisiksi
suostumus muuttuu patemittdmaksi, jos tarkoitus menettdd merkityksensi,
tai jos henkilStiedot eivit ole tarpeellisia alkuperiisen tarkoituksen toteutta-
miseksi. Samanlainen liityntd kiyttotarkoitukseen nikyy tietosuoja-asetuksen
6 artiklassa, joka koskee henkil8tietojen kisittelyn oikeuttamisperusteita. Ko-
mission ehdotusta vastaavasti parlamentin hyviksymissa tekstissi 6 artiklan 1
kohdan a alakohdan mukaan suostumus tulee antaa "for one or more specific
purposes”.

Parlamentin hyviksymin tekstin johdanto-osan 25 kappaleesta ilmenee
selvisti, ettd suostumus ei voi olla endi passsiivinen vaan edellytetddn rekiste-
roidyled akdiivisia toimenpiteitd. Tdmd vaatimus seuraa todennikoisesti siitd
muutoksesta, etti suostumuksen tulee olla aina nimenomainen. Johdanto-
kappaleen tekstistd nakyy huoli online-ympiristossd tapahtuvasta toiminnas-
ta, jossa valmiiksi rastitettuja henkil6tietojen kisittelyn hyviksymistd koske-
via lausekkeita ja pelkkidd palvelun kiyttimistd on pidetty suostumuksena
henkildtietojen kisittelyyn.
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Edelld mainittujen suostumusta koskevien yleissidnnosten lisiksi tie-
tosuoja-asetus sisltdd useita erityissiannoksid suostumuksesta. NEitd ovat
muun muassa artiklan 8 siinnos lapsen antamasta suostumuksesta erdissd ta-
pauksissa ja artiklan 82 sidnnds tyontekijin antamasta suostumuksesta. Li-
siksi etenkin terveyttd koskevan tiedon kiyttod sadntelevd 81 artikla sisdltid
useita erityissaannoksid koskien suostumusta.

Kaiken kaikkiaan niyttdd siltd, ettd tietosuoja-asetuksen suostumuksen
kisite on tiukentumassa. Kiintein yhtymikohta muutoksilla niyttid olevan
Euroopan unionin perusoikeuskirjan 8 artiklaan ja siind nimenomaisesti mai-
nittuihin suostumukseen ja tarkoitussidonnaisuuteen. Tietosuoja-asetuksen
sidnndsten arvioiminen on tissd vaiheessa vaikeaa. Kuitenkin mikili suostu-
mus on tarkoitus sitoa eksplisiittisesti entistd enemmin tiettyihin tarkoituk-
siin, tulee kyseenalaiseksi voidaanko suostumus antaa yhdelld kertaa useaan,
ennalta osittain tarkasti yksiloimactdmain, tieteelliseen tutkimukseen. Otta-
en huomioon, ettd tiedolliselle itsemidriamisoikeudelle on annettu perusoi-
keuden asema Euroopan unionissa, tillainen kehitys vaikuttaa kyseenalaisel-
ta.

Mikili suostumusta kuitenkin rajoitetaan, nousee tietosuoja-asetuksen
tieteellistd tutkimusta koskevien erityissidnnosten sisiltd ja tulkinta entistd
korostetumpaan asemaan jatkokiyttoinfrastruktuuria suunniteltaessa. Joka
tapauksessa timdnhetkisessi muodossaan tietosuoja-asetus tuskin vihentii
tulkinnallisuutta — se ratkaisee joitain epaselvyyksii, mutta tuo mukanaan
uusia tulkintaongelmia. Esimerkiksi parlamentin kisittelyssa lisattiin arkis-
toja koskeva uusi 83a artikla. Sdinnos sisiltdd epamairdisen muotoilun, jon-
ka mukaan arkistojen toiminnassa tulee ottaa huomioon erityisesti se, mitd
tietosuoja-asetuksessa suostumusta koskevista sidnnoksistd seuraa. Mitd timi
merkitsee kiytinndssi, on episelvii.
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5 NAKOKULMIA SUOSTUMUKSEEN BIOPANKKITOIMIN-
NASSA

5.1 Biopankit ja suostumus

Suomen biopankkilaki tuli voimaan 1.9.2013. Biopankkilain 3.1 §:n 1 koh-
dan mukaan laissa tarkoitetaan biopankilla biopankkitoiminnan harjoittajan
yllapitdimai yksikkod, johon kootaan, keritdin ja jossa sdilytetddn ndytteitd
ja niihin liittyvdi tietoa tulevaa biopankkitutkimusta varten. Lain 3.1 §:n 8
kohdassa biopankkitutkimukseksi mairitellddn tutkimus, jossa hyodynne-
tddn biopankin niytteiti tai tietoja. Tutkimuksen on lisiksi joko edistetti-
v terveyttd tai kehitettivi tautimekanismien ymmairtimisti tai terveyden- ja
sairaanhoidossa kiytettivid tuotteita. Biopankeilla on kiinted yhteys henkilo-
tietojen suojaan, koska niihin sisiltyy huomattava mdira henkil6tietoja. Bio-
pankkilain 4.1 §:n mukaan henkil6tietojen kisittelyyn biopankkitoiminnas-
sa sovelletaan tdydentivisti henkilotietolakia.

Biopankkitoiminta perustuu biopankkilain 11.1 §:n mukaan lzhtokoh-
taisesti rekisterdidyn suostumukseen. Biopankkilain 11.2 §:n mukaan suos-
tumuksen tulee olla kirjallinen. Suostumus voidaan antaa niytteiden sailytti-
miseen ja kiyttimiseen biopankkitutkimuksessa. Lisdksi suostumus voidaan
antaa rekisteritietojen yhdistdmiseen sekd muiden niytteeseen liittyvien tie-
tojen Kisittelyyn biopankkitutkimuksessa. Biopankkilain 11.4 § sisiltad tar-
kentavia saannoksid suostumukselle annettavasta informaatiosta. Lisaksi val-
tioneuvoston asetuksessa biopankin suostumusasiakirjasta (643/2013) on
tarkempia saannoksid biopankkilain 11.2 §:n mukaisesta suostumuksesta.

Biopankit voidaan osittain rinnastaa tieteellisen tutkimuksen kannal-
ta merkityksellistd tietoa varastoiviin arkistoihin. Biopankkilaissa omaksut-
tu toimintamalli vaikuttaa joustavalta ja yksilon tiedollista itsemadrddmis-
oikeutta kunnioittavalta. Biopankkien yhteydessi kiyty keskustelu laajasta
suostumuksesta on mielenkiitoinen myds humanistisisten tieteiden, yhteis-
yhteiskuntatieteiden seki kiyttdytymistieteiden kannalta. Biopankkien suos-
tumuskonstruktioiden tarkastelu avaa nikokulmia vaihtoehtoisiin toiminta-
tapoihin.

Jatkokiyton nikokulmasta yksiléinnissi voidaan kuvata olevan kaksi 44-
ripadtd. Suppeimman tulkinnan mukaan suostumus voidaan antaa vain yhti,
tarkasti médriteltyd tutkimusta varten. Laajimman tulkinnan mukaan suos-
tumus voitaisiin antaa yleiseen tutkimuskiytt66n miirittelemirctd lainkaan
edes tutkimuksen alaa. Niiden kahden ddrip4in vliin ji useita vaihtoehtoja.

Seuraavaksi tarkastellaan padpiirteittdin biopankkien yhteydessd kiytyd
keskustelua suostumuskonstruktioista. Biopankkien suostumusmuotoiluihin
liittyy useita ongelmia ja variaatioita. Tarkoitus ei ole menni tarkemmin niitd
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koskevaan monivivahteiseen keskusteluun, vaan kiyttdd suostumuksen laa-
juuden muotoiluja esimerkkein, joita arvioidaan tissd yksinomaan tietosuo-
jalainsaddinnon valossa.

Elger jakaa biopankkitoimintaan annetut suostumukset kahteen pairyh-
miin. Ensimmaiiseen ryhmdin kuuluvat ddrimmaiset suostumusmuotoilut.
Kaikkein avoin niistd on blankettisuostumus, eli avoin suostumus, geneetti-
seen tutkimukseen yleensi. Tiukimman ddripdin muodostaa vaatimus uudes-
ta tietoon perustuvasta suostumuksesta.”” Tamin kirjoituksen kannalta mie-
lenkiintoisimpia ovat toiseen pdiryhmain kuuluvat vilimuodot, joista tdssi
nostetaan esiin kolme vaihtoehtoa: laaja suostumus, rajoitettu suostumus ja
vallinnanmahdollisuudet maksimoiva suostumus.”’® Perusteena kisiteltivi-
en suostumusmuotoilujen valinnalle on, ettd biopankkien yhteydessa esiintyy
huomattava méiri erilaisia variaatioita, joista osa on timin kirjoituksen tar-
peisiin liian monimutkaisia tai eivit liity yksiloinnin problematiikkaan. Va-
litut kolme vilimuotoa ovat yksinkertaisimmin sovitettavissa tietosuojalain-
siddinnon viitekehykseen. Tarkastelua tdydennetddn sivuamalla lyhyesti ns.
dynaamista suostumusta, jossa yhdistetdin mielenkiintoisella tavalla moder-
nia teknologiaa suostumuskonstruktioihin.

Tarkasteltaessa erilaisia suostumusmuotoiluja on hyvi huomata, ettd ter-
minologia niyttid vaihtelevan kirjoittajien vililld. Kaikkiaan erilaisia suos-
tumusmuotoiluja ja niille annettuja nimityksia on huomattava mairi.””
Merkityksellisid ei ole kuitenkaan kiytetty termi vaan suostumuksen tosiasi-
allinen sisilto.

5.2 Biopankkitoiminnan suostumuskonstruktioita

5.2.1 Laaja suostumus

Vilimuotoihin Elger listaa ensinnikin laajan (generic, broad, unrestricted)
suostumuksen. Hin kuitenkin huomauttaa, ettd timin suostumusmuodon
ero blankettisuostumukseen on kiistanvarainen. Elgerin analyysin perusteel-
la laajaan suostumukseen ndyttdd liittyvin se piirre, ettd tutkittavalle ei ole
annettu yksityiskohtaista tietoa tulevista tutkimuksista.”®** Huomattavaa on
myos, ettd Elgerin esittimi blankettisuostumus on tietosuojalainsiddinnon
nikokulmassa jo rajoitettu sitd kautta, ettd se kohdistuu geneettiseen tutki-
mukseen. Tieteellisen tutkimuksen kontekstin ulkopuolella olisi teoriassa
mahdollisuus antaa blankettisuostumus vield laajemmassa muodossa katta-

777 Elger 2010, s. 142-145.
778 Elger 2010, s. 145-149.
279 Ks. esim. Allen & McNamara 2009, s. 158—159.
20 Elger 2010, s. 145-147.
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en kaiken henkil6tietojen kisittelyyn riippumatta siitd, tapahtuuko se tieteel-
lisen tutkimuksen kontekstista. Tietosuojatyoryhmi on kuitenkin nimen-
omaisesti suhtautunut torjuvasti tillaiseen suostumusmuotoiluun.?!

Noémper kuvaa avointa suostumusta suostumuksena, joka ei ole annet-
tu vain yhti tutkimusta varten, mutta joka kuitenkin on rajattu tietyin reu-
nachdoin.?®* Sirpa Soinin tavalla voidaan kysyi, eikd avoimen suostumuksen
antaminen ole jo itsessddn tietoon perustuva suostumus, silli sen antaja on
tietoinen suostumuksen antamisen avoimuudesta?*®® Tietosuojalainsaidin-
non kielelle kadnnettyni kysymys avoimesta suostumuksesta tiivistyy siihen,
voidaanko avointa suostumusta pitdd tarpeeksi yksiloitynd ja informoituna.
Némperin kantana on, ettd tietojenkisittelyn funktion mérittely on riittidvid
tehdikseen henkildtietojen kisittelysti yksildidyn.?®* Nomperin kanta yhdis-
tdd hyvin tieteen vapauden nikokulman ja tutkittavan tarpeen saada tietoa
henkildtietojen kisittelysti.

5.2.2 Rajoitettu suostumus

Toiseksi vilimuodoksi Elger luokittelee suostumuksen, joka on rajattu tiet-
tyihin tauteihin tai samaan tutkimuskenttdin.”® Rajoitetussa suostumukses-
sa asetetut reunachdot koskien tiettyd tautia tai tutkimuskenttdd nostavat yk-
siloinnin ja tiedollisuuden asetetta. Joissain tapauksissa rajoitettu suostumus
voi olla muutoinkin riittdvi vaihtoehto, jos tutkimusaineisto itsessddn rajoit-
taa huomattavasti mahdollisia tulevia tutkimuksia.

Rajoitettu suostumus voidaan muodostaa humanistisissa tieteissi, yh-
teiskuntatieteissd ja kdyttdytymistieteissd ainakin neljalld tavalla. Ensinnikin
tutkimus voidaan sitoa tietylle tieteenalalle. Toiseksi suostumusta on mah-
dollista rajoittaa mirittelemilld ennakolta tulevia tutkimuskysymyksid. Kol-
manneksi suostumusta voidaan rajata sitomalla se tiettyihin organisaatioihin.
Neljantend vaihtoehtona on edellyttid tulevilta tutkimuksilta ennalta maarit-
tyihin sidnt6ihin sidotun toimielimen hyviksyvii lausuntoa.

B8 WP 187,s.17.

22 Némper 2005, s. 15.
23 Soini 2012, s. 239.

24 Némper 2005, s. 187.
5 FElger 2010, s. 148.
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5.2.3 Useita vaihtoehtoja sisiltiva suostumus

Kolmantena vilimuotona on antaa tutkittavalle mahdollisimman paljon
vaihtoehtoja suostumusta annettaessa. Elger viittaa mahdollisuuksiin esimer-
kiksi valita rajoittamattoman ja tiettyihin projekteihin sidottujen vaihtoehto-
jen vililld.?®¢ Vaikka esitetty vaihtoehto vaikuttaa tutkittavan itsemaaraamis-
oikeutta hyvin tukevalta, on jokseenkin episelvid, miten tillaista jirjestelyd
tulisi arvioida tietosuojalainsiidinnon kannalta.

Tietosuojalainsiddinnon yksildinnin ja tedollisuuden vaatimuksiin to-
dennikoisesti ei vaikuta annettujen vaihtoehtojen lukumiiri, vaan jokaisen
vaihtoehdon itsessddn pitiisi tiyttdd tietosuojalainsaddinnén piteville suos-
tumukselle annetut kriteerit. Niin ollen useita vaihtoehtoja sisiltivin suostu-
musmallin avulla annettu suostumus voisi tapauskohtaisesti olla pitevd, mut-
ta ei yksistaan vaihtoehtojen lukumairin perusteella..

5.2.4 Dynaaminen suostumus

Yhtend ratkaisuna suostumuksen hankkimiselle tutkittavilta biopankkitoi-
minnassa on ehdotettu dynaamista suostumusta. Dynaamisessa suostumuk-
sessa hyodynnetdin modernia teknologiaa. Kyseessd on menettely, jossa tu-
kittaviin ollaan kiintedsti yhteydessd esimerkiksi verkkosovelluksen avulla.
Dynaamisesta suostumuksesta on kiytdnnossd kaksi variaatiota. Ensimdissd
variaatiossa annetaan aluksi laaja suostumus, jonka jilkeen tutkittavalle tar-
jotaan opt-out -mahdollisuutta jokaiseen tutkimushankkeeseen. Toisessa va-
riaatiossa on kyse opt-in -menettelysti, jossa tutkittava erikseen antaa suostu-
muksen jokaista tutkimushanketta varten.””

Dynaamisen suostumuksen vahvuus ja heikkous on samaan aikaan
sen sidonnaisuus moderniin teknologiaan. Olisi pohdittava sité, asettaako
se tutkittavat perusteetta eriarvoiseen asemaan. Kiytetyn teknologian tuli-
si olla eritddin kiytedjdystavillistd ja tosiasiallisesti kaikkien saatavilla. Opt-
in -mallisessa dynaamisessa suostumuksessa on kyse lopulta ainoastaan sii-
t4, ettd laajaan suostumuksen asema tietoon perustuvan suostumuksena on
kyseenalainen, ja tutkittavilta edellytetdin siksi hankekohtaista suostumusta.
Dynaaminen suostumus tuo esiin kuitenkin sen mielenkiintoisen nikokoh-
dan, ettd modernilla teknologialla voi olla etuja kehitettiessi korkeita stan-
dardeja tietosuojalle ja tietoturvalle myds muussa ihmistieteellisessd tutki-
muksessa.

26 Flger 2010, s. 148-1409.
%7 Steinsbekk & Myskja & Solberg 2013, s. 897-898.

80



Tiedollinen itsemdiiridmisoikeus ja laaja suostumus ihmistieteellisessi tutkimuksessa

5.3 Biopankkitoiminnan sopimuskonstruktioiden soveltuvuudesta
muuhun ihmistieteelliseen tutkimukseen

Tutkittavat ovat suhtautuneet hyvin vaihtelevilla tavoilla erilaisiin suostumus-
muotoiluihin biopankkitoiminnassa. Yksilostd riippuen parhaana vaihtoeh-
tona on pidetty joko laajaa suostumusta tai tutkimuskohtaista suostumusta.
My®és suostumuskonstruktio, jossa tutkittava voi valita hyviksyminsi aihe-
piirit, on pidetty toivottuna. On todennikéisesti mahdotonta asettaa yhtd
suostumuskonstruktiota paremmaksi kuin toista. Kokoavana havaintona voi-
daan sanoa, ettd yksilot pitivit omaa itsemddradmisoikeuttaan tirkednd. Seki
laajan ettd tutkimuskohtaisen suostumuksen kannattajat perustelevat lopulta
omaa valintaansa itsemiiradmisoikeutensa kautta.**®

Kun yhdelle tutkittavalla itseméddraamisoikeus merkitsee laajan suostu-
muksen antamisen mahdollisuutta, voi se toiselle merkiti tutkimuskohtai-
sen suostumuksen pyytamistd. Térkedd on kiinnittdd huomiota tutkittavan
tahdonmuodostukseen. Mikili biopankkitoimintaan osallistuminen on va-
paachtoista, on episelvii, miten laaja suostumus olisi ristiriidassa tietosuoja-
lainsidadannon kanssa. Syyni tihin on se, ettd osallistuessaan vapaachtoisesti
biopankkitoimintaa yksild kiyttad itsemadrddmisoikeuttaan valitsemalla sen,
hyviksyyko hin laajan suostumuksen.

Erilaisten suostumuskonstruktioiden syvillisen tarkastelemisen sijasta
olisi asiallisempaa vastata kahteen kysymykseen. Ensinnikin olisi ensiarvoi-
sen tirkeidd saada tutkimustietoa siitd, milld tavalla tutkittavat haluavat antaa
suostumuksen ihmistieteelliseen tutkimukseen. Mikili tutkittavat yleisesti
haluaisivat mahdollisuuden antaa rajoitettu suostumus esimerkiksi rajaamalla
tiettyjd tutkimusaiheita tulevien tutkimuksien ulkopuolille, olisi hyva harkita
tillaisten mahdollisuuksien tarjoamista useammin osana suostumuksien pyy-
tamistd. Toiseksi uusien suostumuskonstruktioiden kiyttd6notto on paljolti
tarpeellisuuskysymys. Kiytinnossi tdlld hetkelld ongelmallisinta on puutteel-
linen tieto tietosuojalainsiidinnén oikeista tulkinnoista. Dynaaminen suos-
tumus, jossa kdytetiin opt-in -variaatiota, voisi olla yksi mahdollinen ratkai-
su ohittaa laintulkintaa koskevia ongelmia.

28 Murphy et al. 2009, s. 2130-2131.
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6 LOPUKSI

6.1 Johtopiitoksii ja kehitysehdotuksia

Henkil6tietojen suojaa koskeva lainsidididnt6 on monelta osin tulkinnanva-
raista. Eurooppalainen tietosuojakulttuuri on my6s vasta kehitystilassa ja etsii
vakiintunutta muotoaan. Selvii on kuitenkin, ettd yksilon itsemidriimisoi-
keuden sisaroikeus, tiedollinen itsemairddmisoikeus, on tietosuojaa koskevan
lainsdddidnnon ydintd. Suojan kohteena ovat yksilot ja heidin vapaa tahdon-
muodostuksensa koskien omia henkildtietojaan. Vaikka tietosuojalainsii-
dintd suojaa myds esimerkiksi tiedon laatua ja tarkkuutta, suojan taustalla
on silti aina yksilo. Mikili laaja suostumus kielletddn kategorisesti, loukataan
niitd keskeisid perusteita, joille yhteiskuntamme ja oikeusjirjestyksemme ra-
kentuu. Laajan suostumuksen kategorinen kieltiminen olisi paternalistista
ja siirtad tietosuojalainsaddinndn suojan kohteen yksilostd persoonattomaan
tietoon. 1dmdn kirjoituksen lopputuloksena on, etti laaja suostumus on mah-
dollista antaa, kunhan se ei yksittiistapauksessa arvioituna loukkaa tutkittavan
yksityisyyden suojaa. Tamin julkaisun liitteend oleva tutkittavien informointia
koskeva ohjeistus tdyttdd tissd tehdyn analyysin vaatimuksen silld edellytyk-
selld, ettd informointi toteutetaan johdonmukaisesti.

Tatd ei silti tule ymmirtdd yleisend valtuutuksena pyytdd suostumusta
rajoituksetta: tietosuojaa koskevia vaatimuksia tulee noudattaa ihmistieteel-
lisessd tutkimuksessa tdysmairiisesti. Vaikka suostumus onkin pyydetty asi-
anmukaisesti, tietosuojalainsiddinnon vaatimukset eivit pdity tihin — on
vilttimdtontd, ettd tutkimusaineiston tietosuoja ja tietoturva varmistetaan
korkein mahdollisin standardein lipi koko aineiston elinkaareen.

Tietosuojan tason parantamiseen voidaan esittdd ainakin neljd lahesty-
mistapaa. Ensimmadisend on Hustinxin esittelemi tdydentivind malli, jossa
yhteisét voisivat osoittaa tietosuojaa koskevien kysymysten tirkeyden orga-
nisaatiolleen. Kyseessi olisi erddnlainen ympiristomerkin tapainen tunnus.*®
Kiytinnossia merkki soveltuu enemminkin markkinoilla asiakkaista kilpaile-
viin yrityksiin ja tieteellisen tutkimuksen osalta malli ei ole vélttaimittd kovin
toimiva. Tdstd huolimatta esimerkiksi auditointijirjestelmi, jolla tieteellisid
tutkimusaineistoja kisittelevit tahot voisivat osoittaa henkil8tietojen suojaa
koskevan osaamisensa, voisi olla arvokas lisd nykyiseen jirjestelmdin.

Toisena ratkaisuna on korostaa Privacy by Design -lihestymistapaa. Sii-
ni tietoteknisid ratkaisuja suunniteltaessa turvataan yksityisyys ja tietosuoja

289 Hustinx 2009, s. 137.
20 Komission ehdotuksessa tietosuoja-asetukseksi artiklassa 39 oli sdinnds sertifiointimenet-
telystd ja tietosuojaleimasta. Parlamentin hyviksymissi tekstissd on otettu kiyttoén "European

Data Protection Seal”.

82



Tiedollinen itsemdiiridmisoikeus ja laaja suostumus ihmistieteellisessi tutkimuksessa

tietojdrjestelmien tasolla.””' Mikili tutkimusaineiston elinkaari suunnitellaan
tavalla, jossa yksilon henkilStietojen suoja huomioidaan riittivisti, ei ole tar-
vetta rajoittaa suostumuksen antamista tieteelliseen jatkokdyttoon tarpeetto-
man tiukilla suostumuksen yksiléinnin vaatimuksilla. Merkittivissid asemaan
tutkittavien tietosuojan varmistamisessa on myos tutkimusaineistoja primai-
ritutkimuksen jilkeen kisittelevin arkistohenkildston koulutus. Korkeatasoi-
sella ohjeistuksella ja kursseilla voidaan omalta osaltaan turvata tutkittavien
tietosuojaa.

Kolmantena tapana on siinnéllinen Privacy Impact Assessment (PIA)
-arviointi, jossa tunnistetaan mahdolliset riskit ja luodaan toimintasuunnitel-
ma niiden varalle.??? Riskiarviointi on ollut merkityksellisessd asemassa myos
tietosuoja-asetuksen luonnoksissa. Kaikkia riskejd ei voida koskaan eliminoi-
da, mutta niiden realisoitumisen varalle on mahdollista kehittii toiminta-
tapoja, jotka mahdollisimman optimaalisella tavalla turvaavat tutkimusai-
neistojen tietosuojan. Kiyttokelpoisia instrumentteja voivat olla esimerkiksi
vaitiolositoumukset ja lupachtojen muotoilut.

Neljinteni mahdollisuutena on antaa tutkijoille enemmin tukea tieto-
suojaan liittyvissd kysymyksissi. Voutilainen pohtii tietosuoja-asiamiesten tar-
peellisuutta yliopistoissa.”® Yliopistoissa ja muissa laitoksissa olisi kieltimit-
td tarvetta tietosuojaan erikoistuneeseen henkilostoon. Immateriaalioikeudet
ovat yleensd paremmin edustettuina, mutta tietosuojaa ei tulisi mydskiin
unohtaa. Tutkijoille annettava neuvonta olisi jaettavissa kolmeen vaiheeseen.
Tutkimusta suunniteltaessa varmistettaisiin tutkimussuunnitelman asianmu-
kaisuus tietosuojan kannalta. Tutkimuksen aikana voitaisiin tehdd tarkastus
tietosuojan toteutumisesta ja mahdollisista korjattavista seikoista. Tama voi-
si toteutua esimerkiksi tutkijoiden velvollisuudella raportoida ennalta maari-
tyistd seikoista tietosuojasta vastaavalle henkilostolle. Tutkimuksen péityttyi
puolestaan varmistettaisiin, ettd tutkimusaineiston kohtalosta huolehdittai-
siin tietosuojalainsiidinnén edellyttimilld tavalla.*

Ylipartanen kirjoittaa tietosuojan merkityksestd osana terveydenhuolto-
palvelujen laatua. Hinen esittdd kultaiseen sidntoon perustuvan ohjenuoran
henkilotietojen kisittelylle.””> Ohjenuora on mahdollista kdintdd myos kos-

¥1 COM(2010) 245 final/2. Communication from the Commission to the European Parlia-
ment, The Council, The European Economic and Social Committee and the Committee of the
Regions. A Digital Agenda for Europe, 26.8.2010, s. 17.

#2 Information Commissioner’s Office: Privacy Impact Assessment Handbook, Version 2.0.
23 Voutlainen 2004, s. 87—88.

#4 Tietosuoja-asetus edellyttid tietosuojavastaavan nimittimisti eriissi tapauksissa. Tilanteista,
joissa tietosuojavastaavaa edellytettdisiin, on esitetty erilaisia mielipiteitd. Parlamentin hyviksy-
miin tekstin artiklassa 35 esitetyt soveltamiskynnykset asettaisivat yliopistoille velvollisuuden tie-
tosuojavastaavan nimittimiseen.

5 Ylipartanen 2000, s. 288.
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kemaan tieteellistd tutkimusta: "Kisittele tutkittavan tietoja siten, kuin toi-
voisit itseidsi koskevia tietoja kisiteltivin”. Tami on hyvi lihtokohta, mutta
se ei riitd: tutkittavan henkilotietoja tulee kisitelld niin hyvin kuin mahdol-
lista, jotta yksityisyyden suoja toteutuu nimenomaan tutkittavan haluamalla
tavalla. Vain niin varmistuu tutkittavan tiedollinen itsemairddmisoikeus tiy-
simittaisesti. Kun henkilotietoja kisitelld4n korkein standardein, tarve henki-
I6tietojen suojaa koskevan lainsdidddnnon tiukoille tulkinnoille pienence.

Tieteellistd tutkimusta koskevien sdinnésten tulkinnanvaraisuus on on-
gelmallista kiytinnon tutkimustoiminnan kannalta. Voidaan esittdd kysy-
mys: kuka viime kiddessi voisi antaa tdysin yksiselitteisid vastauksia oikeista
toimintamalleista?

6.2 Tietosuojaviranomaiset tietosuojan tulkitsijoina

Tietosuojatyéryhmin lisiksi kansallisilla tietosuojaviranomaisilla on mer-
kittdvd asema tietosuojalainsdddidnt6d koskevassa tulkinnassa ja ohjauksessa.
Suomessa tietosuojavaltuutetun toimisto on osallistunut usein tieteellistd tut-
kimusta koskeviin seminaareihin ja toiminut yhteistyossa tiedeyhteison kans-
sa yhteisten ratkaisujen 16ytimiseksi.

Hustinxin mukaan nykyinen malli, jossa tulkintoja annetaan ohjeistuk-
sen avulla, toimii tuomioistuinkisittelymallia paremmin. Tuomioistuinkisit-
telyiden ongelmaksi hin nikee, ettd se asettaisi oikeuksien haltijat huonoon
asemaan. Lisaksi hinen mukaansa olisi kestinyt kauan selkeyttdd sadnnosten
sisilt6d.”° Tami nikokulma on ongelmallinen. Vaikka tietosuojaviranomai-
set ovat direktiivin voimaantulosta lihtien aktiivisesti tulkinneet sen sisiltod,
esimerkiksi suostumuksen madritelmin tarkempi analyysi julkaistiin vasta
vuonna 2011.%7 Tirked nikékulma tulkintoihin on my®s se, ettd niissd tulisi
ottaa huomioon tietosuojan asema suhteessa muihin perus- ja ihmisoikeuk-
siin. Mikali tulkinnoissa painotetaan liian paternalistisia nikokulmia, yksil6i-
den henkilotietojen suoja ei vilttimittd toteudu oikeassa suhteessa muihin ti-
lanteessa merkityksellisiin oikeuksiin.

Tietosuojaviranomaisten suuren kiytinnén merkityksen vuoksi on tir-
kedd, ettd tulkinnoissa, joita tietosuojasta omaksutaan, otetaan kattavasti
huomioon kaikki asiaan vaikuttavat nikékohdat. Bygraven mukaan tietosuo-
javiranomaisille on usein jadnyt melko vapaa toimivalta erilaisten intressien

26 Hustinx 2009, s. 134.
»7 Tietosuojatydryhmi oli kuitenkin satunnaisesti ottanut kantaa aiemminkin suostumuksen
miiritelmiin. Ks. esimerkiksi WP 131, Working document on the processing of personal data

relating to health in electronic health records.
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huomioon ottamisessa.””® Lisdksi hinen mukaansa tietosuojaviranomaisten
tulkinnat eivit kaikissa tapauksissa vilttdimittd kestd oikeudellista arvioin-
tia.*”” Niin voi olla etenkin siitd syystd, ettd monesti tietosuojaviranomaisten
tulkinnoissa ei ole otettu kattavasti huomioon kaikkia vastakkaisia oikeudelli-
sia intresseji tai tapaukseen vaikuttavia muita seikkoja. Tapauksessa C-92/09
ja C-93/09 (Volker und Schecke ja Eifert vs. Land Hessen) Euroopan unio-
nin tuomioistuin nimenomaisesti totesi, ettd oikeus henkilétietojen suojaan
ei ole ehdoton oikeus vaan se tulee suhteuttaa siihen tehtiviin, miki silld on
yhteiskunnassa.

Bygrave on artikkelissaan "Where have all the judges gone? Reflections
on the judical involvement in developing data protection law” kritisoinut ny-
kyisen valvonta- ja ohjausjirjestelmin toimivuutta. Hinen keskeisin argu-
menttinsa on, ettd tuomioistuinten roolin jadtyi taustalle seurauksena on ol-
lut episelvyys direktiivin tulkinnoista. Samalla, kun tuomioistuinten asema
on jadnyt taustalle, tietosuojalainsiidinnén merkitys juristeille on margina-
lisoitunut.*® Bygrave ei pidd nykyistd jirjestelmid tdysin epdonnistuneena,
mutta kannattaa tuomioistuinten roolin ja juridisen arvioinnin lisidmistd.*""

Mikeld on huomauttanut, ettdi Suomessa liiketieteellistd tutkimusta
koskevia normeja on tietosuojaviranomaisten kiytinnossi laajennettu sovel-
lettavaksi my6s muuhun tutkimukseen.** Mikili tulkinnat ovat todellisuu-
dessa laajentuneet liian tiukoiksi, tulisi ne palauttaa muotoon, joka kestdd
juridista arviointia. Tami ei koske pelkistidn lddketieteellisen tutkimuksen
normien mahdollista laajentumista koskemaan muita tutkimuksia vaan kaik-
kia nikokulmia henkilotietojen suojaan.

Tietosuojavaltuutetun antamassa ratkaisussa TSV 2062/402/2011 ki-
siteltiin suostumuksen antamista ennalta miiradmittomiin tutkimuksiin.
Tapauksessa tutkittavilta suunniteltiin pyydettiviksi suostumusta DNA-
ndytteiden ja henkilotietojen tallentamiseen 20 vuodeksi ja kiytt66n “mah-
dollisiin mychempiin viranomaisen hyviksymiin lapsuus- ja nuoruusiin
sy6vin myohiishaittoja ja hoitoja koskeviin tutkimuksiin.” Viitaten edelld
mainittuun muotoiluun ratkaisussa todettiin, ettd ”[e] paselviksi jad, mitd tut-
kijat télla tarkalleen ottaen tarkoittavat”. Ratkaisussa todettiin, ettd suunnitel-
tu toiminta ei tiytd tieteelliseen tutkimukseen annetun ”informoidun, yksi-
16idyn ja nimenomaisen” suostumuksen vaatimuksia. Tietosuojavaltuutetun
toimiston mukaan kritiikki tilanteessa kohdistui toiminnan muotoon, jossa

8 Bygrave 2002, s. 160.

# Ibid. s. 16.

39 Bygrave 2001, s. 118-119.
91 Ibid. s. 123-124.

302 Mikeld 2008, s. 291-292.
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tietoja keridttiin varastoon vain tulevia tutkimuksia varten.* Joka tapauksessa
aiemmin suostumuksesta esitetyn perusteella ei ole vilttimitonti, ettd tilan-
netta olisi tulkittava tilld tavalla. Mahdollista olisi omaksua my®és tieteen va-
pautta ja yksilon tiedollista itsemadrddmisoikeutta korostava tulkinta.

Mikili tiedollinen itsemidriimisoikeus on henkildtietojen suojan kes-
keisimpid periaatteita, torjuva suhtautuminen laajaan suostumukseen voi olla
seurausta siitd, ettd tuomioistuinten titd tulkintaa koskevat kannanotot puut-
tuvat, koska tapauksia harvemmin kisitellddn tuomioistuimissa. Henkil6tie-
tojen suoja on tirked oikeus modernissa tietoyhteiskunnassa ja se olisi otetta-
va vakavasti kaikessa toiminnassa, joka voi loukata yksityisyyden suojaa. Jos
tapauksessa yksilon suojatut intressit eivit ole yksittdistapauksessa vaarassa,
ei kuitenkaan ole tarvetta liian tiukkoihin tulkintoihin. Mikili kiytinnossi
omaksutut tulkinnat ovat todellisuudessa liian tiukkoja, tulisi ne korjata yh-
teiskunnallisessa vuoropuhelussa tai viime kidessi altistaa juridiselle arvioin-
nille tuomioistuimessa. Kolmantena vaihtoehtona voisi olla tulkintojen kor-
jaaminen punnitsemalla suojatut intressit uudelleen sddtimalld tutkimusta

koskeva erityslaki.

6.3 De lege ferenda: tarve uudelle erityislaille

Ajoittain on nostettu esiin kysymys tarpeesta sidtdd myds muuta kuin l34-
ketieteellistid tutkimusta koskeva erityislaki. Tietosuojavaltuutettu Reijo Aar-
nion mukaan asia on tarkoituksenmukaisuuskysymys.*** Mikili henkil5tie-
tolaki yleislakina pystyy ratkomaan intressiriidat Suomen oikeusjirjestyksen
kannalta optimaalisesti, ei ole tarvetta erityislain sidtamiselle. Kuten tissi kir-
joituksessa on esitetty, suostumuksen perusteella tieteellistd tutkimusta varten
keridttyjen aineistojen kiyttod koskeviin saannoksiin liittyy huomattavaa tul-
kinnanvaraisuutta. Yksi keino ratkaista vallitseva epavarmuus olisi laatia yleis-
td ohjeistusta jatkokdyttod varten soveltuvista suostumusmalleista.

Hetil 38.2 §:ssd on sddnnds tietosuojalautakunnan tehtivistd. Lainkoh-
dan mukaan tietosuojalautakunta kisittelee lain soveltamisalan kannalta peri-
aatteellisesti tirkeitd kysymyksid. Lisiksi lautakunnalla on toimivaltaa eriissd
muissa Hetil:n mukaisissa tapauksissa. Kisitykseni mukaan tietosuojalauta-
kunnalla ei olisi silti mahdollisuutta ottaa tarkemmin kantaa laajaan suostu-
mukseen. Vaikka voidaan sanoa, ettd kyse on periaatteellisesti tirkedstd ky-
symyksestd, siind ei ole kyse lain soveltamisalaan liittyvistd kysymyksesta.
Laintulkintaan yleensi liittyvit kysymykset kuuluvat Hetil 38.1 §:n mukaan

395 Tietosuojavaltuutettu Reijo Aarnio, haastattelu, 10.2.2014.

304 Ibid.
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enemmankin tietosuojavaltuutetun ohjausta ja neuvontaa koskevaan valtuu-
tukseen. Ei tosin ndyti mahdottomalta, ettd laajaa suostumusta koskeva asia
etenisi Hetil 44 §:n perusteella tietosuojalautakunnan kisiteltiviksi. Tieto-
suojalautakunnan itsendinen aloiteoikeus asiassa ndyttdi rajoitetulta.

Hetil 42 § mahdollistaa toimialakohtaisten kiytinnesiintdjen laati-
misen, joiden lainmukaisuuden tietosuojavaltuutettu voi tarkistaa. Tieto-
suojavaltuutetun mukaan kiytinnesiintdjen laatimisen ongelmana on, ettd
tieteellisen tutkimuksen osalta on vaikea osoittaa tahoa, jonka kanssa kiy-
tdnnesiianndt voitaisiin laatia.*” Jos toimialakohtaiset kiytinnesdinnot eivit
ole mahdollista, vaikuttaa erityslain sddtdiminen perustellulta. Biopankkilaissa
otetiin jo kiyttoon laaja suostumus. Olisi aiheellista pohtia, jos samanlainen
malli soveltuisi my6s humanististen ja yhteiskunta- ja kiyttdytymistieteellis-
ten tutkimusaineistojen jatkokdyttd6n.

Mikili yhteiskuntatieteellistd tutkimusta varten siddettdisiin erityislaki,
olisi silld mahdollista syrjdyttdd myds Hetil 14 §:n tieteellistd tutkimusta kos-
keva erityissaannés. Tami on todettu nimenomaisesti myos henkildtietolain
esitdissd.**® Tietosuojalautakunnalla voisi olla mahdollisesti tdssd aktiivinen
rooli. Laissa tietosuojalautakunnasta ja tietosuojavaltuutetusta (389/1994)
on tiydentdvid sddnnoksid tietosuojaviranomaisten tehtdviistd. Lain 2.1 § 2
kohdan mukaan tietosuojalautakunnan tehtivini on seurata henkildtieto-
jen suojaa koskevan lainsdddinnon kehittimistarvetta ja tehdi tarpeellisiksi
katsomiaan aloitteita. Erityslain tulisi olla yhteensopiva tietosuojadirektiivin
kanssa. Tdrkea olisi arvioida sitd, minkilaisia poikkeuksia direktiivi mahdol-
listaa, ja sditdd tieteen vapauden kannalta vilttimattdmid poikkeuksia, jossa
huomioidaan rekisterdidyn yksityisyyden suoja.

Yksi huolenaihe tutkimusta koskevan erityislain sddtimisessd on se, miki
on tulevan tietosuoja-asetuksen lopullinen sisilto, ja sen mahdollinen vaiku-
tus erityislaille. Tietosuoja-asetuksen valmistelu on vield pahasti kesken ja sen
lopullinen sisiltd on episelvi. Téstd huolimatta yhteiskunnallinen keskuste-
lu erityislain tarpeesta olisi suotavaa. Tieteellisen tutkimuksen mahdollisim-
man suuressa vapaudessa ei ole kyse ainoastaan tiedeyhteison tai yhteiskun-
nan edusta. Suostumuksella jatkokiytté6n kerittyjen aineistojen osalta kyse
on myds yksilén ihmisarvon kunnioittamisesta: siind yksilon subjekdiivisille
ajatuksille ja kokemuksille annetaan arvoa yksilon itsensd méirittelemilld eh-
doilla. Yksilon tahtoa luovuttaa osa rikasta kokemusmaailmaansa laajasti tie-
deyhteison kiyttoon tulisi kunnioittaa.

305 Tbid.
306 HE 96/1998 vp, 14 S:n yksityiskohtaiset perustelut.
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The Slowly Emerging EU Data Protection
Framework — Impact on Scientific Research'

Marjut Salokannel

Introduction

In January 2012 the European Commission published a legislative package
to reform the European data protection legislation. The proposed reform is
based on the principles of protecting personal data as a fundamental right of
citizens while at the same time securing the free flow of personal data within
the Community as a common good. The data protection package consists of
two sets of rules: the first is the general data protection regulation (herein-
after the Regulation)” and the second is the directive which deals with cross
border crime prevention and other policing matters®. The proposed legisla-
tive package will entail, after having been accepted, that the general data
protection legislation in all Member States would be completely harmonized
and the general data protection regulation would be directly applicable law
through-out the EU. The scope of national implementations would be ex-
plicitly defined in the Regulation.

In the following a general overview of the impact of the Regulation on
scientific research will be given. Due to the frequent issuing of new versions
of the Regulation from different institutional bodies, this article will be lim-
ited to discussing the original Commission’s proposal and the amended ver-
sion of the Regulation approved by the European Parliament, hereinafter
the Parliament Resolution®.

! This article was commissioned by Nordforsk as a background study for the Noria-Net Regis-

ters and Biobanks working group. The article was finalized on 23rd April 2014.
2 Proposal for a regulation of the European parliament and of the council on the protection of
individuals with regard to the processing of personal data and on the free movement of such data
(General Data Protection Regulation) COM/2012/011 final.

3 Proposal for a Directive of the European Parliament and of the Council on the protection of
individuals with regard to the processing of personal data by competent authorities for the pur-
poses of prevention, investigation, detection or prosecution of criminal offences or the execution
of criminal penalties, and the free movement of such data. 25.01.2012. COM(2012) 10.

*  Protection of individuals with regard to the processing of personal data, European Parlia-
ment legislative resolution of 12 March 2014 on the proposal for a regulation of the European
Parliament and of the Council on the protection of individuals with regard to the processing
of personal data and on the free movement of such data (General Data Protection Regulation)

(COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)).
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I Legal basis: data protection as a fundamental right of the European
Union

Right to data protection is introduced as a fundamental right and as a dis-
tinct right from the right to privacy in the Charter of the Fundamental Rights
of the European Communities (2000/C 364/01). According to the Article
8 of the Charter everyone has the right to the protection of personal data
concerning him or her. It is further provided for in the Charter that such
data must be processed fairly for specified purposes and on the basis of the
consent of the person concerned or some other legitimate basis laid down by
law. Everyone has the right of access to data, which has been collected con-
cerning him or her, and the right to have it rectified.

Moreover, the fundamental right to the protection of personal data as
part of the general right of privacy is set out in the Article 8 of the European
Convention on Human Rights which also sets the limitations to this rights.
Limitations permitted in respect of right to privacy must be in accordance
with the law and necessary in a democratic society. As such interests it is
enumerated in the Convention national security, public safety or the eco-
nomic well-being of the country, the prevention of disorder or crime, the
protection of health or morals, and the protection of the rights and freedoms
of others.

What is also to be highlighted is that the EU Charter for the first time
makes a distinction between on the one hand the right to privacy and on the
other hand, the right to the protection of personal data. From a societal point of
view these two rights also seem to serve different purposes: the right to pri-
vacy protects the opacity of personal information primarily against govern-
ment intervention whereas the right to data protection focuses on the trans-
parency of the processing of data. The principles of data protection must, in
principle, be followed irrespective whether the processing is done by public
or private entities.’

Both the Charter and the European Convention of Human Rights are
based on the principle that the individual rights are not absolute but must
be balanced against each other. With respect to the right to data protection
other relevant basic rights depending on a particular case would be right to
the integrity of the person, freedom of information and right to conduct
business as well as intellectual property rights.

5 See more closely Kokott, J.,¢& Sobotta, C., The Distinction between Privacy and Data Protec-
tion in the Jurisprudence of the CJEU and the ECtHR, International Data Privacy Law (2013),
doi: 10.1093/idpl/ipt017 and Fuster, G., & Gutwirth, S., Opening up personal data protection: a
conceptual controversy, Computer Law & Security Review 29 (2013), 531-539.
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II Scope of Application of the Regulation

2.1 Purpose of the Regulation

The current European data protection framework has been instituted
through the Data Protection Directive of 1995, (Directive 95/46/EC).°
Given the time passed since drafting of the directive and in particular the
new technological environment which has evolved during the past two
decennia, it is obvious that some aspects of the directive need to be amended
to serve their original purpose also in the environment where personal data
is being processed in various purposes in the public and private sectors.
Moreover, the years have shown that the directive has not been successful
in harmonizing the legislation in Member States with regard to protecting
citizens in relation to the processing their personal data on the one hand,
and securing the free movement of such data within the European Commu-
nity on the other hand. However, it is also clear that because the legal basis
of data protection rests on the fundamental right of privacy and of data pro-
tection, the material scope of the new EU data protection framework should
be the same as in the current framework.”

The general purpose of the Regulation is on the one hand to protect
individuals with regard to the processing of personal data, and on the other
hand, to guarantee the free flow of personal data between the Member
States. Since achieving these, to a certain extent contradictory aims, was not
successful under the current directive, the Commission now aims for insti-
tuting equal level of protection of the rights and freedoms of individuals with
regard to the processing of personal data in all Member States. (Recital 8)

In this regard the Commission derives its mandate for issuing a Regula-
tion from the Article 16(2) of Treaty on the Functioning of the European
Union according to which the European Parliament and the Council shall
lay down the rules relating to the protection of individuals with regard to
the processing of personal data by Member States when carrying out activi-
ties which fall within the scope of Union law and the rules relating to the
free movement of such data.

¢ Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on the free
movement of such data.

7 Report on the proposal for a regulation of the European Parliament and of the Council on
the protection of individuals with regard to the processing of personal data and on the free move-
ment of such data (General Data Protection Regulation) (COM(2012)0011 — C7-0025/2012 —
2012/0011(COD), Report of Jan Philipp Albrecht for the EU Parliament’s Committee on Civil

Liberties, Justice and Home Affairs (Libe), hereinafter the Parliament Resolution.
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2.2 Defining personal data

The Regulation applies to the processing of personal data. Thus the way such
data is defined is crucial for the application of the Regulation. Also, with the
evolution of technologies the notion of personal data, in particular in digi-
tal communication environment, has changed considerably. The possibil-
ity to combine data from various sources across internet makes also the risk
for identification of a particular person much greater than in the analogue
world. Given the current divergent national laws as to what is considered
as personal data a wide definition of personal data is adopted in the Regula-
tion.

Since the purpose of data protection is to protect the personal data of
the data subject, defining data subject constitutes the basis for determining
what is to be regarded protectable personal data. According the Article 4 of
the Regulation ‘personal data’ means any information relating to an iden-
tified or identifiable natural person, later referred as the ‘data subject’. An
identifiable person is further defined as one who can be identified, directly or
indirectly, in particular by reference to an identifier such as a name an identifi-
cation number, location data, unique identifier or to one or more factors specific
to the physical, physiological, genetic, mental, economic, cultural or social or gen-
der identity of that person. (Art. 4. Para 2, Parliament Resolution)

If identification requires a disproportionate amount of time, effort or
material resources the natural living person shall not be considered identifi-
able. When determining whether a person is identifiable, account should be
taken of all the means reasonably likely to be used either by the controller or
by any other person to identify or single out the individual directly or indi-
rectly. To ascertain whether means are reasonably likely to be used to iden-
tify the individual, account should be taken of all objective factors, such as
the costs of and the amount of time required for identification, taking into
consideration both available technology at the time of the processing and
technological development. (Recital 23, Parliament Resolution)

Anonymised data

Data protection principles are not applied to anonymised data. In the Par-
liament Resolution anonymised data is defined as information that does not
relate to an identified or identifiable natural person. (Recital 23, Parliament
Resolution) This means that the processing of anonymised data for research
and statistical purposes does not fall within the scope of application of the
Regulation. (Ibid.) 7he Regulation does, however, apply to processing in which
identifiers can be linked to an identified or identifiable natural person. Such
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identifiers include IP -addresses, cookies and Radio Frequency tags and oth-
er devices, applications, tools and protocols that can be linked to a natural
identifiable living person. (Recital 24, Parliament Resolution)

Pseudonymised data

Personal data that cannot be attributed to a specific data subject without
the use of additional information, as long as such additional information
is kept separately and subject to technical and organisational measures to
ensure non-attribution is referred to as pseudonymous data. (Art. 4. Para 2.a,
Parliament Resolution) This definition follows the interpretation of the con-
cept of personal data by the Article 29 Working Party according to which
pseudonymous data is to be considered as information about persons, which
are indirectly identifiable if the possibility of retracing the pseudonyms back
to the data subject remains.®

The original Commission’s proposal didn’t contain a definition of pseu-
donymous data, but the different versions that have been drafted since by
different institutions have inserted this term albeit differently defined. The
definition of pseudonymous data is important to the extent that processing
personal data in a pseudonymous form is in certain cases possible with less
restrictions from the controller’s point of view. However, what is certain is
that processing pseudonymous data rests firmly within the scope of applica-
tion of the Regulation.

Moreover, the Parliament Resolution has added a separate definition
for encrypted data, which is defined as personal data, which through techno-
logical protection measures is rendered unintelligible to any person, which is
not authorized to access it. (Art. 4. Para 2.b, Parliament Resolution). So, en-
crypted data is considered as a type of pseudonymous data which is protected
though strong technological algorithms.

The intention of the Commission was that the new Regulation could be
technologically neutral. (Recital 13) Because of the wide definition of per-
sonal data to include, 7.4., IP —addresses, genetic data and geo-location data,
defining the requirements for rendering data anonymous for data protection
purposes is necessary. In the internal study of the Commission it is proposed
that the conditions for successful anonymisation are introduced into the
articles of the Regulation. According to the study those conditions should
include

8

Article 29 Working Party, Opinion 4/2007 on the concept of personal data.
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1) requirements for anonymisation itself, and

2) requirements for the processing of anonymised data.’

In the proposed Regulation the data processors are given wide space of
manouver in cases when the processed personal data is pseudonymised. This
is the case for example when personal data is processed for scientific research
purposes. This has also caused much confusion in the discussions relating to
the Regulation, because in some Member States encoded or pseudonymised
data is considered as identifiable — and thus as personal data — in relation to
the actors who have the means (the “key”) for re-identifying the data, but
not in relation to other persons or entities (e.g. Austria, Germany, Greece,
Ireland, Luxembourg, Netherlands, Portugal, UK). In other Member States
all data, which can be linked to an individual are regarded as “personal.” This
is the case also when the data are processed by someone who has no means
for such re-identification (e.g. Denmark, Finland, France, Italy, Spain, Swe-
den). So, for example in Denmark, Sweden and Finland pseudonymised regis-
ter data containing sensitive health information is considered as personal data to
which data protection act applies regardless of the fact who holds the key to such

information.

IIT Basic principles relating to data processing

3.1 General

The basic principles relating to data protection follow the lines of the exist-
ing directive 95/46/EC clarifying and adding to the issues, which have been
shown to produce difficulties and divergent approaches in implementation.
Furthermore, the impact of new technologies to data processing has been
taken into consideration. In the following the main principles of data pro-
tection are discussed in relation to their impact on processing data for scien-
tific purposes.

The Regulation incorporates the principles of lawfulness, fairness and
transparency of data processing. This means that personal data must be
processed lawfully, fairly and in a transparent manner in relation to the data
subject. Furthermore, data must be collected for a specified, explicit and
legitimate purpose and not further processed in a way incompatible with
those purposes.

9 Reforming the Data Protection Package, Study, Directorate general for internal policies,

policy department A: economic and scientific policy, 2012, p. 26.
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In recital 40 it is provided that secondary use of personal data for his-
torical, statistical or research purposes would be permitted if regarded as
compatible with the original purpose for processing of the data.' In these
cases also the general principles of data processing would apply as well as
the specific conditions for processing personal data for historical, statistical
and research purposes provided in Article 83 of the Regulation. In practice
this means that when data originally collected for other purposes, such as
public registers, is used for research purposes so that it is either anonymised
or pseudonymised (key-coded) according to the requirements set in Article
83, the use would be permitted without acquiring a new consent from the
data subjects. Under current national law this kind of secondary use of data
is still subject to the general requirements for data processing, that is the
principle of data minimization and destruction when no longer necessary
for the specific use etc.

The processing of personal data must be restricted as to what is adequate,
relevant and limited to the minimum necessary in relation to the purposes for
which they are processed. In other words processing of personally identifiable
data is permitted only insofar it is necessary to fulfil the purpose for which it
is being processed. From this follows that the consent of the data subject for the
processing cannot be considered as valid after the processing of personal data is no
longer necessary for carrying out the purpose for which they were collected.

The processed data must also be accurate and kept up to date when neces-
sary. Inaccurate data must be erased or rectified without delay. The accuracy
of data must be evaluated in relation to the purpose of the processing.

Probibition of storing personal data with the exception of data archiving for
research purposes

According to the principle of storage minimization personal data should
not be kept in a form which permits identification or singling out of data
subjects any longer than necessary for the purposes for which the personal
data is processed. Personal data may be stored for longer periods insofar
as the data will be processed for historical, statistical or scientific purposes
in accordance with the conditions of Article 83 and if a periodic review is
carried out to assess the necessity to continue the storage."

10 This recital has been deleted in the Parliament’s Resolution.

Article 5, paragraph 1, point (e), see also Amendment 95 of the Albrecht Report.

11
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3.2 Lawfulness of processing personal data

General rule: data subjects consent to processing

The proposed Regulation prescribes clear conditions under which the pro-
cessing of personal data is lawful. For the purposes of scientific research the most
important one is consent, which has to be given for one or more specific pur-
poses. (Article 6.1(a)) The data subject’s consent is defined in the Regulation
as “any freely given specific, informed and explicit indication of his or her
wishes by which the data subject, either by a statement or by a clear affirma-
tive action, signifies agreement to personal data relating to them being pro-
cessed for one or more specific purposes.” (Article 4.1(8))

According to the Regulation the data subject may give her consent
for one or more specific purposes. When asked how to define the pur-
poses of consent, the commission referred to Article 8.2 of the Charter of
Fundamental Rights of the European Union. The Charter stipulates that
personal data must be processed fairly for specified purposes (italics added)
on the basis of the consent of the interested person. This means that #he basis
of the consent must always be a specific purpose, a general open consent for
a wide-ranging purpose would not qualify in terms of the data protection
legislation.

Consent alone, does not, however, always constitute the necessary basis
for processing personal data if the person giving the consent is in a signifi-
cantly weaker position in relation to the data controller." In particular, this
refers to situations when the data subject is a child, but it is relevant also in
cases relating to providing health care. If a patient is under the impression
that she will be denied treatment if she does not give her permission for
processing her personal data, this clearly is a situation of significant imbal-
ance. According to the Article 29 working party reliance on consent should
be confined to cases where the individual data subject has a genuine free
choice and is able to withdraw the consent without detriment." In fact, in
virtually all cases where services are based on providing personal information
for processing, this constitutes a significant imbalance between the data sub-
ject and the controller.

According to the Regulation data may also be processed for other
legitimate purposes prescribed by law. One of those purposes is processing
data for scientific research under the conditions of Article 83 of the

2 According to the Article 7.4 consent shall not provide a legal basis for the processing, where

there is a significant imbalance between the position of the data subject and the controller.
3 Article 29 Working Party, Working Document on the processing of personal data relating to
health in electronic health records (EHR), WP 131, 15 February 2007, p. 8.
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Regulation. This would mean that processing personal data for scientific
research could happen based on the consent of the person and under the specific
conditions given in the consent, or, with regard to secondary uses of personal data
and depending on the type of data, according to the Article 83. (Article 6.2) The
original proposal for the Regulation did not make any distinction between
processing different kinds of personal data for research purposes whereas the
Parliament’s Resolution contains stricter safeguards for processing health
data for research purposes than for processing other kinds of personal data
for research. (see in more detail Chapter 4.2)

3.3 Rights of the data subject

General

One of the main purposes of the Regulation was to strengthen the rights of
natural persons to enforce their rights in respect to processing of their per-
sonal data in the global digital environment. The Regulation obliges the data
controller to set up procedures and mechanisms for exercising the rights
of the data subject. The controller shall also have transparent and easily
accessible policies with regard to the processing of personal data and for the
exercise of data subject’s rights. The controller shall provide any information
and any communication relating to the processing of personal data to the
data subject in an intelligible form, using clear and plain language, adapted
to the data subject, in particular for any information addressed specifically
to a child. The data subject has the right to know whether and under what
circumstances and legal basis personal data relating to her is being processed.
(Article 11 and 12) The data subject also has the right to obtain from the
controller the rectification of inaccurate personal data. In addition, the data

subject has the right to complete and supplement incomplete data. (Article
16)

Right to be forgotten and right to erasure

The Regulation introduces a new right to the data subject, namely the right
to demand the controller to erase personal data and to prohibit further dis-
semination of such data. This right relates in particular to the data collected
when the data subject was a child. The exercise of the right to be forgotten is
subject to the conditions laid down in the Regulation. The data subject may
ask for the erasure of the data when the data are no longer necessary in relation
to the purposes for which they were collected or otherwise processed.
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The data subject can also ask for the deletion of the data when with-
drawing her consent on which the processing is based or when the storage
period consented to has expired, and where there is no other legal ground for
processing of the data. (Article 17) Such legal ground may be storing of data
for research purposes when the storing is carried out in compliance with the
requirements of Article 83 relating to processing of data for research uses.

However, an exception to the right of erasure is possible when retention
of personal data is necessary for historical, statistical or scientific purposes.
(Recital 53). According to the general rule the data controller is obliged to
carry out the erasure without delay, except to the extent that the retention of the
personal data is necessary for historical, statistical and scientific research purposes
in accordance with Article 83. (Article 17.3 (c))

3.4 Obligations of the data controller

Data protection by design and by default

The controller is obliged to set up appropriate technical and organizational
measures and procedures in such a way that the processing will meet the
requirements of this Regulation and ensure the protection of the rights of
the data subject. Furthermore, the controller shall implement mechanisms
for ensuring that, by default, only those personal data are processed which
are necessary for each specific purpose of the processing and are especially
not collected or retained beyond the minimum necessary for those purposes,
both in terms of the amount of the data and the time of their storage. In
particular, those mechanisms shall ensure that by default personal data are
not made accessible to an indefinite number of individuals.

With regard to processing of research data, of particular interest is the
addition introduced in the Parliament Resolution according to which daza
protection by design shall have particular regard to the entire lifecycle manage-
ment of personal data from collection to processing to deletion, systematically
Jfocusing on comprehensive procedural safeguards regarding the accuracy, confi-
dentiality, integrity, physical security and deletion of personal data. (Art. 23.1 of
the Parliament Resolution)

Data security

The controller and the processor shall implement appropriate technical and
organizational measures and procedures to ensure a level of security appropriate
to the risks represented by the processing and the nature of the personal data to be
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protected, having regard to the state of the art and the costs of their implementa-
tion.'* The controller and the processor shall, following an evaluation of the
risks, take these measures and procedures in order to protect personal data
against accidental or unlawful destruction or accidental loss and to prevent
any unlawful forms of processing, in particular any unauthorized disclosure,
dissemination or access, or alteration of personal data.

Parliament added further protection for processing of sensitive personal
data. When processing of sensitive personal data, additional security meas-
ures have to be implemented to ensure situational awareness of risks and
the ability to take preventive, corrective and mitigating action in near real
time against vulnerabilities or incidents detected that could pose a risk to the
data. (Article 30 Para 1.d, Parliament Resolution)

Data protection impact assesment and prior authorization and prior
consultation

The Regulation obliges the data controller to carry out an assessment of the
impact of the envisaged processing operation on the protection of personal
data in cases where processing operation presents specific risks to the right
and freedom of data subjects by virtue of their nature, their scope or their
purposes. As such operations the Regulation mentions, i.4., “information on
sex life, health, race and ethnic origin or for the provision of health care, epide-
miological researches, or surveys of mental or infectious diseases, where the data
are processed for taking measures or decisions regarding specific individuals
on a large scale,” and “personal data in large scale filing systems on children,
genetic data or biometric data”. (Article 33.2)

Data protection impact assessment must contain at least a general
description of the envisaged processing operations, an assessment of the
risks to the rights and freedoms of data subjects, the measures envisaged to
address the risks, safeguards, security measures and mechanisms to ensure
the protection of personal data and to demonstrate compliance with the
Regulation, taking into account the rights and legitimate interests of data
subjects and other persons concerned. (Article 34)

If the data protection impact assessment indicates that processing
operations are by virtue of their nature, their scope or their purposes, likely
to present a high degree of specific risks, the controller shall consult the
supervisory authority prior to the processing of personal data in order to
ensure the compliance of the intended processing with this Regulation and
in particular to mitigate the risks involved for the data subjects. This means
that, for example, in epidemiological research a prior consultation of the super-

visory authority may be called for.

4 Article 30, Parliament Legislative Resolution.
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3.5 Transferring personal data to countries outside of EU

Already under the current data protection directive, transferring data to
third countries outside of EU was subject to specific regulation, the purpose
of which was to ensure that the standard of protection for personal data in
those countries was at the same level as in the EU. In the post-Snowden era
these rules have been subject to strict scrutiny and the basic assumption of
the Parliament’s Resolution is that EU citizens should enjoy the same level
of protection with regard to processing of their personal data, including
same recourses to justice as they would in their home country. Parliament’s
Resolution provides for a detailed set of rules to govern any transfer of per-
sonal data to third countries (Articles 41 to 45). It is up to the Commission
to decide whether a third country, or a territory or a processing sector within
that third country, or the international organization in question ensures an
adequate level of protection. The criteria, which have to be taken into con-
sideration by the Commission are stipulated in the Regulation. (Art. 41)

The transfer of personal data to a third country is, however, possible
even if the Commission does not take an adequacy decision or decides that
a particular country, territory, or international organization does not ensure
an adequate level of protection. In this case the data controller or proces-
sor must set in place appropriate safeguards with respect to the protection of
personal data in a legally binding instrument. The Regulation provides for a
list of cases in which such appropriate safeguards are called for. (Art. 42)
The Regulation also provides for a mechanism how to transfer data to third
countries by way of binding corporate rules. (Art. 43)

Article 44 provides for possible instances for derogating from the general
rules, that is, in the absence of an adequacy decision or of appropriate safe-
guards, with regard to transferring personal data third countries. Such transfer
is possible, for example, in case the data subject has consented to the proposed
transfer, after having been informed of the risks of such transfers due to the
absence of an adequacy decision and appropriate safeguards. In the preamble
it is also stated that mansfers, which cannot be qualified as frequent or mas-
sive, could also be possible for the purposes of the legitimate interests pursued by
the controller or the processor, when they have assessed all the circumstances sur-
rounding the data transfer. Moreover, for the purposes of processing for histori-
cal, statistical and scientific research purposes, the legitimate expectations of socie-
1y for an increase of knowledge should be taken into consideration. (Recital 88)"

1> By comparison, in the Parliaments Resolution it is stated that the interests of the society for

an increase of knowledge should be taken into consideration when assessing whether a particular
transfer is possible for scientific purposes. (Recital 88)
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IV Special provisions relating to using personal data for research
purposes

4.1 General provisions

The Regulation includes extensive set of specific rules relating to using per-
sonal data for scientific research purposes. These rules constitute a deroga-
tion from the general principles of data protection and permit more exten-
sive use of personal data when the conditions of the main principles relating
to using personal data for scientific research are complied with. Scientific re-
search is given a broad meaning in the Regulation. Scientific research includes
Sfundamental research, applied research, and privately funded research. This
means that the derogations from the general data protection principles also
apply to research conducted by e.g. pharmaceutical or insurance companies.
(Recital 125)

The provisions of the Regulation relating to scientific use were
completely re-written, first in the December 2012 Parliament’s report, and
later in the Irish presidency text and in the final Parliament’s compromise
report of November 2013. The later texts of the Lithuanian and Greek
presidency have not been published as of writing this article and it seems
likely that they will differ to a certain extent from the previous ones. In the
following we shall first discuss the original version of Article 83 and after
that we shall discuss the set of rules proposed by the Parliament to be applied
to processing data for scientific research and other comparable uses.

Original proposal

The principles relating to processing of personal data for research purposes
are prescribed in the Article 83 of the Regulation. In the first place, personal
data can be processed for scientific purposes when there is the consent of the
data subject for one or more specific purposes as required by the Regulation.
(Art. 6.1) Moreover, personal data can also be processed for research pur-
poses without the consent of the data subject in following cases:

1) the data is rendered anonymous; or

2) if the purposes of research cannot be fulfilled by processing anonymous
data; and

3) the data enabling the attribution of information to an identified or iden-
tifiable data subject is kept separately from the other information as long
as these purposes can be fulfilled in this manner.
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What this means in practice is subject to wide interpretation. What is un-
equivocal is that as soon as the data is rendered anonymous it may be used
for research purposes, since the rules relating to data protection no lon-
ger apply. According to the Data Protection Supervisor it should be made
clear in the Regulation that the point of departure for data processing for
historical, statistical and scientific research purposes should be that such
processing is done by using anonymised data. Only in cases where the con-
troller can demonstrate that it is not possible to carry out the research with
anonymised data could the data be processed in a pseudonymised form.'¢

When processing of data in anonymous form is not possible, personal
data can be processed for research purposes presupposing that the informa-
tion permitting identification of data is removed and stored securely in a
separate place from the data itself. No further guidance is given what this
means in practice.

New rules proposed by the Parliament

In his Report approved by the Committee of Civil Liberties, Justice and
Home Affairs and subsequently, by the Parliament in October 2013 the re-
porter for the Committee, Jan-Philip Albrecht, rewrote the provisions relat-
ing to processing of personal data for research purposes taking into account
the criticism relating to these provisions in particular from the European
Data Protection Supervisor. In his report a distinction is made with regard to
processing any personal data for research purposes on the one hand and in rela-
tion to processing health data for research purposes on the other hand.

In the Report, which later became the Parliament’s final legislative reso-
lution on the data protection package, the general principle of processing
personal data for research purposes without consent is that the data should
be either anonymous or pseudonymous."” Anonymous data is defined in the
Regulation as amended by the Parliament Resolution as any data that can
not be related, directly or indirectly, alone or in combination with associated
data, to a natural person or where establishing such a relation would require

!¢ Opinion of the European Data Protection Supervisor on the data protection reform package,

March 2012, at 302.
17" New article 83 paragraph 1

1. Within the limits of this Regulation, personal data not falling within the categories of data cov-
ered by Articles 8 and 9 may be processed for historical, statistical or scientific research purposes
only if:

(a) these purposes cannot be otherwise fulfilled by processing data which does not permit or not
any longer permit the identification of the data subject;

(b) data enabling the attribution of information to an identified or identifiable data subject is
kept separately from the other information.
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a disproportionate amount of time, expense, and effort, taking into account the
state of the art in technology at the time of the processing and the possibilities for
development during the period for which the data will be processed.'

In the original commission’s proposal there was no definition of a pseu-
donym. In the Parliament Resolution pseudonym was defined as a unigue
identifier which is specific to one given context and which does not permit the
direct identification of a natural person, but allows the singling out of a data
subject. (Article 4(2a))

4.2 Processing health data for research purposes

Health data is considered as sensitive data under the current and proposed
EU legal framework and is therefore subject to stricter regulation. Health
data is defined as any personal data, which relates to the physical or mental
health of an individual, or the provision of health services to the individual.
(Art. 4, point 12, Parliament Resolution)

In principle processing of health data is prohibited. It may, however,
be processed in certain exceptional cases defined by law. According to the
proposed Regulation health data may be processed when it is necessary for
health purposes and subject to the conditions and safeguards referred to in
Article 81 and also when processing is necessary for historical, statistical or
scientific research purposes subject to the conditions and safeguards referred
to in Article 83. (Art. 9 Para 1, points h and i)

In the original proposal for the Regulation processing of health data for
research purposes was subject to same regulation as processing of any other
personal data for research purposes. The Article does not set processing of
sensitive data under any special requirements. This was criticised in particu-
lar by the European Data Protection Supervisor who called for additional
safeguards for processing of special categories of data, such as health data, for
scientific purposes."

According to the Data Protection Supervisor further processing of data
concerning health for research purposes lacks a clear legal basis in the current
Directive 95/46/EC. According to him only this last issue has been solved in
the current proposal for a Regulation. The Supervisor further recommends
that in order to achieve secure cross-border provision of health services the
legislator should harmonize national legislation by giving further direction on
the requirement of consent, the determination of responsibilities and security

18 Recital 23 as amended by the Parliament, Report of the Committee on Civil Liberties, Justice

and Home Affairs, 2012/0011(COD), 21.11.2013.
19 Ibid. at 300.
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requirements. According to the Supervisor there seems to be an imbalance in
the current Proposal between the detailed grounds for processing data con-
cerning health, on the one hand, and the lack of corresponding assurance as
to the protection of data subjects in this area on the other.”’

This criticism is taken seriously by the Parliament. In its legislative Res-
olution the rules relating to processing of health data are subject to more de-
tailed regulation. First of all, it is highlighted that when processing of health
data is necessary it must be based on Union law or Member State law which
shall provide for suitable, consistent and specific measures to safeguard the
data subject’s interests and fundamental rights to the extent that these are
necessary and proportionate, and of which the effects shall be foreseeable by
the data subject. (Art. 81.1 of the Parliament Resolution)

According to the Parliament Resolution health data can in principle only
be used with the consent of the data subject and such processing shall be subject to
the conditions and safequards relating to processing of personal data for research
purposes under the Article 83. (Art. 81.2 Parliament Resolution) When the
processing of medical data is carried out exclusively for public health purposes
of scientific research, the consent of the data subject may be given for one or more
specific and similar researches. The data subject can withdraw the consent at any
time. (Art. 81.1b Parliament Resolution) For the purpose of consenting to
the participation in scientific research activities in clinical trials, the relevant
provisions of Directive 2001/20/EC shall apply. (Art. 81.1c Parliament Res-
olution)

Member States are also provided for a possibility to provide in their na-
tional legislation to provide for exceptions to the requirement of consent for
research with regard to research that serves a high public interest if that research
cannot possibly be carried out otherwise. In this case the data in question shall
be anonymised. If anonymisation of personal data is not considered possible
for the research purposes, the data can be pseudonymised under the highest
technical standards, and all necessary measures must be taken to prevent unwar-
ranted re-identification of the data subjects. The data subject shall have zbe
right to object at any time to the processing of the data according to the gen-
eral principles of the Regulation. (Art. 81.2a) How to define what is meant
by high public interest in health research has been left to the Commission
and the Member States. (Art. 81.3 Parliament Resolution)

2 Ibid. at 299.
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Disclosing personal data in connection with research findings

The original proposed Regulation permits disclosing personal information
by bodies conducting historical, statistical or scientific research if the data
subject has given her consent in accordance with the Regulation (Art. 7) or
if the publication of personal data is necessary to present research findings or
to facilitate research insofar as the interests or the fundamental rights or free-
dom of the data subject do not override these interests. This calls balancing
of the different fundamental rights, such as right to personal privacy and
data protection of data subjects, against freedom of speech and significant
public interest in disclosing the research data. The data may also be disclosed
if the data subject herself has made the data public. (Article 83.2) This article

was deleted in the Parliament’s Resolution.

Processing of personal data by archive services

A completely new provision was added in the Parliament’s Resolution to
ensure that archives functioning in the public interest could continue with
their work for the benefit of the society. According to the new article 83a
personal data may be processed, once the initial processing is completed by
archiving services functioning in the public interest, in particular in order
to substantiate individuals’ rights or for historical, statistical or scientific re-
search purposes. The archiving is subject to national freedom of information
and archiving statutes and the data protection regulation. In particular, the
provision relating to consent of the data subject and the data subject’s right
to object to processing must be adhered to.

4.3 Using personal data from public registers for research purposes
under the emerging European data protection law

In the negotiations over the Data Protection Regulation many countries
have emphasized that the national freedom of information law should still
prevail and be applied together with the data protection law. Hence, in the
Parliament’s Report a new article was inserted according to which personal
data in documents held by a public authority or a public body may be disclosed
by this authority or body in accordance with Union or Member Stated legislation
regarding public access to official documents, which reconciles the right to the pro-
tection of personal data with the principle of public access to official documents.
(Article 80a of the Parliament Resolution)
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This would mean, for example in Finland, that personal data from
public registers could be handed over for research purposes according to
the Section 16.3 of the Finnish Freedom of Information law (Act on the
Openness of Government Activities (621/1999), which permits handing
over personal information from a public register if the person requesting
access has the right to record and use such data according to the legislation
on the protection of personal data unless otherwise provided in other legisla-
tion. (FolA 16.3)

Personal data, which is subject to secrecy in terms of the Finnish FolA
and is held by a public authority, can be handed over for research purposes if
this does not infringe upon the rights for the protection of which the secrecy
provision is enacted. It is further provided that in individual case, when this
is being considered by the authority, the interests of the freedom of scientific
research shall also be taken into consideration. However, if the authority has
acquired the information in the document subject to the consent of the per-
son whose interests are protected by the secrecy provision, the permission
may be granted only subject to the terms for use and access as stipulated
in the consent. (FolA 28S) This means that personal information, which has
been acquired for research purposes on the basis of the consent of the data subject,
may only be used for the purposes given in such consent.

Thus, handing over personal data from public registers for research
purposes is currently possible according to FoIA if the receiver of the data
satisfies the requirements of the Personal Data Act (523/1999) in relation to
processing data for research purposes without the consent of the data sub-
jects. In addition, the requisites for handing over personal data provided in
eventual register-specific legislation would have to be satisfied.

For the future, this would mean that handing over personal data
from public registers for research purposes could be possible in Finland
presupposing that the provisions of Article 83 of the proposed Regulation
are abided to, i.e. the data is anonymised or pseudonymised, and depend-
ing on the final outcome of the Regulation, a prior consultation of the na-
tional data protection supervisor had proven that the handing over of data
does not prejudice the interests of the persons whose data is included in the
registers.
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V The pan-European data protection regulation and the Nordic
research cooperation

It is still too early to tell what the final wording of the future data protection
regulation will be, but given the time that has lapsed since the first publi-
cation of the proposal for the Regulation and the subsequent versions, it
is possible to distinguish certain basic principles, which have emerged with
regard to processing personal data for research purposes. In the first place,
the processing should be based on the consent of the data subject. In rela-
tion to processing of personal data already collected for another purpose,
data should be processed primarily in an anonymised form. Only if this is
not possible, personal data can be processed in a pseudonymous form so
that data enabling the attribution of information to an identified or iden-
tifiable data subject is kept separately from the other information as long
as these purposes can be fulfilled in this manner (Commission’s proposal).
According to the Parliament pseudonymisation should be carried out under
the highest technical standards, and all necessary measures must be taken
to prevent unwarranted re-identification of the data subjects. (Parliament’s
Resolution)

Most importantly, with regard to register-based research in the Nordic
countries, the Parliament’s Resolution provides for the application of na-
tional freedom of information laws together with the data protection regula-
tion in determining whether personal data from public registers can be used
for research purposes. This would mean in practice that if the national free-
dom of information law permits the processing of personal data for research
purposes subject to the data protection law, this could be done when the
data is anonymised or pseudonymised according to the requirements of Ar-
ticle 83 of the Regulation.

With regard to processing of health data for research purposes, the Reg-
ulation gives the Member States a possibility to provide for exception to the
requirement of consent relative to using health data for research with regard
to research that serves a high public interest if this research cannot possibly
be carried out otherwise.

The Nordic countries could seize this as an opportunity to harmonize
their national laws in this respect. If the Nordic laws and practices were in-
synchrony as to how to define research that serves high public interest and
under what circumstances personal data relating to health could be used for
research in such cases, this would constitute solid legal basis for building-up
a common Nordic data sharing framework.
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Tietosuojan merkitys tietoarkistotyossi

Arja Kuula-Luumi

Tietoarkisto

Yhteiskuntatieteellinen tietoarkisto! on valtakunnallinen palveluyksikko,
joka arkistoi ja vilittdd sihkoisid tutkimusaineistoja tutkimus-, opiskelu- ja
opetuskiyttoon. Tietoarkisto on perustettu Suomen Akatemian aloitteesta
ja se aloitti toimintansa Tampereen yliopiston yhteydessi vuoden 1999 alus-
sa. 2013 Suomi liittyi jaseneksi eurooppalaiseen CESSDA-AS tutkimusinfra-
struktuuriin? ja tietoarkisto nimettiin Suomen palvelujen tuottajaksi.

Tietoarkiston peruspalvelut — arkistointi, tietopalvelu ja aineistojen jat-
kokiyttoon toimitus — ovat maksuttomia. Asiakaskunta koostuu suomalaisis-
ta ja ulkomaisista tutkijoista, opettajista ja opiskelijoista. Tietovaranto sisaltdd
toista tuhatta aineistoa. Valtaosa niistd on tilastomatemaattisesti kisiteltivid
kyselyaineistoja. Laadullisia aineistoja, padosin erityyppisid haastatteluja ja
kirjoitusaineistoja, on noin 150. Aineistovarannon koko on noin 14 gigata-
vua ja se sisdltdd noin 22 000 tiedostoa. Uusia arkistoitaviksi saatuja aineistoja
prosessoidaan pitkdaikaissiilytykseen vuosittain noin 100. Jatkokiytt66n ai-
neistoja toimitetaan vuosittain 500—1000.

TietoarkistotyGssi tietosuoja-asiat ovat hyvin olennaisia. Tietosuojalain-
sidddntod sovelletaan aineistojen hankintaan, aineistojen prosessointiin ja jat-
kokaytto6n luovutukseen. Lisksi tutkimusaineistojen tietosuojakysymykset
sisiltyvit asiakkaille annettavaan tietopalveluun, tietoarkiston tarjoamaan ai-
neistonhallinnan koulutukseen ja aineistonhallinnan verkkoresursseihin.

Suostumusperustaiset aineistot ja yksityisyyden siitely

Tietoarkiston aineistot ovat pidosin alun alkaen tutkimustarkoituksiin ke-
rittyjd. Valtaosa niistd on tuotettu tutkittavien suostumuksella ja ne sisaltd-
vit tutkittavien itsensd antamia tietoja. Niin kerityissi aineistoissa tietosuoja
tutkittavien omachtoisena yksityisyyden sditelynd onnistuu helpommin kuin
rekisteritutkimuksessa tai vaikkapa ldketieteellisen tutkimuksen niyteaineis-
toissa. Verikokeen tuloksia ei tutkittava voi manipuloida ja viranomaisten re-

' Yhteiskuntatieteellinen tietoarkisto: http://www.fsd.uta.fi/fi/

CESSDA - Consortium of European Social Science Data Archives: http://www.cessda.net/

2
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kisteritietoja tutkittavat eivit voi itse muutella. Sen sijaan suostumuksella ke-
rittdvissi aineistoissa tutkittavat voivat saddelld yksityisyyttdin omacehtoisesti.

Suostumusperustaisesti kerittdvissi aineistoissa tutkittava voi ensinnikin
aidosti valita, haluaako hin osallistua ja antaa tietojansa tutkimuksen kiyt-
toon. Toisekseen hin voi tutkimuskyselyi tdyttdessidn, haastatteluun osallis-
tuessaan tai vaikkapa elimikertaansa kirjoittaessaan sdddelld, mitéd tietoja ja
milld tarkkuudella hin tutkimukseen antaa. Omaehtoisen yksityisyyden sdi-
telyn osoittaa esimerkiksi Isossa-Britanniassa tehty haastattelututkimus, jossa
tarkasteltiin haastateltavien kokemuksia tutkimuksiin osallistumisesta. Tutki-
muksen 50 haastateltavaa oli poimittu viiteen erilaiseen sosiaalitieteelliseen
tutkimukseen osallistuneista tutkittavista. (Graham, Grewal & Lewis 2007.)

Brittitutkimuksen haastatelluista vain muutama kertoi pidittiytyneen-
sd vastaamasta heiltd kysytystd asiasta. Lomakehaastatteluissa osallistujat vas-
tasivat “ei mikiin esitetyistid vaihtoehdoista”, kun he eivit halunneet kertoa,
miki se oikeasti olisi. Laadullisessa haastattelussa tutkijaa saatettiin pyytii
sulkemaan nauhuri hetkeksi, jos he aikoivat kertoa jotain, minki ei haluttu
padtyvin tutkimuksen materiaaliksi. Lisiksi tutkittavat kertoivat puhuneen-
sa harhaanjohtavasti tai kuvanneensa kysyttyjd asioita hyvin yleiselld tasolla
saadakseen tutkijan ymmairtdmain, ettd haastattelutilanteessa on syytd siirtyd
seuraaviin aiheisiin. Niin korostettiin haastattelijan vastuuta kyetd intuitii-
visesti ymmartimain, miten haastattelussa tulee edetd. Tutkittavien mielestd
haastattelijan tehtivini on tulkita tutkittavien vastauksista, eleistd ja vuoro-
vaikutuksen tunnelmasta, miten keskustelussa edetdin ja milloin aihetta tulee
vaihtaa tivaamatta asiasta enempai tutkittavalta. (Graham, Grewal & Lewis
2007, 39, aiheesta enemmin Kuula & Tiitinen 2010.)

Suostumuksella kerityt aineistot, joiden sisdllon tutkittavat itse tuotta-
vat, voivat siis olla sisdllsltd4n enemmin tai vihemmin tarkkoja. Ne voivat
myos olla enemmin tai vihemmin tosia. Tietosuoja ei silti ole merkitykse-
ton ndin tuotetuissa aineistoissa. Tietosuojaperiaatteita tulee soveltaa myds ai-
neistoihin, joiden todenpitivyytti ei ole varmennettu (Tietosuojatydryhmai
2007, 6).

Suostumuksen merkitys aineiston arkistointipiitoksessi

Suostumus osallistua tutkimukseen voidaan tehdi kirjallisena niin, ettd sii-
hen sisaltyy tutkittavan allekirjoitus. Mutta tutkimuksen yhteydessi sitova
suostumus syntyy myos tilanteissa, joissa tutkittava suostuu osallistumaan
tutkimukseen, vaikka kirjallisia sopimuksia ei missiin vaiheessa allekirjoitet-
taisi. Tdmid perustuu siihen, ettd tutkimuksesta informointi muodostaa kiy-
tinndssd suostumuksen sisillén, johon nojautuen tutkittavat tietojaan, aja-
tuksiaan ja mielipiteitddn antavat.
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Annettava informaatio tutkimuksesta ja erityisesti siind kerdttivistd ai-
neistoista on monessa mielessi tirkei. Se saattaa ratkaista sen, haluavatko
ihmiset osallistua tutkimukseen. Se ratkaisee myos tunnisteellisen aineiston
kohtalon: voiko tutkija itse tai hinen kollegansa kiyttdi aineistoa tutkimuk-
sen péityttyd, voiko aineiston arkistoida vai onko aineisto kenties hivitettivi
tutkimuksen tulosten oikeellisuuden tarkastamisen jilkeen.

Tunnisteellisen aineiston arkistoimiseen tietoarkistoon on nelji vaihtoehtoa:

1) tutkittavat ovat alun alkaen antaneet suostumuksen aineiston arkistoin-
tiin jatkokéyttdd varten,

2) aineisto anonymisoidaan,
3) tutkittavilta kysytddn jilkikdteen suostumusta aineiston arkistointiin tai

4) tutkija hakee lupaa aineiston arkistointiin Kansallisarkistosta.

Valtaosa tietoarkiston aineistoista on anonymisoitu. Nykyisin tietoarkistoon
tulee kuitenkin arkistoitavaksi yhid enemmin aineistoja, joiden arkistointiin
jatkokdyttdd varten on alun alkaen pyydetty tutkittavien suostumukset. Toi-
sinaan tutkijat pyytivit myos jilkikiteen tutkittaviltaan lupaa arkistointiin,
jos arkistointia ei ole osattu ennakoida aineiston keruuvaiheessa. Tietoarkisto
on tutkijoiden toimeksiannosta hoitanut viiden laadullisen aineiston arkis-
tointilupien pyytimisen. Yhteensd 238 tutkittavaa on tavoitettu jilkikiteen ja
heistd 231 on antanut luvan heitd koskevien tietojen arkistointiin jatkokiyt-
64 varten. Arkistointilupien kysyminen jilkikiteen on kuitenkin hyvin tys-
lastd, eikd se kuulu tietoarkiston peruspalveluihin.

Arkistointi on yksiselitteisintd, kun tutkittavien suostumukseen tai vaih-
toehtoisesti tutkimuksesta annettuun informointiin sisaltyvit seuraavat tie-

dot:

1) Mihin aineisto arkistoidaan,

2) Mitki tunnisteet siilytetddn ja mitkd poistetaan arkistoitavan aineiston
yhteydesti ja

3) Miten jatkokdytto hallinnoidaan.
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Tietosuoja aineistojen prosessoinnissa

Arkistoitavien aineistojen valinnassa tietoarkiston seulontaperiaatteista tir-
kein on varmuus siitd, ettd arkistoitava aineisto tulee muun tiedeyhteison
kiytto6n. Tietoarkisto ei huolehdi yksinomaan tutkijoiden ja tutkimusryh-
mien omassa kiytossi olevien aineistojen pitkdaikaissiilytyksestd. Toinen
yhti olennainen seulonnan periaate on aineiston tietosisillon selkeys ja ai-
neistoa kuvailevan materiaalin riittdvyys. Ne takaavat mahdollisuuden tuot-
taa aineistosta ymmarrettivi kiyttoversio jatkokiyttdjille.

Kolmas seulontaperiaate liittyy tietosuojaan. Tunnisteiden poiston on-
nistuminen ja mielekkyys on aina arvioitava, mikali jatkokdyttoon tuotettava
aineisto edellyttdd anonymisointia. Arviointiin tietoarkisto pyytdd tarkempia
tietoja aineistosta, tutkimussuostumuksesta tai tutkittavien informoinnista ja
toisinaan myds aineistondytettd. Mikali tunnisteita tulisi poistaa niin paljon,
ettd aineiston kiytettdvyys vihenisi merkittdvisti, tietoarkisto ei ota aineis-
toa arkistoitavaksi. Jos tutkija kuitenkin katsoo arkistoinnin valttimittomak-
si, tietoarkisto ohjaa aineiston haltijan hakemaan tunnisteellisen aineistonsa
arkistointilupaa Kansallisarkistosta.

Tietoarkisto toivoo tutkijoiden itse poistavan tarpeettomat tunnisteet jo
ennen arkistointia. Mikéli anonymisointi tehdiin tietoarkistossa tutkijan toi-
meksiantona, se suunnitellaan aina aineistokohtaisesti aineiston alkuperiisen
tekijan tai luovuttajan kanssa. Suunnittelun lihtokohtana ovat tutkittaville
annetut lupaukset, taustatietojen tai taustamuuttujien tarkkuus ja aineiston
sisdltd ja aihepiiri. Yksiloivistd tiedoista poistetaan tietoarkistossa aina henki-
l6tunnukset, osoitteet ja puhelinnumerot — my®s silloin kun tutkittavat ovat
suostuneet heitd koskevien tietojen arkistointiin omalla nimelldin.

Aineiston sisilto ja aihepiiri vaikuttavat aina anonymisoinnin asteeseen.
Ihmisten terveydentilaa tai heidin kiyttdmidin sosiaalihuollon etuuksia tai
tehtyji rikoksia kisittelevi aineisto on monin verroin arkaluonteisempi kuin
aineisto, joka sisdltad ihmisten kokemuksia ja kisityksid viihtyisistd asuinym-
paristostd. Asenteita, mielipiteitd, tulkintoja yhteiskunnasta ja kulttuurista si-
sltdvit aineistot vaativat yleensi vihemmin tunnisteiden poistoja kuin hy-
vin henkilokohtaisia ja arkaluonteisia aiheita kisittelevit aineistot.

Kvalitatiivisen aineiston anonymisointi
Kun tutkittavat ovat alun alkaen suostuneet tai heiltd on pyydetty jilkikiteen

suostumusta heitd koskevien tietojen arkistointiin, aineiston anonymisoin-
nin aste madriytyy tutkittavien antaman suostumuksen sisllon ja tunnistei-
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den tarpeellisuusarvioinnin mukaan®. Vihiten tunnisteiden poistoa tehdiin
tutkittavien itse luomista kirjoitusaineistoista, jotka voivat olla myos tekijin-
oikeudellisesti suojattuja. Tietoarkisto ei kuitenkaan siilyti kirjoittajien yh-
teystietoja, koska ne eivit ole tarpeellisia aineiston ymmirtamiseksi ja ana-
lysoimiseksi. Kun kirjoittajat toivovat kirjoituksensa yhteydessi kiytettivin
antamaansa nimimerkkid, myos kirjoittajan nimi poistetaan arkistoitavasta
aineistosta.

Jos tutkittavat ovat suostuneet siihen, etti aineisto arkistoidaan ilman
heidin nimitietoaan, arkistoitavasta aineistosta poistetaan tutkittavien yhte-
ystiedot ja nimi. Aineiston sisdltd tarkistetaan ja tarvittaessa kolmansien hen-
kiloiden nimet poistetaan myds. Henkilénimii poistettaessa sdilytetdin mah-
dollisuuksien mukaan jokin muu tieto henkilostd. Esimerkiksi Liisa-nimen
tilalle merkitdin [vaimo], [tytdr], tai [minid] jne. Mikali alkuperiisessa tutki-
muksessa on kiytetty tutkittavista peitenimid, arkistoversioon muutetaan al-
kuperiisten nimien tilalle tutkimuksessa kiytetyt peitenimet.

Alkuperiisten henkilonimien poistamisen tai peitenimiksi muuttamisen
lisiksi kvalitatiivisesta aineistosta voidaan kategorisoida my6s muita erisni-
mii. Se on erityisen perusteltua, jos aineiston arkistointiin ei ole tutkittavi-
en suostumusta ja aineistosta tulee tehdd mahdollisimman tunnisteeton. Esi-
merkiksi tutkittavan puheessa toistuvasti mainitsema oma tydpaikka Kalevan
apteekki muutetaan aineistossa [apteekiksi] tai Muotiliike Olivia [vaatetus-
liikkkeeksi]. Vastaavaa periaatteetta voidaan soveltaa myos muihin erisnimiin,
mikali niiden jattdiminen aineistoon lisdd tunnistamisen mahdollisuutta.

Taustatiedot, kuten sukupuoli, ikd, ammatti, tydpaikka, koulutus ja
asuinpaikka, voivat olla hyvin oleellisia aineiston ymmirtimiseksi. Taustatie-
dot ovat myoés tirkedd kontekstitietoa jatkotutkimuksissa. Mikili on perus-
teltua vihentdd tunnistamisen mahdollisuuksia, tismaillisid taustatietoja voi
luokitella kategorioihin samaan tapaan kuin kvantitatiivisessa aineistossa. Ti-
lastokeskuksen luokituksista® 18ytyy hyvid ratkaisuja myos laadullisten aineis-
tojen tutkittavien taustatietojen luokitteluun, mikili aineiston tunnisteelli-
suutta halutaan vihentii.

3 Vaikka suostumus aineiston arkistointiin jatkokiyttdd varten on saatu, se ei poista henki-

l5tietolain muiden periaatteiden noudattamisvelvollisuutta. Arkistossa aineistoja pitii kisitelld
ja sdilytedd huolellisesti ja tietoturvallisesti. Kiyttotarkoitussidonnaisuus rajaa arkistoitavan ai-
neiston jatkokiytén tutkittavan antaman suostumuksen mukaisesti joko vain tutkimukseen tai
tutkimuksen lisiksi myds opetukseen ja opiskeluun. Lisiksi arkistoitavan aineiston tunnisteiden
sdilyttiminen, poistaminen, muuttaminen tai karkeistaminen on suunniteltava sen perusteella,
mitki tunnistetiedot ja milli tarkkuudella ovat ylipdinsi tarpeellisia, jotta aineistoa voi jirkevilld
tavalla analysoida.

4 Tilastokeskus: Luokitukset http://www.stat.fi/meta/luokitukset/index.html
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Kvantitatiivisen aineiston anonymisointi

Muuttujan poistaminen on radikaalein tapa aineiston anonymisoinnissa,
mutta saattaa olla joissain tapauksissa perusteltua. Mikili esimerkiksi nuor-
ten itse ilmoittamaa rikollisuutta koskevassa kyselyssi on kysytty vastaajan
koulua, saattaa se muiden taustamuuttujien kanssa mahdollistaa osittaisen
tunnistamisen, mikéli aineistoa kiyttivilld tutkijalla on paikallistuntemusta.
Tallsin kyseisen muuttujan poistaminen vihentid jo huomattavasti tunnista-
misriskid, eikd valttimittd laske aineiston tieteellistd kiyttoarvoa.

Toisinaan tunnistamisriskin vélttdmiseksi voi poistaa avomuuttujan, mi-
kili poisto ei vihenni olennaisesti aineiston analyysimahdollisuuksia. Perus-
telluinta se on silloin, kun vastaava tieto loytyy aineistossa luokiteltuna muut-
tujana. Jos aineistossa on luokiteltu koulutusmuuttuja, avomuuttuja tarkasta
koulutuspaikasta voidaan tarvittaessa poistaa.

Muuttujan poistamista parempi vaihtoehto on aina muuttujan saamien
arvojen uudelleenluokittelu. Esimerkiksi vastaajan ilmoittaman koulun ni-
men tilalle voidaan muodostaa luokat yldaste, lukio, ammattikoulu jne. Myos
kuukauden ja pdivin tarkkuudella annettu syntymidaika voidaan luokitella
joko idksi tarkkana vuosimiirini tai tarvittaessa 3—5 vuoden vilein rajattui-
hin ikiluokkiin. Lisiksi ammattimuuttuja voidaan karkeistaa ammattiluoki-
tukseksi tai ammattiasemaluokitukseksi.

Aluemuuttujista postinumeromuuttujan voi tarvittaessa muuttaa esi-
merkiksi viisinumeroisesta kolmenumeroiseksi. Samoin kuntamuuttujan voi
tarvittaessa muuttaa kahdeksi eri muuttujaksi: tilastolliseksi kuntaryhmityk-
seksi (kaupunkimaiset kunnat, taajaan asutut kunnat, maaseutumaiset kun-
nat) ja suuralueeksi (Helsinki-Uusimaa, Eteld-Suomi, Lansi-Suomi, Poh-
jois- ja Itd-Suomi, Ahvenanmaa). Ndin tunnistettavuusriskid pienennetiin
hivittdmared silti olennaista taustatietoa.

Tunnistamisriskid voi pienentid myds luokittelemalla pelkistiin muut-
tujan saamat ddriarvot. Esimerkiksi tulomuuttujasta tehddin suurimpien tu-
lojen saajille oma luokka ja muut arvot pysyvit vastaajien ilmoittamina tark-
koina euromairina.

Tietosuoja aineistojen jatkokiyt6n hallinnoinnissa

Tietoarkisto toimittaa aineistot jatkokdyttoon verkon vilitykselld asiakkaan
ladattaviksi. Sihkoinen aineistontoimitusjirjestelma, nimeltadn Aila®, sisaltdd
myds aineistojen kuvailut, luettelot ja hakutoiminnot.

> Aila: https://services.fsd.uta.fi/
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Vapaat aineistot asiakas voi ladata Ailasta kiytt66nsd antamalla toimi-
van sihkopostiosoitteensa. Niin avoimesti kiytettdvissd olevat aineistot eivit
sisdlld tunnistetietoja, ja havaintoyksikké on yleensi joku muu kuin henkils.
Suurin osa tietoarkiston aineistoista on kuitenkin kiytettivissi vain tietoar-
kiston asiakkaaksi rekisteroityneille. Aineistoja saa joko vain tutkimukseen tai
lisiksi myds opetukseen ja opiskeluun.

Pieni osa aineistoista on saatavissa jatkokdytt66n vain aineiston tekijin
eli alkuperdisen tutkijan luvalla. Osa aineistoista on luvanvaraisia siksi, ettd
ne ovat edelleen alkuperiisten tekijoidensi aktiivikiytossi. Mutta alkuperii-
sen tutkijan lupaa pyydetidn myds aineistoihin, joihin sisiltyy tunnistetieto-
ja. Talloin tietoarkiston tehtivi on hallinnoida aineiston siilytysti ja kiyttod,
mutta aineiston rekisterinpitijini siilyy alkuperdinen tutkija. Kun aineisto
on luvanvarainen sen sisiltimien tunnisteiden vuoksi, edellytetadn aineiston
tilanneelta asiakkaalta usein alustavaa tutkimussuunnitelmaa ennen jatko-
kiyttoluvan myontimisti ja aineiston toimittamista. Aineistojen alkuperiis-
ten tekijéiden kanssa sovitaan erikseen, miten toimitaan, kun he eivit endd
voi tai halua tehd aineiston jatkokiyttod koskevia pddtoksid eli pysyd aineis-
ton rekisterinpitdjand. Vaihtoehtoja on kiytinndssd kaksi: Tietoarkisto joko
anonymisoi aineiston tai hakee lupaa sen arkistointiin Kansallisarkistolta.

Tietoarkiston sihkdisen palvelukokonaisuuden, Ailan, asiakkaaksi rekis-
terditymisen jirjestelmi tukeutuu HAKA-luottamusverkostoon®. Suomalais-
ten korkeakoulujen henkilokunta ja opiskelijat kirjautuvat asiakkaaksi kiyt-
timilld oman organisaationsa antamaa henkilokohtaista kiyttdjatunnusta.
Henkilotietojen varmentamisesta huolehtii tdlloin asiakkaan kotiorganisaa-
tio. Muut asiakkaat — esimerkiksi Valtion tutkimuslaitosten henkilokunta ja
ulkomaisten yliopistojen tutkijat ja opiskelijat — tdyttivit itse kaikki Ailan asi-
akkaaksi rekisterditymiseen tarvittavat tiedot.

Aineiston lataaminen edellyttdd aineiston kiyttotarkoituksen midriced-
mistd ja Ailan kiyttdehtoihin’ ja aineistojen yleisiin kiyttéehtoihin® sitoutu-
mista. Ailan kiyttdjatunnus ja salasana ovat henkilokohtaisia. Asiakkaan on
vastattava siitd, etteivit kiyttdjatunnus ja salasana joudu ulkopuolisten tie-
toon, ja hinen on hyviksyttivi itseddn sitoviksi kaikki toimenpiteet, jotka
hinen tunnuksillaan on tehty.

Ailan asiakasrekisteristd voi pyytdd tietojensa poistoa koska tahansa,
mutta asiakkaan aineistolatausten tiedot siilytetdin tietoarkistossa pysyvisti.
Aineistolataustietoihin sisdltyvit asiakkaan yksilointi- ja yhteystiedot, hinen
lataamansa aineistot, latausajankohdat sekd hinen ilmoittamansa aineistojen
kiyttotarkoitukset.

6

Haka-Luottamusverkosto: https://confluence.csc.fi/display/HAKA/Luottamusverkko
7 Aila: palvelun kiyttoehdot: heeps://services.fsd.uta.fi/docs/eula
8 Aineistojen yleiset kiyttoehdot: https://services.fsd.uta.fi/docs/terms-of-use
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Tietoarkistolla on oikeus luovuttaa aineiston tekijoille tiedot heidin ai-
neistojensa kiyttdjistd ja kiyttdjien ilmoittamista aineistojen kiyttotarkoi-
tuksista. Aineiston tekijéille voidaan luovuttaa aineistolataajan etunimi, su-
kunimi, taustaorganisaatio, sihkdpostiosoite ja tieto asiakkaan ilmoittamasta
aineiston kiyttotarkoituksesta.

Aineistojen yleisissi kiyttoehdoissa vahvistetaan tietosuojan tutki-
museettiset periaatteet. Aineiston tietoihin liittyvien henkiliden tai tahojen
yksityisyyden suojaa ei saa vaarantaa aineiston kiytossd, eiki tutkimusjulkai-
suissa. Lisdksi aineiston kiytossi on noudatettava tutkimuseettisen neuvotte-
lukunnan laatimia eettisid periaatteita.

Mikali asiakas kiyttdd aineistoa kiyttdehtojen tai ilmoittamansa aineis-
ton kiyttotarkoituksen vastaisesti, tietoarkistolla on oikeus sulkea asiakkaan
kiyteajidili ja ilmoittaa vddrinkdytostd aineiston tekijoille, asiakkaan organi-
saatiolle ja tutkimusrahoittajalle.

Tulevaisuuden haasteet

Tutkijat hyddyntivit yhi enemmin internetistd saatavia aineistoja analyy-
siensd kohteena’. Internetistd voi keritd tutkimuksen kysymyksenasette-
luun sopivan huolellisesti rajatun aineistokokonaisuuden esimerkiksi erilai-
silta keskustelupalstoilta. Mikili aineisto sisdltdd tunnistetietoja, sen arkistointi
muiden jatkokéytt6d varten ei kuitenkaan ole tdysin mutkatonta. Tunnisteel-
lisen aineiston avoin saatavuus verkossa ei riitd perusteeksi sille, ettd aineistot
kerdtddn ja arkistoidaan muiden kiyttoon toimitettavaksi, vaikka se arkijir-
jelld ajatellen tuntuisi mahdolliselta'. Ensisijainen peruste myds tillaisten ai-
neistojen arkistoinnille on tutkittavien suostumus. Sen lisiksi vaihtoehtoina
ovat aineiston anonymisointi tai luvan hakeminen Kansallisarkistolta aineis-
ton arkistointiin tunnistetietoineen.

?  Internet aineiston lihteend on hyvin laaja kokonaisuus, johon sisiltyy tietosuojan lisiksi teki-

janoikeudellisia ja eettisid nikékulmia (Kuula 2011, 169-199). Eettiset ulottuvuudet on hahmo-
teltu kattavasti internettutkijoiden kansainvilisen jirjeston (Association of Internet Researchers)
eettisen tyoryhmin laatimissa suosituksissa (Ethical Decision-Making and Internet Research 2012).
10 Aiemmin henkildtietolain 2 §:n 4 momentin mukaan lakia ei sovellettu henkil6rekisterei-
hin, jotka sisilsivit vain tiedotusvilineessi julkaistua aineistoa sellaisenaan ja joissain tapauksissa
momenttia olisi voinut soveltaa myds internetissd avoimesti julkaistuihin tietoihin. 2010 Suomi
sai kuitenkin henkilotietolainsdddintd koskevan virallisen huomautuksen Euroopan unionin
komissiolta, joka katsoi, ettd henkildtietolain 2 §:n 4 momentissa sdddetty rajaus sulkea henki-
l5tietolain soveltamisalan ulkopuolelle henkildrekisterit, jotka sisiltdvit vain tiedotusvilineessi
julkaistua aineistoa sellaisenaan, on henkilétietodirektiivin 3 artiklan 1 kohdan vastainen. Hen-
kiltietolain 2 § 4 momentti kumottiin ja sen voimassaolo lakkasi 1.1.2011. (HE 202/2010, 1)
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Ihmistieteissd suositaan padperiaatteena tutkittavien tunnistamatto-
muutta tutkimusjulkaisuissa, mutta esimerkiksi asiantuntijahaastatteluihin
perustuvissa tutkimuksissa ja toisinaan historian tutkimuksissa voi olla pe-
rusteltua esittdd tutkittavat omilla nimilldin. On myds tutkimusaloja, joissa
aineiston analyysi edellyttdd aineiston kidyttdmistd tunnisteineen, vaikka tu-
losten raportoinnissa tutkittavien tunnistamattomuus on padperiaate. Esi-
merkiksi vuorovaikutuksen analyysiin tarvitaan audiovisuaaliset tiedostot,
joista ei ole muokattu ihmisten kasvoja tai muita piirteitd tunnistamatto-
miksi. My6skaian yksinomaan tekstimuodossa siilytettdvien aineistojen, esi-
merkiksi haastattelulitteraattien, muokkaaminen tunnisteettomaksi ei aina
tunnu viisaalta, silld oppiaineesta riippumatta timin piivin aineistot ovat ai-
kanaan historian tutkimuksen lihteiti.

Tietosuojaa vaarantamatta tulisi olla mahdollista kerdtd myds jatkokayt-
toon arkistoitavaksi yhd enemmin aineistoja, joista tunnisteita poistetaan
vain minimaalisesti (esimerkiksi tutkittavien yhteystiedot ja henkilétunnuk-
set). Tietoturvallisia aineiston sdilytyksen ja jatkokédyton hallinnoinnin ratkai-
suja tunnisteita sisiltiville aineistoille Suomessa jo on. Tietoarkiston ohella
toinen merkittivi palvelu on Kielipankki', joka tietoarkiston lailla on aktii-
visesti mukana eurooppalaisessa tutkimusinfrastrukcuuritydssi. Kielipankissa
on teksti-, puhe- ja audiovisuaalisia kokoelmia, joiden tuottamiseen ja kiytti-
miseen on kehitetty eurooppalaisessa kieliteknologian yhteistyossd erinomai-
sia tyokaluja.

Tietoarkiston, Kielipankin ja myds tutkijoiden toive on saada tutkimus-
suostumuksille ja tutkittavien informoinnille selked ohjeistus, jotta tunnis-
teita sisltdvien aineistojen pitkdaikaissdilytys ja jatkokdytto on myds tieto-
suojalainsdidinnén nikokulmasta entistd selkedampai. Tutkimusaineistojen
huolellinen arkistointi jatkotutkimusten kiyttoon vihentdd tarvetta kerdtd
paillekkiisid aineistoja ja osoittaa tutkittavien ajatusten, kokemusten ja osal-
listumisen tosiasiallisen arvon ja merkityksellisyyden.

" Kielipankki: htep://kielipankki.fi/
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Yhteiskuntahistoriallisten aineistojen
keruusta, tallentamisesta ja jatkokiytosta

Antti Hiikkinen

Talous- ja sosiaalihistoriallisen kansainvilisen tutkimuksen kentilld on histo-
riallisten tietojen tuottamisessa ja tarjonnassa meneilld ainakin kolme erilaista
megatrendid. Ensiksi, on yhi helpompaa kiyttdi tietoverkostoja ja sosiaalista
mediaa apuna kansalliset rajat ylittdvien, massamuotoisen haastattelu-, kyse-
ly- ja selvitysaineistojen tuottamisessa. On luultavaa, ettd aiemmin hyvin suo-
situt, huolellisesti organisoidut mutta vaivalloiset survey-kyselyt tulevat vihe-
nemain. Toiseksi, digitoinnin avulla uuteen muotoon tuotetut historialliset,
valtavat tietokannat (Big Data) ovat entistd enemmin tutkijoiden ja monessa
tapauksessa myos yksityisten henkiloiden vapaasti kiytettivissd. Tietokannat
sisdltavit tekstiaineistoja, genealogisia tietoja, taloushistoriallista tilastoaineis-
toa, henkil6haastatteluaineistoja, piivikirjoja, filmi- ja valokuvakokoelmia
jne. Monesti aineistot ovat kaupallisesti tuotettuja ja siksi myos maksullisia.
Tieto on muuttunut kauppatavaraksi. Kolmanneksi, tietovydryn vastakohta-
na on tormitty kiristyviin kansallisiin oikeudellisiin sddnnostoihin, jotka ra-
joittavat yksildaineistojen kiyttod joko periaatteellisesti tai kdytinnollisesti.
Tietoa tuotetaan, tieto kaupallistuu ja mahdollisesti my6s kapeutuu ennalta
arvaamattomalla tavalla. Pohdin lyhyesti ndihin kysymyksiin liittyvid omia ja
tutkimusyhteisoni kokemuksia.

Tietoverkkojen ja sosiaalisen median vélitykselld olisi mahdollista toteut-
taa nettikysely, joka teoreettisesti ajateltuna voi hetkessd tuottaa miljoonien
yksiliden kokemuksellisen aineiston. Tillaisia kyselyjd on tutkimuskéytt6on
tuotettu vield rajallisesti, usein vain kansallisesti. Niiden ehdottomana etu-
na on niiden instant-ominaisuus, jolla tarkoitetaan sité, ettd kertyvi tieto on
reaaliaikaista, valitdnti ja tuoretta. Kun aiemmin esimerkiksi muistitietoke-
ruun toteuttaminen vei kuukausia, nettikysely voi tuottaa muutamassa pii-
vissd valtavasti tietoa. Tutkimusprosessi on silloin vihintdinkin hallitsema-
ton, saatu tieto usein hankalasti tulkittavaa ja vastaajien joukko valikoitunut.
Varsin yleistd on toteuttaa tillainen kysely mys ilman virallisen instituution
tarjoamaa “suojaa’. Kun nidin menetelldin, tavoitteena on vilttdd byrokratiaa,
ajanhukkaa seki kustannuksia ja jossain tapauksessa my6s lainsaadannollisid
rajoituksia. Jos tutkimusta toteutetaan spontaanisti, tilanteeseen reflektoiden,
institutionaalisia jdrjestelyjd ei ehdi tehdd. Nettikyselyn etuna on joustavuus

(kyselyd voi muokata jatkuvasti), halpuus (kyselypohjan voi tehdi helposti),
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reaaliaikaisuus, refleksiivisyys seki tavoittavuus. Haittapuolina taas kyselyjen
vastausaktiivisuus saattaa vaihdella huomattavasti ja tutkimukseen liitetyt/
liiteyvit erilaiset keskustelublogit karkaavat helposti tutkijan kisista.

Syntyneiden kyselyaineistojen siilytyksestd ja kiytostd ei ole ohjeita.
Yleensi tutkijat tallentavat materiaalin vain itselleen ja ovat monista eri syistd
haluttomia luovuttamaan sitd eteenpdin. Kyselyn yhteydessd syntyneet blo-
gikeskusteluaineistot ovat asia sindnsd. Osin ne jadvit tutkijan ulottumatto-
miin, osin aineistoa on vaikea hyodyntdi. Télld tavoin syntynyt aineisto on
kuitenkin ainutlaatuista, tirkedi ja sen sdilyttimisen ja uudelleenkiyton nor-
meja ja tapoja olisi syytd pohtia. Nykykiytinnén mukaan keskustelut katoa-
vat bittiavaruuteen.

Erilaisten digitalisointiprojektien seurauksena talous- ja sosiaalihistori-
allinen tutkimus on kokemassa suuria muutoksia. Koko ihmiskunnan kir-
jallisen perinnén osittainenkin digitalisoiminen ja siihen liittyvd metodinen
kehitys avaavat historiantutkimukselle suunnattomia mahdollisuuksia. Kan-
sainviliset, satoja, jopa tuhansia vuosia kattavat historialliset ymparisto- ja
taloustieteelliset tietokannat luovat vertailevalle taloushistorialle uusia ni-
kokulmia. Jo nyt on mahdollista tutkia esimerkiksi menneiden aikojen ilmas-
tonmuutosten taloudellisia ja sosiaalisia vaikutuksia. Periaatteessa titd tietoa
on mahdollista kiyttdd ennustettaessa tulevaisuuden yhteiskunnallisia muu-
toksia. Avoimet ja vapaat tietokannat muuttavat historiantutkimusta sisallol-
lisesti. Sen avulla voidaan aidosti yhdistdd eri alojen tutkimustuloksia ja ai-
neistoja.

Digitalisointiprojektit ovat ulottuneet myds viestdhistoriaan. Erilais-
ten genealogisten tietokantojen avulla voidaan yksittdisten ihmisten men-
neisyyttd jaljittdd parhaassa tapauksessa tuhannen vuoden taakse. Pitkittdiset
viestohistorialliset tietokannat luovat uudenlaisen sisallsllisen nakékulman
sosiaalihistorialliseen tutkimukseen. Historian suurimmat prosessit, viestova-
ellukset, muuttoliikkeet, kriisit, sodat, teollistuminen ja kaupungistuminen
tulevat saamaan uuden tulkinnan, kun niitd tutkitaan yksittdisten yksiloiden,
perheiden, sukujen, heimojen ja kansojen toiminnan nikékulmasta. Jo nyt
on nihtivissd kansainvilisiin vertailuihin pohjautuvan "uuden” perhe- ja su-
kuhistorian esiinmarssi. Useissa eri maissa erilaiset viestolaskenta- ja kirkon-
kirja-aineistot ovat digitoinnin kohteina.

Arkistojen avautuminen tarkoittaa sanamukaisesti my®ds sitd, ettd aiem-
min kerityt muistitietokyselyt, valokuvat ja elokuvat tulevat tietoverkostojen
kautta julkiseen levitykseen. Historialliset 4ni- ja kuvatallenteet tulevat kaik-
kien kuultaviksi ja katsottaviksi. Esimerkiksi toisen maailmansodan tapahtu-
miin keskittyneet haastattelut saattavat tulla kaikkien tutkijoiden kiytt66n.
Se mahdollistaa kokonaan uudenlaisen tavan tutkia arkea. Se voi myds mul-
listaa historiankirjoituksen tapoja ja kiytintdji.
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Digitalisointi ei ole ilmaista. On nihtivissi, ettd sitd ei endd toteuteta
niinkédin valtiollisina projekteina vaan yksityisen pddoman turvin. Niin tie-
don levitykseen tulee liittymain kasvavia taloudellisia intresseji. Jos muistitie-
toaineiston kerdimisen tirkeimpini motiivina on aiemmin ollut vaiennettu-
jen ddnten saattaminen kuuluviin, kaupalliset projektit voivat toimia niiden
ddnten uudelleenvaientamisen vilineend. Digitalisoidun aineiston uudelleen
kiyttoon liittyy muitakin ongelmia. On mahdollista, ettd alkuperdisten ker-
tojien oikeudet tulevat uhatuiksi, ja jos eettisid sddntojd noudatetaankin, ker-
tomusten tulkintaan liittyvit ongelmat kasvavat kertojan ja tulkitsijan teo-
reettisen “etdisyyden” kasvaessa. Ihanteellinen ajatus “monista ddnistd” voi
tukahtua eettisiin, moraalisiin, tutkimuksellisiin ja teknisiin ongelmiin. Mut-
ta, silti, mitd mahdollisuuksia tarjoaisivatkaan avoimet tietokannat, avoimet
ohjelmat ja avoin tiedeyhteiso, joka tutkisi ja tulkitsisi yhdessa kaikkien kan-
sojen mennyttd maailmaa.

Kolmas ongelma-alue liittyy ns. henkilorekisteriaineistojen luomiseen,
sdilyttimiseen ja uudelleen kiyttoon. Korkeimman oikeuden tulkinta kirkol-
listen rekisteriaineistojen kiyttdsadntojen yksildsuojasta on johtanut tutki-
joiden nikokulmasta vaikeaan tilanteeseen. Vaikka sataa vuotta nuorempien
kirkonkirjojen kiyttorajoitukset koskevat pddsidntoisesti vain ei-tutkijoita,
kiytinnossi siddosten tulkinta on tehnyt mahdottomaksi my®s tutkijoiden
tyoskentelyn. Kun kaikille sukututkijoille tarkoitetut, arkistovieraille tarjotut
tyoskentelytilat on poistettu, eivit mydskain tutkijat padse aineistoihin ki-
siksi. Eri seurakuntien kiytinnot poikkeavat tdssi suhteessa toisistaan. Erddt
seurakunnat tarjoavat tutkijoille padsyn kirkollisiin rekisteriaineistoihin ja an-
tavat tihidn tyohdn erinomaiset tilat. Joissakin seurakunnissa vastaavan ke-
ruutyon voi teetdttdd seurakunnan omien tyontekijoiden voimin. Joissakin
seurakunnissa aineistoihin piisy on kokonaan estetty.

Henkilorekisterin laatiminen on, kuten tunnettua, luvanvaraista. Sitd
koskeva lainsaddint6 on kovin heikosti tutkijoiden tiedossa, ja tahtomattaan
ja tietimdttdiin moni rikkoo tissd asiassa lakia. Toisaalta esimerkiksi yksiloi-
den terveyteen liittyvien tietojen saaminen on kéynyt alati vaikeammaksi, ja
lupamyéntdjen kisittely saattaa venyd kohtuuttoman pitkiksi. Episelvi lain-
sdddinnollinen tilanne ei ndyti olevan kenenkdin hallinnassa. Tutkimukseen
varatun ajan sisilld aineistojen kiyttolupia ei vilttdimittd ehdi saada, miki
saattaa johtaa tutkimusaiheiden ohjautumiseen pois yksilokohtaisista poik-
kileikkaus- tai pitkittiistarkasteluista. Varsinkin henkiliden eliminkulkujen
konstruointi on hankalaa tyossi vaadittavien eri arkistojen erilaisten kiytin-
tojen takia. Elimdnkulkuanalyysi tutkimusmetodina on yleistynyt. Tutki-
muksellisesti sen arvo on tietysti paljolti riippuvainen saatavissa olevan in-
formaation mairistd ja laadusta. Pitkittdisanalyysien tekoa vaikeuttaa myos
historiallisten aineistojen tuhoaminen. Kymmenen prosentin siilyttimisperi-
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aate johtaa siihen, ettd esimerkiksi ylisukupolvisia tarkasteluja on mahdoton-
ta toteuttaa.

Mité tulee aineistojen siilyttimiseen, ainakaan yliopistolla ei ole varsi-
naisesti paikkoja tai tiloja, joissa henkilorekisteriaineistoja voisi turvallisesti
silyttdd. On tapauksia, joissa tutkijat ovat joutuneet vuokraamaan erillisid
pankkien tallelokeroita siilytystd varten. Aineistojen siilytyskdytinnot ja sdi-
lytyksen turvallisuusaste vaihtelevat paljon. Vaikka turvallisuus ei muutoin
olisikaan uhattuna, digitaalisessa muodossa tallennetut aineistot ovat alttiina
teknisille vioille ja vahingoille.

Henkilorekisteriaineistojen uusintakdytté on kidytinndssd lihes olema-
tonta. Lupien saaminen lienee mahdotonta, jos jo aineiston kiyttdlupahake-
muksen yhteydessi viittaa mahdolliseen jatko- tai uusintakiytt66n. Aineiston
tunnistetietojen poistaminen ei vilttdimittd ole ratkaisu tihin ongelmaan,
koska usein tunnistetiedot sisiltivit henkilén analysoimisen kannalta olen-
naista ja jopa ratkaisevaa tietoa. Kokonaan toinen asia on se, miten aineiston
hyddyntimiseen tarvittavat oheistiedot pystytddn siilyttiméin siini muodos-
sa, ettd ne myohemmin hyddyttivit aineiston uudelleen kiytt64. Digitaaliset
tallennemuodot ovat lyhytikiisid, eiki ole olemassa kiytintdjd, joiden avulla
niitd voitaisiin paivittdd.

Digitaalinen "kumous” tulee muuttamaan yhteiskuntahistoriallisen tut-
kimuksen kiytdntoja monin eri tavoin. Periaatteessa aineistojen digitointi
mahdollistaa loputtoman uusiokidyton, mutta kiytinnossi monet seikat tu-
levat niitd mahdollisuuksia rajoittamaan. Digitaalinen aineistokerdys mah-
dollistaa ainakin teoriassa kansalliset rajat ylittdvin, reaaliajassa toteutetta-
van aineistokeruun. Todellisuudessa kiytinnélliset ongelmat ja kansallinen
lainsaddinto luovat rajoitteita. Aineistojen uudet keruu-, siilytys-, jakelu- ja
uusintakdyttomuodot vaikuttavat tutkimukseen sisdllollisesti. Uudenlaiset
ajalliset ja alueelliset vertailut tulevat mahdollisiksi. Todella laajasti vaietut di-
net voivat saada uudet digitaaliset viylinsd. Kiytinndssi tekniset ongelmat,
kansalliset sdddokset ja kaupalliset intressit rajoittavat tieteen uutta “kumous-

2
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Kokemuksia laadullisen seuranta-aineiston
arkistoinnista

Anna-Maria Isola

Jatko-opintojeni ensimmaisend vuotena piddyin Ilkka Taipaleen seurueeseen.
Opiskelin Pietarissa kieltd, koska Suomen ja Vendjin syntyvyyteen liittyvii
viestopolititkkaa kisittelevaani viitoskirjaani kuului vendjankielisen aineis-
ton analysointi. Taipaleen seurue oli tullut tutustumaan Pietarin sosiaali- ja
terveydenhuoltoon. Viikonloppu oli minulle kddnteentekevi. Viitoskirja val-
mistui yhdeksin tyolddn vuoden jilkeen. Siitd kahdeksan vuotta kiytin pii-
tdni aivan toisenlaisen aiheen parissa, suomalaiseen kdyhyyteen tutustuessa.

Pietarin reissun peruja oli, etti myShemmin tapasimme osan seurueesta
Mintsilissd kyntopelloilla. Paluumatkalla saimme idean jarjestad kirjoituskil-
pailun kdyhyydestd. Meitd oli lopulta kolme ihmisti, joista kukaan ei tutki-
nut koyhyyttd eikd kukaan edes tarvinnut sellaista aineistoa. Padhinpistosta
kehkeytyi Arkipdivin kokemuksia kéyhyydestd -kirjoituskilpailu, joka kerisi
850 omaelimikerrallista kertomusta kdyhyydesta. Teksteistd koottiin Arki-
piivin kokemuksia koyhyydestd -antologia (Isola ym. 2007), runokirja Rikas
runo (Mikkonen & Typpo 2009) ja vuonna 2012 Arkipdivin kokemuksia
koyhyydesti II -seuranta-aineisto (Isola & Turunen 2014). Padhinpiston an-
siosta 16ysin pikku hiljaa paikkani kéyhyystutkijana.

Perustelen tissd artikkelissa Arkipdivin kokemuksia koyhyydesti -aineis-
ton myotd kertyneiden kokemusten avulla ensinnikin sitd, miksi arkistoi-
da kerddminsi aineisto tiedeyhteisén kiyttoon ja toisekseen sitd, miksi kiyt-
tdd muiden kerddmii aineistoja. Lopuksi kirjoitan tutkimusetiikasta. Toivon
tekstin olevan avuksi erityisesti tutkimustyotddn aloittelevalle, nuorelle tutki-
jalle. Siitd positiosta tekstini my®6s kirjoitan.

Miksi arkistoida itse keritty aineisto?

Olimme melko kokemattomia aineiston kerddjid emmeki edes olleet kerid-
miissi varsinaista aineistoa. Ymmirsimme kuitenkin kierrittii laatimaamme
kirjoituskilpailukutsua vanhemmilla ja kokeneilla tieteentekijoilli. He ehdot-
tivat ilmoitukseen lisittivin muun muassa kaksi erinomaisen tirkeii lauset-
ta:
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T o . )
Kirjoituskilpailuun osallistuminen tarkoittaa myds suostumus-
ta kirjoituksen julkaisemiseen. Kilpailutekstejd saatetaan kiytedd
myds tutkimustarkoituksiin.”

Kirjoittajat siis tiesivit jo kirjoituksen lhettdessdén antaneensa suostumuk-
sen kirjoituksen julkaisemiseen joko omalla nimelld tai nimimerkill. Toimit-
taessamme Arkipdivin kokemuksia kéyhyydestd -antologiaa kysyimme kir-
joittajilta kuitenkin vield kertaalleen lupaa tekstin julkaisemiseen.

Kun pyorittelimme monituhatsivuista tekstimassaa kisissimme, aloim-
me pelitd arvokkaan aineiston vanhenevan ja jadvin kiyttimiced. Siksi pdi-
timme arkistoida aineiston Yhteiskuntatieteelliseen tietoarkistoon. Koska Ar-
kipdivin kokemuksia koyhyydesti -kirjoituskilpailun aineisto oli ikddn kuin
vahinko ja viitoskirjani oli sidottu toiseen aiheeseen, pystyin suhtautumaan
melko rennosti ajatukseen siitd, ettd aineistoa kiyttdisivit muutkin tutkijat,
jotka todennikéisesti 1ytdisivit niitd tuloksia, joita olin aineistosta ilman sys-
temaattista analyysia havainnut.

Tekstin arkistoinnin teki mahdolliseksi kilpailuilmoituksessa ollut mai-
ninta siitd, ettd tekstejd saatettaisiin kiyttdd tutkimukseen. Aivan oikeaoppi-
sesti ilmoituksessa olisi kuulunut mainita mahdollisesta arkistoinnista.

Arkistoimme aineiston osittain itsekkdistd ja osittain yhteishyviin liitty-
vistd syistd. Aineisto tuntui arvokkaalta, eikd sen tuhoaminen tuntunut jirke-
viltd, saati olisi tehnyt oikeutta kilpailuun osallistuneille. Alkuvaiheessa itse
kukin meistd kolmesta haaveili vield palaavansa aineiston #irelle. Siksi lista-
simme tutkimusintressimme, joilta osin halusimme aineiston suojata. Lista
oli pitkd, mutta tutkittavaa riitti muillekin. Haaveet olivat aikataulullisia rah-
keita suuremmat, joten aikaa myG6den lista lyheni.

Robert K. Mertonin mukaan tieteen eetokseen kuuluu nelji normia:
universalismin normi tarkoittaa, ettd tieteellisten viitteiden arviointi perus-
tuu yleispiteviin kriteereihin. Toinen normi on jirjestelmillinen epiily. Pyy-
teettomyys tarkoittaa, etti tieteellistd tietoa etsitdidn ja esitetddn piittaamatta
henkilokohtaisesta edusta ja arvovallasta. Tieteelliselli kommunismilla viita-
taan sithen, ettd tutkimuksen tulokset ovat julkisia ja tiedeyhteison jisenten
kiytettavissi. (Kiikeri & Ylikoski 2004, 110.) Mielestini erityisesti yhteisin
varoin keritty aineisto kuuluu timin normin piiriin. Kisittelen ensin pyy-
teettomyyden ja tieteellisen kommunismin normeja.

Epiitsekkaisti ei silti kannata aina toimia. On jirkeva, ettd tutkija ha-
luaa suojata tyonsi erityisesti sen alkutaipaleella. Niin mekin teimme ja
luovutimme aineiston opinndytteiden tekijéille ja tutkijoille vasta tutki-
mussuunnitelman nahtydimme. Ei tutkija my6skéin tee tyotddn pelkistidn pyy-
teettomasti, vaan tarvitsee tunnustusta ja arvostusta.
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Kaikki aineiston arkistoinnin hyddyt eivit palaudu silkkaan solidaari-
suuteen. Aineiston arkistoiminen on auttanut meiti verkostoitumaan, sen
mydtd on tullut tunnustusta, se on tarjonnut tilaisuuksia kirjoittaa julkaisui-
hin ja avannut jopa teitd uusiin tutkimusprojekteihin.

Aineiston arkistointi opetti meille hyvin monta kiytinnon asiaa usein
juuri kantapdin kautta. Jotta vilttdisi edes osan mutkista, uutta tutkimuspro-
jektia aloittelevan on syytd panostaa aineiston keruun suunnitteluun. Kos-
kaan ei voi tietdd, mitd se tuo tullessaan. Aineisto voi jiddi pieneksi, muo-
dostua sopivaksi tai hyvinkin laajaksi ja rikkaaksi. Jalkimmdisessi tilanteessa
voisi harmittaa, jos tutkittaville on luvannut aineiston pysyvin vain tutkijan
kiisissi.

Kokemukseni perusteella antaisin kolme vinkkia:

1) Ilman erityisen painavaa syyti ei kannata luvata tutkittavalle, ettd tut-
kimusaineistoa kiytetdan vain siind tutkimuksessa, mihin se on keritty.

2) Aineistonkeruusuunnitelmaa ja kirjoitus- tai haastattelupyynt6i on hyvi
kierrdttdd mahdollisimman usealla ja kokeneella tieteentekijilld. Jokai-
sen kommentin jilkeen teksti hioutuu, ja yhi useampi asia tulee otetuksi
huomioon. Neuvoja kannattaa etukiteen kysyd myds arkistoilta, joissa
on ajantasaisin tieto aineiston arkistoinnista.

3) Tietosuojaa koskevaan ohjeistukseen ja lakeihin on syytd tutustua huo-
lellisesti etukiteen. Niistd saa paitsi varmuutta, mutta myds tietoa siiti,
mihin kaikkeen on hyvi varautua ja kiinnittd etukiteen huomiota.

Miksi kiyttai arkistoitua aineistoa? Metodologisia pohdintoja

Tutkimuksessa kaiken alusta loppuun tekeminen on sangen tehokas tapa ym-
mirtdd, mistd tutkimuksessa prosessina on kysymys. Paljon, vaikkakin hie-
man erilaisia asioita oppii tosin silloinkin, kun kartoittaa tutkimusaiheesta
keridttyjd aineistoja. Siten pddsee kirryille esimerkiksi siitd, mitd tutkimusai-
heesta jo tiedetddn ja miten sitd on tutkittu. Oman tutkimuksen asemoimi-
nen akateemiseen keskusteluun saattaa helpottua, kun arkistoidun aineiston
kautta hahmottaa, mitd vield ei ole tutkittu tai mitd pitdisi tutkia entistd sy-
vemmin.
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Kun tutkimuskysymys on kohtalaisen selvi, tutkija pohtii tiedon kerii-
miseen, sen analysointiin ja sitd kautta syntyvin tiedon luonteeseen liittyvid
kysymyksid. Minkalaisella aineistolla saan parhaiten vastattua tutkimuskysy-
mykseeni? Minkilaisella menetelmailld saan tarvitsemani tiedon kaivettua tai
raaputettua aineistosta? Minkilainen on sen tiedon luonne, joka syntyy tiet-
tyjen aineisto- ja menetelmavalintojen jilkeen?

Tieto voidaan johtaa havainnoista oikealla menetelmilld. Menetelmin ja
analyysiprosessin on oltava sellainen, ettd kuka tahansa voisi pdityd samoihin
johtopiitoksiin. Aineiston ei siis vilttdimattd tarvitse vastata suoraan tutki-
muskysymykseen, koska menetelmin nimenomainen tehtivi on kaivaa tie-
toa esiin. Muiden jo kerddmidi aineistoa hyddyntiessi sidstyy aineistonke-
ruun vaivalta sekd suurelta osin niiltd pohdinnoilta, jotka liittyvit aineiston
valikoituvuuteen ja pitevyyteen seki aineiston keruun eettisiin kysymyksiin.
Sen sijaan metodologisiin pohdintoihin kuluu aikaa.

Joskus voi kiyda niinkin, ettd arkistoitu aineisto alkaa tuntua luonnolli-
semmalta kuin itse tutkimustehtdvin ratkaisua varten kerittivd haastattelu-
tai kirjoitusaineisto tuntuisi. On nimittdin mahdollista joskaan ei vilttimi-
tontd, ettd ihmiset ovat tutkimukseen osallistuessaan jo ennalta tulkinneet,
mité tutkija hineltd haluaa ja sitten enemmain tai vihemmit seuraavat titd
tulkintaansa. T4ll6in aineisto helposti rakentuu seki tutkijan ettd tutkimuk-
seen osallistuneen tulkintojen konstruktioksi.

Arkipiivin kokemuksia kdyhyydesti -kirjoituskilpailun aineisto on tis-
sd mielessd aivan yhtd luonnoton. Kirjoituskutsussa kysyttiin, miten koyhyys
tuli ihmisten elimain ja miten kdyhyydessd selviydytaan. Kun niin kysyttiin,
kirjoitukset sithen my®s vastasivat.

Aineistostamme tehtiin monia opinniytetditi, joissa tutkittiin erilaises-
ti kdyhien selviytymiskeinoja. Alkoi jo tuntua, ettd aineisto on antanut itses-
tddn kaiken. Tutkielmasta toiseen toistettiin samoja tuloksia selviytymiskei-
noista, joista olin itsekin ensin eniten kiinnostunut.

Joskus tutkija, itsestidni timin piirteen ainakin tunnistan, on mustasuk-
kainen tutkimuksensa aiheesta tai aineistosta. Pettymys on se piivi, jolloin
huomaa jonkun muun tutkineen samaa aihetta, l6ytineen samankaltaisen ai-
neiston tai saaneen samankaltaisia tuloksia. Mini kohtasin suurimman pet-
tymyksen viitoskirjani loppumetreilld, mutta lamaantumisen jilkeen osasin
sentdin iloita siité, ettd olin sentdin saanut samankaltaisia tuloksia ja tehnyt
samankaltaisia tulkintoja kuin joku muu. Samanlaisia pd4telmid tehnyt tutki-
ja edusti humanistista alaa, mini yhteiskuntatieteiti.

Vasta timin jilkeen ymmirsin oikeasti, ettd kirjoituskilpailuaineistos-
tamme riitedisi kosolti tutkittavaa paitsi omalle yhteiskuntatieteelle myds
ennen kaikkea muille tieteenaloille. Arkipdivin kokemuksia koyhyydestd
-aineisto tarjoaa esimerkiksi rikkaan aineiston esimerkiksi sukupuolen tut-
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kijoille, kulttuurisen ruumiin tutkijoille, hoitotieteilijéille, kasvatustietei-
lijoille ja kielitieteilijoille. Muutamien vuosien kuluttua aineisto tarjoaa so-
siaalihistoriallisen nikokulman. Nytkin sithen pohjautuen voisi kirjoittaa
kaunokirjallisen romaanin aikalaiskuvauksen pitkiaikaistyéttoman elimis-
td. Aineistoa pystyy analysoimaan esimerkiksi maarillisin ja laadullisin sisil-
16nanalyysin keinoin, semioottista ja narratiivista analyysid hyodyntien, tut-
kimalla diskursseja, tyypittelemalld, teemoittelemalla, harjoittamalla erilaisia
lahiluvun tapoja, tekemilld verkostoanalyysejd tai vaikka kiyttdmilld osana
hermeneuttista tulkintaa.

Kun aineisto on arkistoitu ja se on saatavilla, jos analyysiprosessi on ku-
vattu riittdvin yksityiskohtaisesti, tehtyd analyysid on helppo seurata ja kenen
tahansa pitiisi paityd samoihin tuloksiin. Laadullisessa tutkimuksessa niin ei
aina ole, koska tulokset ovat aina enemmin tai vihemmin tutkijan tulkinto-
ja. Jos tutkijat padcyvit erilaisiin tulkintoihin, tutkimus jatkukoon tai sitten
parhaiten argumentoitu tulkinta jad voimaan. Kiytinnossi tillaista tulosten
testaamista tehdddn yhteiskuntatieteissd sangen vihin.

Mitd enemman aineistoa kiytetdin, sitdi mukaa siitd tehdyn tutkimuk-
sen pitevyys lisddntyy. Julkinen aineisto mahdollistaa ja altistaa valmiin tutki-
muksen erilaisille tulkinnoille ja kritiikille. Ajatuksena kritiikki voi kirpaista,
mutta tieteen eetokseen Robert K. Mertonin mukaan kuuluu jirjestelmal-
linen epidily ja universalismi. Ensin asetetaan hypoteesi tai kirjataan tutki-
muskysymykset, sitten etsitddn vastauksia kysymyksiin. Saadaan tuloksia ja
lopuksi teoretisoidaan. Tiedeyhteison tehtdvina on yrittdi 16ytid virheitd tut-
kimusprosessista ja kumota hypoteesit, tulkinnat ja teoriat. Téssd kunnioitta-
vasti toimiva tiedeyhteiso tekee palveluksen my®os tutkijalle. Kun mahdolliset
virheet on tunnistettu, tutkijat tai seuraavat tutkijat pystyvit tarkentamaan
tutkimusasetelmiaan ja tulkintojaan.

Tutkimusprojekteissa kerdtddn monia aineistoja. Jopa tutkimusryhmien
tutkijoilla on niukasti aikaa analysoida niit4, saati sitten tiedeyhteison jdse-
nilld, joiden vastuulla tutkimusten arviointi on. Arkistointi lisd tdssd mieles-
sd tutkimuksen pitevyyttd: mitd useampi tutkija on aineistoa analysoinut ja
aineistoon tutustunut, sitd painavammiksi ja patevimmiksi tutkimus muut-
tuu. Aineisto tulee tihedmmin analysoiduksi.

Edelld mainitsemieni syiden tihden olisi tirkeid, ettd aineistoja arkistoi-
taisiin yhd enemmin, ja ettd ne olisivat helposti saatavilla. Jotta arkistointi ei
kaatuisi ty6ldyteen, luvanhankkimis-, suostumus- ja arkistointikiytint6jd oli-
si hyvi sujuvoittaa yhteisin normein, jotta tiedeyhteiso uskaltaisi, jaksaisi ja
saisi arkistoida arvokkaita aineistoja.
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Tutkimuseettisid kysymyksid

Syrjaytymisestd selviytymiseen Suomessa -tutkimusryhmissi paddyimme
kerddmiin osalta kirjoituskilpailuun osallistuneilta seuranta-aineiston. Kut-
summe titd aineistoa, joka on arkistoitu Yhteiskuntatieteelliseen tietoarkis-
toon, Arkipiivin kokemuksia kdyhyydestd II -aineistoksi.

Aineistonkeruuta suunnitellessamme pohdimme pitkiin aineistonke-
ruun etiikkaa. Alkuperiisessd kilpailuilmoituksessa kun ei ollut mainittu,
ettd kirjoittajia saatettaisiin lihestyd vield kuuden vuoden jilkeen. Kysyim-
me neuvoja ja hyédynsimme Yhteiskuntatieteellisen tietoarkiston asiantun-
temusta jo ennen kuin haimme tutkimuslupaa Terveyden ja hyvinvoinnin
laitoksen tutkimuseettiseltd lautakunnalta. Laitoimme tutkimuslupaproses-
sin vireille myos Helsingin yliopiston tutkimuseettisessd lautakunnassa, joka
kuitenkin keskeytti prosessin THL:n my6nnettya luvan.

Tunnistimme selkeiksi ongelmaksi sen, ettd vuoden 2006 kirjoituskut-
sussa ei ollut mainittu seuranta-aineiston keruusta. Tutkimuseettisissi poh-
dinnoissa  kirjoittajien tietosuojan lisiksi vaakakupissa painoi aineiston-
keruun myotd saatava tieteellinen tieto. Katsoimme sen tissd tapauksessa
edistdvin niin tiedemaailmaa kuin suomalaista yhteiskuntaa ja erityisesti sen
heikommassa asemassa olevia ihmisia.

Kiytinnon aineistonkeruun my6td totesin, ettd padtdksemme oli oi-
kea. Uuteen aineistonkeruuseen valituista 362 henkil6std 147 ihmista lahetti
uuden kirjoituksen tai antoi haastattelun. Useat heistd olivat kiitollisia siitd,
ettd yhteiskunnasta 16ytyi vield kuulevia korvia. Kymmenkunta ihmistd toi-
voi saavansa kertoa kokemuksiaan jilleen vuosien kuluttua. Vain yksi ihmi-
nen ilmoitti kirjoituskutsun saatuaan, ettei halua osallistua mihinkain vuo-
den 2006 kirjoituskilpailuun liittyviddn tutkimukseen.

Aineistonkeruuseen osallistuneet ihmiset suhtautuivat tutkimusryh-
miimme myonteisesti ja silld ajatuksella, ettd ajamme koyhien asiaa. Tami
asetti tutkimusryhmille uuden eettisen pohdinnan. Onko aineisto arkistoin-
nin jilkeen vapaasti kiytossd vai tarvitaanko aineistolle portinvartija? Pai-
dyimme luovuttamaan aineiston vuoden 2015 alusta vapaaseen kiyttoon.
Yhteiskuntatieteellinen tietoarkisto paittdi aineiston luovuttamisesta.

Arkipiivin kokemuksia koyhyydesté IT on aineisto, joka on keritty, jotta
koyhien ihmisten asema parantuisi. Siksi toivomme aineistoa hyddyntivien
tutkijoiden kdyttavin aikaa tutkimuseettisiin pohdintoihin tutkimusta suun-
nitellessa ja tuloksista raportoitaessa. Aineiston kiyttotarkoituksessa on kysy-
mys my0s luottamuksesta: aineiston tuottajat uskovat, ettd he ovat antaneet
ddnensi hyville asialle.
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For Your Eyes Only?
Kriittisia pohdintoja tietosuojasta

Tuula Juvonen

Minusta sukeutui arkistoaktivisti vuonna 2002. Tuolloin olin vihdoin jitti-
nyt homoseksuaalisuuden rakentumista sotien jalkeisessa Suomessa kisittele-
vin véitoskirjani Varjoelimdi ja julkisia salaisuuksia esitarkastukseen. Vaitos-
kirjatutkimusta oli hidastanut melkoisesti se, ettd 1990-luvulla julkisin varoin
yllapidetyistd arkistoista oli kiytinnossi mahdotonta 6ytid homoseksuaali-
suutta koskevia aineistoja." Joko niitd ei ollut koskaan katsottu aiheellisek-
si keritd osaksi arkistoitavia kokoelmia tai sitten arkistoammattilaiset katsoi-
vat velvollisuudekseen suojella arkaluontoista aihepiirid koskevia aineistojaan
tutkijan tungettelevalta uteliaisuudelta. Kokemukseni arkistoissa (Juvonen
2002, 45-51) herittivit minut toimimaan aktiivisesti lesbojen, homojen, bi-
ja transihmisten elimin tallentamiseksi yhteistydssd tydvienmuseo Werstaan
ja Tyovien Arkiston kanssa. Sen lisdksi kokemukseni saivat minut ajattele-
maan tutkimukseen liittyvdd tiedonkeruuta ja tutkimusaineistojen tallenta-
miseen liittyvid kiytint6ji yleisemminkin tieto/valtapoliittisina kysymyksina.

Nykyisin puhe tietosuojasta on helposti kuin puhe lapsen edusta — sitd
ei voi kritisoida eikd sitd vastaan voi argumentoida ilman, ettd alkaa itse vai-
kuttaa epiilyttaviltd (Edelman 2004, 2-3). Silti ja juuri siksi piddn tirked-
ni tietosuojan tarkastelemista lain ja tutkimusetiikan lisiksi mys ideologisen
vallankiyton nakokulmasta, sellaisena tutkimuspoliittisena valtakysymykse-
ni, johon tutkijoiden olisi syytd muodostaa pohdittu henkilskohtainen kan-
tansa.

Sosiologi Robert K. Merton on jo 1950-luvulla kirjoittanut sosiaalisten
ilmididen erilaisista funktioista (sit. Allardt 1983, 177—-178). Ilmifunktioiden
tavoitteena on siilyttdd olemassa olevia rakenteita ja jirjestelmid. Niin ollen
niiden tarkastelu kertoo meille ilmididen tarkoitetuista ja tiedostetuista seu-
rauksista. Esimerkiksi tietosuojan puolesta on helppo argumentoida viittaa-
malla siihen, ettd tiedon kohteena olevien ihmisten tietosuojan turvaamisella
varmistetaan tutkimuksen tekemiselle vilttimittdman tiedonkeruun ja -tal-
lentamisen edellytysten sdilyminen eettisesti kestdvind my®os tilanteessa, jossa
tietoteknologian kehitys mahdollistaa tiedon haravoinnin, louhinnan ja ar-

' Tuolloin harvoja poikkeuksia olivat Suomalaisen Kirjallisuuden Seuran kokoelmat, erityisesti

sen Kansanrunousarkiston teettimin homoseksuaalisuus-kyselyn aineistot.
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kistoinnin ennennikemittémin tehokkailla tavoilla. Mutta ilmifunktioiden
lisaksi kaikilla ilmioilld on viistimittd myos piilofunktioita, tiedostamatto-
mia ja tarkoittamattomia seurauksia. Niiden ansiosta my6s tutkimusta ja tut-
kittavia turvaavan tietosuojan vaaliminen saattaa muuttua hiiriéfunktioksi,
joka lopulta kidintyy tarkoitustaan vastaan.

Ajatus tietosuojan tarpeesta perustuu Eve Kosofsky Sedgwickid (1997)
soveltaen paranoidiin ajatukseen siitd, ettd tietoa tai tutkittavia uhkaa viisti-
mittd aina jokin vaara, jolta niditd on suojeltava. Erityisen vaaranalainen tieto
on tunnistettu my6s henkildtietolaissa, jossa se madritelldin arkaluontoisek-
si tiedoksi. Esimerkiksi “seksuaalista suuntautumista” koskeva tieto on aina
jo lahtokohtaisesti nimetty tilld tavoin arkaluontoiseksi (HetiL 523/1999, 3.
luku, 11 §). Tehtyi ratkaisua voidaan kuitenkin pitai erikoisena ottaen huo-
mioon, ettd heteroseksuaaliset pariskunnat ostavat paivittdin lehdistd mak-
sullista ilmoitustilaa tehdikseen muillekin dettdviksi intiimikumppaninsa
sukupuolen ja julkistaakseen perheeseen heteroseksuaalisen toimeliaisuuden
ansiosta syntyneiden lasten nimet ja mairit. Lisaksi julkisuuden henkilot an-
tavat toistuvasti heteroseksuaalista parisuhdettaan koskevia kiusallisuuteen
asti intiimejd haastatteluja lehtiin, radioon ja televisioon, minka lisiksi vie-
14 useammat julkaisevat itse seksuaalista suuntautumistaan huolellisesti do-
kumentoivaa tietoa sosiaalisen median eri kanavilla kellon ympiri. Tilanne
homo- tai biseksuaalisen suuntautumisen osalta ei nykyisin Suomessa ole
vilttimidttd sen kummallisempi, kun naistenlehtid myyddin naispariskuntaa
esittdvilld kansikuvalla tai julkihomo etenee presidentinvaaleissa heittden toi-
selle kierrokselle.

Kaiken timin valossa on vaikeaa mieltid, miti lihtokohtaisesti arka-
luontoista ja siten erityisen suojelun tarpeessa olevaa seksuaalista suuntautu-
mista koskevassa tutkimusaineistossa aina viistimittd olisi. Kdytinnossa sek-
suaalisen suuntautumisen maiirittelemiselld arkaluontoiseksi on kuitenkin
ollut helppoa hankaloittaa refleksinomaisesti homo- ja biseksuaalisuutta kos-
kevaa tiedontuotantoa vaikkapa muistiorganisaatioissa ilman, etti tutkimuk-
sen teon sensuroimista pitdisi asian arkaluontoisuuteen vetoamisen jilkeen
endd perustella muilla, jarjellisilla syilld. Siksi onkin mahdollista kysya, onko
tissd tapauksessa tietosuojan ilmeisin suojelukohde itse asiassa vallitsevan he-
teronormatiivisen yhteiskuntajirjestyksen vakaus sellaiselta tiedontuotannol-
ta, joka osoittaisi tutkimuksenkin varassa todeksi sen, ettd kaikki eivit ole
vain heteroseksuaalisia.

Koska tiedon suojelu voi viistimittd kiddntyd esimerkiksi edelld kuva-
tulla tavalla my6s tiedon tuotantoa vastaan, ei ongelman ratkaisu voi olla se,
ettd tutkijoiden kerddmii aineistoja halutaan paranoidisesti suojella kiytol-
té, tai ettd tietosuojaan vetoamalla ohjataan tiedontuotanto vain ei-niin-arka-
luontoista ideaalinormia kapeasti toistavaan muottiin. Siksi tietoa on voita-

141



Tuula Juvonen

va ajatella myds toisin. Miltid keskustelu tiedontuotannon yhteiskunnallisesti
hyviksyttivistd edellytyksistd ndyttdisi silloin, jos keskittyisimme tiedon suo-
jelemisen sijaan turvaamaan tutkijoiden kerddmien aineistojen avoimuutta ja
tiedon tuotannon esteettdmyyttd? Tutkimustoimintaa koskevia tietosuojaky-
symyksid pitdisikin mielestini tarkastella uudestaan ja kriittisesti ainakin tut-
kijan ja tutkittavien sekd muistiorganisaatioiden ja niiden kiyttdjien osalta
pohtien sitd, kenelld ja milld perustein ja tavoin tulisi olla oikeus rajoittaa tie-
dontuotantoa ja sen edellytyksia.

Tutkija tuottaa — tutkimuksen rahoittajan suosiollisella siunauksella
— tietoa kerdimistddn aineistosta omaan tutkimuskysymykseensd nojaten.
Niin tutkijan omat partiaaliset intressit ohjaavat hinen analyysidin, tulkin-
taansa ja luentaansa aineistoista ilman, ettd aineistojen tuottamiseen osallistu-
neilla asianosaisilla on asiaan sen suurempaa sanavaltaa. Tutkija voi edelleen
tutkimusraporttia kirjoittaessaan kidantdd parhain pdin tutkimusaineistoihin
liittyviit ongelmat ilman, ettd kollegoiden kriittinen ja kyseenalaistava katse
osuisi tutkimuksen varsinaiseen tietosuojaa nauttivaan lihdeaineistoon.

Jos olisimme aidosti kiinnostuneet tiedontuotannon turvaamisesta yk-
sittdisen tutkijan mielivallalta — tai hinen rahoittajiensa intressien nikymit-
tomin kiden kyseenalaistamattomilta vaikutuksilta — meiddn tulisi vaatia
tietosuojan sijaan tutkimusaineistojen radikaalia avoimuutta. Tutkimuksen
kohteilla tulisi olla piisy tutkimusaineistoihin ja toimivat viyldt haastaa tai
kiistad tutkijoiden tekemit tulkinnat heidin eldmistiin. Samoin tutkijakol-
legoilla tulisi olla mahdollisuus tarkastella toistensa aineistoja ja tehdd niistd
halutessaan omat kilpailevat analyysinsi ja tulkintansa.

Tutkimusaineistojen yhteistoiminnalliseen tuottamiseen suostuvat tut-
kittavat puolestaan lihtevit hekin hankkeeseen mukaan omista intresseis-
tddn kisin. Heiddn toiveenaan saattaa olla ymmirryksen lisidminen tietys-
td ihmisryhmaistd, jonkin epidkohdan korjaaminen, tai heilld on halu esiintyd
asiantuntijana omassa asiassaan, ellei heiti sitten motivoi vain ystivillinen
halu auttaa tutkijaa saamaan tyonsi tehdyksi. Tietosuojan nimissi kiydyssi
keskustelussa ohitetaan kuitenkin ndiden ihmisten autonominen toimijuus
ja oikeus yhdessi tuotettuun tutkimusaineistoon. Sen sijaan heitd aletaan
lahtokohtaisesti uhriuttaa, ikd4n kuin he olisivat viistimittd tutkijan tarjo-
aman erityisen suojelun tarpeessa. Samalla heidin tarjoamaansa tietoa ylisuo-
jellaan siltd samaiselta tiedontuotannon idealta, jonka mahdollistamiseksi he
ylipdinsd olivat alun perin suostuneet informanteiksi. Rajoittamalla tiedon
uudelleenkiyttod rajoitetaan edelleen radikaalisti tutkittavien mahdollisuuk-
sia saada oma nikemyksensi lipi mychemmissi tiedontuotannon itse itsedin
korjaavissa prosesseissa.
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Omissa homoseksuaalisuutta koskevissa haastattelututkimuksissani olen
pyytinyt haastateltaviltani lupaa sekd nauhoittaa tutkimushaastattelut ettd
tallentaa litteroidut haastattelut edelleen tutkimusarkistoon mydhempiid
jatkokiyttod varten.” Poikkeuksetta ihmiset ovat itse olleet tiysin kykene-
vid midrittelemdin omat rajansa sille, milld laajuudella tai ehdoilla he ovat
halunneet haastattelunsa tallennettavan. Monet pystyvit jo itse haastattelu-
tilanteessa rajaamaan taitavasti omaa ja kolmansien tahojen yksityisyyttd, ja
lopuillakin on haastattelujen jilkeen kirkas kisitys siitd, milld tavoin he ha-
luavat nihdi haastatteluaan kiytettivin jatkossa. Olisiko siis mahdotonta
ajatella, ettd sen sijaan, ettd tutkijat korostaisivat omaa asiantuntijarooliaan
ja -valtaansa olemalla eettisten ja tietosuojakysymysten yksinomaisia valtiai-
ta, he luovuttaisivat tdssd suhteessa valtaa takaisin tutkittavilleen, niille, jotka
ovat tutkijan myétivaikutuksella tuotetun tutkimusaineistojen oikeutettuja
auktoriteetteja?

Muistiorganisaatiot ovat tutkijoiden ja tutkittavien rinnalla kolmas toi-
mijataho tutkimusaineistojen tallentamisessa uudelleenkiyttd varten. Suo-
messa on laaja arkistolaitos, joka on perinteisesti tallettanut kulloistakin vas-
tuualaansa koskevia aineistoja tulevaisuuden varalta, ja luovuttanut niitd
edelleen myds tutkijoiden kiyttoon. Taloudellisesti tiukkoina aikoina aineis-
tojen tallentaminen nihddin helposti vain kuluerind, ja arkistolaitos vastaa-
vasti helppona siistokohteena. Kuitenkin valmiiksi kerittyjen ja kiytetti-
viksi saatettujen tutkimusaineistojen tehokkaampi uusiokiytto voisi myos
sddstad merkittdvisti tutkimusresursseja.

Tietosuojan nikokulmasta tarkasteltuna on tavallista ajatella, ettd tut-
kimusaineistojen lahjoittaminen arkistoon edellyttdd aineistojen anonymi-
sointia. Usein tietosuojan kannalta riittdvin huolellinen anonymisointi kui-
tenkin tuhoaa aineiston kontekstin my6ti sen kiyttoarvon. Pakkomielteisen
anonymisoinnin sijaan ehdottaisin, ettd tutkijat sopivat yhteistydssa tutkitta-
viensa ja arkistojen kanssa aineistojen luovuttamisen ja jatkokiytén ehdois-
ta kirjallisesti. Talletettavien aineistojen anonymisoinnin sijaan huomio tu-
lisi tuolloin kohdistaa siihen, ettid tutkimusaineistoihin nojaavat analyysit
raportoidaan eettisesti ja tutkittavien julkilausumia intressejd ja kiyttoehtoja
kunnioittaen. Tutkimusarjessa on esimerkiksi tdysin mahdollista tormitd ti-
lanteeseen, jossa tutkittava, tutkijan tapaan, haluaa tulla nikyviksi tutkimuk-
sessa omalla nimelliin (Kinnunen 2002). Automaattisesti eettisin ratkaisu
ei tdlloin ole se, ettd tutkittava hiivytetddn tekstissd vain tutkijan omaa uraa
edistdneeksi nimettomiksi astinlaudaksi.

2 Juvonen 2002; Suomen Akatemian rahoittama hanke nro 249652 (2012-2017).
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Nyt voisi olla hyvi hetki pohtia uudelleen my®s sitd, ketki ovat julkisin
varoin rahoitettujen tutkimusaineistojen ja niitd tallentavien muistiorgani-
saatioiden mahdollisia legitiimejd kiyttdjid. Muistiorganisaatiot on perintei-
sesti nihty ensisijaisesti viranomaisia ja tutkijoita palvelevina laitoksina. Tal-
16in niiden kokoelmia on pyritty paremminkin suojelemaan, kuin erityisesti
avaamaan laajemman yleison kiytettaviksi. Jos kuitenkin tiedeyhteiséni ha-
luamme ylldpitad nykyisen laajuista arkistolaitosta tutkimuksen tekemiselle
vilttimittdmini infrastruktuurina, meidin on osaltamme tuettava siti, ettd
arkistolaitos pystyy oikeuttamaan olemassaolonsa tallettamiensa aineistojen
synnyttimilld uudenlaisella toimeliaisuudella ja edelleen timin tuottamalla
kulttuurisella ja taloudellisella lisiarvolla.

Puhuttaessa arkistoitujen tutkimusaineistojen uudelleenkiytostd tuli-
si tutkijoiden harjoittaman tieteellisen tiedontuotannon rinnalle mielestini
nostaa siksi myds muunlaisen tiedontuotannon mahdollisuus. Jo nyt muse-
oihin ja gallerioihin luodaan arkistotaidetta arkistokokoelmien innoittamana
ja sitd hyodyntden. Samoin kirjailijat ja kisikirjoittajat hakevart arkistoista ai-
neistoa ja virikkeitd omiin t6ihinsi, ja toimittajat tutustuvat kokoelmiin sy-
ventiikseen omia tekstejddn. Milld perusteilla arkistoitujen tutkimusaineis-
tojen kdytto tulisi siis rajata vain tutkimus- ja opetuskdyttoon, kun niiden
potentiaalisia hyddyntijid voisivat olla edelld mainittujen lisiksi myos vaikka-
pa aktivistit tai muut asianosaiset? My6s heill tulisi nihdakseni olla oikeus,
tutkittavien myodntimissi rajoissa, laajentaa omaa ymmarrystdin tutkimusai-
neistojen varassa ja luoda ndin eri ilmi6istd uudenlaisia, tutkimustiedolle rin-
nakkaisia ja vaihtoehtoisia tulkintoja.

En ole sokea sille, etteikd avoimia tutkimusaineistoja voitaisi kiyttdd
myds epdeettisesti niitd ihmisid vastaan, jotka ovat antaneet suostumuksensa
aineistojen keruulle ja osallistuneet itse aineiston tuottamiseen. Lisiksi tutki-
musta tehddin myds vajaavaltaisten ihmisten parissa, joilla ei vilttimittd ole
kykyi arvioida tuottamansa aineiston haittapotentiaalia suhteessa heihin it-
seensd. Olisiko silti mahdollista pohtia sellaisia hyvid eettisid kiytintdjd tut-
kimusaineistojen kerddmiselle, tallentamiselle ja uudelleenkiytolle, jotka ot-
taisivat lihtokohdakseen tiedon avoimuuden paranoidin epiluulon sijaan?
Tillsin julkisrahoitteisten tutkimusaineistojen ohentaminen anonymisoin-
nilla, sulkeminen uudelleenkiyton ulkopuolelle tai tuhoaminen olisivat poik-
keuksia, joka tulisi perustella tutkimuseettiselle toimikunnalle erikseen julkis-
rahoitetun tiedontuotannon avoimuuden ideaalia vastaan.

Kuten ylldesitetystd kiy ilmi, piddn erittiin ongelmallisena sitd, ettd
julkisin varoin tuotettujen aineistojen varassa toimivat tutkijat osallistuvat
oman tieto/valtansa ja tulkinnallisen yksinoikeutensa ponkittdmiseen otta-
malla kritiikiccomisti kisikassarakseen tietosuojan kaltaisen kyseenalaista-
mattoman kontrollipolitiikan vilineen. Nakisin tietoa kirkkiisti suojelevan
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yhteiskunnan sijaan toivottavampana visiona avoimen yhteiskunnan, jossa
tutkijat voittavat yleisén puolelleen tarjoamalla kerddmistidn aineistoista teo-
reettisesti perusteltuja ja kiinnostavia tulkintoja, ja sen jilkeen mahdollistavat
aineistotalletuksillaan myos muille toimijoille tehtyjen tulkintojen syventi-
misen tai haastamisen — tai jopa aivan uusien ovien aukomisen aineistoja toi-
sin tarkastelemalla.

Vaikka ehdottamani toimet merkitsevit tutkijoiden nykyisen tieto/val-
ta-aseman uudelleenarviointia ja jopa horjuttamista, toivoisin niiden silti
pédityvin tarkemman harkinnan ja kriittisen keskustelun kohteeksi. Ne kun
saattaisivat osaltaan auttaa pelastamaan tiedontuotannon edellytykset para-
noidiselta tietosuojan ylikorostamiselta, joka nihdikseni toteutuessaan uh-
kaa paremminkin sy6di vapaan tiedon tuotannon edellytykset kuin onnistuu
turvaamaan ne. Tieto voi olla vaarallista — mutta vaarallisempaa saattaa sitten-
kin olla yhteiskunnan ylenpalttinen suojeleminen moniarvoisen tiedon tuo-
tannolta tietosuojan nimissi.
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kiytto ja tietosuoja

Raimo Lahti

Henkilotiedot ja julkisuusperiaatteen, tieteen vapauden ja tietosuojan
tasapainottaminen

Oikeustieteellisten tutkimusten keskeistd lihdeaineistoa ovat tuomioistuin-
ten ja muiden viranomaisten paitdkset ja muut asiakirjat. Silloin kun ne si-
saltdvit yksityiselimdn suojan piiriin kuuluvia henkil6tietoja, niiden hyo-
dyntimiseen ja jatkokdyttd6n tutkimustoiminnassa liittyy oikeudellisia
harkintakysymyksid. Erityisen ongelmallinen aineistotyyppi ovat suoraan lain
tai tuomioistuimen paitoksen perusteella salassa pidettdvit tuomioistuimen
tai muun viranomaisen asiakirjat, joita koskevien tietojen saaminen on viran-
omaisen luvan varaista.

Henkilotietojen kidyton harkinnassa voidaan joutua sovittamaan yhteen
viranomaisten toiminnan julkisuudesta annetun lain (621/1999; jiljempind
julkisuuslaki) ja henkilotietolain (523/1999) sdinnoksid. Lisiksi asiaan saat-
tavat vaikuttaa oikeudenkdynnin julkisuutta koskevat sidnnokset laissa oi-
keudenkdynnin julkisuudesta yleisissd tuomioistuimissa (370/2007) ja laissa
oikeudenkiynnin julkisuudesta hallintotuomioistuimissa (381/2007). Yksi-
tyiselimad suojataan sitd loukkaavan tiedon levittimiseltd myos rikossdan-
noksin (rikoslain 24 luvun 8—-8a §; L:ssa 879/2013)!. Henkilotietolailla on
pantu kansallisesti tiytintoon tietosuojadirektiivi (95/46/EY), ja Euroopan
unionin muissakin siidoksissd turvataan henkildtietojen suoja. Henkilotie-
tojen suoja on Euroopan ihmisoikeustuomioistuimessa tulkittu myds osak-
si Euroopan ihmisoikeussopimuksen 8 artiklan turvaamaa yksityis- ja perhe-
elimin kunnioitusta. Siten oikeudelliseen harkintaan vaikuttavat my6s nima
eurooppaoikeudelliset normit.

Yheidled julkisuusperiaate ja toisaalta henkildtietojen suoja (tietosuoja)
yksityiselimin suojan osana ovat jinnitteisessd suhteessa toisiinsa, koska jul-
kisuus puoltaa viranomaisten toiminnan ja asiakirjojen avoimuutta ja vapaata
tietojen saantia, kun taas tietosuoja rajoittaa henkildtietojen luovuttamista ja
kisittelyd. Tamin vuoksi niitd perusoikeuksia, joita koskevat keskeiset sain-
nokset ovat Suomen perustuslain (731/1999) 12 §:n 2 momentissa ja 10 §:n

' Ks. sananvapaudesta ja yksilon suojasta laajasti Tiilikka 2007. Erityisesti asiakirjojen julkisuu-

den ja yksityiselimin suojan suhteesta ks. teoksen jaksoa VI.5.
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1 momentissa, joudutaan lainsiddintoteitse ja tapauskohtaisesti sovittamaan
yhteen, jolloin liht6kohtana on niiden perusoikeuksien suojaamien intressi-
en punninta ja tasapainottaminen.’

Tillaista viime kidessd perus- ja ihmisoikeuksien yhteensovittami-
seen palautuvaa harkintaa tarvitaan my®s silloin, kun viranomaistoiminnas-
sa sovelletaan julkisuuslain, henkilotietolain ja oikeudenkiynnin julkisuut-
ta tuomioistuimissa koskevia siinnoksid tietojen luovuttamisessa tieteellisiin
tarkoituksiin®. Tdssd harkinnassa joudutaan ottamaan huomioon myés pe-
rustuslain 16 §:n 3 momentissa turvattu tieteen vapaus®.

Julkisuusperiaatteen ja tietosuojan jinnitteinen suhde ja mainittujen sad-
dosten yhteensovittamisongelmat tulevat ilmi muun muassa silloin, kun tut-
kija kohtaa rajoituksia salassa pidettivien viranomaisten asiakirjojen — erityi-
sesti niihin sisdltyvien henkil6tietojen — saatavuudessa ja hyddyntimisessi
tieteellistd tyotddn varten.

Seuraavassa havainnollistan esiintyneitd ongelmia oikeuskiytinnén eri-
td tapauksia analysoimalla. Sen jilkeen tuon esiin oikeuspoliittisia johtopii-
toksid oikeustilan kehittimiseksi.

Oikeuskiytintoid

Ennakkopiitoksessi KKO 2002:27 oli kysymys tiedon antamisesta salassa pi-
dettivistd oikeudenkidyntiasiakirjasta. Padtoksen otsake kuuluu seuraavasti:

Tutkija pyysi Korkeimmassa oikeudessa julkisuuslain 28 §:n 1
momentissa tarkoitettua lupaa tietojen saamiseen salassa pidetti-
vistd oikeudenkiyntiasiakirjoista ja esittelijin muistioista. Pyynto
kisiteltiin lainkdyttoasioista saddetyssd jirjestyksessd. Tdysistunto

(Adn.) Ks. KKO 2001:53, KKO 2001:64.

Korkeimman oikeuden ratkaisusta ilmenevilld perusteilla tutkijal-
le ei annettu lupaa tietojen saamiseen esittelijin muistioista siltd
osin kuin ne sisilsivit oikeudenkdymiskaaren 1 luvun 7 §:n nojal-
la salassa pidettivid asioita, mutta lupa annettiin tietojen saamiseen
muistioista muilta osin ja tutkimuksen kannalta tarpeellisista oi-
keudenkiyntiasiakirjoista.

2 Ks. tarkemmin Mienpii 2008, luku 1.3, erit. s. 37.
3 Ks. erit. henkildtietolain ja julkisuuslain suhteesta Voutilainen 2004, s. 79-84.

4 Ks. aiheesta laajasti Miettinen 2001.
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Korkeimman oikeuden tidysistunnossa ratkaistu oikeuskysymys koski otsak-
keen ensimmiisen kappaleen mukaisesti sitd, minkilaisessa kisittelyjirjestyk-
sessd asia ratkaistaan: joko lainkéyttdasiana vai julkisuuslain mukaisena hal-
linto-asiana. Tdysistunnon selvd enemmistd péityi edelliselle kannalle, joskin
vihemmistossi oli edustettuna myds sellainen jilkimmiisen kannan mukai-
nen (oikeusneuvos Markku Arposen) nikemys, ettd oikeusministerio ratkai-
sisi asian asianomaisia tuomioistuimia tarvittaessa kuultuaan.

Tdysistuntoratkaisun vaikutus on se, ettd lupaa tulee hakea jokaiselta
tuomioistuimelta erikseen, hakemus kisitellddn lainkdyttoasiana (esimerkik-
si hovioikeudessa tuomioistuimen normaalikokoonpanossa) ja jokainen niis-
td tulkitsee itsendisesti julkisuuslain 28 §:44. Tdma hidastaa hakumenettelyd
verrattuna oikeusneuvos Arposen puoltamaan menettelyyn ja lisid hajontaa
julkisuuslain mainitun saannoksen tulkinnassa. Oikeuspoliittiselta kannalta
Arposen puoltama menettely olisi mielestini perusteltu.

Korkeimman oikeuden normaali viisijiseninen jaosto ratkaisi tutkijan
hakemuksen, joka koski luvan saantia ndyt6n harkintaa seksuaalirikosasioissa
erilaisten todistusteorioiden valossa kisittelevdd tutkimusta varten. Tami He-
lena Jokilan (s. Karma) tutkimus on sittemmin julkaistu viitoskirjana’. Julki-
suuslain 28 §:n esitdihin® vedoten Korkein oikeus piti paitoksessiin yleisend
sidntond, ettd “tiedot annetaan, jos pyynnon tueksi on esitetty varteen otet-
tavat syyt ja kaikki luovuttamiseen liittyvit kysymykset on jarjestettavissd si-
ten, ettei luovuttamisesta objektiivisesti asiaa arvostellen voi aiheutua salassa
pidettivin edun loukkausta”. Tietojen luovuttaminen tieteellisti tarkoitusta
varten on lihtdkohtasdintona. Yksityiselimin suojan katsottiin edellyttivin,
ettd lupa tiedon saamiseen salassa pidettivissd asiakirjoista tuli antaa vain siltd
osin kuin se tutkimuksen kannalta oli tarpeellista.

Piidtoksessd asetettiin yksityiselimin suojaamiseksi tietojen kiytolle tiu-
kat edellytykset, joilla turvattaisiin tutkimuksessa mainittujen henkildiden
tunnistamattomuus. Tutkijan ty6td hankaloittavia ehtoja olivat vaatimuk-
set siitd, ettei asiakirjoja saanut jiljentdd ja ettd tutkimuksen arvostelun jil-
keen timin tuli havittad asiakirjoihin perehtyessdin tekeminsd muistiinpa-
not. Sama tutkija sai tosin hovioikeuksien tapausaineistoa tutkiessaan yhdelti
hovioikeudelta luvan ottaa kopioita tuomioista’.

Mainitunlaiset tiukat ehdot vaikuttivat tutkijan (Jokilan) mukaan si-
ten, ettd tutkimushavaintojen kontrolloiminen oli hankalaa, koska aineis-
to oli vaikeasti saatavilla®. Samaan seikkaan kiinnitti huomiota tutkimuk-
sen esitarkastaja’. Se, ettd muistiinpanot ja mahdolliset pidtoskopiot edel-

> Jokila 2010.

¢ Hallituksen esitys 30/1998 vp, s. 104-105.

Jokila 2010, s. 17. Kyseessi oli Rovaniemen hovioikeus.
8 Jokila 2010, s. 19.

9 Paasto 2009, s. 4.
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lytetddn havitettaviksi kidyton jilkeen, estdd tutkimusaineiston jatkokiyton
varsinkin silloin, kun tutkija ei ilmoita pditosten yksilointi- eli tunnistetie-
toja (diaarinumeroita)'. Oikeudenkiynnin julkisuudesta hallintotuomiois-
tuimissa annetun lain 5 §:ssi sdddetddn tillaisten tunnistetietojenkin salassa
pidosta, mutta vastaavaa saannosti ei sisilly yleisid tuomioistuimia koskevaan
oikeudenkiynnin julkisuuslakiin.

Salassa pidettivien oikeudenkidyntien ja oikeudenkiyntiasiakirjojen li-
sddntyessd sekd diaaritietojen salassapidon laajentuessa vaikeutuu myds se
kontrollitehtivd, joka oikeusyhteisossi toteutuu tutkijoiden ja kansalaisten
arvioidessa tuomioistuinten pditosten perustelujen oikeellisuutta ja hyviksyt-
tavyytta.

Muusta oikeuskidytinnostd mainitsen Korkeimman oikeuden kanslia-
paillikdn Soile Poutiaisen tutkimuslupahakemukseni johdosta 30.8.2000 te-
kemin piddtoksen sekid kaksi Korkeimman hallinto-oikeuden (KHO) asiakir-
jajulkisuudesta antamaa paatosti.

Laatiessani oikeustieteellisessi tutkimuksessa tavanmukaista oikeusta-
pauskommentaaria'' ennakkopditoksesta KKO 2000:3, joka koski murhista
syytetyn syyntakeisuusarviointia, hain tutkimuslupaa oikeudenkiyntiaineis-
toon kuuluvaan mielentilatutkimusasiakirjaan tutustumista varten. Kans-
liapiillikké Poutiainen (KKOkp2000/12) episi luvan kahdella perusteella.
Ensinnikain hinen mukaansa ei ollut riidatonta, ettd oikeustapauskommen-
taarina julkaistava artikkeli olisi julkisuuslain 28 §:ssi tarkoitettu tieteellinen
tutkimus. Toiseksi hidn katsoi tiedon antamisen ilmeisesti johtavan siihen,
ettd jutussa syytettynd ollutta koskevat yksityiskohtaiset terveydelliset ja muut
arkaluonteiset yksityiselimin tiedot tulisivat julkisuuteen laajemmalti kuin
ne kiyvit ilmi jutussa annetusta julkisesta tuomioistuimen ratkaisusta.

Ajan voittamiseksi tyydyin epdiviin pddtokseen enkd vienyt sitd lain-
kiyttokokoonpanossa ratkaistavaksi, vaan laadin oikeustapauskommentaarin
julkisen paidtoksen perusteella. Tami rajoitus hankaloitti kommentaarin laa-
timista ja vihensi tulkintakannanottoni perusteellisuutta. Kommentaarissani
riitautin kansliapaallikko Poutiaisen esittimit salassapidon perusteet.

Ratkaisussa KHO 2013:181 otettiin julkisuuslain 28 §:44 sovellettaes-
sa kantaa erityisesti tutkimuslupahakemuksessa tarkoitetun tieteellisen tutki-
muksen kisitteeseen. Lidke-epidemiologista tutkimustoimintaa harjoittavan
yhtion hakemus saada lddkeyrityksen rahoittamaa tutkimusta varten kiyt-
t06nsi Kansanelikelaitoksen reseptitiedostoon sisiltyvid tietoja anonymisoi-
tuina hylittiin. Korkeimman hallinto-oikeuden mukaan ei ollut riittival-

1 Niin Jokila 2010. s. 16. Perusteena on yksildiden intimiteetin suojaaminen. Vastaavasti rais-

kaustutkimuksessa Utriainen 2010, s. 16. Utriainen ilmoittaa antaneena kiytetyille tapausselos-
teille juoksevat numerot, joihin tutkimuksessa viitataan.
" Sittemmin julkaistusta kommentaaristani ks. Lahti 2000.
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1 varmuudella paiteltivissi tutkimuksen péitavoitteiden olevan tieteellisid.
Piitoksessd korostettiin tutkimukselta vaadittavaa autonomisuutta ja julki-
suutta. Tutkimuksen toteuttamistapaan ja tieteellisyyteen liittyviin puuttei-
siin nihden Kansanelikelaitoksen katsottiin voineen hyldtd lupahakemuk-
12

Ratkaisu KHO 2013:28 koski potilasvahinkolautakunnan tiysistunnos-
sa annettujen ratkaisusuositusten julkisuutta. Tdssd yhteydessi ratkaisussa on
kiinnostavaa, miten siind otettiin kantaa julkisuusperiaatteen ja yksityisyy-
den suojan yhteensovittamiseen, kun niihin ratkaisusuosituksiin sisiltyy jul-
kisuuslain 24 §:n 1 momentin 25 kohdassa tarkoitettuja salassa pidettivid
terveystietoja ja samalla on otettava huomioon julkisuuslain 17 §:n 1 mo-
mentissa sdddetty potilasvahinkolautakunnan velvollisuus viranomaisena
huolehtia tietojen saamisesta sen toiminnasta.

Korkeimman hallinto-oikeuden jaoston enemmisto (4-1) katsoi ratkai-
susuositusten sisiltivin sellaisia yksittdisiin henkil6ihin yhdistettivissa olevia
terveydentilatietoja, ettei tietojen antaminen asiakirjoista henkildiden nimet
peittdmilld ollut mahdollista julkisuuslain 24 §:n 1 momentin 25 kohdas-
sa siddettyd salassapitovelvollisuutta rikkomatta. Tiedon antamista niin, ettd
terveydentilatiedot peitettiin, ei taas pidetty mahdollisena siksi, etteivit asia-
kirjat olisi olleet osittaisen peittdmisen jilkeen ymmirrettdvissi eivitkd olisi
endi vastanneet tietopyyntoon.

KHO 2013:28:ssa annettiin laaja, tiedonsaantioikeutta rajoittava tulkin-
ta terveystietoja koskevien henkil6tietojen salassapidolle ja siten my®os tieto-
jen kohteen tunnistettavuudelle. Oma kantani on vihemmiston ja Helsingin
hallinto-oikeuden kisityksen mukainen. Toisin sanoen ratkaisusuosituksista
olisi mielesténi voitu peittdd potilaan nimi ja muut sellaiseen tietoon verrat-
tavat tunnistetiedot ja siten siilyttdd sanotussa julkisuuslain sadnnoksessi tar-
koitettu salassapitovelvollisuus ja antaa tieto ratkaisusuositusten asiasisdllos-
t4 ainakin olennaisilta osiltaan. Tiedon saaminen potilasvahinkolautakunnan
tdysistunnon ratkaisusuosituksista on erityisen tirkedd senkin vuoksi, ettd po-
tilasvahinkolain (585/1986) soveltamiskiytinté mairiytyy keskeisesti niiden
pohjalta.

On huomattava, ettd julkisuuslain 28 §:3d tutkimuslupahakemuksiin
sovellettaessa on sidnndksen nimenomaisen miirdyksen mukaan huoleh-
dittava tieteellisen tutkimuksen vapauden turvaamisesta, miki korostaa sen
nikokohdan painoarvoa intressipunninnassa suhteessa tietosuojaan. KHO
2013:28:ssa ei tietoja ratkaisusuosituksista haettu julkisuuslain 28 §:n mu-
kaisella perusteella.

sen.

12 Tieteellisen tutkimuksen kisitteestd ks. tarkemmin Miettinen 2001, s. 283 ja Voutilainen

2004, s. 84—86. Tuosta kisitteestd henkildtietolain 14 §:44 sovellettaessa ks. Vanto 2011, s. 70-74.
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Oikeuspoliittisia johtopiitoksid

Tamin kirjoituksen tarkoituksena on ollut tuoda esiin niiti oikeudellisia pul-
makysymyksid, joita liittyy tuomioistuinten ja muiden viranomaisten pai-
tosten ja muiden asiakirjojen hyddyntimiseen ja jatkokiytto6n tutkimus-
toiminnassa silloin, kun ne sisdlcivit yksityiselimin suojan piiriin kuuluvia
henkiltietoja.

Nykyisen oikeustilan epikohtia on, ettd henkilStietojen suojaa sdinnel-
ladn useassa laissa ja tutkimusluvan saamiselle ja henkilotietojen kisittelyl-
le tutkimistydssd on perusteettomasti toisistaan poikkeavia ehtoja ja erilaisia
menettelytapasidntdjd. Tutkimusaineistojen saatavuudessa ja kiytossd tulisi
julkisuusperiaatteen, tieteen vapauden ja tietosuojan yhteensovittamisen ta-
pahtua mahdollisimman yhtendisesti.

Esimerkiksi tietosuojan kannalta merkitykselliselle tietojen kohteen tun-
nistamattomuudelle asetetaan ehtoja tai sen kriteereité tulkitaan nykyisin eri
tavoin sen mukaan, onko kyseessd julkisuuslain, henkilotietolain tai rikoslain
yksityiselimin suojasiinnoksen soveltamisesta. Sen, ettd tietoja kiytetdin
tutkimustoiminnassa, tulisi ottaa huomioon intressipunninnassa ja vaikut-
taa tunnistettavuuden soveltamisalaa supistavaan (ja tieteen vapautta laajen-
tavaan) suuntaan.’

Lainsdddannollisesti olisi myds turvattava luvan perusteella tutkimus-
kiyttoon saatujen, salassa pidettivien asiakirja-aineistojen jatkokiyttd tutki-
musaineistojen kontrolloitavuuden ja jatkotutkimusten mahdollistamiseksi.
HenkilStietolain 14 §:n 1 momentin 4 kohdassa mainittu menettely tarjoaa
mallin: henkilotiedot siirretdin arkistoitavaksi taikka tiedot muutetaan sellai-
seen muotoon, ettei tiedon kohde ole niistid tunnistettavissa.

Lisaksi on suotavaa, ettd tuomioistuimet tulkitsevat supistavasti niil-
le laissa annettua harkintaa oikeudenkiyntiasiakirjan tai ratkaisun maardi-
misessd salassa pidettdviksi ja ettd salassa pidettidviksi mddritystd ratkaisusta
laaditaan mahdollisimman usein julkinen seloste.' Kun yksityiselimin suo-
jaamisen periaatteeseen kiinnitetddn huomiota ratkaisun perusteluja kirjoi-

tettaessa, vihenee tarve salaiseksi mairiimiseen.’

3 Ks. tarkemmin Ketola 2014, jakso 3.2.1.2 viittauksineen (tissi julkaisussa).
14 Ks. tarkemmin Jaakkola 2005, erit. s. 413—416.

15 Ks. tarkemmin Juutilainen 2005.
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Nikokulmia arkistoitujen muistitietoaineistojen
jatkokidyton periaatteisiin

Ulla-Maija Peltonen

Muistiorganisaatiot ovat arkistoineet tutkimushankkeiden aineistoja kokoel-
miinsa vaihtelevasti. Esimerkiksi Suomalaisen Kirjallisuuden Seurassa on to-
teutettu jo 1800-luvulta ldhtien aineistojen keruuhankkeita yhteisty6ss tut-
kijoiden kanssa. SKS:n tutkimushankkeiden ja kyselyiden aiheina ovat olleet
mm. vuoden 1918 sisillissota, alkoholi, sydpain sairastuminen, abortti, isit-
tomyys, nikovammaisuus, homoseksuaalisuus tai sosiaalihuolto ja koyhyys.
Yksityishenkil6iden kirjallisten ja suullisten muistitietoaineistojen lisdksi ar-
kistossa on runsaasti valokuvia; kaikki em. aineistot sisiltdvit runsaasti arka-
luonteisia tietoja.

Arkistojen ja tutkimuksen muuttuvat toimintaympiristot

Arkistot ja tutkimus kulkevat kisikkiin. Lainsdddinto arkaluonteisista aineis-
toista ja tietosuojasta on vaikuttanut arkistoaineistoja lahjoittaviin, aineisto-
ja vastaanottaviin arkistoammattilaisiin, samoin kuin arkistoja kdyttiviin tut-
kijoihinkin. Ei ole kuitenkaan tiedossa, miten tiedostamattomat konventiot
ovat vaikuttaneet arkistoaineistojen sdilyttimiseen, arkistointiin ja kiytetti-
vyyteen. Etiikka, lait ja alati muuttuva toimintaympiristd seki arkiston rooli
tutkimusaineistojen hankkijana ja vilittdjani edellyttavit vuoropuhelua tut-
kijan, tutkittavan ja arkistoammattilaisen valilli. Tutkimustiedon tuottami-
nen edellyttdd aina tutkittavan ja tutkijan vilistd ehdotonta luottamusta, ja
kummallekin olisi eduksi, ettd he tuntisivat my6s arkistotoimen perusteita.

Tutkimusaineistojen hankinta- ja hallintaprosessi

Tutkijan tai tutkimusryhmin, joka hankkii tutkimusaineistoja, olisi syy-
td neuvotella arkistoammattilaisen kanssa jo siind vaiheessa, kun aineistojen
hankintaa suunnitellaan. Arkistolla on omat rutiininsa aineistojen elinkaa-
rihallintaan, ohjeistukseen sekd haastattelu-, vastaanotto- ja luovutusproses-
seihin. Tutkijan ja tutkimusryhmin velvollisuus on lisitd tutkittavan ym-
mirrysti siitd, mistd tutkimuksessa on kysymys. Kun tutkittavalta pyydetiin
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suostumus tutkimushankkeeseen osallistumisesta, samalla tulisi kysyd suos-
tumus aineiston arkistointiin ja sen tieteelliseen jatkokdyttd6n. Tdrkeintd on
korostaa, ettd kaiken toiminnan perustana on luottamuksellisuus. Tutkitta-
valle on syytd selittdd, miten hin voi hallita, ts. rajoittaa, luovuttamansa tie-
don, kertomuksen tai esityksen kiyttd4, ja hdnen on voitava luottaa siihen,
ettei aineisto joudu vairiin kisiin. Tutkittavan tietoinen suostumus tarkoit-
taa sitd, ettd tutkittava on ymmirtinyt tutkimuksen eettiset periaatteet ja hi-
nelle kuuluvat lainsiadinnon takaamat oikeudet. On tirkeis, ettd tutkittava
ymmirtdi oikeutensa oman aineistonsa kiytén kontrollointiin. Hinen tulee
myds tietdd, mihin tarkoituksiin ja ketkd aineistoa kiyttavit hankkeen aika-
na, ketkd tutkimuksen jilkeen arkistossa ja milld ehdoin. Suostumuslomak-
keessa olisi hyvd mairitelld jatkokidyton ehdot (esim. vapaa tutkimuskiytto,
luvanvarainen tutkimuskaytto ja kidyttoluvan myontija).

Luottamuksellisuus perustuu tietoon, etti tutkittavalla on oikeus vetdy-
tyd hankkeesta tai rajoittaa aineiston kiytt6i. Tutkittavalle on syytd korostaa,
ettd hinelld on oikeus yksityisyydensuojaan tai tunnistamattomuuteen, mut-
ta yhtd lailla hinelld on oikeus tulla mainituksi nimellddn. Tutkittavalle on
toisin sanoen tehtivi selviksi myos tekijanoikeudelliset asiat ja millaisia lupa-
prosesseja julkaisemiseen liittyy. Arkistoammattilaisen ja tutkijan ammatilli-
sen kompetenssin tulee taata tutkittavalle ja hinen luovuttamalleen tiedolle
varma, turvallinen sdilyttiminen ja suojeleminen. Niin tutkijalta kuin arkis-
toammattilaiseltakin edellytetddn sensitiivisyyttd, joka liittyy kulttuuriin, su-
kupuoleen, ikddn, seksuaaliseen tai muuhun erilaisuuteen.'

Arkistoaineiston vastaanotto ja jatkokiyton ehdot

Tutkijan ja arkistoammattilaisen kaikessa toiminnassa korostuvat huolelli-
suus ja eettisyys. Kun tutkimusaineisto lahjoitetaan arkistoon, on selvitetti-
vi, onko henkilolli oikeus luovuttaa toisen henkilén tai tutkimushankkeen
aineisto arkistoon, ts. kenelld on aineiston omistusoikeus. Aineistolahjoituk-
sen yhteydessi selvitetdan my6s kenelld ovat tekijanoikeudet. Aineistolahjoi-
tuksen my6td omistusoikeus siirtyy arkistolle ja luovutuksen jilkeen arkisto
sitoutuu huolehtimaan aineiston arkistoinnista, kiytettivyydestd ja tutkija-
palveluista. Jatkokdyton kannalta kontekstien ymmarrys on tirkedd. Siksi
hankkeeseen ja aineistonkeruuseen liittyvit tiedot ja muut aineistot ovat kes-
keisid, mutta tarvitaan my®s tieto, missa mahdollinen muu aineisto sijaitsee.

' Francis X. Blouin Jr and William G. Rosenberg, Processing the Past: Contesting Authority in

History and the Archives. Oxford University Press 2013, 182.

154



Niikikulmia arkistoitujen muistitietoaineistojen jatkokiyton periaatteisiin

Sopimukset — nikékulmia

Tutkija ja tutkittava neuvottelevat keskendin hankkeen suostumussopimuk-
sen, josta ilmenee tutkittavan suostumus tutkimukseen osallistumisesta seki
aineiston arkistoinnista ja tieteellisestd jatkokiytostd. Arkisto tekee tutkijan
tai tutkimusryhmin johtajan kanssa aineiston luovutussopimuksen, jossa so-
vitaan jatkokiyton ehdoista ja siitd, onko aineisto kiytettdvissd arkiston kiy-
tanteiden mukaisesti vai liittyyko kiyttd6n ehtoja. Mikili aineiston kiyttoon
liittyy ehtoja, on tirkedd sopia, kenelld on oikeus pdittdd jatkokiyttdoikeu-
den myontimisestd (esim. arkistonjohtaja, aineistoluovutuksen tehneen
hankkeen vastuullinen johtaja, hankkeen tutkija). Lisiksi on mairiteltivi,
sallitaanko vain tieteellinen tutkimuskaytt6 vai myos opetuskayttd.

Tissd yhteydessd my6s sovitaan, mitd tietoja asiakaskiytossi oleviin ar-
kiston elektronisiin tietojdrjestelmiin (Intranet) ja avoimeen tietoverkkoon
(Internet) saadaan asettaa. Lisiksi maritelldan kiyton luvanvaraisuus ja mah-
dollisten rajoitusten kesto. Myds aineistojiljenteiden teettdmiskdytinndisti
on sovittava: saako aineistosta teettid jiljenteitd arkiston kidytinnon mukai-
sesti vai luvanvaraisesti. Tutkijalla on oikeus kiyttdi tekijinoikeuden suojaa-
maa materiaalia kiyttoluvan ehdoilla.

Arkistossa tietojen antamista jatkokiyttdjille harkittaessa huolehditaan
siitd, ettd tieteellisen tutkimuksen vapaus turvataan. Aineiston arkistossa
kiytt66nsd saanut tutkija antaa kirjallisen sitoumuksen siitd, ettei hin kiy-
td aineistoa sen henkilén vahingoksi tai halventamiseksi, jota tieto koskee, tai
hinen liheisensd vahingoksi tai halventamiseksi taikka sellaisten muiden etu-
jen loukkaamiseksi, joiden suojaksi esimerkiksi salassapitovelvollisuus on sii-
detty. Luovutussopimuksessa ei muuteta aineistoon liittyvid tekijinoikeuksia.
Tiarked erilliskysymys koskee tutkittavien tekijanoikeuksia kirjoittamaansa
elimintarinaan, lauluunsa, suulliseen kertomukseensa tai ottamaansa valo-
kuvaan. Edelld mainitut asiat liittyvit julkaisemiseen. Mikili (teos) esim. ker-
tomus, valokuva tai esitys julkaistaan, lupa on saatava tekijiltd tai hinen oi-
keudenomistajiltaan.

Vilittimisen etiikka

Nel Noddingsin ajatus vilittimisen etiikasta kaiken tutkimuksen ldhtokoh-
tana on perustava. Siind on keskeistd herkki reagointi seki tilanteiden ai-
nutlaatuisuuden tunnistaminen. Siti myds tarvitaan tiydentimidin lakien
abstraktia ja rajoittunutta nikékulmaa. Vilittimisen etiikan tai moraalin ni-
kokulmasta tutkija joutuu kasvotusten monien omaan itseensi liittyvien ky-
symysten kanssa. Ensimmaiseksi tutkija joutuu kyselemaan oman tutkimuk-
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sensa motiiveja, kenelle ja miten tutkimus kirjoitetaan, mitd tutkija kirjoittaa
ja mitd jatedd pois sekd miten tutkimus muuttuu tutkimusprosessin kuluessa.
Kun tutkijan tietimys syventyy, hin joutuu pohtimaan, mitd ongelmia voi
synty4 siitd, kun tutkija menee toisen ihmisen elimin henkilokohtaisten ja
usein arkojen kysymysten alueille. Vilittimisen etiikan nikékulmasta on tir-
keid, ettd tutkija on tietoinen siitd, miten hdn kdyttad valtaansa tutkittavan
antamaan tietoon/kertomukseen.? Tiedon tuottaminen perustuu yhteistyd-
hon tai kumppanuuteen tutkijan ja tutkittavan vililld. Tiedon esittiminen,
tulkitseminen ja levittiminen nivoutuvat vallan eri muotoihin. Paul Gready
on osuvasti huomauttanut, ettd 4ini ilman kontrollia voi olla pahempaa kuin
hiljaisuus. Adni, joka on kontrolloitua, on “vihemmin pilaantunut” vallan
muoto, koska se sallii valtasuhteiden tutkimisen tiedon tuottamisessa.’
Lihtokohtana arkistojen tutkimusaineistojen jatkokiytolle on tieteel-
lisen tutkimuksen vapaus tutkia arkistoaineistoja. Arkaluonteisten tietojen
kiytossd tiedonantajan tahdon kunnioittaminen, ts. eettisyys, lujittavat luot-
tamusta. Tekijin ja lihteen ilmoittaminen on velvollisuus tekijin niin tahto-
essa, vastoin tekijin tahtoa ei hinen nimedin ole kuitenkaan lupa ilmaista.
Mekaaninen anonymisointi ei ndin voi olla tutkimuksen lihtokohta. Arkis-
toon luovutettavaa aineistoa ei tule anonymisoida, silli uhkana on relevantin
tutkimustiedon katoaminen ja tulevan tutkimuksen vaikeutuminen (myds-
kiin Henkilotietolain 14 § ei vaadi sitd). Klaus Mikeld onkin korostanut,
ettei tunnistamattomuus ole ehdoton eiki tarkkarajainen kisite, vaan tun-
nistettavuudessa on monia ulottuvuuksia ja asteita.* Vilittimisen etiikkaa on
valmius pohtia ja neuvotella toiminnan oikeellisuudesta asianosaisen kanssa.
Eettisen herkkyyden kehittdmisessi keskustelu ja nikékulmien vertailu, pa-
lautteen antaminen ja toisen kuunteleminen on ensiarvoisen tirkedd. Luotta-
mus ja sen sdilyttiminen aineistoaan ja tietoaan lahjoittavan, aineistoa kiytti-
vin tutkijan ja aineistoa vilittdvin arkistoammattilaisen vililld on tieteellisen

tutkimuksen lihtokohta.

2

Nel Noddings, Starting at Home. Caring and social policy, Berkeley: University of California
Press 2002.

3 Paul Gready, The public life of narratives: Ethics, politics, methods. Teoksessa Doing Narra-
tive Research. Eds. Molly Andrews, Corinne Squire & Maria Tamboukou. Sage 2008, 137-150.
4 Klaus Mikeld, Laadullisten aineistojen jatkokiytdstd ja mallisuostumuslomakkeista. Muistio

18.7.2012.
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Videoitujen ja didnitettyjen keskusteluaineistojen

jatkokidytto, lupakiytinteet ja arkistointi'

Liisa Raevaara

Keskusteluaineistot Suomessa

Kisittelen tissd katsauksessa videoituja ja ddnitettyjd keskusteluaineisto-
ja, joita on keritty ja keritdin keskustelunanalyyttisen vuorovaikutustutki-
muksen tarpeisiin (keskustelunanalyysista esim. Heritage 1996; Tainio 1997;
Ruusuvuori ym. 2001). Suomessa keskustelunanalyyttista vuorovaikutus-
tutkimusta tehdiin usealla tieteenalalla, vilkkaimmin kielentutkimuksessa,
sosiaalitieteissi ja kdyttdytymistieteissi. Tutkimus perustuu aitojen keskuste-
lutilanteiden yksityiskohtaiseen analyysiin. Tarkasteltavina ovat seki arkiset
keskustelut tuttavien ja perheenjisenten kesken ettd monenlaiset ammatilliset
vuorovaikutustilanteet.

Keskustelunanalyyttinen tutkimus alkoi Suomessa 1980-luvulla. Ensim-
miinen aineisto, jota tutkimuksessa kiytettiin, oli alun perin kerdtty muuhun
tarkoitukseen. Se oli Kettil Bruunin 1950-luvulla valmistuneen viitoskir-
jan (Bruun 1959) aineisto, jonka Alkoholipoliittinen tutkimuslaitos luovutti
Suomalaisen keskustelun keinoja -tutkimushankkeen kiytt66n Klaus Mike-
lin aloitteesta (ks. Hakulinen 1989). Aineisto sisilsi koehenkiloisti koottu-
jen ryhmien keskusteluja ravintolan kabinetissa. Tdmin niin sanotun Al-
ko-aineiston lisiksi keskusteluntutkijat ryhtyivit nauhoittamaan aineistoksi
arkisia puhelinkeskusteluja seki kasvokkaisia keskusteluja erilaisissa arkitilan-
teissa, esimerkiksi ruokailu- ja kahvihetkid. Pian tutkimus laajeni institutio-
naalisiin vuorovaikutustilanteisiin, ja aineistoja kerdttiin muun muassa ko-
koustilanteista (Kangasharju 1991), erilaisista terapiatilanteista (esim. Klippi
1996, Arminen 1998) ja yleislddkirin vastaanotolta (Sorjonen, Perikyld &
Eskola 2001). Sittemmin keskusteluaineistojen kirjo on edelleen laajentunut.
Tutkijat ovat videoineet muun muassa oppitunteja (esim. Tainio 2007); asi-
ointitilanteita esimerkiksi Kelan toimistoissa (Sorjonen & Raevaara 20006),
kioskeilla (Lappalainen & Raevaara 2009), kampaamoissa ja neuvoloissa; ur-
heiluvalmennusta, lasten leikkejd ja nuorten videopeleji; vuorovaikutustilan-
teita liikkuvassa autossa (Haddington 2010) ja lennonjohdossa (esim. Koske-
la, Arminen & Palukka 2013) — vain joitakin esimerkkejd mainitakseni.

' Kiitin Marja-Leena Sotjosta katsaustani koskevista ideoista ja kommenteista.
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Mahdollisuus monenlaiseen jatkokiytt66n

Vuorovaikutustutkimukseen kerdttyji keskusteluaineistoja on mahdollis-
ta kiyttdd monenlaisissa tutkimuksissa. Aineistot ovat pddosin videoituja lu-
kuun ottamatta puhelinaineistoja ja aivan tutkimuksen alkuaikoina ddninau-
hoitettuja kasvokkaisia keskusteluja. Aineistoihin on tallentunut tietoa paitsi
kielellisistd kiytinteisti myds ei-kielellisestd vuorovaikutuksesta ja ihmisten
toiminnasta erilaisissa toimintaymparistoissd. Vaikka aineisto olisikin kerdtty
jonkin tietyn tutkimuskysymyksen selvittdmiseksi, sitd voi kiyttdd my6s lu-
kemattomien muiden kielenkiytt6on, vuorovaikutukseen ja yleisemminkin
ihmisten sosiaaliseen toimintaan liittyvien ilmididen tutkimiseen.

Kun tutkijoilla on mahdollisuus kiyttdd erityyppisissi tilanteissa ja eri
aikoina kerittyj keskusteluaineistoja, vuorovaikutuskiytinteitd voidaan tar-
kastella vertailevasta nikékulmasta (ks. esim. Haakana, Laakso & Lindstrém
2009). Voidaan selvittdd, millaiset kiytinteet ovat erityisid tietyille tilanteille,
ryhmille tai kulttuureille ja mitki taas jisentidvit ihmisten vuorovaikutusta
ja sosiaalista toimintaa yleisemmin. Lisdksi on mahdollista tarkastella kielen-
kiyttotapojen ja vuorovaikutuskidytinteiden historiallisia muutoksia ja esi-
merkiksi erilaisten ammatillisten kiytinteiden muuttumista.

Keskusteluaineistoja on mahdollista hyodyntid myos erilaisissa sovelta-
vissa hankkeissa. Asiointitilanteiden vuorovaikutuskiytinteitd tarkastelevassa
hankkeessa videoimme asiointeja muun muassa kioskeilla ja neuvolassa (Ko-
timaisten kielten keskuksen asiointikeskusteluhanke, 1999-2004). Niiti ai-
neistoja on mychemmin kiytetty esimerkiksi hankkeissa, joissa on laadittu
oppikirjoja kielenopetukseen (Bessonoff & Himildinen 2008; Kela, Korpela
& Lehtinen 2010; ks. myos Tanner 2012: 8-40).

Saistyvid resursseja ja aineistojen talkoistettua jalostamista

Keskusteluaineistojen kerddminen ja varsinkin niiden tydstiminen tutki-
muskdyttoon vie paljon tydtunteja. Aineistonkeruun suunnittelun ja jir-
jestimisen sekd keskustelutilanteiden tallentamisen jilkeen aineisto on vie-
14 litteroitava. Keskustelunanalyyttinen tutkimus perustuu vuorovaikutuksen
laadulliseen, yksityiskohtaiseen analyysiin, minki vuoksi aineistosta on vilt-
timdtontd tehdi kirjallinen versio eli litteraatio. Siihen kirjataan keskuste-
lun eteneminen mahdollisimman yksityiskohtaisesti — puheen sisillon lisaksi
myos puhumistapa ja puheenvuorojen ajoitus: paillekkdispuhunnat, tauot,
takeltelut; sidvelkulkuun, ddnenvoimakkuuteen ja rytmiin liittyvid piirteitd
seki osin ei-kielellistd toimintaa (ks. esim. Seppinen 1997; Raevaara, Sorjo-
nen & Lappalainen 2013: 19-20).
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Litteroimiseen kuluva aika vaihtelee sen mukaan, millaista aineisto on;
muun muassa sen mukaan, kuinka monta osallistujaa keskustelussa on ja
kuinka hyvi tallenteen ddnenlaatu on. Esimerkkini voi mainita Kelan puhe-
linpalvelua kisittelevin tutkimuksemme, jonka aineistona oli 400 puhelin-
neuvontaan soitettua, keskimairin reilun neljin minuutin mittaista puhelua
(Raevaara, Sorjonen & Lappalainen 2013). Aineiston jirjestiminen, kortis-
toiminen ja litteroiminen veivit noin yhden henkildtyévuoden. Yleisesti ot-
taen tunnin mittaisen keskustelun litteroimiseen menee 3—5 tyopdivaa.

Kun tutkimuksessa voidaan kiyttdd aiemmin kerittyji ja litteroituja ai-
neistoja, sddstyy runsaasti resursseja. Vuorovaikutustutkimuksissa kerityistd
aineistoista valitaan tutkittavaksi ja litteroidaan usein vain osa — juuri siksi
ettd litteroiminen vie niin paljon aikaa. Kun samaa aineistoa kiytetdin uu-
destaan, sitd useimmiten myos litteroidaan lisid. Siihen voidaan myos liit-
tdd erilaisia koodauksia ja tietokantoja. Siten keskusteluaineistojen jatkokdyt-
to paitsi sddstdd resursseja myos lisid aineistojen arvoa. Sen my6td aineistoja
jalostetaan edelleen, mikd parantaa niiden kiyttokelpoisuutta jilleen seuraa-
vissa tutkimuksissa.

Keskusteluaineistojen jatkokiyton nykytilanne

Suhteessa keskusteluaineistojen jatkokdyton hy6tyihin ja sen my6td saataviin
sddstoihin aineistojen jatkokdyttod on valitettavan vihin. Monet vuorovaiku-
tustutkimuksissa kerityistd aineistoista ovat hajallaan yksittdisten tutkijoiden
tai tutkimusryhmien hallussa. Aineistoista osa on havitetty ja osa tuhoutunut
erilaisten teknisten syiden vuoksi. Tutkijat kiyttivit aiemmin kerddmiddn ai-
neistoja itse omissa tutkimuksissaan ja jossain méirin myds luovuttavat niitd
toistensa kiyttoon, sikili kuin tutkittavilta pyydetyt suostumukset sen salli-
vat, mutta yleisesti ottaen keskusteluaineistojen jatkokiyttd on satunnaista ja
vahiistd. Tahin on useita syita.

On melko yleistd, ettd tutkittavilta pyydetty suostumus on rajattu ja ra-
jataan uusissakin hankkeissa vain sithen tutkimukseen, jota varten aineisto
kerdtddn. Tdmi voi johtua siitd, ettd tutkimusluvan myontivi taho kieltid
aineiston sdilyttimisen ja edellyttdi, ettd aineistoa kiytetddn vain siind tutki-
muksessa, jota varten se kerdtddn. Esimerkiksi anoessamme 1990-luvun lo-
pulla tutkimuslupaa Anssi Perikylin johtamalle hankkeelle, jonka aineistoksi
videoimme terveyskeskuslddkirin vastaanottoja (ks. Raevaara 2001), tutki-
musluvan myontinyt sairaanhoitopiirin eettinen toimikunta edellytti aineis-
ton havittdmistd, kun tutkimus oli tehty. Hankkeen paityttyd anoimme ja
saimme jatkoaikaa aineiston sdilyttdmiselle, mikd mahdollisti sen, ettd hank-
keen tutkijat ovat voineet kiyttdd aineistoa myds mydhemmissd tutkimuksis-
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saan. Aineistoa voi sdilyttdd kuitenkin edelleen vain vuoteen 2017 asti. Yh-
dessi jo aiemmin, 1990-luvun alussa videoidun lddkirin vastaanottoaineiston
kanssa (ks. Sorjonen, Perikyld & Eskola 2001) se kuitenkin muodostaa ar-
vokkaan aineistokokonaisuuden, jonka avulla olisi mahdollista tutkia esimer-
kiksi laakdrin tybtapojen ja vuorovaikutuskiytinteiden historiallista muutos-
ta.

Melko usein tutkijat rajaavat myds itse tutkittavilta pyydetyn suostu-
muksen vain omaa tutkimustaan koskevaksi. Todennikoisesti he olettavat ra-
jaamisen auttavan suostumusten saamisessa, ja lisiksi rajaus helpottaa tutkit-
tavien informointia. Aineiston jatkokiyttdd ei aina valttimirttd edes ajatella
tai pidetd tirkednd. T4ed selitedd ainakin osin tiedon puute: aineistojen kerdd-
miseen, lupakiytinteisiin sekd aineistojen jatkokéytt6on ja arkistointiin liit-
tyvid kysymyksid ei juurikaan kisitelld esimerkiksi tutkijoiden koulutuksessa.
Tutkijat voivat siis myos tietimittddn rajata suostumuksen niin, ettei siind
mainita aineiston arkistointia ja mahdollista jatkokéyttod, ja niin sulkea seki
itseltddn ettd muilta tutkijoilta mahdollisuuden kiyttdd aineistoa uudelleen.
Keskusteluaineistojen arkistointia ja jatkokdyttod hankaloittaa lisiksi se, ettei
yliopistojen laitoksilla ole juurikaan resursseja keskusteluaineistojen keskitet-
tyyn arkistointiin ja jatkokdyton jirjestimiseen.

Keskusteluaineistot ovat tutkittavien tietosuojan kannalta erittdin haas-
teellisia, miki tietysti my®s selittdd niiden jatkokidyton vahiisyyttd. Videoai-
neistoissa tutkittavat ovat nahtdvissi, ja ddnityksissikin heiddn d4nensi ovat
kuultavissa. Niin ollen tutkittavat ovat tunnistettavissa aineistoissa, eiki tun-
nistamismahdollisuutta voi poistaa, koska se samalla tuhoaisi aineiston tie-
teellisen arvon ja sen jatkokiyttomahdollisuudet. Keskusteluista tehdyissi
litteraatioissa tutkittavien tunnistamisen mahdollistavat tiedot muutetaan.
Keskustelijoiden nimet korvataan peitenimilld, samoin esimerkiksi tutkitta-
vien tunnistamisen kannalta olennaiset paikannimet tai vaikkapa maininnat
syntymiajoista. Aineistoa tutkittaessa anonymisoitu litteraatio on kuitenkin
vain apuviline, ja aineiston analysoiminen edellyttdd aina primaariaineiston
kiyttod litteraation ohella. Video- ja ddnitiedostoistakin on tietysti mahdol-
lista poistaa esimerkiksi sellaisia kohtia, joissa mainitaan nimii. Koska tut-
kittavat ovat joka tapauksessa kuvan tai ddnen perusteella tunnistettavissa ai-
neistosta, tillainen anonymisointi ei kuitenkaan poista tietosuojaongelmaa,
mutta vihentdd olennaisesti aineiston tieteellistd arvoa ja sen kiyttokelpoi-
suutta tutkimuksessa.

Jossain midrin keskusteluaineistoja on keritty ja arkistoitu systemaat-
tisemmin jatkokiyttod varten. Esimerkiksi Kotimaisten kielten keskuksessa
(Kotus) puhuttua kieltd ja vuorovaikutuskiytinteitd tutkivissa hankkeissa ai-
neistot on keritty myds niiden jatkokiyttd huomioiden. Aineistot on hankit-
tu ensisijaisesti tiettyd hanketta varten (esim. asiointikdytinteiden tutkimus),
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mutta tutkimuslupa ja suostumus on pyydetty instituutiolle, ei yksittiiselle
hankkeelle tai tutkijalle. Tutkittavilta on pyydetty suostumus aineiston jatko-
kiytto6n tutkimuksessa ja tutkimukseen liittyvissd opetuksessa, ja tutkittavia
on informoitu siitd, ettd aineisto arkistoidaan Kotukseen. Tdhin tutkittavat
ovat suhtautuneet poikkeuksetta mydnteisesti. Se ei ole ollut este osallistumi-
selle, vaan pikemminkin tutkittavat ovat pitineet tirkedni sitd, ettd heidin
osallistumisensa hyodyttdd tutkimusta laajemminkin.

Kotuksen hankkeissa resursseja varattiin myds aineistojen jirjestimiseen,
kortistoimiseen seki litteroimiseen niin, ettd ne olisivat mahdollisimman
kiyttokelpoisia myds muissa tutkimuksissa. Hankkeiden padtyttyd, ja osin
jo niiden aikana, muiden tutkijoiden ja opiskelijoiden on ollut mahdollis-
ta kdyttdd aineistoja ja niistd tehtyjd litteraatteja tutkimuksissaan solmittuaan
aineiston kiyttosopimuksen Kotuksen kanssa. Kotuksen laajin keskustelu-
aineistokokonaisuus on keritty asiointitilanteiden vuorovaikutuskiytinteitd
tarkastelevassa hankkeessa. Se sisiltad lihes 1300 videoitua asiointikeskuste-
lua ja on kestoltaan 62 tuntia. Asioinnit on videoitu kioskeilla, Kelan toimis-
toissa, kampaamoissa, neuvoloissa ja erilaisissa kauppaliikkeissd eri puolilla
Suomea vuosina 1999-2003 (ks. Sorjonen & Raevaara 2006; Lappalainen &
Raevaara 2009). Kotukseen on arkistoitu myds edelld mainitut 1990-luvulla
kerdtyt ladkirin vastaanottoaineistot.

Keskusteluaineistoja on keritty ja arkistoitu jatkokiyttd4 varten jonkin
verran myds yliopistojen laitoksilla. Helsingin yliopistossa suomen kielen
oppiaineella on Keskusteluntutkimuksen arkisto®. Se sisiltad yli 500 tuntia
4dni- ja videonauhoitettuja keskusteluja (litteroituna noin 100 tuntia), joita
opiskelijat ja tutkijat ovat kerinneet 1980-luvun puolivilistd alkaen. Arkis-
ton aineistot koostuvat piiasiassa arkikeskusteluista, mutta mukana on jon-
kin verran my®s institutionaalisia vuorovaikutustilanteita.

Keskusteluaineistojen jatkokiyton haasteet

Vuorovaikutustutkimukseen keridttyji keskusteluaineistoja on mahdollis-
ta hyodyntdd monenlaisissa tutkimuksissa, joissa tarkastellaan kielenkyt-
tod, vuorovaikutusta tai ihmisten sosiaalista toimintaa. Keskusteluaineistojen
kerddminen ja tydstiminen tutkimuskiytt66n vie myos runsaasti resursseja,
minki vuoksi niiden jatkokiyton edistiminen on erityisen tirkedd. Toisaal-
ta keskusteluaineistot ovat jatkokdytén kannalta my6s erityisen haasteellisia,
koska tutkittavat ovat aineistoissa tunnistettavissa, eikd tunnistamismahdolli-
suutta voi poistaa tuhoamatta samalla aineiston tieteellistd arvoa ja sen jatko-

2 heep://www.helsinki.fi/sup/tutkimus/ka.html
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kiyttomahdollisuuksia. Vuorovaikutusaineistojen jatkokdyton edistiminen ja
tietosuojakysymysten ratkaiseminen edellyttddkin useita toimia.

Tarvitaan ensinnikin yhteniisid ohjeita ja malleja siitd, millaisia suostu-
muksia tutkittavilta tulee pyytdd ja miten aineiston jatkokdytto voidaan ottaa
huomioon jo aineiston kerddmisti suunniteltaessa ja aineistoa tallennettaessa.
Aineistojen kerddmiseen, lupakiytinteisiin, tutkittavien tietosuojaan, aineis-
tojen jatkokdyttoon ja arkistointiin liittyvid kysymyksid — sekd eettisid, kiy-
tinn6llisid ettd lainsdddidnnéllisid — pitdisi myos kisitelld tutkijakoulutuksessa
paljon perusteellisemmin kuin nykyisin.

Keskusteluaineistojen laajempi ja systemaattisempi jatkokdytto edellyt-
tdd lisdksi sitd, ettd aineistoja voidaan siilyttid ja arkistoida keskitetysti. Esi-
merkiksi yliopistojen laitoksilla ei ole tarvittavaa teknistd tietotaitoa eiki
mydskain resursseja sithen, ettd videoidut ja ddnitetyt keskusteluaineistot saa-
daan sdilymain kiyttokelpoisina. Teknistd erityisosaamista tarvitaan myds sii-
hen, etti aineistoja voidaan siirtdd tutkijoiden kiytt66n toimivalla tavalla ja
samalla turvaten tutkittavien tietosuoja. Yksi ratkaisu olisi se, ettd keskustelu-
aineistoja voitaisiin arkistoida aineistopankkeihin, joita ylldpitiisivit yliopis-
tot tai esimerkiksi CSC (Tieteen tietotekniikan keskus, Opetus- ja kulttuuri-
ministerié). Muun muassa Kotuksella ei ole endi riittivid resursseja, jotta se
voisi ottaa vastaan muitakin kuin omissa hankkeissa kerittyjd keskusteluai-
neistoja ja toimia keskitettyni aineistopankkina. Keskusteluaineistojen arkis-
toinnin yhteydessd on ratkaistava my6s se, millaisia metatietoja aineistoihin
on tarkoituksenmukaista liittdd — yhtddled tutkittavien tietosuojan kannalta
seki toisaalta siitd nikokulmasta, mitkd metatiedot ovat tarpeellisia aineiston
jatkokiytossa.

Keskusteluaineistojen jatkokiyton kannalta tirked asia on myds aineis-
tojen hallinnointi: miki taho my6ntai lupia aineistojen jatkokdyttoon ja mil-
laisia jatkokiytt6d miirittdvien tutkimussopimusten tulisi olla. Vaikka kes-
kusteluaineistojen siilytys ja arkistointi olisi keskitetty aineistopankkeihin,
niitd voisivat kuitenkin hallinnoida ne tahot, jotka ovat kerdnneet aineistot.
Jatkokiyton turvaamiseksi aineistot eivit voi olla yksittdisten tutkijoiden hal-
linnoimia, mutta tutkimuslupia aineistoihin voisivat mydntid ne yliopiston
laitokset tai oppiaineet, tutkimuslaitokset tai muut instituutiot, jonka hank-
keisiin tai tutkimuksiin aineistot on keritty.
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Terveyden ja hyvinvoinnin monimuotoiset
tutkimusaineistot jatkokiytossi

Jussi Simpura, Piivi Himdliinen ja Sirpa Soini

Suuri osa Suomen kaikista terveyden ja hyvinvoinnin viestdtason tutki-
mukseen kiytettivistd tietoaineistoista on syntynyt Terveyden ja hyvinvoin-
nin laitoksen (THL) ja sen edeltdjilaitosten (KTL, Stakes) toiminnassa.
THL on STM:n alainen tutkimus- ja kehittdmislaitos, jonka oikeudellinen
asema ja tehtivit on siidetty laissa Terveyden ja hyvinvoinnin laitoksesta
(668/2008) ja valtioneuvoston asetuksessa Terveyden ja hyvinvoinnin laitok-
sesta (675/2008). Tehtdvid tarkennetaan vuosittain STM:n ja THL:n vilises-
si tulossopimuksessa. THL on valtakunnallisten sosiaali- ja terveydenhuol-
lon rekisterien lakisaiteinen ylldpitdjd ja kdyttolupien myontdjd. Merkittivid
terveyden ja hyvinvoinnin aineistokokonaisuuksia on myos KELA:Ila, Tyo-
terveyslaitoksella ja yliopistomaailmassa esimerkiksi Helsingin yliopiston
kansanterveystieteen laitoksella tai Turun yliopiston hyvinvointitutkimuskes-
kuksella sekid Tilastokeskuksella. Tilastokeskuksen yllapitdimalld kuolinsyy-
aineistolla on tirkei rooli useissa tutkimuksissa. Pieni osa THL:n ja muiden
tahojen aineistoista on saatavilla Yhteiskuntatieteellisen tietoarkiston (FSD)
kautta.

THL:n tietovarannot perustuvat rekisteriaineistojen lisiksi monen vuo-
sikymmenen aikana kertyneisiin aineistokokonaisuuksiin. Vanhimpia ovat
erddt alkoholitutkimuksen aineistot jo 1950-luvulta lihtien (Alkon piiris-
sd toiminut tutkimus siirtyi Stakesiin ja KTL:44n 1990-luvun puolivilissd),
KELA:n viestétutkimusaineistot 1960-luvulta eteenpdin (esim. mini-Suo-
mi, autoklinikkatutkimukset; KELA:ssa ollut viestdtutkimustoiminta siirtyi
KTL:44n 1990-luvun puolivilissd) sekd KTL:n 1970-luvulta alkaen kerdi-
mit aineistot (mm. aikuisvieston terveyskiyttdytymistutkimukset). Lisiksi
toinen THL:n edeltdjdlaitoksista, Stakes, oli koonnut merkittivii rekisteri- ja
tilastoaineistoja seki tehnyt omaa tutkimusta perustamisestaan 1990-luvun
alusta lihtien. Stakesiin siirtyi myds vanhempia LidkintShallituksen aineis-
toja.

Monet niistd aineistoista ovat merkittdvid tutkimusaineistoja vield
2010-luvullakin, varsinkin kuuluessaan miirivilein tehtivien tiedonkerui-
den sarjaan tai osana rekistereiden pitkid aikasarjaa. Kysymykset aineistojen
arkistoinnista ja jatkokéytostd ovat timéin vuoksi THL:ssi jatkuvasti ajankoh-
taisia. Samat kysymykset koskevat uusia aineistoja, kun tietovarannot karttu-
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vat: laitos kerédi vuosittain huomattavan miirin uusia aineistoja, joista mo-
nille kaavaillaan jatkokiyttéd myshempind vuosina.

THL:n moninaiset aineistotyypit ja niiden kiytt6

THL:n toimikentissd tietovarantoja syntyy paljon muutenkin kuin tutki-
mustoiminnassa. Rekisteriaineistot, tilastointia varten kerdtyt aineistot ja
muut asiakirja-aineistot ovat tietyin edellytyksin kiytettdvissi tutkimustoi-
minnassakin. Varsinaisia tutkimusaineistoja on niitikin monenlaisia: numee-
risten viestotutkimusaineistojen lisiksi laitoksella on erilaisia laadullisia ai-
neistoja, ja monien viestotutkimusten yhteydessd keritiin niyteaineistoja.
Vuonna 2014 on erityisen ajankohtainen niyteaineistojen kokoaminen toi-
mintansa aloittavaan THL Biopankkiin. Ihmisperidisten ndytteiden lisiksi lai-
tokseen kertyy myds muita niyteaineistoja kuten bakteereja, viruksia ja ym-
piristdterveyden seuranta- ja tutkimusaineistoja.

Kansanterveyslaitoksen ja sittemmin THL:n néytteiden ja niihin liitty-
vien tietojen kerddminen pitkine seuranta-aikoineen on osa laitoksen lakisii-
teistd toimintaa. Viestotutkimusten avulla on saatu vuosikymmenien ajan
tirkedd tietoa vdeston terveydesti ja sairastavuudesta ja elintapojen ja ympi-
riston mydtivaikutuksesta niihin.

Lakisidteiset valtakunnalliset sosiaali- ja terveydenhuollon rekisterit ja
vastaavat asiakirja-aineistot

THL yllipitas lainsdddannon (lait 556/1989, 583/1986, 409/2001 ja asetus
774/1989) perusteella yhdeksid terveydenhuollon ja neljad sosiaalihuollon
valtakunnallista rekisterid. Vanhin on Syopirekisteri, jossa on tietoa syopi-
tapauksista vuodesta 1953 alkaen. Suomen Syopiyhdistys hoitaa titd rekis-
terid THL:n lukuun. Tutkimustoiminnassa eniten kiytetty on sairaalan pois-
toilmoitustiedoista alkanut terveydenhuollon hoitoilmoitusrekisteri (Hilmo),
jossa on tietoja vuodesta 1969 alkaen. Sen tietosisilté on ajan saatossa laajen-
tunut. Vuodesta 2011 alkaen sinne on toimitettu myds kaikki perustervey-
denhuollon kiyntitiedot. Muut valtakunnalliset rekisterit koskevat syntyneitd
lapsia, raskauden keskeyttimisid, sterilointeja, epimuodostumia, nikévam-
moja, implantteja, tartuntatauteja, rokotusten haittavaikutuksia, sosiaali-
huollon hoitoilmoituksia, kotihoidon laskentaa sekd toimeentulotukea ja las-
tensuojelua.

Lakisditeisten rekisterien ohella laitoksessa on myds muita aineistoja,
joihin voidaan hakea kiyttdoikeuksia tutkimukseen samanlaisella hakemuk-
sella kuin rekisteriaineistoihin. Niitd ovat oikeuslddkinnin ja oikeuspsykiatri-
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an asiakirjat. THL on my®és valtakunnallinen lupaviranomainen silloin, kun
haetaan lupia potilasasiakirjojen ja sosiaalihuollon asiakirjojen tutkimuskayt-
toon; timd helpottaa tutkijoiden luvanhakua, jos tutkimuksessa yhdistetaan
hoidossa syntyneiti asiakirjoja rekisteriaineistoon.

Tilastoviranomaistoiminnassa syntyy myds monia muita kuin henkil-
tunnisteisia aineistoja, esimerkkeini hedelmaityshoitojen ja hoitoon piisyn
tiedot, alkoholin myyntihinnat ja maahantuonti seki erilaiset kuntakysely-
aineistot.

Omia tehtividin varten laitos on koostanut ja yllipitad saamiinsa tutki-
muslupiin perustuen erilaisia pitkdaikaiseen seurantaan soveltuvia rekisteri-
aineistoja, joihin on usein yhdistetty muiden organisaatioiden luovuttamia
tietoja. Hyvid esimerkkeji téllaisista aineistoista ovat sydin- ja verisuontitauti-
rekisteriaineisto, sairaalainfektiorekisteri (Siro) sekd ladkehoito ja raska-
us -aineisto.

Laitos hyodyntdd omissa tehtivissddn ja yhteistydssi muiden toimijoi-
den kanssa rekisterejdin akdiivisesti. Kuten edeltd jo ilmenee, rekisteriaineis-
tojen ja muiden vastaavien aineistojen tutkimuskiytté on luvanvaraista. Jo-
kaisessa rekisteritutkimuksessa syntyy uusi rekisteritutkimusaineisto, joka
merkitdin laitoksen aineistorekisteriin.

Viestotutkimusaineistot ja vastaavat muut tutkimusaineistot

Viestotutkimusaineistot muodostuvat viestokyselytutkimusten seki erdiden
tutkimusten osana tehtyjen terveystarkastusten ja niiden yhteydessi otettujen
biologisten niytteiden kokonaisuudesta, johon on monissa aineistoissa lisik-
si liitetty rekisteritietoja. Merkittdvimpid kansallisia pitkin seuranta-ajan vi-
estotutkimusaineistoja ovat Terveys 2000 ja 2011 -tutkimukset, FINRISKI-
tutkimukset Pohjois-Karjala-projektin jatkumona, Finnish Maternity Cohort
(FMC) -seerumipankki, aikuisvieston terveyskyselyt (AVTK), kouluterveys-
kyselyt, aikuisten terveys- ja hyvinvointitutkimus, alueellinen terveys- ja hy-
vinvointitutkimus (ATH), juomatapatutkimus ja huumekysely.

Aineistoja tuottavissa ja kiyttavissi THL:n tutkimushankkeissa on usein
mukana muita yhteistydkumppaneita. Osa aineistoista on saatavilla Yhteis-
kuntatieteellisen tietoarkiston (FSD) kautta. Mahdollisuudet avata aineistoja
laajempaan kiytt66n ovat parhaillaan selvitettdvina.

Viestdd ja palvelujirjestelmid koskevia uusia aineistoja syntyy jatkuvasti
erilaisissa tutkimushankkeissa. Vaikka osa tutkimustyostd on kertaluontoista,
tutkimuksia on myds alusta asti suunniteltu siten, ettd kehityskulujen seuraa-
miseksi tutkimus tullaan toistamaan yhden tai useamman kerran. Ajankoh-
taisia esimerkkejd uusista aineistoista ovat lasten ja nuorten hyvinvointitutkimus,
maahanmuuttajatutkimus ja Paltamon ty6llistymishankkeen tutkimus.

168



Terveyden ja hyvinvoinnin monimuotoiset tutkimusaineistot jatkokdytssi

Muut aineistot

THL kerii joissakin tapauksissa kyselytietoja myos kunnilta ja palveluntuot-
tajilta esimerkiksi tilastointitarkoituksiin ja yksittdisiin tutkimuksiin. Kohtee-
na ovat silloin erilaiset organisaatioyksikot, eivit yksittdiset henkilot. THL:n
tutkimustoimintaan sisiltyy myos hankkeita, joissa kidytetddn laadullisia ai-
neistoja: havainnointia, haastatteluja, videomateriaalia ja kulttuurituotteita.
Kolmas muiden aineistojen ryhmi koostuu mittaustuloksista ja ei-ihmispe-
rdisistd ndyteaineistoista (pieneliot, ilma ja vesi, melu).

Ajankohtaiskysymys: biopankki ja ihmisperiiset néytteet viestotutkimuksissa

Vuoden 2013 syyskuun alussa voimaan tullut biopankkilaki (L 688/2012)
antoi sysdyksen THL Biopankin perustamiselle. THL:ssa on lihes 200 ih-
misperdisti niyteaineistoa, joista biopankkitutkimukseen soveltuvat aineis-
tot ehdotetaan siirrettiviksi THL Biopankkiin. Aineistojen iki ja lukumiri
huomioon ottaen ei monissakaan tapauksissa ole enii mahdollista tavoittaa
tutkimusten kohdehenkilitd uuden suostumuksen saamiseksi. Tamin vuok-
si THL hakee Valviralta padtostd siité, ettd aineistot voidaan siirtdid biopank-
kiin julkisella tiedonantomenettelylld ottamatta suoraan yhteyttd tutkimus-
henkil6ihin. Vanhojen niyteaineistojen siirto biopankkiin on perusteltua,
silli ne ovat tutkimuksellisesti arvokkaita, eikd vastaavia niytteitd ja nithin
liittyvdd terveysseurantatietoa ole muutoin saatavilla. Julkisen tiedonannon
tavoite on kertoa viestolle etukiteen siirtoaikeista ja mahdollistaa se, ettd
henkil6t voivat halutessaan kieltdd siirron omalta osaltaan tai vahvistaa suos-
tumuksen niytteiden ja tietojen kiytt66n biopankissa.

Vanhojen aineistojen lisiksi THL Biopankkiin on tarkoitus koota uusia
ndytteitd ja niihin liittyvid tietoja uusien alkavien viestotutkimusten yhtey-
dessd. Tilloin henkiloltd pyydetddn suostumus viestétutkimuksen lisaksi sii-
hen, ettd niytteiti ja tietoja voidaan kiyttidd ensisijaisen tutkimuksen jilkeen
biopankkitutkimuksessa. Tami tekee suostumusprosessista kuitenkin aika
monimutkaisen tutkittavan nikékulmasta ja laitos on huolestunut siitd, ettd
viestotutkimusten osallistumisaktiivisuus vihenee.

THL:n viestdaineistojen jatkokdyttod varten on myds sdddetty poik-
keussiinnoksid. Kansanterveyslaitoksesta annetun ja sittemmin THL:std an-
netut lait mahdollistavat ennen 1.5.2001 kerittyjen aineistojen kiyton lai-
toksen tutkimis- ja seurantatehtdviin ilman (uutta) suostumusta, jos ei ole
ilmeistd, ettd kidyttd olisi vastoin henkilon suostumusta. Osa aineistoista
on keritty jo ennen ldiketieteellistd tutkimusta sddtelevid tutkimuslakia (L
488/1999), jolloin niitd koskevia kirjallisia ndytteenantajien suostumuksia ei
kaikissa tapauksissa ole tai ne ovat puutteellisia.
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THL voi sitd koskevan lain 5 § 4 momentin mukaan vastaanottaa myos
yliopiston, muun tutkimuslaitoksen, yksityisen tutkijan ja tutkijaryhmin tai
sosiaali- tai terveydenhuollon toimintayksikon erityisen merkityksellisid tut-
kimusaineistoja kiytettaviksi tutkimustoiminnassaan. Edellytykseni siirrolle
on alueellisen eettisen toimikunnan puoltava lausunto.

Aineistojen synnyn ja jatkokiyton siintely THL:ssd

Tutkimusaineistojen jatkokdytdssi joudutaan soveltamaan useaa eri lakia.
Suostumuksella kerittyjen aineistojen tutkimuskiytté rajautuu lihtokoh-
taisesti annettuun suostumukseen: aineistoa voi kiyttid vain suostumukses-
sa mainittuun tarkoitukseen. Niinpi lddketieteellisestd tutkimuksesta annet-
tu laki (tutkimuslaki 488/1999) edellyttdd hyvinkin yksildityd suostumusta,
jolloin kiyttotarkoituksen muutos edellyttdad henkilén uutta suostumusta.
Toisaalta esimerkiksi valtakunnallisia terveydenhuollon rekistereitd yllapide-
tddn ilman henkilén suostumusta tai tietoa, ja niiden kiytt6 yksittdiseen tut-
kimukseen perustuu niitd koskevaan lakiin (556/1989), jonka mukaan THL
voi rekisterinpitdjind mydntdi tutkimusluvan kuultuaan tietosuojavaltuutet-
tua.

Tutkimuslaki soveltuu henkiseen tai fyysiseen koskemattomuuteen ka-
joavaan lddketieteelliseen tutkimukseen (ns. interventiotutkimus), jonka tar-
koitus on lisitd tietoa terveydesti, sairauksien syistd, oireista, diagnostiikasta,
hoidosta, ehkiisysti tai tautien olemuksesta yleensi. Tutkimuslain mukaiseen
tutkimukseen on saatava yliopistosairaalan yhteydessi toimivan alueellisen
eettisen toimikunnan puoltava lausunto.

Laaketeteellistd tutkimusta koskevan lain kohdekentin ulkopuolel-
le jad suuri joukko muuta THL:ssd harjoitettavaa tutkimustoimintaa. Naitd
hankkeita kisitelliin THL:n tutkimuseettisessi toimikunnassa (TuET). Sen
lausunto, joka voi olla puoltava tai puoltamaton, tarvitaan eettistd harkin-
taa vaativissa tutkimuksissa ennen kuin THL:n linjaorganisaatio voi tehdi
padtoksen uuden tutkimuksen kdynnistamisestd. TuET:n kisittelyssd kiinni-
tetddn huomiota tutkimuksen esittelyyn sen kohteena oleville henkiléille, jot-
ta niilld olisi selked kisitys siitd, mihin he suostuvat tullessaan mukaan tutki-
mukseen. Lisaksi tarkastellaan kysymyksid, jotka liittyvit tutkimusasetelmaan
ja mahdollisiin riskeihin tutkittavan kannalta, tutkimussuunnitelman tieteel-
lisyyteen ja aineiston tietosuojaan seki jatkokiyton suunnitteluun.

TuET:n kiytinnossd on toisinaan koettu haasteelliseksi rajanveto siité,
milloin tutkimussuunnitelma oikeastaan kuuluisikin tutkimuslain mukaan
arvioitavaksi alueellisessa eettisessd toimikunnassa. Aineistojen jatkokiytén
kysymyksid tulee vastaan erityisesti sellaisissa THL:n hankkeissa, joissa aio-
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taan kiyttdd uudessa tutkimuksessa johonkin vanhaan tutkimukseen kerit-
tyd aineistoa, jota koskevat tutkimushenkiliden suostumukset on pyydetty
kokonaan toisenlaisissa lainsddddntooloissa ja usein ennakoimatta jatkokiy-
ton mahdollisuuksia. Silloin joudutaan miettimain, miten laveasti alkupe-
rdistd suostumusta voidaan tulkita ja milloin on tarpeen pyytid kokonaan
uusi suostumus riippumatta siitd, kuinka tyolistd ja vaikeaa se on. Saman-
tyyppistd harkintaa tarvitaan silloin, kun halutaan tehdi uusi aineistonkeruu-
kierros jonkin aikaisemman tutkimuksen vastaajille. Ongelmia syntyy niin
aikaisempien aineistojen kuin uuden aineiston kanssa, jos (ja useinkin kun)
aikaisemmilla kierroksilla ei ole vilttimittd kerrottu mahdollisesta yhteyden-
otosta uutta kierrosta varten.

Ajankohtaisesimerkiksi kiy THL Biopankin aineistojen kiytto. THL
Biopankin luovutusprosessia sovelletaan seki talon sisidisiin ettd ulkopuoli-
siin biopankkitutkimusta varten esitettdviin luovutuspyyntoihin. THL Bio-
pankki luovuttaa ndytteit ja tietoja tieteellisesti korkeatasoisiin ja merkitti-
viin tutkimuksiin, jotka sopivat THL Biopankin toiminta-alueeseen ja jonka
suorittajan edellytyksistd noudattaa lakia ja luovutukselle asettavia ehtoja voi-
daan varmistua. THL Biopankin tieteellinen asiantuntijaryhmi arvioi aiotun
kiyton tieteelliset meriitit ja aineiston kiytettdvyyden esitetyn suunnitelman
mukaisesti. Aineiston luovutus ei saa vaarantaa meneilldin olevan viestotut-
kimuksen toteuttamista.

THL Biopankin tekemd aineistonluovutuspditos on hallintolain
(434/2003) mukainen piitos, josta annetaan muutoksenhakuohjaus. Ennen
aineiston luovuttamista THL Biopankki tekee luovutuksensaajan kanssa ai-
neiston siirtosopimuksen, jossa sovitaan muun muassa niytteiden ja tietojen
sovitusta kiyttotarkoituksesta biopankkitutkimukseen, kiyttoajasta, velvoit-
teesta julkaista tuloksia erikseen sovitun ajan kuluessa, edelleenluovutusrajoi-
tuksista ja takaisinpalautus- tai havittimisvelvollisuudesta.

Biopankkilaki mahdollistaa sen, ettd biopankin niytteisiin ja tietoihin
voidaan yhdistdi tietoja valtakunnallisista henkilorekistereistd, potilasasiakir-
joista tai toisesta biopankista. THL Biopankilla ei kuitenkaan ole mitdin ohi-
tuskaistaa THL:n ylldpitdmiin rekistereihin, vaan tutkijan on haettava erik-
seen lupa niiden rekisterien kiyttoon, jotta niiden tietoja voidaan yhdistdd
biopankin tietoihin.
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Toimia aineistojen kiytettivyyden parantamiseksi

Biopankki on esimerkki menettelyistd, jolla julkisin varoin kerittyjen tut-
kimusaineistojen kiytettivyytti voidaan parantaa ja laajentaa THL:ssd. Vas-
taavanalainen menettely on jo tarjolla, kun rekisteriaineistoja halutaan kiyt-
tdd tutkimuksessa. Viestotutkimusaineistojen ja muiden tutkimusaineistojen
kidyttod helpottavia menettelyja ollaan niitakin kehittdimissi. Olennaista on
silloin pitad silmilld aineistojen kiyttoon vaikuttavan prosessin kaikkia vai-
heita:

Eettinen arviointi liiketieteellisti tutkimusta koskevan lain vaati-
malla tavalla (alueelliset eettiset toimikunnat) tai suositusten mu-
kaisesti tarvittavissa tapauksissa muun tutkimuksen osalta (esim.
THL:n TuET) -> puolto tai hylkiys; erityisti huomiota on kiinni-

tettdvd vastaajan informointiin ja suostumuksen antamiseen.

Viestotutkimuksissa: vastaaja antaa informoituna suostumuksen
antamiensa tietojen kiyttoon; jos jatkokidyttéd suunnitellaan, tulee
suostumuspyynndn sisaltdd riittdvisti tietoa jatkokdytosti.

Rekisteritutkimuksessa: rekisteriviranomainen antaa aineiston kiyt-
toluvan.

Biopankkiaineistoissa: biopankki (esim. THL Biopankki) tekee ai-

neistonluovutuspiitdksen.

Aineistojen jatkokdyttod ajatellen ja avoimen datan pyrkimysten edistimisek-
si on olennaista, ettd aineistoja hallinnoivalla ja ylldpitavilld taholla on ajanta-
sainen luettelo hallussaan olevista aineistoita. Tutkimuslaitosmaailmassa timi
ei ole itsestddn selvid, kun aineistot ovat usein syntyneet vuosien mittaan eril-
listen tutkimusryhmien tai yksittdisten tutkijoiden tyon tuloksena ja kun nii-
td on perinteisesti pidetty tutkimusryhmien “omina” aineistoina. THL:n ai-
neisto- ja jirjestelmirekisteriin talletetaan tiedot THL:n tietojérjestelmisti ja
-aineistoista. Tietoja hyddynnetdin muun muassa laitoksen sisdisessd hallin-
nossa, tutkimushankkeiden hallinnoinnissa, tietohallinnossa seki tietoturvan
kehittdmisessi. Rekisterin tietosisaltod valmistellaan my6s kiytettaviksi avoi-
mesta datasta tiedottamiseen laitoksen verkkosivuilla. Tietosisallon tdyden-
nys, tirkeimpini aineistojen huolellinen kuvaaminen, ja koneluettavan raja-
pinnan kehittiminen, kieliversioiden luonti seki aineiston liittiminen osaksi
verkkopalvelua on suunnitteilla ja osittain tyon alla. Aineistorekisterin tietosi-
sdltojen médrittelyihin on tehty lisdys, joka mahdollistaa aineistojen luokitte-
lun datan avoimuuden mukaan.
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Nikopiirissd olevia haasteita ja mahdollisuuksia

Valtion asiantuntijalaitokset, niiden joukossa THL, ovat juuri nyt suurten
muutosten edessd tutkimuslaitosuudistuksen edetessd. Yksi tulevaisuuden
haasteita on varmistaa, ettd suurelta osin juuri ndiden laitosten varassa ole-
vat tietovarannot voivat kehittyi ja olla jatkossakin saatavissa asianmukaiseen
tutkimuskédyttd6n. Tami vaatii ratkaisuja aineistojen kerddmisessd (suostu-
mukset yhtend avainkohtana), aineistojen hallinnoinnissa, tietotekniikassa,
aineistojen kiyton tuessa ja kaikissa ndissi mys rahoituksessa. Aineistoja hal-
linnoivissa laitoksissa tavoitteena on aineistojen eliminkaaren hallinta niin
teknisen kiytettdvyyden kuin alkuperdisen tai uudelleen pyydetyn suostu-
muksen mahdollistamien rajojen osalta.

Yksi tulevaisuuden tehtivistd on aineistoja kerddvien tutkijoiden ja nii-
td kiyttdvien muiden tutkijoiden saaman palvelun kehittiminen. Keruu-
vaiheessa palvelu sisiltad riittdvin selkedt menettelyt, jotta aineistojen ke-
ruumenettely tdyttdd informoidun suostumuksen vaatimukset. Jatkokdytén
kannalta on taas tirkeidd, ettd aineistojen kiyttolupamenettelyt ovat selkeit.
Lisaksi on muistettava, ettd kaikki tutkimusaineistot vaativat kiyttdjiltddn ai-
neiston tuntemusta, jota paraskaan dokumentointi ei pysty tarjoamaan. Jat-
kokiytto edellyttdikin, ettd aineistojen haltijat pystyvit antamaa aineistojen
kiyteajille korkeatasoista opastusta aineistojen karikoissa.

”Yhden luukun lupa” aineistojen kiyttoon hidmotedd kiinnostavana
mahdollisuutena. Tilld hetkelld on iso ongelma, kun useat eri viranomaiset
arvioivat samaa tutkimussuunnitelmaa ja sen toteuttamista omin kriteerein
eri lakien perusteella. Esimerkiksi lddketieteellinen tutkimussuunnitelma ar-
vioidaan alueellisessa eettisessi toimikunnassa tutkimuslain mukaan, mutta
terveydenhuollon eri rekisterien kiyttd vaatii luvan yhdeltd tai useammalta
rekisterinpitdjilti ja toisinaan myds tietosuojavaltuutetun kannanoton. Niin
ollen kiytinndssd on tapahtunut, etti toisten mielestd suostumus on riittdvin
yksiloity, kun taas toisten mielesti ei. Toisten mielestd tutkimussuunnitelma
on tieteellisesti ja eettisesti kestdvd, kun taas toisten mielesté ei. Useat lupa-
prosessit pitkittavit tutkimuksen aloitusta, kuormittavat viranomaisia ja syo-
vit tutkijan oikeusturvaa.

Useiden julkisten rekisterien tutkimuskdytté perustuu julkisuuslakiin.
Julkisuuslakia koskevan eduskuntakisittelyn aikana hallintovaliokunta totesi,
ettei “tietoja saa eviti muutoin kuin sellaisissa tilanteissa, joissa ei selvistikiin
ole kysymys tieteellisen tutkimuksen vapauden toteuttamisesta” (HaVM
31/1998).

Olisi syytd miettid, voisiko esimerkiksi alueellisen eettisen toimikunnan
asemaa vahvistaa siten, ettd sen antama puoltava lausunto ladketieteellisestd
tutkimussuunnitelmasta riittdisi myds rekistericutkimuslupia késitteleville vi-
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ranomaisille vahvistamaan tutkimuksen tieteellisyys. Tamad edellyttdisi lain-
siddinnén muuttamista ja ehkd hallinnonrajat ylittdvid yhteistyotd, jolloin
asiaan liittyvid viranomaistahoja voidaan kuulla ennen lausuntoa. Rekisteri-
en kiyton lainmukaisuus henkilotietolainsdddinnon nikoékulmasta ja sovel-
tuvuus tutkimukseen jiisi kuitenkin edelleen ao. rekisterivastaavien arvioita-
vaksi.

Lihivuosina tulee myos nihtiviksi, minkid muodon vireilld oleva uusi
EU:n tetosuoja-asetus lopulta saa. Asetuksen valmistelun aikana suureksi
huolenaiheeksi on nimittdin noussut nimenomaisen ja yksiléidyn tietoisen
suostumuksen vaatimus myds terveyttd koskevalle rekisteritutkimukselle, el-
lei kyse ole erityisen tirkeistid julkisesta edusta. Asialla on erityistd merkitysti
terveyden ja hyvinvoinnin seurannassa, tilastoinnissa ja tutkimuksessa Suo-
messa ja muissa Pohjoismaissa, kun meilld syntynyt tutkimusperinne on voi-
nut nojata rekisteriaineistojen monipuoliseen kiytt66n ja vieston hyviin val-
miuteen osallistua viestotutkimuksiin.
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LIITE 1.

Yhteiskuntatieteellinen tietoarkisto

Tutkimusaineistojen tiedonhallinnan kisikirja':
Tutkittavien informointi

OSA I: INFORMOINNIN MERKITYS

Tutkittavien informointi on tirked osa tutkimusaineiston onnistunutta elinkaar-
ta. Informoinnilla on merkitystd paitsi tutkittaville ja tutkimusryhmille, myos
tiedeyhteisolle, aineiston arkistoivalle organisaatiolle ja aineiston jatkokéyttdjille.

Tutkittava voi antaa tietoon perustuvan suostumuksensa osallistua tutki-
mukseen ainoastaan asianmukaisen informaation perusteella. Huolellinen infor-
mointi lisdd myos tutkimusprosessin lapindkyvyyttd ja tutkittavan luottamusta
sithen, ettd hinti koskevia tutkimusaineistoja kisitellddn vastuullisesti lipi koko
tutkimusaineiston elinkaaren.

Tutkittavien informointi on myds merkityksellinen tutkijoiden itsensi kan-
nalta. Kun informointi on toteutettu vastuullisesti ja johdonmukaisesti, on tut-
kijoille selvdd, kenelle ja missi muodossa tutkimusaineisto voidaan luovuttaa
eteenpdin ja miten tutkimustulosten raportointi tutkimusjulkaisuissa on mah-
dollista tehda.

Informointi toimii jilkikiteisend dokumentaationa siitd, mitd tutkittavan
ja tutkijoiden vililld on sovittu. Etenkin harkittaessa tunnisteellisen tutkimusai-
neiston ottamista arkistoitavaksi jatkokdytté6n on tirkedd, ettd tutkittavia on in-
formoitu riittdvin tarkasti jatkokayttoon liittyvistd ndkokohdista.

' Uudistetut ohjeet tutkittavien informoinnista on julkaistu 12.9.2014. Tutkimusaineistojen

tiedonhallinnan kiskirja on 18ydettivissi kokonaisuudessaan osoitteesta <http://www.fsd.uta.fi/
tiedonhallinta>.

175



LIITE 1. Tutkimusaineistojen tiedonballinnan kéisikirja : Tutkittavien informointi

OSA II: INFORMOINNIN SISALTO, MUOTO JA TUTKITTAVAN
SUOSTUMUS

1. Informoinnin sisilto

Tutkittavien informoinnissa painottuu etukiteissuunnittelun merkitys. Kun tut-
kimusprosessi ja tutkimusaineiston koko elinkaari on suunniteltu asianmukaises-
ti etukiteen, voidaan informointi suorittaa tehokkaasti, vaivattomasti ja johdon-
mukaisesti. Lihtokohtana informointia suunniteltaessa voidaan kiyttdd laadittua
aineistonhallintasuunnitelmaa.

Informoinnin sisilté madrdytyy tapauskohtaisesti tutkimuksen erityispiir-
teiden mukaan. Tutkittaville annettavan informaation tulee tiyttdi tutkimuseet-
tiset ja lainsiddannélliset vaatimukset. Informoinnilta edellytetty yksityiskoh-
taisuus ja laajuus riippuvat etenkin siitd, onko tutkimusaineisto luonteeltaan
arkaluonteista ja onko kyse tunnisteellisesta tutkimusaineistosta.

Mikaili tutkimuksessa puututaan tutkittavan henkilékohtaiseen koskemat-
tomuuteen ja tutkimus liittyy terveyteen, sairauteen tai terveydenhoitoon, on
informoinnissa ja suostumusta hankittaessa noudatettava lisiksi, mitd laissa 44-
ketieteellisestd tutkimuksesta (488/1999) ja asetuksessa lidketieteellisestd tutki-
muksesta (986/1999) on saddetty.

2. Informoinnin muoto

Tutkittavalle voidaan antaa informaatiota tutkimuksesta joko suullisesti tai kir-
jallisesti. Molemmilla tavoilla annetut tiedot ovat lahtékohtaisesti tutkijoita yhtd
sitovia. Kirjallisesti, esimerkiksi saatekirjeen yhteydessd, annettua tietoa voidaan
tdydentdd myos suullisesti annetulla informoinnilla. Vaikka tutkijan tutkittavil-
le antaman informaation ei tarvitsisi olla kirjallisessa muodossa, on tutkijan hyva
pita itsellddn dokumentoituna sitd, miten hin on tutkittavia informoinut. Suul-
lisen informoinnin suunnittelu tilld tavalla edesauttaa mys informoinnin joh-
donmukaista toteuttamista. Kirjallista informointia edellytetdin kuitenkin, kun
tiedot ovat arkaluontoisia.

Tutkittavien informoinnissa on tirkedd [6ytdd tasapaino informaation ym-
mirrettdvyyden ja laajuuden kannalta. Informoinnin tarkoituksena on palvel-
la ensisijaisesti tutkittavan itsemadrddmisoikeuden kiyttdmistd. Tami edellytcdd
sitd, ettd tutkittava ymmartdd saamansa informaation. Tutkittavan informoinnis-
sa tulisi siten vilttdd turhan monimutkaisia termeji ja muotoiluja. Informaation
ymmirrettivyyttd tulisi tarkastella nimenomaan tutkittavan nikokulmasta.

Pitkd informointiteksti ei ole vilttimittd tutkittavan edun mukainen. Té-
min vuoksi tutkijan on harkittava, minki tietojen antaminen on olennaisinta.
Keskeistd informaatiota on etenkin tieto tutkimuksen toteuttajasta ja muut hen-
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kilotietolain (523/1999, 24 §) edellyttimit tiedot. Téllainen informaatio tulee
antaa mieluiten suoraan suullisesti tai esimerkiksi osana saatekirjettd tai suostu-
muslomaketta. Informaation l6ytimistd voidaan helpottaa esimerkiksi kiyttd-
milli selkeid asettelua ja typografisia valintoja.

Tdydentivai tietoa tutkimuksesta voidaan antaa mydos tarjoamalla mahdol-
lisuus tutustua tutkimusta esittelevian verkkosivustoon.

3. Tutkittavan suostumus

Tutkittavan antaman suostumuksen sisdlté muodostuu hinelle annetusta infor-
maatiosta ja hinen sithen antamastaan vastauksesta. Suostumus tutkimukseen
osallistumisesta voi lihtokohtaisesti olla vapaamuotoinen. Tutkittava voi antaa
suostumuksensa esimerkiksi suullisesti. Vastaavasti suostumuksena pidetdin siti,
ettd tutkittava vastaa esimerkiksi kirjoituspyyntoén tai tiytdd ja lihettdd kysely-
lomakkeen tutkijalle. Lisiksi tutkittavan voidaan katsoa antaneen suostumuksen
tutkimukseen osallistumisesta, kun hin saatuaan informaatiota tutkimuksesta
saapuu haastattelupaikalle ja vastaa tutkijan esittimiin kysymyksiin.

Kirjallinen suostumus tutkimukseen osallistumisesta on hyvi pyyta silloin,
kun keritdin arkaluontoisia tietoja, joita ei ole tarkoitus anonymisoida ja aineis-
to halutaan myshemmin arkistoida jatkokdyttod varten. Kirjallista suostumusta
voidaan kiyttad myds yhdistettdessd tutkimusaineistoja asiakirja- ja rekisteriai-
neistoihin.

Mikili tutkittavalta pyydetddn suostumusta esimerkiksi verkko- tai paperi-
lomakkeella, jossa hinelle annetaan erilaisia vaihtoehtoja koskien tutkimusaineis-
ton kerddmistd ja sdilyttdmistd, tutkittavan suostumus muodostuu sen sisiltdi-
seksi, kuin hin on lomakkeessa tehnyt valintansa. Mikili suostumus pyydetiin
suullisesti ja tutkittavalle annetaan useita vaihtoehtoja, tulee tutkittavan tekemi
valinta kirjata asianmukaisesti muistiinpanoihin. Jos esimerkiksi osa tutkittavista
ei anna suostumusta itseddn koskevien tietojen arkistointiin jatkokdyttod varten,
tutkijan tulee dokumentoida tarkasti, mitkd tutkimusaineiston tiedostot sily-
tetdidn jatkokiyttod varten ja mitkd tuhotaan tutkimuksen paittymisen jilkeen.

Kun tutkittavat ilmaisevat, etteivit he halua tiettyjd kertomiaan asioita tut-
kimusteksteihin kirjoitettavaksi, kohdat tulee joko poistaa arkistoitavasta aineis-
tosta tai ne tulee merkitd selkedsti. Merkinngistd tulee ilmetd salassa pidettivin
kohdan alku ja loppu. Lisiksi tutkijoiden on syytd poistaa arkistoaineiston yh-
teydestd raportoinnit keskusteluista, joita on tutkittavien kanssa kiyty tallenne-
vilineen sulkemisen jilkeen. Jos tutkittava haluaa syysti tai toisesta puhua hen-
kilokohtaisista asioistaan tutkijalle vilittomisti varsinaisen tutkimustilanteen
pddtyttyd, tilanteessa puhutut asiat eivit kuulu jatkotutkimuksiin arkistoitavaan
aineistoon. Tutkijan péitettdvissd on kuitenkin se, hyédyntiiko hin niitd omas-
sa tutkimuksessaan.
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Kirjoitusaineistoista tulee tarkistaa, onko kirjoittaja esittinyt tekstissiin
omia kiyttorajoituksia. Kirjoittaja voi toisinaan antaa tekstinsi alussa luvan ar-
kistoinnille jatkokdyttod varten, mutta kertookin esimerkiksi tekstin lopussa,
ettei toivo kirjoitustaan kiytettdvin muussa kuin alkuperiisessi tutkimuksessa.
Tillaista kirjoitusta ei voi arkistoida tietoarkistoon. Mydskain kirjoituksia, joi-
den jatkokiytto6n tekijd haluaa antaa aina henkilokohtaisesti luvan, ei voida ar-
kistoida tietoarkistoon.

Tutkittavien henkilotietoja kisiteltdessd on hyvd muistaa, ettd edes tutkitta-
van suostumuksella ei ole sallittua keriti ja kisitelld henkilStietoja, jotka eivit ole
tutkimuksen kannalta valttimattomia.

4. Poikkeukset ja havainnointi

Tutkittavaa on lihtokohtaisesti aina informoitava tutkimuksesta, jossa keritdin
tunnisteellisia henkil6tietoja. Harvoissa erityistapauksissa tutkittavien infor-
moinnista voidaan poiketa, jos tutkimusasetelma sitd edellyttdd. Jos tutkittavis-
ta kerdtddn tutkimuksessa henkildtietoja, ja heille ei anneta tutkimusasetelman
vuoksi ennen aineistonkeruuta lainkaan informaatiota tutkimuksesta, tai heille ei
anneta tdyttd tai oikeaa informaatiota, tutkimukselle tulee tehd eettinen ennak-
koarviointi ennen sen aloitusta. Informoinnista poikkeamisen tulee olla hyvin
perusteltu, tutkimus ei saa aiheuttaa haittoja tutkittaville ja tutkittavien tietosuo-
jasta tulee huolehtia.”

Lainsiddidnnollistd velvoitetta pyytdd suostumusta ja informoida tutkitta-
via ei ole, kun havainnoidaan julkisia tilaisuuksia tai tiloja kerddmitti henkilo-
tietoja osallisista. Kun aineisto koostuu havaintomuistiinpanoista sosiaalisissa ti-
lanteissa, joiden osalliset vaihtuvat (esimerkiksi koulun piha tms.), yksittiisten
suostumusten sijaan on suositeltavampaa kirjata analysoitavat muistiinpanot
tunnisteettomaksi. Lukuisten suostumusten pyytiminen on epikiytinnéllistd
— toisinaan mahdotonta — ja allekirjoitettavat suostumukset muodostaisivat tar-
peettoman henkilorekisterin.

Tutkijan tulee itse ratkaista, milloin hin informoi osallisille roolistaan tutki-
jana, vaikka havaintomuistiinpanoihin ei kirjaisikaan mitdin henkilotietoja. Rat-
kaisut ovat tutkimus- ja tapauskohtaisia, ja ne tulee perustella myds eettisesti.

Havainnointiin on kuitenkin pyydettivi tutkittavien suostumus aina, kun
kerdtiin havainnoitavista henkildtietoja (esimerkiksi nimet ja muita taustatieto-
ja), tai kun tilanteet tallennetaan ddnitiedostoksi tai ddnikuvatiedostoksi. Osal-
listen suostumuksen voi pyytdd suullisesti, mutta informointi tutkimuksesta on
hyvi antaa kirjallisena. Jos informointia ei anneta kirjallisena, tutkijan tulee do-
kumentoida tarkoin se, mitd hin tallenteiden kisittelystd ja kiytostd kertoo tut-
kittaville.

2 Lisitietoa eettisestd ennakkoarvioinnista: <http://www.tenk.fi/fi/eettinen-ennakkoarviointi-

ihmistieteissa>.
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OSA 11I: INFORMOINNIN OSA-ALUEET

1. Yhteystiedot

Tutkittaville on tirkedd kertoa aina tutkimuksen tekijan yhteystiedot. Mikali ky-
seessd on yhteistutkimus, on hyvi kertoa lisiksi, missd ominaisuudessa osapuolet
osallistuvat tutkimukseen. Lisiksi tutkittavalle on ilmoitettava tiedot yhteyshen-
kilostd, jolta saa tarvittaessa lisitietoja tutkimuksesta.

Niiden lisiksi tieto tutkimuksen rahoittajista voi olla merkityksellinen eten-
kin, jos tutkimus suoritetaan ulkopuolisella rahoituksella. Tutkimuksen taustalla
olevien tahojen kertominen lisid tutkimuksen avoimuutta ja antaa tutkittavalle
mahdollisuuden arvioida siti, haluaako hin osallistua tutkimukseen.

2. Tutkimuksen aibe ja tavoite

Tutkimuksen tarkoitus ja yleisen tason tavoitteet kannattaa esittdd ymmirrettd-
vasti. Tutkimuksen aiheesta kerrottaessa on hyvi vilttda tarpeettoman monimut-
kaista kielenkiytt64 ja erityisterminologiaa. Tutkimuksen aiheesta informoimi-
sen tarkoitus on antaa tutkittaville taustatietoa sen arvioimiseksi, haluavatko he
osallistua tutkimukseen. On hyvi varautua lisiksi selostamaan tutkimuksen tie-
teellisid tai opillisia nakokantoja tutkittaville, mikali he niitd kysyvit.

Tutkittavien motivoimiseksi on hyvi kertoa, millaista uutta tietoa tutki-
muksella tavoitellaan ja miten saavutettavia tutkimustuloksia voidaan kenties
tulevaisuudessa hyodyntid. Tarkkaa tutkimusasetelmaa ja hypoteeseja ei tarvit-
se kertoa, mutta tutkimuksen piddaiheiden kertominen auttaa tutkittavia teke-
miin paitdksen tutkimukseen osallistumisesta. Mikili on episelvdd, mikd on
tutkimuksen lopullinen sisiltd, informoinnin voi toteuttaa senhetkisten tietojen
ja suunnitelmien mukaisesti.

3. Aineistonkeruun toteuttaminen

Tutkittavalle tulee kertoa, milli tavalla aineisto kerdtddn ja millaista vuorovaiku-
tusta hineltd odotetaan. Tihin sisiltyy tieto siitd, toteutetaanko tutkimus esi-
merkiksi verkkokyselynd, haastatteluna, ryhmikeskusteluna tai keraamalld tut-
kittavilta kirjallisia tuotoksia. Tutkittavaa on asianmukaista informoida siitd, jos
haastattelukysymykset lahetetdin hinelle etukiteen. Mikili tutkittavalle anne-
taan mahdollisuus saada tietoja mydhemmin tutkimuksen tuloksista, on tistd
hyvi kertoa informoinnin yhteydessi. Mikili tutkittavilta kerdtddn tekijanoikeu-
della suojattuja teoksia osana aineistonkeruuta, esimerkiksi tutkittavien omia va-
lokuvia tai muita tallenteita, on osana informointia huomioitava tekijanoikeuk-
sien siirtymisestd sopiminen.
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Tutkittavalle on selostettava, onko kyseessd kertatutkimus vai seurantatut-
kimus. Tutkittavien olisi saatava tarpeeksi tietoa siitd, kuinka paljon aikaa ja vai-
vannakod tutkimukseen osallistumisesta heille aiheutuu. Tutkittavaa tulisi infor-
moida lisiksi koko tutkimusprojektin suunnitellusta kestosta.

Niiden lisiksi tutkittavaa on informoitava aineiston kerdamisessd kiytettd-
vistd tekniikoista. Mikili tutkimusaineiston kerddmisessd kdytetddn ddnen tai vi-
deon tallentamista, tulee tutkittavaa informoida tisti etukiteen. Tutkittaville on
annettava my9s tieto siitd, mistd heitd koskevat yhteystiedot on saatu.

4. Osallistumisen vapaaehtoisuus

Tutkittavan antama tiedollinen suostumus edellyttdd, ectd tutkittava voi antaa
suostumuksensa vapaachtoisesti. Suostumuksen vapaachtoisuus on tirked tutki-
museettinen ja lainsaddinnéllinen vaatimus. Vapaaehtoisuus edellyttid, ettd tut-
kittava voi tehdd paitoksen tutkimukseen osallistumisesta riittdvin tiedon perus-
teella sekd ilman painostusta ja pelkoa kieltdytymisestd aiheutuvista kielteisistd
seuraamuksista. Tutkittavalle tulee my®s kertoa, ettd hin voi halutessaan keskeyt-
tdd tutkimukseen osallistumisen milloin vain.

Kun tutkittavia rekrytoidaan jostain virastosta, esimerkiksi sosiaalitoimen
tai tydvoimahallinnon asiakkaista, heille on hyvi kertoa, ettei pidtds kielcdytyd
osallistumasta tutkimukseen vaikuta milld4n tavalla heidin saamiinsa palveluihin
tai heitd koskeviin pddtoksiin. Samalla tavalla tutkittaessa ihmisid laitosoloissa
(sairaalat, vankilat, koulukodit, vanhainkodit jne.) tulee varmistaa osallistumisen
vapaachtoisuus ja ilmaista selkedsti, ettei paitds olla osallistumatta tutkimukseen
vaikuta milldin kielteiselld tavalla tutkittavaksi pyydetyn kohteluun.

5. Tutkimusaineiston kisittelyn luottamuksellisuus

Tutkimusprosessin aikaiseen tutkimusaineiston kisittelyn luottamuksellisuuteen
kuuluu paisiintoisesti kolme kokonaisuutta: tutkimusaineiston kiyttotarkoi-
tuksen miirittely, tunnisteellisuuden tason méirittiminen seki tietoturvaan liit-
tyvit nikokohdat.

Osana informointia tutkittaville on kerrottava, mihin tarkoituksiin heiti
koskevia tietoja kiytetiin. Henkilotietolaki edellyttdd tunnisteellisten tutkimus-
aineistojen kiyttotarkoituksen miirittelemisti riittavilld tarkkuudella. Yksinker-
taisinta on ilmaista tutkittaville, ettd tutkimusaineistoa kiytetdan vain tutkimuk-
sessa tai tutkimuksen lisiksi myds opiskelussa ja opetuksessa. Samalla rajataan
kokonaan pois aineiston kiytté muihin tarkoituksiin.

Tunnisteellisuuden tason miirittelyyn liittyy paitds siitd, missd muodossa
tutkimusaineistoa kisitellddn ja mitd tietoja tutkittavasta sdilytetadn tutkimusai-
neiston yhteydessi. Suorien tunnistetietojen, kuten tutkittavan nimen, osoitteen,
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henkil6tunnuksen, kuvan ja dinen sdilyttiminen on mahdollista tutkittavan
suostumuksella. Mikili nimi tiedot eivit kuitenkaan ole tarpeellisia tutkimuk-
sen suorittamista varten, tulisi ne hivittid mahdollisimman aikaisessa vaihees-
sa ja tistd tulisi kertoa myos tutkittavalle. Suorien tunnistetietojen siilyttdmisen
tarpeellisuutta tulisi arvioida tutkimuksen erityspiirteiden mukaisesti. Jos tutki-
musaineistoa on keritty kiyttden ddnen ja videon tallentamista, on tutkittavaa
informoitava siit, siilytetianko nauhoitteet vai ainoastaan niistd tutkimusta var-
ten laaditut litteroinnit. Mikili tutkimusaineistoa anonymisoidaan laajemmin
poistamalla siitd suorien tunnisteiden lisaksi epdsuoria tunnisteita, on tistd hyvi
kertoa tutkittaville.

Tutkittaville voidaan kertoa tutkimusaineiston luottamuksellisuuden tur-
vaamiseksi kdytettivistd organisatorisista ja teknisistd toimenpiteistd. Mikali tun-
nisteellista tutkimusaineistoa kisittelevit aineiston kerinneen tutkijan lisaksi esi-
merkiksi tutkimusapulaiset tai muut tutkijat, on viltettdvi antamasta kuvaa siité,
ettd aineistoa kisittelisi vain yksi henkilo. Tutkimusaineistoa tutkimushankkeen
aikana kisittelevid henkiloitd ei ole kuitenkaan vilttimitontd nimetd erikseen.
Mikili tutkimusaineistoja Kisitteleviltd henkil6iltd edellytetddn allekirjoitettua
vaitiolositoumusta, voidaan tisti kertoa tutkittaville.

Tutkittavalle voidaan kertoa my®os yleiselld tasolla tutkimusaineiston luotta-
muksellisuuden varmistamiseksi tehtyjd teknisid ratkaisuja. Niihin voivat sisaltyd
tiedot esimerkiksi siitd, missi tutkimusaineistoja sdilytetdin ja minkilaisin tur-
vatoimenpitein piisy tutkimusaineistoihin on estetty ulkopuolisilta henkilsiled.

6. Rekisteri- ja asiakirjatietojen yhdistiminen tutkittavan antamiin tietoihin

Mikili tutkittavilta kerdttdvid tietoja halutaan yhdistdd viranomaisten asiakirja-
tai rekisteriaineistoon, on tistd informoitava tutkittavaa henkildtietolain edellyt-
timilld tavalla. Tutkittavalle on yksiloitdvi, mitd hantd koskevia viranomaisen
asiakirjatietoja ja/tai rekisteritietoja hineltd kerittviin tietoihin yhdistetdn.

Mikaili yhdistimisessd kiytetddn arkaluonteisia tietoja, edellytetiin nimen-
omaista suostumusta ja yleensd kirjallista muotoa. Tdmid voidaan toteuttaa li-
sidmilld suostumuslomakkeeseen kohta, jonka tiyttdmilld tutkittava hyviksyy
tietojen yhdistdmisen. Nimenomaisen suostumuksen vaatimusta ei sen sijaan
yleensd tiytd esimerkiksi kyselylomakkeen saatekirjeen maininta rekisteri- tai
asiakirjatietojen yhdistdmisestd kyselyn tietoihin. Nimenomaista suostumusta ei
vastaa myoskidn yleensd opt-out menettely, jossa tutkittavan tulee lisitd lomak-
keeseen rasti, mikali hin ei salli tietojensa yhdistimisti rekisteritietoihin (ns. pas-
siivinen suostumus). Nimenomainen suostumus edellyttid aktiivista toimenpi-
dettd, jolla tutkittava osoittaa riittdvin tarkasti antavansa suostumuksen tietojen
yhdistimiseen. Allekirjoituksen ohella suostumuksen voi antaa esimerkiksi nap-
sauttamalla "annan suostumuksen tietojen yhdistimiseen’ -painiketta tai rastitta-
malla lomakkeesta suostumuksen antamista osoittavan kohdan.
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Kun rekisteritietoja yhdistetddn muulla tavalla saatuihin tietoihin, tutki-
muksessa on suunniteltava huolella tietoturvaratkaisut. On turvallisempaa, ettd
tutkijat analysoivat vain yhdistettyi aineistoa, josta henkilétunnukset on poistet-
tu. Lisdd tietoja rekisteriaineistojen kiyttdmisestd saa Rekisteritutkimuksen tuki-

keskuksesta®.

7. Tutkittavien yksityisyys tutkimusjulkaisuissa

Tutkittavien antamien tietojen luottamuksellisuus koskee my®s tutkimusjulkai-
suja. Tutkittavien esiintyminen tunnistettavana ei tavallisesti ole vilttimitonti
tutkimusjulkaisuissa. Tarpeellisuus tunnisteellisuuteen tutkimusjulkaisuissa ar-
vioidaan kuitenkin aina tapauskohtaisesti. Tutkittavien omien nimien kiytti-
minen voi olla perusteltua esimerkiksi asiantuntijahaastatteluiden yhteydessi.
Mikili tutkittavien esiintyminen omalla nimelldin katsotaan tarpeelliseksi, on
asiasta sovittava tutkittavien kanssa osana informointia.

Tutkittavat voivat osallistua monesti tutkimukseen silld edellytykselld, ettd
heitd ei voida tunnistaa tutkimusjulkaisuista. Tdyttd tunnistamattomuutta voi
olla kuitenkin joskus vaikea taata laadullisissa tutkimuksissa. Téstd syystd voi olla
asiallista luvata tutkittaville vain, ettd heiti ei mainita tutkimusjulkaisuissa omil-
la nimillddn tai ettd mahdolliset suorat lainaukset tehdiin tavalla, josta tutkitta-
vaa ei voida valittomisti tunnistaa. Mikili aineistossa on mainittu ulkopuolisia
henkilbitd, tutkittavaa voidaan informoida, ettd ulkopuolisten henkildiden ni-
met muutetaan peitenimiksi.

Kirjoituspyyntojen yhteydessa tutkimusjulkaisuissa voi olla tarpeen julkais-
ta otteita osallistujien kirjoituksista. Tutkittavien laatimat kirjalliset tuotokset
voivat olla tekijanoikeudella suojattuja. Tekijanoikeuslaki mahdollistaa lainaus-
ten ottamisen julkaisuista kirjallisista tuotoksista hyvin tavan mukaisesti tarkoi-
tuksen edellyttimissd laajuudessa. Mikili tutkittavan luomasta teoksesta halu-
taan ottaa laajoja lainauksia tai sisallyttdd koko teos osaan tutkimusjulkaisua, on
asiasta sovittava tutkittavan kanssa.

3 hetp:/fwww.rekisteritutkimus.fi
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8. Tutkimusaineiston jatkokdiytosti ja arkistoinnista informoiminen

Kun aineisto arkistoidaan tietoarkistoon, tutkittaville voi kertoa arkistoinnista
esimerkiksi seuraavasti:

Tutkimuksen pdidtyttyi tutkimusaineisto arkistoidaan Yhteiskuntatieteelli-
seen tietoarkistoon myohempdd tutkimuskdiyttod varten.

TAI

Tutkimuksen pidtyttyi tutkimusaineisto arkistoidaan Yhteiskuntatieteelli-
seen tietoarkistoon myohempid tutkimus-, opetus- ja opiskelukdyttod var-
ten.

Mikali tutkimusaineisto on tunnisteellinen ja arkaluontoinen, eiki sitd ole tar-
koitus kiyttad jatkotutkimuksissa, aineiston hivittimisestd voi kertoa seuraavasti:

Kun tutkimus on pddttynyt ja sen tulokset on osoitettu oikeellisiksi, tutki-
musaineisto havitetidn.

Mikaili tutkimusaineisto anonymisoidaan, sen jatkokéyttd ja arkistointi on mah-
dollista, vaikka tisti ei ole tutkittavia erikseen informoitu. Hyvin tavan mukais-
ta on kuitenkin kertoa aineiston arkistoinnista, vaikka aineistosta poistettaisiin
tunnistetiedot.

Jos tutkimusaineisto halutaan siilyttdd alkuperdisen tutkimuksen paatyttyd

tutkimusryhméin muuhun kiytt66n tunnisteellisena, siitd tulee informoida tut-

kittavia. Informointiin tulee sisillyttdd seuraavat asiat:

* tutkimusaineiston sdilytyspaikka

* siilytetdinko tutkimusaineisto kaikkine tunnistetietoineen vai osin
anonymisoituna, esimerkiksi tiedot siitd, jitetddnko vai poistetaanko
sdilytettdvistd aineistosta

* henkilotunnukset, tutkittavien yhteystiedot
* 4dni- ja/tai av-tallenteet

* mihin tarkoituksiin sdilytettivii aineistoa kiytetain

* tutkimusaineiston jatkokdyton hallinnointi (kuka antaa luvan aineis-
ton kiyttoon ja millaisia ehtoja aineiston kiytolle asetetaan)
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Kun tutkimusaineisto halutaan arkistoida tunnisteellisena muun tiedeyhteison
jatkokdyttod varten, on tutkittavalle annettava riittivin yksityiskohtaisesti tietoa
siitd, mitd tutkimusaineistolle tehdddn tutkimuksen padtyttyd. Tutkittavalle tulee
kertoa osana tutkimusinformaatiota:

* luovutetaanko tutkimusaineisto arkistoitavaksi tunnisteellisena vai osin
anonymisoituna

* missi muodossa tutkimusaineisto luovutetaan siilytettiviksi (esimer-
kiksi pelkka haastattelun litterointi vai lisiksi myos ddninauha)

* mihin tarkoitukseen tunnisteellista aineistoa voidaan arkistosta luovut-
taa (ainoastaan tutkimukseen vai lisiksi myos opetukseen ja opiskeluun)

* tutkimusaineiston arkistointipaikka

* tutkimusaineiston jatkokdyton hallinnointi (kiyttSluvat ja kiyttdehdot)

Yhteiskuntatieteellinen tietoarkisto on laatinut tutkijoiden kiytetcaviksi ja tut-
kittaville jaettavaksi osana informointia esitteen, jossa kuvataan tietoarkiston toi-
mintaa ja kiytidntojd tutkimusaineistoja kisiteltdessd. Esite on tarkoitettu tutki-
joiden avuksi tdydentimidin jatkokdyttod koskevaa informointia, kun aineisto
arkistoidaan tietoarkistoon. Esite ei sellaisenaan korvaa tutkijan suorittamaa in-
formointia jatkokiytostd, vaan tutkijoiden tulee esitteen kiyttimisestd huolimat-
ta kertoa aiemmin kerrotun mukaisesti siitd, milld tavalla tutkimusaineistoa ki-
sitelladn alkuperdisen tutkimuksen paityttyd. Mikili tutkimuksesta informointi
tehddin internetin vilitykselld, voidaan esite antaa tutkittaville linkkina.

e Esite tutkittaville: [Tietoa tietoarkistosta tutkimukseen osallistuvalld (pdf)*

Mikali suunnittelet kerddvisi aineiston, jonka haluaisit arkistoida tunnisteellise-
na tietoarkistoon, voit pyytdd tarkempia ohjeita tietoarkiston asiakaspalvelusta
ennen aineistonkeruun aloitusta (sihképosti: asiakaspalvelu.fsd at uta.fi; puhelin

+358 40 190 1442).

4 <hup:/fwww.fsd.uta fi/tiedonhallinta/dokumentit/2014_esite_tutkittaville_tulostettava.pdf>
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OSA IV: ESIMERKKEJA INFORMOINNEISTA

Voit kiyttdd tutkittavien informoinnin suunnittelemisen apuna edelld olevan
informoinnin osa-alueita koskevan tarkastuslistan lisiksi seuraavia esimerkkeji.
Muista kuitenkin, ettd informointi on aina suunniteltava vastaamaan tutkimuk-
sen yksilollisid piirteiti.

1. Lomakekysely

Saatekirjeeseen tai sen liitteend annettavaan tutkimusesitteeseen kirjataan tutki-
muksen tekijin yhteystiedot ja annetaan tietoa tutkimusprojektista. Lisiksi tulee
kertoa, mistd vastaajien yhteystiedot on saatu.

Osallistumisen vapaaehtoisuudesta informoidaan esimerkiksi seuraavasti.
Tutkimukseen osallistuminen on vapaaehtoista. Tutkimuksen kattavuuden
Jja luotettavuuden kannalta on kuitenkin tirkedd, etti asioibin eri tavoin

subtautuvat vastaavat kyselyyn.

Jos tutkimusaineisto ei sisilld arkaluonteisia tietoja, tutkimusaineiston kisittelyn
luottamuksellisuudesta voidaan kertoa esimerkiksi niin:

Antamanne vastaukset kisitellidan nimettomind ja luottamuksellisesti.

Jos tutkimusaineisto sisiledd arkaluonteisia tietoja, tutkimusaineiston kisittelyn
luottamuksellisuudesta voidaan kertoa esimerkiksi ndin:

Antamanne vastaukset kisitellidn nimettomind ja luottamuksellisesti. En-
nen aineiston toimittamista Yhteiskuntatieteelliseen tietoarkistoon aineis-
toa muokataan niin, ettei yksittiisen vastaajan tunnistaminen ole mahdol-
lista. Muokkaaminen tehdiin esimerkiksi poistamalla tai karkeistamalla
vastadjien taustatietoja.

Tunnisteiden poistosta ja/tai muokkauksesta voi kertoa tutkittaville my6s tar-
kemmin tutkimusta varten tehdyn aineistonhallinnan suunnitelman mukaises-
ti, esim.

Tietoarkistoon jatkokdiyttoi varten toimitettavasta aineistosta poistetaan
tieto vastaajan tarkasta syntymdajasta rybmittelemdlli se tiedoksi vastaa-
Jan ikdryhmdsti. Lisiksi poistetaan tieto vastaajan asuinkunnasta ja kor-
vataan se tiedoilla asuinalueesta ja kuntatyypisti.
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Tutkittavien yksityisyydestd tutkimusjulkaisuissa voidaan kertoa esimerkiksi seu-

raavalla tavalla:

Aineistoa analysoidaan tilastollisin menetelmin, eivitka yksittiisen henki-
l6n vastaukset ilmene tuloksista. Julkaistavat tutkimustulokset ovat tilasto-
muotoisia taulukoita ja kuvioita.

Tutkimusaineiston jatkokiytostd voidaan kertoa esimerkiksi seuraavalla tavalla:

Annetuista vastauksista muodostettava sibkoinen tutkimusaineisto arkis-
toidaan pysyvésti Yhteiskuntatieteelliseen tietoarkistoon myohempidn tut-
kimus-, opiskelu- ja opetuskiyttoon.

Mikili tutkimusaineisto halutaan arkistoida Yhteiskuntatieteelliseen tietoarkis-
toon, voidaan tutkittaville antaa osana informointia psite tietoarkistostq (pdf).
Jos informointi toteutetaan verkon kautta, esite voidaan antaa tutkittaville link-

kina.

2. Kvalitatiivinen haastattelu

Informoinnin alkuun lisitddn tarpeelliset yhteystiedot seki tietoa tutkimuspro-
jektista.

Vapaachtoisuudesta voidaan kertoa esimerkiksi kirjoittamalla:

Haastatteluun osallistuminen on vapaaehtoista. Haastateltavalla on oikeus
milloin vain keskeyttiii osallistuminen tutkimukseen tai kieltiytyi vastaa-
masta hinelle esitettyyn kysymykseen.

Aineistonkeruun toteuttamisesta voidaan kertoa esimerkiksi niin:

Haastattelu kestii 30 minuuttia. Haastattelu nahoitetaan dininauballe,
Jonka jilkeen haastattelu kirjoitetaan tekstitiedostoksi.

Tutkimusaineiston kisittelyn luottamuksellisuudesta voidaan kertoa esimerkik-
si ndin:

Haastattelun luottamuksellisuus turvataan niin, etti siitd tehtyi dinital-

lennetta kisittelevit tutkimusapulaiset ja tutkijat allekirjoittavat vaitiolo-
sitoumuksen.
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Haastattelu kirjataan tekstitiedostoksi ja siind yhteydessi haastateltavien
ja haastatteluissa esille tulevien muiden henkiloiden nimet poistetaan tai
muutetaan peitenimiksi. larvittaessa muutetaan tai poistetaan myos paik-
katietoja ja muita erisnimid (tyopaikkojen tms. nimet).

Adininauha tubotaan sen jilkeen, kun haastattelu on kirjoitettu tekstitie-
dostoksi.

Tutkittavien yksityisyydestd tutkimusjulkaisuissa voidaan kertoa esimerkiksi seu-

raavalla tavalla:

Haastattelussa esille tulleet asiat raportoidaan tutkimusjulkaisuissa tavalla,
Jossa tutkittavia tai muita haastattelussa mainittuja yksittéisia henkiloiti
ei voida vilittomiisti tunnistaa. Tutkimusjulkaisuihin voidaan sisillyttiii
suoria otteita haastatteluista. Niiden yhteydessi mainitaan haastateltavan
sukupuoli, iki ja ammatti.

Toisinaan haastatteluotteen taustatiedoiksi voivat riittdd sukupuoli ja iki tai ika-
ryhmi. Ammatin tai vihemmin tunnisteellisen ammattiryhmin tilalla tai lisiksi
voi kiyttdd myos jotain muuta tietoa. Haastatteluotteiden yhteyteen kirjattavat
tutkittavan taustatiedot méiritetddn tutkimuksen sisillon ja tarpeiden mukaan.

Jatkokidytostd voidaan informoida esimerkiksi seuraavalla tavalla:

Tutkimuksen pédtyttyi dininauboista tehdyt litteroinnit luovutetaan py-
syvisti sdilytettiviksi Yhteiskuntatieteelliseen tietoarkistoon myohempdin
tutkimuskdyttoon.

TAI

Tutkimuksen pddtyttyi dininauhoista tehdyt litteroinnit lwovutetaan py-
syvésti siilytettiviksi Yhteiskuntatieteelliseen tietoarkistoon myohempdiin
tutkimus-, opetus- ja opiskelukdyttoon.

Mikili tutkimusaineisto halutaan arkistoida Yhteiskuntatieteelliseen tietoarkis-
toon, voidaan tutkittaville antaa osana informointia psite tietoarkistostq (pdf).
Jos informointi toteutetaan verkon kautta, voidaan esite antaa tutkittaville link-

kina.

187


http://www.fsd.uta.fi/tiedonhallinta/dokumentit/2014_esite_tutkittaville_tulostettava.pdf

LIITE 1. Tutkimusaineistojen tiedonballinnan kéisikirja : Tutkittavien informointi

Jos tutkimus ei kohdistu arkaluontoisiin tietoihin, voidaan informointi toteuttaa
myds suullisesti. Mikili aineisto on tarkoitus arkistoida tietoarkistoon, suullises-
ti annetun informaation keskeinen sisilté on dokumentoitava myos kirjallisesti.

3. Kirjoituspyynto

Kirjoituspyynnon alkuun lisitdén yhteystiedot seki tietoa tutkimusprojektista.
Lisaksi tutkittavaa informoidaan osallistcumisen vapaachtoisuudesta.
Aineistonkeruun toteuttamisesta voidaan kertoa esimerkiksi niin:

Liitd kirjoitukseesi nimesi, asuinkuntasi, ikdsi ja ammattisi tai entinen
ammattisi. Halutessasi voit libettiii kirjoituksesi nimimerkilld, mutta
myds nimimerkilli kirjoittaessasi laita alkuun tiedot idstd, sukupuolesta,
asuinkunnasta ja ammatista tai entisesti ammatista. Tekstin pituudella ei
ole alarajaa. Kirjoituksista ei makseta palkkiota, eiki niiti palauteta ta-
kaisin kirjoittajille.

Kerro tutkittaville tarvittaessa my6s tekijanoikeuksien siirtymisesta.

Tutkittavien yksityisyydestd tutkimusjulkaisuissa voidaan kertoa esimerkiksi
ndin:

Tutkimustulosten yhteydessi  kirjoituksista julkaistaan esimerkkiotteita.
Julkaistavista otteista poistetaan tai muutetaan henkilonimet ja muut
vilittomdan tunnistamisen mahdollistavat nimet (kuten koulut, tyopaikat
jne.) toisiksi. Julkaistavien otteiden yhteydessi mainitaan kirjoittajan su-
kupuoli, iki ja ammatti.

TAI

Tutkimustulosten yhteydessi kirjoituksista julkaistaan esimerkkiotteita.

Julkaistavista otteista poistetaan tai muutetaan henkilonimet. Muut tiedot
(erisnimet, paikkakunnat jne.) siilytetiiin otteissa alkuperdisessi muodos-
saan. Huomioi timd kirjoittaessasi. Julkaistavien otteiden yhteydessi mai-
nitaan kirjoittajan sukupuoli, iki ja ammatti.

Toisinaan tekstiotteen kirjoittajan taustatiedoiksi voivat riittad sukupuoli ja iki
tai ikiryhm3. Ammatin tai vihemmin tunnisteellisen ammattiryhmin tilalla tai
lisiksi voi kiyttdd myds jotain muuta tietoa. Tekstiotteiden yhteyteen kirjattavat
tutkittavan taustatiedot médritetddn tutkimuksen sisdllon ja tarpeiden mukaan.
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Jatkokdytostd voidaan informoida esimerkiksi seuraavalla tavalla:

Tutkimuksen valmistuttua kirjoitukset arkistoidaan Yhteiskuntatieteel-
liseen tietoarkistoon myohempiid tutkimuskiyttoi varten (TAI tutkimus-
opetus-, ja opiskelukiyttoi varten). Arkistoituja kirjoituksia tutkimusai-
neistonaan kayttivilti edellytetiiin aineiston kiyttoi koskeva kirjallinen
kéyttoehtositoumus. Mikili et halua, etti kirjoituksesi arkistoidaan tutki-
muksen pddtyttyd, kerro se selvisti heti kirjoituksesi alussa. 1illoin kirjoi-
tuksesi havitetddn yllimainitun tutkimuksen valmistuttua.

Mikili tutkimusaineisto halutaan arkistoida Yhteiskuntatieteelliseen tietoarkis-
toon, voidaan tutkittaville antaa osana informointia psite tietoarkistostq (pdf).
Jos informointi toteutetaan verkon kautta, esite voidaan antaa tutkittaville link-

kina.

4. Haastattelutietojen tai lomakevastausten yhdistiminen rekisteritietoihin

Osana informointia kerrotaan normaalisti tutkijoiden yhteystiedot seki tietoa
tutkimusprojekista.

Lisiksi tutkittavaa informoidaan osallistumisen vapaaehtoisuudesta.

Mikali yhdistetddn rekisteritietoja postikyselyyn, kyselyn alussa kerrotaan, mitd
rekisteritietoja kyselyn tietoihin tullaan yhdistiméin, mihin aineistoa kiytetdin
ja missd se sdilytetddn. Kyselyn saaneen henkilén paitos vastata kyselyyn on sa-
malla suostumus tietojen yhdistimiseen. Rekisteritietojen yhdistdmisestd tutkit-
tavan antamiin tietoihin tulee informoida hyvin selkedsti (esimerkiksi erillinen
virke omana kappaleenaan lihavoituna).

Rekisteri- ja asiakirjatietojen yhdistimisestd tutkittavalle kerrotaan esimerkiksi

seuraavasti, kun ei ole tarkoitus yhdistid arkaluonteisia tietoja:

Lomakevastauksiin/haastatteluvastauksiin yhdistetiin N- ja M-rekisteri-
aineistojen vastaajakobtaiset tiedot.

Jos yhdistimisessd kiytetddn arkaluonteisia tietoja, edellytetddn tutkittavalta ni-
menomaista suostumusta ja yleensi kirjallista muotoa. Nimenomaisuus edel-
lyttdd suostumuksen tarkkaa ilmaisemista. Tdmid vaatimus voidaan tdytcdd
esimerkiksi edellyttimilld tutkittavan rastittavan tai ympyroivin suostumuslo-
makkeessa kohdan, jossa hin hyviksyy antamiensa tietojen yhdistdmisen rekis-
teri- tai asiakirjatietoihin. Esimerkiksi kyselylomakkeeseen voidaan lisdtd kohta,
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jonka tutkittavan tulee rastittaa, jotta tietojen yhdistiminen on mahdollista:

[ ] Minua koskevatr N- ja M-rekisteriaineistojen tiedot saa yhdistii lomak-
keessa antamiini tietoihin.

Rekisteritietojen ja tutkittavan antamien tietojen yhdistimiseen voidaan tarvitta-
essa pyytdd tutkittavilta myds allekirjoitettava kirjallinen suostumus. Suostumus
voidaan kirjata esimerkiksi seuraavalla tavalla.

Minua koskevat N- ja M-rekisteriaineistojen tiedot saa yhdistidi haastatte-
lussallomakkeella antamiini tietoibin.

(Perddn paiviys ja tutkittavan allekirjoitus)

Tutkimusaineiston Kisittelyn luottamuksellisuudesta voidaan kertoa esimerkik-
si ndin:

Tutkimukseen osallistuvien tietoja ei luovuteta ylli mainittuja rekistereiti
pitiville, muille viranomaiselle tai ulkopuolisille. Niin ollen osallistumi-
nen tutkimukseen tai sen keskeyttiminen eivit vaikuta milliin tavalla ylli
mainituilta viranomaisilta tutkittavan saamiin palveluihin. Tutkittavien
henkilotunnukset seki nimi- ja yhteystiedot poistetaan aineiston yhteydestd,
kun tutkimustulokset on osoitettu oikeellisiksi.

Tutkittavien yksityisyydestd tutkimusjulkaisuissa voidaan kertoa esimerkiksi seu-
raavalla tavalla:

Tutkimuksen tulokset julkaistaan tavalla, jossa yksittiisii tutkittavia ei voi
tunnistaa.

Jatkokdytostd voidaan informoida esimerkiksi seuraavalla tavalla:

Tunnisteeton yhdistetty tilastollinen tutkimusaineisto arkistoidaan pysyvis-
ti myohempdin tutkimus-, opiskelu- ja opetuskdiyttoon.

Mikili tutkimusaineisto halutaan arkistoida Yhteiskuntatieteelliseen tietoarkis-

toon, voidaan tutkittaville antaa osana informointia psite tietoarkistostq (pdf).
Jos informointi toteutetaan verkon kautta, voidaan esite antaa tutkittaville link-

kini.
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5. Havainnointi

Esimerkiksi vilituntien havainnoinnista voi tutkija kertoa suullisesti itse tai pyy-
tid luokanvalvojia kertomaan siiti oppilaille. My6s oppilaiden huoltajia voidaan
informoida pyytimilli koulua vilittimiin sihkoisesti huoltajille tutkijan kir-
jeen, jossa hin kertoo tutkimuksestaan ja siihen sisaltyvistd havainnoinnista.

Téen tutkimusta alaluokkalaisten leikeisti ja sosiaalisesta vuorovaikutuk-
sesta lapsenne koulussa. Seuraan ja teen muistiinpanoja vélitunneista elo-
Jja syyskuun ensimmadisilli viikoilla. En kerii pihalla olevien koululaisten
nimitietoja, enkd vilitd muistiinpanojani opettajille tai muulle koulun
henkilokunnalle. Havainnosta kirjaamiani anonyymeji muistiinpanoja
kéytin tutkimuksessani. Tutkimukseni pddityttyi arkistoin muistiinpano-
ni tekstitiedostoina Yhteiskuntatieteelliseen tietoarkistoon tutkimuskdiyttoi
varten.

Lisiitietoa tutkimuksesta [www-osoite].

Wisitietoa tietoarkistosta tutkimukseen osallistuvall. (pdf-esite)

6. Autenttisten vuorovaikutustilanteiden tallentaminen
Informoinnin alkuun lisitd4n yhteystiedot seki tietoa tutkimusprojektista.

Aineistonkeruun toteuttamisesta ja osallistumisen vapaachtoisuudesta kerrotaan
esimerkiksi seuraavalla tavalla:

Kiitos siiti, etti olette lihteneet mukaan tutkimukseemme. Tutkimusta var-
ten haluamme tallentaa vanhustyon moniammatillisen tiiminne kokoukset
1.2.-31.5.2015 vilisend aikana. Jos syysti tai toisesta pdititte, ettei jotain
kokoustanne haluta tallennettavan, kertokaa siiti sibteerillenne, ja hin ei
kédynnistd lainkaan videolaitetta.

Tutkimusaineiston kisittelyn luottamuksellisuudesta voidan kertoa esimerkiksi
ndin:

Adinikuvatallenteita kisittelevilti ja analysoivilta edellytetiin vaitiolosi-
toumusta. Tallenteita siilytetiiin X-organisaation N-laitoksella 10 vuoden
ajan tietoturvallisesti koneilla, joilta ei ole pidsyd verkkoon. Tallenteita voi
kéyttii vain henkilokohtaisilla kiyttdjatunnuksilla. Kiyttijatunnusten
antamisesta tutkijoille pidttii N-laitoksen johtaja.
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Adinikuvatallenteita kiytetiin vain N-laitoksen tutkimuksissa ja opin-
néytetvissd, joissa analyysin toteuttaminen edellyttid dinikuvatallenteen
kéyttodi (esim. tarkka vuorovaikutusanalyysi, johon sisiltyy dinenpainojen
tarkastelun lisiksi pubujien liikkeiden, ilmeiden ja kasvojen kohdentami-
sen tarkastelu).

Adinikuvatallenteiden pubeesta tehdiiin tekstitiedostot eli litteraatit. Teksti-
tiedostot anonymisoidaan. Pubujien nimien tilalle vaibdetaan peitenimet.
Myis pubeessa mainittujen asiakkaiden nimien tilalle vaihdetaan teksti-
tiedostoihin peitenimet ja poistetaan mahbdolliset muut pubeessa mainitut
tunnistetiedot (esimerkiksi asiakkaan henkilotunnus tai tarkka syntymdai-
ka, osoite ja vastaavat).

Tutkittavien yksityisyydestd tutkimusjulkaisuissa voidaan kertoa esimerkiksi seu-
raavalla tavalla:

Kokousten danikuvatallenteita tai niiden osia ei kiytetd tutkimusjulkai-
suissa, eikd niiti esitetid missidn julkisissa tilanteissa (esimerkiksi tieteelli-
sissi konferensseissa). Tutkimusjulkaisuissa voidaan kiyttid suoria otteita
tekstitiedostoista, jotka on tehty kokouspubeesta ja jotka on anonymisoitu
tunnisteettomiksi.

Jatkokaytostd voidaan informoida esimerkiksi seuraavalla tavalla:

Adinikuvatallenteet hévitetiin 10 vuoden kuluttua niiden valmistumisesta
(31.5.2025). Anonymisoidut, pubeesta tehdyt tekstitiedostot arkistoidaan
Yhteiskuntatieteelliseen tietoarkistoon tutkimuksen, opetuksen ja opiskelun
kiyttiin,
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LIITE 2. Seminaarin ohjelma

TUTKIMUSAINEISTOJEN
JATKOKAYTTO JA TIETOSUOJA

Kuva: 21.11.2013 jirjestettyyn seminaariin osallistui lihes 200 henkilid.

Helsingin yliopiston pienessi juhlasalissa pidettiin torstaina 21.11.2013 kello 10.00-16 oikeus-
tieteellisen tiedekunnan jirjestimi seminaari Tutkimusaineistojen jatkokiytté ja tietosuoja.

Ihmistieteellisten tukimusaineistojen kiyttimiseen liittyy monia oikeudellisia, moraalisia ja
kaytinnollisid kysymyksid. Seminaari oli osa Koneen Siitién rahoittamaa ihmistieteellisten tut-
kimusaineistojen jatkokiyttod koskevaa hanketta, jonka tarkoituksena on kartoittaa, miten voi-
daan turvata tutkimusta varten kerittyjen ihmisteteellisten aineistojen jatkokiyton tietosuoja
ja missi muodossa on pyydettivi tutkittavien suostumus heiti koskevien tietojen jatkokiyt-
o6 ja arkistoindin.

Puhujina seminaarissa oli tieteellisen tutkimuksen ja tietosuojan seki yksittiisten aineistolajien
jatkokdyton asiantuntijoita. Seminaarin jirjestelytoimikunnan puheenjohtajana toimi profes-
sori Raimo Lahti ja sen tydvaliokunnan jisenini lisiksi dosentit Klaus Mikeli ja Arja Kuula
(Tay).
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TUTKIMUSAINEISTOJEN
JATKOKAYTTO JA TIETOSUOJA

10.00 - 12.30 Johdatus aiheeseen

10.00 Raimo Lahti, professori (HY):

Jarjestelytoimikunnan puheenjohtajan avauspuhe
10.15 Arja Kuula, kehittimispiillikks, Yhteiskuntatieteellinen tietoarkisto:
Tutkimusdatan arkistointi ja jatkokdiytto

11.00 Reijo Aarnio, tietosuojavaltuutettu:
Tieteellinen tutkimus, tietosuojavaltuutetun objeet ja EU:n tietosuoja-asetus

11.45 Marjut Salokannel, dosentti (HY):
Tieteellinen tutkimus ja EU:n tietosuoja-asetus

12.30- 13.30 Lounastauko

13.30 - 15.00 Aineistolajien erityiskysymyksii

13.30 Liisa Raevaara, tutkija, dosentti (HY, Kotimaisten kielten keskus):
Alini- ja videonauhoitettujen vuorovaikutusaineistojen lupakiytinteet, arkis-
tointi ja jatkokdytto

13.40 Kaisa Vehkalahti, tutkijatohtori (OY), erikoissuunnittelija, Nuorisotutki-
musverkosto:

Arkistojen avoimuus ja tutkimuseettiset haasteet arkaluonoisten viranomais-
aineistojen tutkimuksessa

13.50 Ulla-Maija Peltonen, arkistonjohtaja, Suomalaisen Kirjallisuuden Seura,
dosentti (HY):
Néikikulmia arkistoitujen muistitieroaineistojen jatkokdyton eettisiin periaatteisiin
14.00 Tuula Juvonen, akatemiatutkija (TY):
Laadullisten haastatteluaineistojen arkistoinnin politiikka
14.10 Anna-Maria Isola, tutkija (HY):
Kokemutksia laadullisen seuranta-aineiston arkistoimisesta
14.20 Raimo Lahti, professori (HY):
Oikeustutkeimuksiin littyvid erityiskysymyksii
14.30 Kahvitauko
14.50 - 16 Tutkimusaineistojen jatkokiyttdon liittyviin tietosuojan taustaselvitys

sekii tietosuojan ohjeistus ja suostumusmallit

14.50 Antti Ketola, tutkimusavustaja (HY):
Suostumusmallit ja tuthimusaineistojen jatkokdytto

15.20 Keskustelu tietosuojan ohjeistuksen ja suostumusmallien kehittimisestd
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