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Tekoalyteknologioiden nopea kehitys on herattanyt

paljon keskustelua niiden vaikutuksista yhteiskuntiin,
organisaatioiden toimintaan ja ihmisten arkeen.
Tekoalykkaan viestinnan aikakausi tuo myos mukanaan
uudenlaisia informaatioymparistossa nousevia uhkia.
Tassa artikkelissa keskitytaan tarkastelemaan, miten
tekoaly muuttaa informaatioymparistdamme ja siella
nousevia uhkia. Artikkelissa tarkastellaan myds pimean
suunnittelun ja informaatiovaikuttamisen uudenlaisia keinoja.
Tarkoitus on auttaa tunnistamaan, miten tekoalya voidaan
hyodyntaa vihamielisessa informaatiovaikuttamisessa.
Informaatiovaikuttamisen keinot ovat muuttuneet entista
kohdennetummiksi, henkilokohtaisemmiksi ja sita kautta
tehokkaammiksi. Lopuksi perehdytaan siihen, miten
viestinnan ammattilaisten ja organisaatioiden tulisi
varautua tekoalykkaan viestinnan aikakauden uhkiin.

Informaatiovaikuttaminen, disinformaatio, misinformaatio, generatiivinen tekodly,
tekodly, deepfake, dark design, vaikutusyritykset, tekodlykds disinformaatio
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Johdanto

Informaatiovaikuttaminen seuraa aina aikaansa. Esimerkiksi yhteis-
kunnalliset muutokset, maailmapoliittinen tilanne ja teknologinen
kehitys vaikuttavat siihen, millaisia keinoja, tekniikoita ja teknologioita
vaikuttamistoiminnassa kulloinkin kdytetaan. My0Os vaikuttamistoimin-
nan kohteissa tapahtuvat muutokset heijastelevat tata edella kuvattua
muutosta. Avoimeen demokraattiseen yhteiskuntaan kuuluu vapaa ja
avoin kansalaiskeskustelu. Nykyaikainen digitalisoitunut yhteiskunta,
sen instituutiot ja organisaatiot nojaavat toiminnassaan pitkalti kansa-
laisten luottamukseen (World Economic Forum 2022). Tata luottamusta
on pidetty demokraattisen yhteiskunnan arvokkaimpana voimavarana,
mutta sitd on erityisen helppo rapauttaa generatiivisten tekodlyjen
mahdollistamilla uusilla keinoilla. Viestintatoimisto Edelmanin 2024
Luottamusbarometri summaakin infosodan ja hakkeroinnin nouseviksi
yhteiskunnan globaaleiksi uhkiksi.

World Economic Forum (2022) onkin madritellyt disinformaation
kansainvélisesti yhteiskuntia lyhyelld aikavalilla eniten uhkaavaksi teki-
jaksi. Generatiivisen tekodlyn kehittyminen muuttaa laajasti viestinnan
kautta yhteiskunnan, ihmisten, instituutioiden ja organisaatioiden valista
vuorovaikutusta. Uudet algoritmit ja sovellukset tarjoavat mahdollisuuk-
sia my0s toimijoille, jotka haluavat valjastaa tekodlyn informaatiovaikut-
tamisen, kuten disinformaation, tuottamisen ja valittamisen valineeksi.
Tekodlyn avulla tuotettujen deepfake (”syvavaarennos”) -teosten muodos-
tama uhka yhteiskunnille on herdttanyt viimeisten vuosien aikana paljon
huolta ja kysymyksia mm. siitd, mihin ylipaatdan voimme enaa uskoa ja
luottaa. Suurin uusi ongelma on disinformaation entista tehokkaampi ja
vaikuttavampi levitys, silld radataloidysti ja kohdennetusti tuotettu vaara
tieto uppoaa yksil6ihin ja yleisdihin entista paremmin (Meikle 2023, 145;
Wardle & AbdAllah 2023; Aimeur ym. 2023; Anderson ym. 2017).

Uusien uhkien tunnistaminen edellyttaa organisaatioilta paivitettya
osaamista ja teknologian kayttoon ottamista seka paivittdisessa toimin-
nassa ettd myos informaatioympariston seurannassa ja analysoinnissa.
Nykyaikaisen informaatioympériston hahmottaminen ja ymmartaminen
edellyttavat perinteisen mediaseurannan rinnalle tyokaluja, jotka kyke-
nevat analysoimaan laajasti informaatioymparistossa nopeasti syntyvia
teemoja ja verkostoja.
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Parjatakseen tekodlykkaan viestinnan aikakaudella organisaatioi-
den on ymmarrettava laajasti omaa toimialaansa ja koko yhteiskuntaan
vaikuttavia kehityskulkuja. Valtionhallinnon tehostetun viestinnan
ohjeessa (Valtioneuvoston kanslia 2019b) tuodaan hyvin esiin, mita
onnistunut toiminta kaikissa tilanteissa edellyttaa. Nimittdin sita, etta
johtamisen, viestinnan ja tilannekuvan véliset yhteydet ovat selvat
ja toimivat. Tamd on hyva periaate, joka koskee kaikkia organisaati-
ota, my0s valtionhallinnon ulkopuolella. Taman pdivin maailmassa
laaja-alainen tilannekuva, joka sisdltdd myds informaatioympariston
tilannekuvan, on perusta kaikelle toiminnalle. Liian suppea tilanne-
ymmarrys tai -tilannekuva tekee organisaatioista haavoittuvia erilaisille
uhkille. Tulkittaessa informaatioymparistOssa esiin nousevia ilmigita
tai jopa yksittdisia viestinnallisia toimenpiteitd on aina muistettava
tarkastella kulloistakin viestinnallista kontekstia: Mihin tama liittyy
yhteiskunnan tasolla? Kuka tasta hyotyy?

Viime vuosina viestinndn ammattilaiset ovat entista useammin
kohdanneet ja joutuneet miettimadn toimintatapoja, joilla uudenlaisiin
nopeasti kehittyviin uhkiin, kuten kyber- ja informaatiovaikuttamiseen,
varaudutaan ja vastataan. Esimerkkeina ndista voidaan mainita arkipai-
vdistyneet palvelunestohyokkaykset, tietojenkalastelu ja disinformaation
levittaminen. Teknologinen kehitys on myods tuonut mukaan uuden
haastavan sidosryhman: feikkijoukot (fakeholders, katso esim. Luoma-
aho 2015). Feikkijoukoilla viitataan teknologioihin ja tahoihin, jotka
piiloutuvat tai tekeytyvat joksikin muuksi kuin ovat vaikuttaakseen
muihin haluamallaan tavalla. Haastavan tasta joukosta tekee se, etta
tekodlyn kehittyessa feikkijoukkojen tunnistaminen kay entista vaikeam-
maksi. Samalla teknologisen kehityksen myotd niiden vaikuttamiskeinot
muuttuvat entista tehokkaammiksi ja sitd myota vaarallisemmiksi:
feikkijoukoista muokataan meille uskottavia lahteitd, esimerkiksi
jaljittelemalla meiddn oman lahipiirimme jasenia.

Kaikki ihmiset ja organisaatiot voivat kdytanndssa joutua vihamie-
lisen informaatiovaikuttamisen kohteeksi (Olivieri ym. 2023). Syyna
kohteeksi joutumiseen voivat olla esimerkiksi organisaation tekemat
paatokset ja toimenpiteet tai laajemmin yhteiskunnallinen ja turvalli-
suuspoliittinen tilanne. Syy voi olla my0s organisaation ulkopuolella,
kuten esimerkiksi alihankkijana toimivan yrityksen omissa toimenpi-
teissd. Hetki ja konteksti vaikuttavat entistd useammin siihen, joutuuko
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organisaatio vaikuttamistoiminnan kohteeksi. Organisaatio ei voi enda
ajatella, ettd “emme me ketddn kiinnosta” tai “ettei informaatiovaikutta-
minen kosketa meitd”.

Teknologisen kehityksen myotd, ja etenkin tekodlyaikakaudella,
toden ja valheen, faktan ja fiktion tunnistaminen verkossa ja sahkdisessa
mediassa muuttuu entista haastavammaksi. Valheet rakennetaan
erilaisten teknologioiden avulla niin, etta ne muistuttavat mahdolli-
simman paljon todellisuutta. Nain niiden tunnistaminen valheeksi on
entistd vaikeampaa (Wardle & AbdAllah 2023; Aimeur ym. 2023;
Andersson ym. 2017).

Tassa artikkelissa tarkastellaan tekoalykasta informaatiovaikutta-
mista, ja kysytdan, miten informaatiovaikuttaminen muuttuu tekodlyn
kehittymisen myotd. Artikkelissa vedetdan yhteen informaatiovaikutta-
mista ja sithen liittyvaa keskustelua tekodlysta. Tarkastelussa on myos se,
miten kehittyvid teknologioita hyddynnetaan vaikuttamistoiminnassa, ja
miten organisaatioiden ja viestijoiden tulisi varautua tekodlykkaan vies-
tinnan aikakauden uusiin informaatioymparistdsisa nouseviin uhkiin.

Taman artikkelin kirjoittamiseen on kaytetty testimuotoisesti laajaa
kielimallia GPT-4 ChatGPT Team -lisenssin kautta aihepiirin tutkimus-
ten kartoittamiseen ja Taulukon 1 muotoiluun. Lisdksi oletettavasti
lukuisat eri tekodlyalgoritmit ovat vaikuttaneet tekstin sisaltoon muun
muassa hakukoneiden, pilvipalvelujen ja uutissivustojen kautta monilla
tavoilla, joista sen paremmin niiden kdyttdjat kuin taman artikkelin
kirjoittajatkaan eivat ole enaa pitkaan aikaan olleet tietoisia.

Oikean tiedon saatavuuden merkitys korostuu

Tekoaly tarvitsee toimiakseen dataa, ja erilaiset sovellutukset hyodynta-
vat avoimista lahteistd saatavilla olevaa tietoa. On hyva huomioida, etta
jos omasta organisaatiosta saatavilla oleva tieto on vanhaa tai virheellista,
esimerkiksi generatiiviset tekodlytekstisovellukset eivit pelkastaan jaa
virheellista tietoa sellaisenaan eteenpdin, vaan ne yhdistavat sen muihin
asiakokonaisuuksiin, jolloin misinformaation (tahattoman vaaran tiedon)
leviamisen vaikuttavuus ja laajuus kertautuvat ja kasvavat. Paras valhe
sekoittaa aina vdhan totuutta mukaan. Myds omien tietojen tarpeeton
salaaminen tekodlyltd internetissd, esim. kieltamalld tekodlyn ryomijan
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(engl. crawler) paasy verkkosivustolle robots.txt-tiedostoon kirjattavalla
kiellolla, voi lisita mahdollisuuksia misinformaation synnylle ja levia-
miselle. Jos ihmiset lisadntyvissa madrin kysyvat tietoja tekoalylta,
eivatka enda "googlaa” tai tarkista tiedon alkuperad, voivat ainakin
nykyiset tekodlyt (datan puuttuessa) paikata aukkoja tiedoissaan
hallusinaatiolla eli tarkistamattomalla tiedolla (ks. hallusinaatiosta
esim. Fui-Hoon Nah ym. 2023).

2020-luvulla tekodlyn ja siithen liittyvien sovellusten ja palveluiden
kehittymisen yhteydessa on syyta palata kysymykseen digitaalisesta
jalanjdljesta. Hyvassa tarkoituksessa verkossa jaetut kuvat ja videot
luovat digitaalisia jalkia. Nama tiedot ovat kdytannossa kenen tahansa
kaapattavissa ja hyodynnettavissa myos rikollisiin tarkoituksiin. Tiedoilla
voidaan luoda esimerkiksi deepfake-videoita tai -ddnitallenteita tai
vaarennettyja kuvia. Kaikkea saatavilla olevaa dataa voidaan hyodyntaa
muun muassa identiteettivarkauksissa tai huijauspuheluissa. Organi-
saation ja sen tyontekijoiden datan suojelusta onkin tulossa entista
tarkeampi tehtdva myos organisaatioille.

Informaatiovaikuttaminen

Mista informaatiovaikuttamisessa sitten on kysymys? Tassa artikkelissa
informaatiovaikuttamista kasitellaan ja tarkastellaan pahantahtoisen
tai vihamielisen vaikuttamistoiminnan (malign information influece)
ndkokulmasta (Yadav ym. 2023). Yhteistd aiheen eri méaritelmille on se,
ettd (informaatio)vaikuttamistoiminta on tarkoituksellista ja/tai strate-
gista toimintaa, jonka tavoitteena on informaatiota tai kohteen kasityk-
sid ja tulkintoja manipuloimalla saada kohde toimimaan vaikuttajan
haluamalla tavalla. Yleisena vihamielisen vaikuttamisen tavoitteena
voi olla pyrkimys esimerkiksi rapauttaa ihmisten luottamusta yhteis-
kuntaan, paattdjiin tai demokraattisiin instituutioihin (Ingram 2020;
Pamment ym. 2018).

Informaatiovaikuttamisessa voidaan hyddyntaa useita tekniikoita,
teknologioita ja menetelmid, kuten esimerkiksi disinformaation levit-
tamista, vadrennettyja henkilollisyyksia ja verkostojen tai ajatusten
hakkerointia. Usein ndita erilaisia keinoja yhdistetaan ja kdytetaan
samanaikaisesti (Pamment ym. 2018; Valtioneuvoston kanslia 2019a, 35;
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Myndigheten for Samhallskydd och Beredskap 2018, 26; Thomas ym.
2020). Kaytannossa toiminta on nakynyt esimerkiksi erilaisina valeprofii-
leina somealustoilla, automatisoitujen tilien (bottien) hyddyntamisena
sisaltojen levittamisessd, palvelunestohyokkayksind, maalittamisena ja
hadirintdana seka valeasiakirjoina ja -kuvina. Ndiden tarkoituksena on
ollut esimerkiksi vaikuttaa ihmisten kasityksiin todellisuudesta tai pyrkia
muuttamaan heidan mielipiteitdan tai asenteitaan.

Toimijoina informaatiovaikuttamisessa nahdaan joko pelkastaan
valtiolliset toimijat (Myndigheten for Samhallskydd och Beredskap
2018, 9), mutta myo6s laajemminkin naita keinovalikoimaan kuuluvia
toimintatapoja ja menetelmia kdyttavat erilaiset yhteenliittymat ja
jarjestot (esimerkiksi terroristijarjesto ISIS) tai jopa yksittdiset kansa-
laiset (Thomas ym. 2020; Culloty ym. 2021, 3—4; Valtioneuvoston kanslia
20193, 11 ja 16).

Informaatiovaikuttamisen yhteydessa keskustellaan usein dis-, mis-
ja malinformaatiosta, joita usein sekoitetaan toisiinsa, vaikka termeilla
onkin painotuseroja (Wardle 2020; Northeastern University 2024;

Santos D-Amorim & Mirand 2021):

- Misinformaatio on virheellista harhaanjohtavaa tietoa, jota sen
levittaja luulee todeksi. Han ei siis tiedd, ettd tieto on virheellista,
vaan esimerkiksi jakaa sitd eteenpdin vilpittomasti sen toden-
mukaisuuteen uskoen. Esimerkiksi organisaatiosta saatetaan
levittad vahingossa vaaraa puhelinnumeroa asiakaspalveluun.

- Disinformaatio eroaa misformaatiosta tarkoitusperdn ja motiivin
suhteen. Disinformaatio on tarkoituksellisesti tuotettua valheellista
tai vadristeltya tietoa, jota levittamalla toimija pyrkii vaikuttamaan
tiedon vastaanottajiin ja kuluttajiin. Esimerkiksi organisaation
palveluista saatetaan levittda keksittyja huonoja kokemuksia
sosiaalisessa mediassa, joissa varotetaan ostamasta sen palveluita.

- Malinformaatio on sindnsa todenmukaista tietoa, jota kdytetaan
ja levitetaan vahingoittamisen tarkoituksessa. Kohteita ovat
esimerkiksi valtio, yksilot, yhteiskunnan instituutiot tai yhteisot.
Esimerkiksi organisaatiota koskevaa asiayhteydestdan irroitettua
tietoa levitetdan tarkoituksena rapauttaa ihmisten luottamusta
kyseiseen organisaatioon.
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Misinformaatio voidaan nahda myds eraanlaisena ylakasitteena,
jonka alakasitteend puolestaan on disinformaatio. Nain maariteltyna
disinformaatiolla tarkoitetaan “intentionaalista misinformaatiota”
(Brown 2020).

Vaikuttamistoiminta muuttuu

Pyrittdessa ymmartamaan informaatiovaikuttamista tekodlykkaalla
aikakaudella on tarkea tiedostaa kyber- ja informaatiovaikuttamisen
yhtaldisyydet ja merkitys toisilleen. Taman pdivan pitkalle digitali-
soituneessa yhteiskunnassa tieto ja meidan jokaisen lahettamat viestit
liilkkuvat kyberavaruudessa. Kdytamme pdivittdin erilaisia palveluita
(mukaan lukien sosiaalisen median alustat), jotka ovat osa kyberava-
ruutta. Kyse on aina myds ihmisten ja teknologioiden valisesta suhtees-
ta. (Bronk 2024) Toiminnan tavoite ratkaisee sen, onko kyse pelkasta
kiusanteosta vai voidaanko sen katsoa olevan informaatiovaikuttamista,
pyritddanko toiminnalla esimerkiksi rapauttamaan ihmisten luottamusta
johonkin palveluun, henkilo0n, yritykseen tai laajemmin digitaaliseen
yhteiskuntaan.

Informaatiovaikuttamista tapahtuu reaalimaailman lisaksi myos
kyberavaruudessa. Kyberhyokkayksissa kaytettavat tekniikat ja mene-
telmat hyodyntavat informaatiovaikuttamisessa kaytettyja keinoja.
Uhreihin pyritaan vaikuttamaan manipuloimalla, uhkailemalla ja muok-
kaamalla heidén kasityksidan todellisuudesta. My0s informaatiovaikut-
tamisen keinoihin kuuluvat kyberhyokkaykset, kuten palvelunestohyok-
kaykset tai Hack and Leak -tyyppinen toiminta, jossa tietoverkkoihin
murtautumalla hankittuja tietoa kaytetaan informaatiovaikuttamisessa.

Esimerkiksi palvelunestohyokkayksa, joita on nahty kasvavissa
maarin viime vuosien aikana, on pidetty muun muassa verkkoaktivis-
mina eli haktivismina. Mielipiteen osoittamisena tai protestina vastauk-
sena esimerkiksi jonkin valtion tai organisaatioiden tekemiin paatoksiin.
(CISA 2022; Dahan & Pasha 2023; Burgess 2022)

Tekodlykkaalla aikakaudella esimerkiksi deepfaket ovat tyokalu
sekd informaatio- etta kybervaikuttamisessa. Toiminnassa, jolla kohde
yritetddn saada tekemaan haluttuja tekoja, avaamaan haittaohjelman
sisaltavan liitteen sahkopostissa tai uskomaan huijauksiin. Téllaiseen
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kyberavaruuden ja informaatioympadriston yhdistavaan toimintaan
ja manipulointiin tekodlyteknologiat tarjoavat aivan uudenlaisia
seka entistd tehokkaampia ja vaikuttavampia keinoja.

(Aksela ym. 2022; Bronk 2024)

Miten vaikuttamistoiminnan muodot muuttuvat tekodlyaikakau-
della ja millaisia haasteita ne muodostavat yhteiskunnille, organisaa-
tioille ja yksiloille? Tassa yhteydessd kannattaa tarkastella sitd, miten
tekodlya on hyodynnetty kyberhyokkayksissa ja mihin suuntaan niiden
nahdaan kyberymparistossa kehittyvan.

Tekodlyn hyddyntamistad kyberrikoksissa tutkineet Kalifornian
yliopiston tutkijat nostavat analyysissaan deepfaket tekodlypohjaisen
kyberrikollisuuden vakavimmaksi uhkaksi. Selvityksessaan tutkijat
kartoittivat tapoja, joilla tekodlya voidaan kayttaa rikoksissa. Sen avulla
voidaan tunnistaa kohteiden heikkouksia, luoda kohteiden huijaamiseen
valesisdltoja, kiristdd heita tai pyrkia rapauttamaan heidan luotetta-
vuuttaan. Tekodly voi my0s suorittaa toimenpiteitd, joita rikoksentekijat
eivat itse voi tai halua tehda. Vaikka metodit néissa ovat uusia, rikok-
set, joihin niissd pyritdadn ovat tutkijoiden mukaan hyvin perinteisia.
Toimenpiteiden kohteena voivat olla yksilot, instituutiot, yritykset tai
niiden asiakkaat, hallinto, julkinen diskurssi tai sosiaalinen koheesio.
Rikosten motiiveja voivat lla taloudellisen hyddyn saavuttaminen,
epdjarjestyksen lietsominen, politiikkaan vaikuttaminen, kosto tai
maineiden tai suhteiden vahingoittaminen. Tekojen taustalla voi
olla myos nihilistinen pyrkimys tuhoon, vakivaltaan tai vandalismiin.
(Caldwell ym. 2020)

Kuten kybervaikuttamisessa my0s informaatiovaikuttamisessa
voidaan hyddyntaa tekodlya monin eri tavoin. Tarkasteltaessa tekodlyn
vaikutuksia kyberturvallisuuteen tekodlykkaan informaatiovaikutta-
misen muutoksia on summattu alla olevaan Taulukkoon 1. Se esittaa
tiiviisti erilaisia tekodlyn tuomia mahdollisuuksia hyokkaykseen, puolus-
tukseen ja varautumiseen tai kumpaankin. Mahdollisuudet taulukossa
ovat listattuina aakkosjarjestyksessa, eikd niiden jarjestyksesta voi
tehda paatelmid vaikutuksen suuruudesta. Taulukko 1 perustuu
(Aksela ym. 2022) esittamiin mahdollisuuksiin, ja sitd on rikastettu
taman artikkelin kirjoittajien aihepiirin asiantuntemuksella.
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Taulukko 1.

Tekodlyn vaikutuksia informaatiovaikuttamiseen

TEKOALYN
MAHDOLLISUUDET

KUVAUS JA VAIKUTUS

HYOKKAYS TAI PUOLUSTUS
JA VARAUTUMINEN VAI
MOLEMMAT?

1. Ajallisten rajoitteiden
poistaminen

Mahdollistaa, nopeuttaa ja
helpottaa toimintaa ympari
vuorokauden.

Molemmat: edistaa hyokkayksen
nopeutta ja joustavuutta, mutta
mahdollistaa myos jatkuvan
puolustuksen ja varautumisen.

2. Hyokkayksen kohdista-
minen useisiin kohteisiin

Mahdollistaa resurssien hajaut-

tamisen ja kohdeorganisaation
kuormituksen lisadmisen.

Hyokkays: Lisda hyokkdyksen
tehokkuutta hajauttamalla
puolustuksen voimavaroja.

3. Hyokkaysten laajuuden,
kattavuuden ja nopeuden
lisddminen

Lisda hyokkaysten tehokkuutta,

mutta vaatii myos puolustuk-
selta vastaavaa nopeutta
ja kattavuutta.

Molemmat: Parantaa hyokkayksen
mahdollisuuksia mutta vaatii puo-
lustukselta nopeita ja laaja-alaisia

toimenpiteita vastaamiseksi.

4. Kohdeorganisaation
tilannekuvan
hdamaéartaminen

Pyrkii haittaamaan organisaa-
tion kykya johtaa toimintaansa
ja viestia tehokkaasti.

Hyokkays: Hyokkaystaktiikka,
jonka ymmartdminen on kuitenkin
olennaista puolustuksen ja
varautumisen kannalta.

5. Kyber- ja informaatio-
vaikuttamisen integraatio

Yhdistaa kyber- ja informaatio-
vaikuttamisen toiminnot,

miké hyodyttaa seka
hyokkaystd ettd puolustusta.

Molemmat: Edellyttdd seka hyokkaa-
jien ettéd puolustajien ymmarrysta
toistensa strategioista ja motiiveista
tehostaen molempien toimintaa.

6. Pidempikestoinen
vaikuttamistoiminta

Tekodly voidaan kohdentaa
toimimaan halutun aihepiirin
parissa pidempiaikaisesti joko
pienelld tai olemattomalla
valvonnalla.

Molemmat: Mahdollistaa tehostetun
ja pitkdjanteisen toiminnan seka
hyokkédyksen ettd puolustuksen
nakokulmasta tehostaen

molempien strategioita.

7. Sopivien kohteiden
tunnistaminen

Auttaa tunnistamaan
haavoittuvat kohteet sekd
hyokkays- etta puolustus-
strategioissa.

Molemmat: Auttaa hyokka.
kohdentamaan toimintansa, samalla
kun puolustajat voivat tunnistaa ja
suojata potentiaalisia heikkouksia.

8. Tekijan jdlkien
peittaminen

Vaikeuttaa toiminnan
alkuperan jéljittamista.

Hyokkays: Suosii hyokkaajia piilot-
tamalla toiminnan ldhteen, mutta
opettaa puolustusta kehittdmaéan
parempia tunnistusmenetelmia.

9. Tulevien vastatoimien
ennakointi

Tukee puolustuksen ja
varautumisen suunnittelua
ymmartdmalla mahdollisia
tulevia hyokkayksia.

Puolustus ja varautuminen:
Keskittyy ennakointiin ja valmiuden
parantamiseen, mutta antaa myos
hyokkadjille tietoa puolustuksen
mahdollisista vastatoimista.

10. Yleison kasitysten
muokkaaminen

Kayttdd informaatiovaikutta-
mista mielipiteiden ja
asenteiden ohjaamiseen.

Molemmat: Toimii sekd hyokkdyksen
vélineena ettd puolustuksen
strategiana korostaen tarvetta
informaation hallintaan.

ProComma Academic 2024 Tekoalykds informaatiovaikuttaminen

161



Edella esitetysta taulukosta voidaan todeta yhteenvetona, etta teko-
alya voidaan kayttaa laaja-alaisesti seka hyokkaykseen ettda puolustuk-
seen ja varautumiseen, eikd tekoalyn mahdollisuuksia kannata sivuuttaa
millddn toiminnan tasolla. Kaikesta tekodlyhypetyksesta ja uhkakuvien
maalailusta huolimatta on tarked muistaa, ettd tekodlylld ja sen kaytolla
on viela rajoitteita. Lisaksi on hyva muistaa, etta tekoaly ei korvaa ”perin-
teisen” viestinndn tarvetta, vaan valmius siihen on tarkeaa sailyttdd myos
tekodlyttomia skenaarioita ja tilanteita varten. Naitd voivat olla esimer-
kiksi hdiriotilanteet, joissa tekodlyt eivat ole kyber- tai muun hyokkayk-
sen takia kaytossd, kriittisissd jarjestelmissa tai teknologioissa esiintyy
muu kayton estava syy (kuten sahko- tai tietoliikennekatko, tulipalo,
jarjestelmarikko tai avainhenkilOt eivt ole syysta tai toisesta tavoitetta-
vissa) tai kasitellddn tietoa, jota ei voida tai haluta tekodlylla kasitella.

Deepfake esimerkkina tekodlykkaan
vaikuttamistoiminnan tyokaluista

Seka kyber- ettd informaatiovaikuttamisessa hyodynnetaan deepfake-
teknologioita. Deepfakeista puhuttaessa on tarked huomata, etté
termilla viitataan useisiin tekniikoihin. Naitd, lahes poikkeuksetta
englanniksi kaytettyja termeja ovat esimerkiksi face-swap, lip-sync,
puppet-master, face synthesis, attribution manipulation, audio-deepfaket
(Masood ym. 2023). Face-swap-tekniikassa kohteen kasvot korvataan
toisilla, jolloin videolla ndkyva hahmo tekee asioita, joita han ei ole kos-
kaan tehnyt. Tekniikkaa voidaan kayttaa esimerkiksi henkilon maineen
vahingoittamiseksi, kun saadaan tilanne nayttamaan siltd, ettd henkilo
tekee jotain, mitd han ei todellisuudessa tee. Lip-sync-tekniikassa yhdis-
tetdan videolla ndkyvan henkilon huulien liikkeet ddnitallenteeseen.
Nain videolla ndkyva hahmo puhuu asioita, joita han ei ole koskaan
sanonut. Kolmannessa ns. puppet-master-tekniikassa deepfake jaljittelee
kohteen kasvoilla nakyvia ilmeita ja paan liikkeitd. Tekniikan tavoit-
teena on kaapata henkilon ilmeet tai vartalo kuvitteelliseen videoon.
Neljannessa ja viidennessa tekniikassa luodaan realistisia valokuvia
kasvoista. Naita tekniikoita kaytetdan esimerkiksi valeprofiilien
luomiseen sosiaalisessa mediassa. Viimeisessa tekniikassa eli audio-
deepfakeissa luodaan henkilon danella tuotettuja valheellisia sisaltoja.
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Huonosti ja huonolla kielella kirjoitetuista huijaussahkoposteista on
jo nyt siirrytty huimasti eteenpdin. Helmikuun alussa 2024 Suomessa-
kin uutisoitiin tapauksesta, jossa hongkongilaiselta pankilta oli huijattu
23 miljoonaa euroa deepfake-videon avulla (Chen & Magramo 2024).
Pankin tyontekija oli uskonut keskustelevansa videopuhelussa esihenki-
l16idensa kanssa ja tehnyt heidan pyynndstaan suuret rahasiirrot.

My0s Suomessa on nahty huijausyritys, jossa on kaytetty deepfake-
aanitallennetta. Suomalaisen yrityksen tyontekijoille Whatsappissa
lahetetyllad viestilla toimitusjohtaja pyysi tyontekijoita tekemaan ison
rahasiirron. Viestin taustalla olevat rikolliset olivat luoneet tekodlyn
avulla yrityksen johtajalta kuulostavan daniviestin. (MTV-STT 2024)

Deepfaket eivat ole vain tallenteita, vaan niitd voidaan tehda myos
reaaliaikaisesti, jolloin esimerkiksi videoneuvottelussa aidon kuuloista
keskustelua kdyva henkilo on tekodlylld luotu virtuaalinen hahmo.
Vuonna 2021 useat europarlamentaarikot saivat videoneuvottelukutsun
venaldisen oppositiopoliitikko Aleksein Navalnyin avustajilta. Video-
puhelussa nakyvat “henkil6t” olivat tekodlyfiltterilla luotuja ”varsin
aidonnakoisid” kopioita todellisista henkildista (Roth 2021).

Deepfaken tunnistaminen

Deepfake-videoiden tunnistamiseen on kehitetty ja kehitteilla useita
teknologioita. Teknologiaa voidaan kayttad myos kaanteisesti selvitet-
taessa videon alkuperaa ja taustoja. Ohjelmistoja kehittavat tutkimus-
laitosten ja viranomaisten lisdksi myods esimerkiksi yritykset. Teknologiat
keskittyvat tunnistamaan videoilta epdjohdonmukaisuuksia, kuten var-
jojen ja heijastusten puutteita, puheen, ilmeiden ja eleiden epasymmet-
riaa (Somers 2020). Esimerkiksi kansainvalinen teknologiayritys INTEL
on kehittanyt ohjelmiston, joka analysoi videolla nakyvan henkilon
kasvoista verenkierron aiheuttamia varimuutoksia (INTEL 2023).

Tassa yhteydessa on syyta muistuttaa, etta deepfake-teknologioita
kehittavien ja niiden tunnistamiseen ohjelmistoja kehittavien toimijoi-
den valilla on kdynnissa jatkuva kilpajuoksu. Kun tunnistus- ja torjunta-
menetelmia kehitetdan, vastapuolella pyritdan jatkuvasti kehittimaan
menetelmia ja tekniikoita, jotka tekevat olemassa olevat tunnistustekno-
logiat hyodyttomiksi (Dickinson 2019).
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Deepfake-videoiden tunnistamiseen patevat samat periaatteet kuin
informaatiovaikuttamisen yleisempaankin tunnistamiseen. Tekniikoiden
ja teknologioiden lisaksi on syytd aina muistaa ldhdekritiikki ja tiedostaa,
etta kaikelle viestinnalle on aina tarkoitus, tarve ja syy. Kanavat ja vali-
neet ovat vain keino valittaa viestid eteenpdin. Kdantamalld katse peiliin
ja tarkastelemalla omia asenteita ja ennakkoluuloja seka suhtautumalla
rakentavalla tavalla kriittisesti kohtaamaamme viestintddn paasee jo
pitkélle. Jos sosiaalisessa mediassa esiin tulevassa videossa aurinko paistaa
siniseltd taivaalta, mutta kuvassa ei ndy varjoja luonnollisissa paikoissaan,
on kyse hyvin todenndkdisesti valheellisesta sisallosta.

Pimed suunnittelu ja viestinnin kaappaaminen

Graham Meiklen mukaan "luottamus on keskeista viestinnalle”

(2023, 118), ja han vertaakin synteettisen median sisaltojd (deepfakeja)
”likaiseen pommiin”, joka haastavat perustavanlaatuiset kasitykset
muihin luottamisesta. Hin myos muistuttaa sosiaalisen median
palveluiden vastuusta alustoillaan levidvan disinformaation (mukaan
lukien deepfaket) estamisessa ja nostaa esiin alustojen liiketoiminta-
malliin liittyvat ongelmat. (Emt.)

Suunnittelun ja kognitiotieteiden maailmassa puhutaan pimein
suunnittelun malleista (dark design patterns, Kollmer & Eckhardt 2023;
Widdicks ym. 2022), joiden tarkoituksena on koukuttaa ihminen toimi-
maan verkossa tavalla, joka voi olla hanelle itselleen haitallista. Tallaiset
koukuttavat toiminnot voivat olla esimerkiksi manipuloivia ohjeita ja
puoliksi palvelussa jatkamaan pakottamista, joita usein pidetddn melko
normaaleina toimintatapoina esimerkiksi tietokonepeleissad. Téllaiseen
suunnitteluun eivat sorru ainoastaan totalitaariset valtiot, vaan my0ds bran-
deja ja organisaatioita on syytetty sellaisten verkkopalveluiden tietoisesta
suunnittelusta, jotka esimerkiksi koukuttavat kayttdajia mukaan epaeetti-
selld tavalla (Widdicks ym. 2022) osittain niiden tehokkuuden takia. Face-
bookin Meta-yhtiota on useana vuonna syytetty juuri tdllaisesta manipuloi-
vasta suunnittelusta, vaikka ylikayton riskit ovat tiedossa (Murphy 2023).
Samoin my06s voimakkaasti kasvanut kiinalainen lyhytvideosome TikTok
on usein kriittisen tarkastelun kohteena, silld sen lapinakymaton toiminta
ja datan keradmisen motiivit nostavat toistuvasti epailyksia mediassa.
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Pimedn suunnittelun malleissa uhreja on monia: kayttajien lisaksi
ne rakentavat uutta normaalia, jolloin hyvaksymme tietomme vaarin-
kayton jo lahtokohtaisesti saadaksemme esimerkiksi raataloidympaa
palvelua. Manipulaatio ja vadraan suuntaan ohjaus ovat pimeiden
mallien suunnitellussa keskeisid, kun kayttajaa ohjataan esimerkiksi
tekemaan nopeita padtoksia ilman harkintaa tai vaara valinta saadaan
nayttamaan hyvaltd (Kollmer & Eckhardt 2023).

Digitaalisen jalanjdljen ja datan merkityksen yhteydessa on hyva
nostaa esiin viestinnan tutkimuksessa puhuttu ”viestinnan kaappaami-
nen”, jolloin jokin ulkopuolinen taho kaappaa esimerkiksi jonkin orga-
nisaation kampanjan sloganin, visuaalisen ilmeen tai sisallot kaantaen
niiden merkityksen pdinvastaiseksi alkuperdisen kampanjaan nadhden
(Hautala ym. 2024). Perinteisesti tima on tapahtunut esimerkiksi irrot-
tamalla kampanjan logo kontekstistaan ja alkuperaisesta yhteydestaan
tai tekemalla kampanjan verkkosivua muistuttava verkkosivu pdinvastai-
sella sisallolla. Lisaksi kampanjan ilmettd on hyddynnetty oman sisallon
jakamisessa. Lisaksi useista videoista on saatettu irrottaa patkia ja yhdis-
taa ne kokonaan uudeksi videoksi, jossa lopullinen video ei ole ollut
totta (MTV-STT 2019; Vaarala 2020).

Tekodlyaikakaudella viestinnan kaappaamiseen tarjoutuu uusia
mahdollisuuksia. Esimerkiksi poliittiseen kampanjaan osallistuvasta
julkisuuden henkildstd voidaan tehda deepfake-video, jossa han arvos-
telee kampanjaa, tai hanestd tehdaan kampanjaan kuuluvaksi vaitetty
video, jota ei oikeasti ole tehty. Lisaksi hanesta voidaan tehda hanen
mainettaan tai luottamusta romuttamaan pyrkiva deepfake-video tai
aanitallenne. Kaytannon esimerkkind 29.2.2024 uutisoitu ddnindyttelija
Reidar Waseniuksen danen kaappaus aikuisviihdemainokseen ilman
lupaa (ks. Jonsson 2024). Taman tyyppiseen toimintaan tekodly tarjoaa
uudenlaisia mahdollisuuksia erityisesti visuaaliseen viestintaan ja audio-
visuaalisiin sisalt6ihin.

Yhteenveto ja johtopditokset
Helposti kaytettavat ja kayttoonotettavat teknologiat voivat laskea uu-

sien toimijoiden kynnysta lahted vaikuttamistoimintaan mukaan. Niin
sanotuille vanhoille tekijoille teknologinen kehitys ja uudet teknologiat
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tarjoavat mahdollisuuksia muuttaa ja kehittaa toimintaansa. Tekoaly-
aikakauden viestinnallisiin haasteisiin varautuminen edellyttaa vahvaa
ymmarrystd oman organisaation toimialasta, toimintaymparistosta seka
erilaisista vuorovaikutussuhteista ja verkostoista, jotka liittyvat ja voivat
vaikuttaa oman organisaation toimintaan.

Vaikka demokratiaan kuuluu avoin keskustelu, se voidaan kaantaa
my0s demokraattista yhteiskuntaa vastaan (Pamment ym. 2018).
Tekodlykkaan viestijan onkin syyta olla tietoinen haneen mahdollisesti
kohdistuvasta informaatiovaikuttamisesta, sen keinoista ja misinfor-
maation riskeistd (generatiivisia) tekodlyja kayttaessa. Esimerkiksi
tekodlyn tietojen tarkistaminen tekoalylla aiheuttaa silmukan, jossa
mahdollisesti hallusinoiva algoritmi toimii tiedon vartijana l0ytamatta
omia ongelmiaan (ks. Niittymaa & Luoma-aho tdssa julkaisussa).

Tama voi johtaa pahimmillaan datan pilaantumiseen, kun tulevat
tekodlyt ja viestijat ottavat vaaran tiedon oikeana. Onkin ehdotettu,
etta viestinnan ammattilaisista tulee tekodlyn aikakaudella entista
vahvemmin ”boxturnereita” eli sen pienelld printatun lisatiedon selvit-
tdjid, jota tuotteisiin ja palveluihin liittyy mutta jota harvoin julkisesti
esitetddn (Badham & Luoma-aho, 2023). Tulevaisuuden viestinnan
ammattilaisten ty0 vaatii enemman kriittistd pohdintaa ja taustoitusta,
kun selvitettavana on sidosryhmien vaikutusyritysten aitous, datan
analysointi ja organisaation omien suunnitelmien kestavyys ja eettisyys.

Onnistunut vastaaminen vihamieliseen informaatiovaikuttamiseen
edellyttdd varautumista, suunnitelmallisuutta ja harjoittelua. Tama
pitda sisdlladn myos harjaantumisen kulloinkin yleisesti kaytdssd olevien
viestintateknologioiden kayttoon. Jos teknologioita ja niiden toiminta-
logiikkaa ja mahdollisuuksia sekd hyvaan ettd pahaan ei ymmarra, on
vaikea mydskaan varautua ennalta arvaamattomaan. Viestijan tyo myos
talla rintamalla teknistyy, ja viestinndn ammattilaisten seurantaan tulee
laajempi kuva kuin vain oman brandin tai organisaation kehitys.

Lisaksi viestinnan ammattilaisista tulee organisaatioidensa
“omatunto™ tekodlykkddn viestinnan myota nousee kysymys, kayte-
taanko organisaatiossa dataa ja tekodlya kestavalla ja lapindkyvalla
tavalla, joka hyodyttaa yhteiskuntaa. Jos ei, mitd organisaatio voisi tehda
muuttaakseen tiata parempaan suuntaan? Vastuu sovellusten kaytosta ja
niiden tuottaman sisallon oikeellisuuden tarkistamisesta ja jakamisesta
on aina viime kadessa sen kayttdjalla. Mikali organisaatio kayttaa
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tekodlya toiminnassaan ja viestinndssaan, kannattaa siitd kertoa
mahdollisimman avoimesti valttadkseen arvon tuhoutumista
(ks. Niittymaa & Luoma-aho téssa julkaisussa).

Tekodly ei poista tarvetta tarkastella muunlaisia kriiseja tai uhkia
ja varautua niihin. Tekodlyn varaan ei voi rakentaa oman organisaa-
tionsa valmiutta vastata informaatioymparist0ssa ja sen ulkopuolella
nouseviin uhkiin ja kriiseihin. On todennakoista, etta tulevaisuudessa
tarvitaan jatkossakin seka ilman tekodlya ettd myds generatiivisen
tekodlyn kanssa tehtya viestintaa.

Naista voit aloittaa

1) Tietoturva nyt! Kun jokainen paiva voi olla aprillipdiva —
Mista deepfakeissa on kysymys? Traficomin Kyberturvallisuuskeskuksen
tietopaketti deepfakeista ja niiden tunnistamisesta.
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kun-jokainen-
paiva-voi-olla-aprillipaiva-mista-deepfakeissa-kysymys

2) Alin Support of StratCom Capabilities. Naton strategisen viestinnan
osaamiskeskuksen (NATO StratCom CoE) tuore raportti keinoista,
joilla tekodly voi tukea strategista viestintaa.
https://stratcomcoe.org/publications/ai-in-support-of-stratcom-
capabilities/296

3) Assessing the risks and opportunities posed by Al-enhanced influence
operations on social media: Lundin yliopiston julkaisema artikkeli
tekodlyn vaikutuksista informaatiovaikuttamiseen sosiaalisessa mediassa.
https://portal.research.lu.se/sv/publications/assessing-the-risks-and-
opportunities-posed-by-ai-enhanced-influe

4) EUvsDisinfo-verkkosivusto. EU:n ulkosuhdehallinnon East StratCom
Task Forcen yllapitama informaatiovaikuttamisen tunnistamiseen
keskittyva sivusto. Sivusto on erittdin hyodyllinen tietopankki kaikille
informaatiovaikuttamisesta kiinnostuneille.
https://euvsdisinfo.eu/

5) The WAYBACK Machine: Tietojen tarkastuksessa hyddyllinen sivusto,
josta voi tarkastaa muuttuneita tietoja nettisivuilla.
https://help.archive.org/help/wayback-machine-general-information/
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Jussi Toivasella on pitka kokemus valtionhallinnon
viestinnastd. Han on tyoskennellyt viestinnan eri
tehtdvissd mm. Padesikunnassa, Poliisihallituksessa,
sisaministeridssa ja valtioneuvoston kansliassa.
Jussi aloitti Traficomin Kyberturvallisuuskeskuksen
viestintdpaallikkona huhtikuussa 2022.
Tyoskennellessaan valtioneuvoston kansliassa
kymmenen vuoden ajan hédn vastasi muun muassa
kriisiviestintadn ja informaatiovaikuttamiseen
liittyvistd asiakokonaisuuksista. Nykyisessaan
tehtdvassaan Kyberturvallisuuskeskuksessa
Toivasen tehtdviin kuuluu johtaa ja kehittaa
keskuksen viestintdd. Koulutukseltaan Toivanen

on valtiotieteiden maisteri ja filosofian maisteri
Turun yliopistosta.

Jukka Niittymaa on vditoskirjatutkija
Jyvaskylan yliopiston kauppakorkeakoulun
viestintdjohtamisen oppiaineessa ja tekoaly- ja
innovaatiojohtaja luova toimisto Sherpassa.
Jukalla on laaja-alaista kdytannon kokemusta
eri GenAl-sovellusten kdytosta viestinnan ja
markkinoinnin asiakasprojekteissa, ja tyossaan
Jukka my6s valmentaa suomalaisia yrityksia
tekodlykkddseen aikaan. Jukan vaitostutkimus
kasittelee generatiivisten tekodlyjen vaikutusta
viestintdan ja markkinointiin.

Vilma Luoma-aho on viestinnan johtamisen
professori ja koulutuksesta vastaava varadekaani
Jyvaskylan yliopiston kauppakorkeakoulussa.
Hénen paatutkimusalueitaan ovat
teknologiavilitteinen viestinta, haastavat
sidosryhmaét ja informaatiovaikuttaminen.

Hén johtaa parhaillaan Maanpuolustuksen
kannatussaation rahoittamaa tutkimusprojektia
viestinnan kaappauksista seka kirjoittaa uutta
oppikirjaa digitaalisen viestinnan johtamisesta.
Vilma on ProComin hallituksen entinen
puheenjohtaja ja kunniajasen.
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